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Abstract

The purpose of this study was tosearch for development strategies for disaster and safety management 

as to variable and uncertain problems through a case study on the National Infrastructure Protection Plan 

(NIPP) as the system for the U.S. critical infrastructure protection, focusing on social overhead capital (SOC) 

protection and crisis management. Since the 9.11 attacks, the U.S. has established and operated protection 

plans for infrastructure and critical assets pertaining to international organizations and overseas governments, 

as well as federal, state and local governments, local associations and civil divisions. In particular, in order 

to establish protection plans for national infrastructure, the first priority should be given to evaluate risk factors 

threatening the target facilities for protection and share relevant information. In the process of information 

sharing, it is necessary to consider principles of integration and departmentalization.
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Ⅰ. 서 론

현대사회는복잡한환경 속에 노출되어있고 이로 인

해 위기관리의 곤란성에 직면하여 있다. 시스템의 복잡

성과 상호 연계성으로 인하여 효율적인 국가핵심기반

의 위기관리가결코쉬운일이아니다(Boin,et. al., 

2003:99).특히기존의자연재난,인적재난의유형과

더불어사회적갈등(socialconflict)이증가함에따라

국가의 중요 핵심 기반을 위협하는 사례가 빈발하여 국

가의 경쟁력과 신뢰도가 저하되는 경우가 발생하고있

어 국민의 불안 형성과 지역경제의침체가동시에발생

하고있다.다시말하자면현대사회의위기와재해는

사회와함께변화하여유인,발생형태,발생빈도,피해

에따른반응,사회적영향범위와다양성모두가변화

를가져오고있으며위기의본질,그영향모두가예측

을 뛰어넘어 급격히 변화함으로써 위기관리의 새로운

도전장을내밀고있다.

최근위기발생시그추이를살펴보면,재난의‘거대

화’,자연재난과인위재난이구분되지않는 ‘복합화’, 

서로간의 연계가 중요한 ‘네트워크화’가 진전되고있다. 

특히 기존에 예측하지 못했던 신종재난들에 의해국가

위기가초래되고있는실정이다.특히,기술체계와사
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회네트워크가 날로 빈번해짐에 따라

사회기반시설 1)보 호와 위기관리에 대해 이미

전통적인 단일적이고 일정 한 지역에 제한된

사회기반시설보호로부터 점차적으로 사회기반시설과

사회위기의 여러 척도를 종합적으로 고려한

상호의존성을 고려한 관리과정으로 과도하고 있다.

이에 미국은 2001 년 이후 9.11 테러를 계기로

대통령 직속으로 국가핵심기반 보호 위원회(National 

Security Council& HomelandSecurityCouncil)를

상설화하 고 대통령이 직접적으로 국가핵심기반에

대한 정책을 입안하고 실질적인 집행을

하였다(Michel-Kerjan, 2003: 132). 이러한 정책적

변화와 구성단위의 형성은 테러나 정치적선동, 외국

국가의 고의적인 공격 등의 위기 문제로부터

국가핵심기반을 보호할 필요성과 관 심 확대가

이루어지게 한 것이다(Rathmell, 2001: 44). 또한

일반적으로 발생한 위기는 특정지역에서 머물지 않고

국가 전체 또는 세계적인 이슈로 확산된다는데 문

제의 심각성을 가지고 있다는 점을 인식시키게 하였다

(Lee, et. al., 2004: 349).

위기의 변화의 본질 및 위기 발생에 따른 연쇄효과는

현대위기가표현해주는가장명확한특징이다.또한

이러한변화경향은날로증가하고있다.임시적,통상

적인 위기와 비교하여 이런 유형의 위기는 지속 시간이

더욱길고,파장범위도더욱크다.또한영향을주는범

위가더욱광범위하다.아울러이런유형의현대위기

는 동태성이더욱강하여파괴성또한 더욱 크고영향을

주는방식도다양하다.더중요한것은전통적인위기

대응시스템은 이와 같은 현대적 유형의 위기를대처함

에 있어서 그 기초 설계의 논리가 부족하고 점차적으로

많은구조적장애를일으키고있다.

따라서현대위기,즉상호연계(또는피해의미에서

연쇄적인)위기에대한접근의핵심은날로변화하는

위기환경의 본질에 대한 이해로서 이러한 변화는 일종

의 심층적인 변화로 표면상으로만 판단하기가힘들다. 

이러한 위기는 과거의 전통적 위기와 비교할때 위험의

근원은기본적으로비슷하나(극단적인날씨,폭력,기

술시스템의실효),다만위기로인해나타나는결과가

크게다르다는데차이가있다.다시말해,위기요인은

기본상 변화하지 않았지만 메카니즘이 뚜렷한 변화를

가져왔기에 새로운 정형화의 시도를 통해 현대적 위기

에 대한인식을새롭게할 필요가있다.

이에 본 연구는 사회기반시설 보호와 위기관리 문제

에 초점을 맞추어 미국의 사회기반시설 보호체계로서

국가기반보호계획(NIPP) 제도에 대한 사례연구를 통해

가변적이고불확실한 문제에 대한 재난안전관리발전방

향을 모색하는데 궁극적인 목적이 있다. 구체적으로는

국가기반시설에대한상호의존성을고려한 기본법의 체

계와 계획의 내용, 조직간 역할과 협력네트워크, 국가기

반시설 지정⋅관리를 위한 절차와 위험평가 방법을 살

펴봄으로써 국내에의 시사점을 도출하고자 한다.

Ⅱ. 이론적 논의

1. 현대 위기의 특징과 국가기반보호체계의 필요성

Quarantelli(2007)는 현대위기로부터 현대 사회의

위협과취약성의전통적요소와새로운요소의증가,

새로운조합의신종위기등장,사회분화과정속에서

각 체제간의상호연계성심화와사회 내 위기와재난의

확대사이에서전통적위기와신종위기의복합등의

특징을발견할수있다고보고있다.이런현대위기발

생의가장큰특징을상호연쇄적효과의자연스러운

증가에서 찾는다. Boin 은 이를 월경성

위기(trans- boundary crisis)로 명명하면서 현대

위기 대응의 구조 적 취약성으로 첫째, 현대 위기는

지역적경계,기능적경계,정치적경계,그리고빠른

확산과 피해의 피해 가 능성, 둘째, 광범위한 사회

핵심기반에 대한 잠재적 영 향 가능성, 셋째, 위기

조짐, 그리고 그 위기의 시작과 끝을 명확히

정의하기어렵다는점,넷째,기존의정치

-사회구조가위기의예방과이에필요한충분한준비

를확정하는것이사실상어렵다는것,마지막으로마

1)  본 연구에서는 사회기반시설,  국가핵심기반시설,  국가기반시설을 혼용하여 사용함.
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련된 위기 대응이 갖는 전통적 대응 경향은 구조적으로

위기장애물이있다는점을들고있다(Boin, et. al., 

2006; 2008; 2009; Boin, 2009 a, b).

그리고 현대위기를 해결하는데 사용되는 기존의 모

델과 개념들은 전통적 위기에 대한 대응 전략으로서광

범위한 사회적 영향을 가져오는현대 위기의특징을 고

려할때비효율성이높다.왜냐하면전통적사회맥락

은 비교적 안정적이고 편리한 선형 구조와 통계처리가

가능했던 반면, 광범위한 현대의 사회적 맥락은 비연속

적이고 비선형적인 특징을 가지고 있으며 위협 요소와

예측 불가능한 자연현상에 대한 취약성은 기존의 경험

과 패러다임으로 해결할 수 없을 만큼 변화하였기 때문

이다(Lagadec, 2007; 2009)에 따르면. 가령 SARS 나

9.11 테러의 경험, 허리케인 카트리나, 그리고

최근의 동일본 대진과 후쿠시마 원전사고는 이런

사회적 맥락의 변화와 위기관리 체제의 한계를 극명히

보여주는좋 은 예가된다.

이에 대해 Martin(2009)은 위기관리행정의 대부분

전략들은 명백한 약점을 가지며, 단일의 조합(체제) 내

에서만 위기 대응의 실패 가능성을 줄일 잠재성을 지닌

다고보고있다.특히Santella,et. al.(2009)은현대

위기가 핵심기반시설의 실패를 가져올 가능성이 높다

고보면서,이러한핵심인프라시설은각시설간의인

과관계의 사슬을 형성하고 있어 위기관리 계획의 준비

에서 의사결정 지원을 위한 핵심기반시설 간의 발전된

모델링 툴이 요구되며, 핵심기반보호를위해 위기에 보

다 효과적으로 대응하기 위해서는 월경성 위기에 대한

확산을 예방해야 한다고 주장한다.

이에따른현대위기의대응전략은첫째,최대한위

기의 결과에 대한 복구기간을 최소화하고, 위기 기간을

단축하는 능력을 통해 재빨리 위기에 대응할 수 있도록

해야하는공동체,정부,시장과각조직이resilience 

를강화하는것이다.둘째,월경성위기관리역량에초

점을둔정책설계와발전으로,월경성위기관리역량

은 국제적 경계와 정책적 경계 뿐만 아니라 지방-지역

-중앙정부의 경계를 초월하여야 한다. 그리고 이런 사

고 아래,EU의월경성위기관리역량구축은원칙과

설 계, 그리고 토론의 쟁점이 되고 있다(Boin, et. 

al., 2006; 2008; 2009; Boin, 2009 a, b). 이는

결과적으 로 현대 위기에 대한 위험분석을 위한

이전의 방법론이 더 이상 가치가 없어지고 있음을

의미한다. 즉 현대 위 기의 위험이 점점 더 사회 내

사각지대에핵심적인요소가 증가하는데반하여이를

위해 준비된 툴의 부재와 최상의 의료기술 적용의

어려움, 통계적 법칙과 경험이 더 이상실효성을갖지

못하는데있다.

따라서이런 변화로대변되는현대 위기와 전통적위

기에 대하여 문제 영역에 대한 새로운 접근으로서어떤

부분에 대하여 사전에 마련된 지식을 과감히 포기하고

창조적사고를하는노력이요구된다.이런사고에기

초할때,월경성위기로서그영향에따른사회적연쇄

효과와 피해가 광범위한 사회기반시설에 대한 위기관

리접근은과거의개별적시설,특정의위기유형별접

근이나 이에 기초한 불확실성의논의에서 한걸음 더 나

아가 시설 간 경계의 불확실성과이에 따른 위기의불확

실성 차원에서 국가기반보호체계 발전에 관한 연구 논

의가필요하다.

이와관련하여Aamir(2011)는국가기반보호체계강

화를위해서는첫째,어떤기반시설시스템이더위험

하며,왜위험한가?,둘째,국가기반시설물의상호의존

성이어떻게위험을증가시키는가?,셋째,기반시설물

이왜위협요인에취약해지는가?,넷째,기반시설의위

험이국가안보에어떻게영향을미치는가?,다섯째,어

떻게위험을줄일수있는가(Yoo,2011:535인용)등

에 대한구체적인해답을찾아야한다고보았다.

2. 국가기반보호체계에 관한 선행연구 동향

국가기반시설(Critical Infrastructure)은 국민의 생

활, 국가의 경제적⋅사회적⋅문화적 생명력의 기반이

되는핵심적인시설,시스템,기능으로정의할수있다. 

국가기반시설 보호는 안보상에서 복잡한 요구 사항을

다루어야 하는 새로운 영역이고, 국가기반시설을 보호

하기위해서는포괄적접근법(comprehensiveapproach)
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이 요구된다(Adar & Wuchner, 2005). 이들 국가기반

시설은 고도로 상호의존적으로 함께 작동하는 인적자

산,물리적시스템,사이버시스템등을포함하는것으

로서, 금융, 교통⋅수송, 전력, 정보통신, 주요산업단

지,에너지,원자력,댐,정부시설등이있다.일반적으

로 국가기반시설은 ‘국가사회의운영 및 유지를위해 필

수적인 정치ㆍ경제ㆍ사회ㆍ문화 체계의 핵심 요소

및 가치’라고 정의하고, 핵심 요소는 시설, 시스템, 

기능, 가치 등으로 구성되어 있으며, 사회 변화 및

사회발전의고도화에따라새로운요소들이포함될

수 있다.

현재 대형 위기로 확대되어 발생하지는 않았으나 국

가사회 전반에 치명적인 영향을 미치게 되는 각종 국가

기반시설 위기에 대한 보호 체계 구축은 전통적인 군사

적 위기관리에 버금가는 중요성을 지닌다. 국가 핵심기

반은 복잡한 사회적 시스템으로서(Vrijling, et. al., 

2004:569),국민의생명과재산,국가의주권및경제

적ㆍ사회적ㆍ문화적 생명력의 기반이 되는

핵심적인 시설ㆍ시스템ㆍ기능으로 정의될 수

있다(Lee, 2004: 80). 우리사회에는 금융, 

교통ㆍ수송, 전력, 정보통신, 주요 산업단지 및

상업시설, 에너지, 원자력, 댐, 정부 시설 등

국가사회의생존성보장과기능유지에절대적으로

요구되는 시설, 시스템, 기능 등의 핵심기반이 있

다(Lee, 2004:88).

국가기반시설은 현대 경제와 사회의 기능에 필수적

인 것으로 고려되는 서비스와 산물의 집합이라고할 수

있으며, 에너지, 정보통신기술, 보건, 교통, 정보, 금

융에 국한되지 않는다. 오늘날 서구사회의 국가기반시

설에 대한 정치적 관심과 주의 그리고 의존도는

1990 년 대 후반에 시작되어 Y2K 때와 2001 년 9.11

테러리스트 공격으로 인해 더욱 커졌다. 최근

연구에서는 국가기반 시설이 정보통신 기술의 사용을

더욱 더 증가시킴으로 써 서로에 대한 상시적인활용에

점점 더 의존하고 있음 을 강조하고 있다(Bruijne &

Eeten,2007:18-19).이 에 따라국내의연구(Yoo,

2011; Shin, 2013)은 기존 국가기반보호체계

보호지침과 방향설정을 넘어 상호의 존성에 초점을

맞춘 연구 필요성과방향을 제시해왔다.

특히국가기반시설에대한위협은테러,대규모시

위ㆍ파업, 폭동, 재난 등의 원인에 의해 국가

경제ㆍ사 회의 생명력과 일체성 및 정부의

핵심기능에 중대한 영 향을 미칠 수 있는

인적ㆍ물적ㆍ기능적체계가 마비되는 상황을의미

한다.이러한국가기반시설위기예방은 국가안보와

국가 경제의안정성 및 정부 기능을보장하기 위한

것으로서테러,대규모불법시위ㆍ파업,폭 동, 재난

등의 제반 위협 및 위험으로부터 국가기반시 설을

보호하는 것을 의미한다. 국가기반시설 위기 분야 에는

최소한의국가핵심기능의유지에필요한대체자원, 

즉 인력,물자,장비등의활용과관련된제반대책을

강구하는 것이 포함된다.

따라서 국가기반시설 위기관리 분야는 일상적인 자

연재난이나 인적재난과는 다소 상이한 관리 체계를갖

추는것이요구된다.즉국가기반시설은그특성상국

민의 개별적 생명과 재산의 보호라는 측면보다는 국가

사회의 공유물로서 국가경제에 심각한 영향을 미치거

나 민간부문의사적 소유물로서국가 경제에 심각한 영

향을미칠수있는시설이나시스템,기능등을의미하

기때문에국민의기본권을침해할소지가어느정도

있는것이사실이다.따라서국민의안위와국가경제

의안정성및정부기능을보장하기위해서는테러,대

규모불법시위,파업,폭동,재난등다양한위협및위

기로부터 국가핵심기반을  보호해야 한다.

Ⅲ. 미국의 국가기반보호체계 현황 분석

1. 미국의 국가기반체계 개요

1) 국가기반보호계획의 제정 배경과 목표

미국의경우,국가기반보호영역은안보,통치,경제

적 생명력, 일상생활의 기반으로서 매우 정교하고 복잡

한 시설(facilities), 체계(system), 기능(function)을

의미한다. 그리고 국가기반시설은 고도로 상호의존적

으로함께작동하는인적자산,물리적시스템,사이버

시스템을포함한다(TheWhiteHouse,2003:viii).이
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Figure 1. The national plan’s approach to building and sustaining unity of effort

Source: DHS(2013: 6).

에 미국은 국가기반체계 보호를 위해 국가기반체계보

호계획(NIPP: National Infrastructure Protection 

Plan)을수립하고있다.미국의국가기반체계영역은

국가안보,통치,경제적일상생활분야를기반으로시

설(Facilities),체계(System),기능(Functions)을포

함하고 있다. 또한 상호의존적으로함께 작동하는인적

자산,물리적시스템,사이버시스템을포함하고있다.

한편, 미국의 국가기반보호체계는 9.11 테러에 대한

미국 정부의 대응으로 제정된 국토안보법(Homeland

Security Act, 2002)에 근거를 두고 있으며, ‘핵심기반

Figure 2. National framework for homeland security

Source: DHS(2009: 72).
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정보보호법(Critical Infrastructure InformationAct, 

2002)2)’을 포함하고 있다.

또한 2007 년 Implementing Recommendations of

the9/11CommissionAct(2007)제정으로주,지역, 

부족정부 및 민간부서의기밀 정보를수신하고분석하

기위한다양한기관설립등과같은9/11위원회에의

해 만들어진 권장 사항을 수행하도록 규정하고,고위험

도시지역,주,지역및부족정부가테러의예방,준비, 

보호,대응을지원하고,주정부가국제적인긴급연락

수단을 개선하기 위한 법안을 수행하도록 보조하기위

한 보조금을 설정하면서 국토 전역에 광범위한 국가기

반보호체계를강화해오고있다.

2) 국가기반시설 보호의 방향과 관련 조직의 역할

국가기반체계의위험성과복잡성은방어적건축물이나,

테러리스트의 위협 또는 다른 인적⋅자연적 재해로

발생하는불확실성과광범위하게연계되어있어위기발

생 시 효과적으로대응하기위해서는조직자원을요구한

다. 이에 미국은 2002 년 ‘국토안보부(DHS: 

Department of Homeland Security)’와 함께 ‘국토

안전보장 자문 위원회(Homeland Security Advisory 

Council)’가 설 립하면서 22 개 연방정부 기관을

통합하고, 이후 HSPD (Homeleand Security 

Presidential Directive) 7 호에 따라 2006 년에

국가기반보호계획(NIPP)을 마련하여 테러리스트의

공격이 있거나, 자연재난 등 다른 유형의 사고가

발생될 경우 최소기능을 유지하기 위한 계획하 면서,

이후 2008 년 2007/2008 년도의 수정⋅보완하고

2009 년 NIPP 를 새롭게 발표하였다. 그리고 최근

2013 NIPP 를 새롭게 발표하면서 국가기반보호에

관한 기본 정책과 프로그램들은 유지하되,

확장⋅통합된 모든 위 험과 레질리언스(resiliency) 

개념을 포함한 개선된 보 호절차를  반영하고 있다.

특히 국가기반시설보호는특정 분야 계획 및 조율은

분야별로민간분야및정부의논의를거쳐야한다.이

에미국은연방정부와기관이나주및지방의분야별

협조 위원회(SCCs)를 민간분야의 대표자로 구성하고

Figure 3. NIPP CIKR protection metrics process

Source: DHS(2013: 6).

2) 이법은민간부서와기타구성원들이국가의기반에민감한정보로여겨지는것을국토안보부에자발적으로제출할수있도록

국토 안보법의 일부로 제정되었다.
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있으며, 정부협조 위원회(GCCs)는 SSAs 의 대표자, 

즉 연방부서와 지방 관공서의 대표자로 구성하도록

하고 있다. 그리고 SCCs 는 정부와 민간 부문의 모든

수준에 서 기반체계 보호에 관한 합의를 이끌어 내거나

기존의 의견을공유할수있는구조를포함하고있다.

그리고 각 국가기반시설 간의 정보공유는 정부와

민간분야의 파트너가 사건을 정확히 평가하고 명확한

위험사정을 수행하고적절한지출을승인할수 있는

근거가 된다. 국가기반시설 보호계획은 보안

파트너가 위험을 분석 하고 그 위험에 근거한 판단을

내리기 위해 필요한 정보 공유 네트워크를 구축하고

있으며, 네트워크 접근은 전 략적인 발전과 공유를

위해필요에따라,특정위협사

정,위협경고,사고보고,모든위험영향평가및최상의

방법에관한메커니즘을제공하고정보보호기술서

(annex)를 사용함으로써 국가 기반체계의 방어태세를

지속적으로향상시켜나갈수있도록한다.

한편, DHS 는 국가기반체계 보호계획의 협조적인

개 발과 특정 분야 계획의 지원을 포함하여

국가기반체계 보호를 강화하기 위하여 국가의

전반적인 노력에 대한지도,통합,조정에책임이있다.

이에 따라 국토안보부 장관은 국토안보법에 열거된

기능을 수행하면서 미국 의 핵심기반 및

주요자산(CI/KR)의 보호를 증진시키기 위하여 역할을

수행한다.

또한 모든 연방정부 기관은 DHS 와 SSAs 와

협력하

Figure 4. Sector and cross-sector coordinating structures

Source: DHS(2013: 11).
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는 보안 제휴를 통해 협력하고 있다. 즉 HSPD-

7호에 따라, 국토 안보 행위 및 다른 적용 가능한

법률에 따라 각 기관은 국가기반체계 보호계획을

실행하는 DHS 와 협력하도록 하고 있다. 이에 따라

각 기관은 필요한 지 원과 국가기반체계 보호계획의

실시과정을 식별하고, 우선순위부여,평가,개선하며,

DHS 의 통제 하에 국가 기반체계의 보호 강화를

책임진다.

구체적으로 FBI 를 포함하여 법무부는 테러리스트

위 협을 감소시키기 위하여 행동하고, 실제적이고

가능한 공격, 사보타주의, 국가기반체계의 붕괴에 관해

조사하 고 일을수행한다.상무부는DHS,민간부분

및 연구, 학자 및 정부 조직과 함께 국토 안보

요구에응하고, 경제안보문제점을해결하기위하여

산업용품, 물자, 서비스를 적시에 제공할 수 있는

능력을 위하여 사이버 체계의 기술력을 향상시키고, 

다른 긴요한 기반시설을 촉진할 수 있도록 일을

수행한다. 교통부는 수송 안전 과 수송 기반시설

보호와 관련된 모든 사항을 DHS 와 공조하고, 

추가적으로 국가 상공 체계를 운영하는 책임 이 있다.

DOT와DHS 는모든형태의위험물질수송통제에

공조한다.

반면,핵 조정위원회(NRC)는DHS, DOE 와함께

전 력⋅무력 원자로 생성을 위한 상업적 원자로의

보호를

지키기위하여핵연료를만들수있는의학,산업,학문

적조정에있는핵물질을연구,시험,훈련,핵물질과

폐기물의수송,저장,처분에관여한다.이외에도관련

정보기관은 지리정보시스템(GPS/GIS)에 의해 제시된

자료를 처리하는 다른 기관으로 DHS 및 환경보호국과

공조하고 있다.

2. 국가기반체계 지정⋅관리 절차 및 대상

미국의 경우 국가기반시설 보호를 위하여 각 기반시

설의기술구조적기초,기반시설의생산자원간 연계

성,국가기능수행을위한중요성을이유로복잡한상

호의존성을갖는것으로파악하며,특정위기로인해

기반시설중어느한요소에충격또는피해,비상사태

가 발생하는 경우 국가기반시설 전체에 치명적 위협요

소가 되는 것으로 판단하여 대응체계를 구축하도록하

고 있다.

Congressional Research Service Report for 

Congress(2003)에 의하면 구체적인 국가기반시설의

지정은 정보분석 및 보호이사회(Information Analysis 

and Infrastructure Protection, IA/IP)가담당한.이

사회에서는특정 장소 및 시설에대한33,000 개의기반

시설자산 목록을축적하고이 중 국가적관점에서중요

Figure 5. The vulnerability and interdependence of US military and 

civilian systems
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하다고 판단되는 1,700 개의 자산을 선택한다(Moteff, 

2004).이에따라지정기준과관련하여또다른의회

연구보고서(MoteffandParfomak,2004)에서는중

요자산과 비중요자산의 차이, 주요자산 파악의 어려움, 

9/11 의원회 보고서에서의 핵심기반 등에 대하여

다루고 있다.

국가기반시설 보호계획은 국토 보안을 위한 각 기반

체계의 보호 요소를 정의한다. 국가기반시설의 보호를

위해서는 정부와 민간부문의 모든 수준에서 파트너십, 

조화와 협조가 요구된다. 이를 위해 국가기반시설 보호

계획은 기반체계계획의 각 부문의 구조와 내용은 물론, 

주 및 지방의 국토 보안계획과관련된내용에대해 안내

하고,이는주및지방의국토보안전략의개선을이루

고,특정분야계획의갱신에있어서기준이되는프레

임워크를 제공한다.

특히 국가기반시설 보호의 효과적인 실현을 위해서

국가기반보호계획은 테러리스트의 공격이나 천재지변

및 다른 비상사태에대해 대비하고 대응하고 복구할 수

있는 여타의 계획을 보완해나가야 한다. 국토안보 계획

과연방,주및지방정부의모든기반체계보호수준의

전략은 관할 지역 내의 기반체계 보호를 제시하도록하

고있으며,이와유사하게,민간부문의소유자와기술

자는 9/11 이후에 기반체계 보호관련 계획과 프로그램

을사업연속성과탄력측정을고려하고있다.

Figure 6. Evolving threats to critical infrastructure

Source: DHS(2013: 8).

이에 따라 미국의 국가기반체계보호계획(NIPP: 

National InfrastructureProtectionPlan)에서는핵

심기반(Critical Infrastructure)과 주요 자산(Key 

Asset)으로 나누어 보호정책을 구성하고 있다. 기반시

설보호대상으로는농업및식품,식용수,공중보건,행

정서비스, 방위산업, 통신, 에너지, 교통, 은행⋅금융,

화학산업 및 유해물질, 우편⋅해운, 주요 제조 산업 등

이있으며,주요자산에는국가적기념물및상징,핵발

전소, 댐, 정부시설, 주요상업자산등이있다.

3. 국가기반시설 위험분석 방법과 정보공유

미국의 국가기반체계 보호계획은 범국가적이거나

부분적인 취약성 및 위험정보를 통해 종합적이고 체계

적인 합리적 결론에 도달할 수 있도록 위험관리 프레임

워크에 기초한다.

위험관리 프레임워크는 지속적인 기반체계 보호 증

진을위한것으로우선,보안목표를설정하고,취약성

및 위험정보를 근거로 위험을 사정하고, 그것을 기반으

로 우선권을부여한후,방어적인프로그램을수행하

고,효과를측정한다.이러한과정은국가기반시설에

대한위험재생산과위험관리활동에영향을준다.이

프레임워크는특정 위협 또는 사고 상황에서 유용한 프

로그램을 계획하고 적용하며 국토안보부, SSAs 및 기

타보안파트너는간에보호목적의실현을위해그책

임을공유한다.

이에 따라 국토안보부의 국가기반체계 위협 및 위험

분석 센터(HITRAC:  Homeland Infrastructure Threat

and Risk Analysis Center)는 주⋅지방 정부기관, 민

간기관과협력하여전략적 국가기반체계 위험평가

(SHIRA: the Strategic Homeland Infrastructure 

Risk Assessment)를 실시한다.

미국 NIPP 에서는 위협의 강도(Threat), 위협에

대한 위험성(Vulnerabilities), 초래되는

영향(Consequence) 에 따라 위험의 정도가

결정된다고 보고 국가기반체계 의 성격에 따라 자산,

시스템,네트워크의위험성을평 가하고있다.
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Figure 7. Critical infrastructure risk management framework

Source: DHS(2009: 4).

위험분석은위협,위험성,영향력에관한정보의통

합을 수반한다. 위험관리는 위험경감전략에 대한 동의

에 근거하여 어떤 보호수단을실행할것인지에 대한 결

정을수반한다.많은모형과방법론들이위협,위험성, 

위험을 통합하여 개발되어왔고 위험을 줄이기 위한 비

용-효율적인 자원분배에 정보를 제공해주었다. 이러한

방법론들은대부분 크게 ‘분석 그 자체’와 ‘의사결정을

위한 분석결과의사용’으로나누어지며 다음과같은 절

차로 구성된다.

한편, 국가기반시설보호계획은 정보공유를 통해 위

험 경감 조치 프로그램과연습을 수행함으로써모든 수

Figure 8. NIPP network information-sharing approach

Source: DHS(2009: 58).

◦ 평가
- 자산(asset)과 가장 중요한 핵심자산의 파악
- 위협(threats)의 인지, 특성 정의, 평가
- 특정 위협에 대한 핵심자산의 위험성 평가

-위험의정의(특정자산에대한특정유형의공격으로예상되
는 영향)

◦위험경감활동인지및우선순위결정을위한평가결과의활용
- 위험 경감을 위한 수단의 인지 및 특성 정의
- 위험 경감 전략에 근거한 위험경감 수단의 우선순위화



Im p roving th e C ritical In frastru ctu re P rotection against C atastrophic D isa sters 11

준의 정부⋅민간 부분 안보 파트너의 기능을 강화하고

있다. 이 과정에서 국가기반시설에 대한 정보공유는계

획,정보수집,분석,의사결정에대한국가기반체계정

보수명주기를핵심요소로고도기밀정보의보호및

대응을 위한 정보공유는 각각의 수명주기를 설정하고

있다.이를위한정보공유의방법은상향(Bottom-up) 

식과 하향(Top-down)식의 방법을 병합하고 있다. 정보

공유 수명주기의목적은계획의실행 결정을내리고국

가기반체계 위험을 검토하기 위하여 필요한 조치를 취

하도록 안보 파트너에게 적기에 관련 정보를 제공하는

것으로 국가 웹에 기반을 둔 HSIN 이라고 알려진

의사소통 플랫폼에의하여연결된다.이에따라관련

안보 파 트너들은 정보의 획득, 분석, 정보공유가

가능하다.

HSIN 는 각 관련 안보 파트너의 안전한 접근으로

정 보를 공유할 수 있도록 다수의 관계집단으로

구성된다. HSIN/COIs 는 공통 관심사를 가진 참가자

그룹이 법 집 행, 보복 테러, 중대 기반시설, 

비상사태 관리, 지식, 국제 경기, 기타 화제 같은

정보를 공유할수 있는 실질 적인 장소를 제공한다.

이러한구조는특정한정보요 구사항,임무주안점,

이해 수준에 근거하여, 협력적 교환에 연계하도록

정부와 민간 부문의 산업 파트너를포함한다.또한각

부문은정보보호를위해분야별국 가기반체계 환경

및 요구사항에 대한 적합한 심사와 검 증 프로세스를

포함한 참가규칙을 설정하고 있다. 예를 들어,각 관련

분야별 그룹 참가 지원자는 SCC나 ISAC 를 통해

심사하며, 일부는 법 집행과 같은 특정한 산업 군의

문서화된  구성원으로 구성된다.

Ⅳ. 한국에의 시사점과 함의

미국은 9.11 테러 이후 테러 공격에 대응하기 위해

국 가기반시설에 대한 정보 네트워크를 강화하여

테러 및 사이버 공격으로부터 국가기반시설을

보호하는데 노력을 기울여왔다고 평가된다.

미국은 국가기반시설 보호를 위하여 연방정부, 주⋅

지방정부,지역연합,민간부문뿐만아니라국제기구

및 해외 정부 등과 관련된 기반시설및 주요자산에대한

보호계획을수립하여 운영 중에 있으며, 관련된 파트너

간의협력네트워크를강화하고있다.특히,미국의사

례를비추어볼때국가기반시설보호계획의수립및

시행 과정에서 중요한 요소는다음과 같은 차원에서 고

려되고있다.

우선, 국가기반시설 보호계획의 수립에 있어 최우선

절차는 보호 대상 시설과 해당 시설을 위협하는 위험요

인에 대한 정확한 평가와 정보공유이다. 즉 국가기반시

설보호의대상과유형을정의하고,이에관련된다양한

구성 사이의 협력과 정보공유를 통해 보호(Security)와

복원(Resilience)  방안을 마련하고 있다.

또한, 정보공유 과정에서 통합과 부문화의 원리를 고

려하고 있다는 점이다. 밝힌 바와 같이 국가기반시설은

정보통신기술의 발전으로 상호의존성이 높아지고 있는

반면,각각의시설은상황에따라독립된혹은특별한

보안을요구하고있으며,따라서각파트너간에통합

된 정보를 일관되게 공유하는 것이 아니라 정보의 통합

적 관리요소와부문별관리를병행하고있다.

국내의 경우, 그동안 행정안전부(2005; 2009)와 안

전행정부(2012)가 국가기반보호체계의 재정립과 시설

의 지정⋅관리에 노력을 기울여 왔으나 해당 시설별 관

리에초점을둔경향이높다.또한최근국립재난안전

연구원(2013) 등이 상호의존성에 초점을 두고 관리지

침의 개선을제안하였으나이 역시 시설 간 상호 영향관

계에 초점을 둔 관리대책의개선에 초점을 두고 있다는

점에서 한계가 있다. 따라서 향후에는 각각의 국가기반

시설 간 상호의존성을고려하여 관계되는 기간 관 협력

과 정보공유를 위한 방법론적 해결방안을 모색할 필요

가 있다.

이를 위해서는 첫째, 사회기반시설중 특히 국가핵심

기반 시설 간의 상호영향관계를 분석하고, 개별 시설의

피해발생 시 상호의존성이높은 시설 간 피해의확산에

대한 구체적 시나리오의 개발과 이에 따른 관리체계를

강화할 필요가 있다. 즉 기반시설별로 이루어지고 있는

주무부처 중심의 관리체계에서 정보공유의 범위를 재
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설정하여 직접피해에 대한 대응체계 뿐만 아니라

2 차 피해가 우려되는 연관 기반시설들에 대한예방과

대비책이함께고려되어야한다.둘째,상호의존성이

높은시설들의범위는공공부문뿐만아니라금융등

민간영역의 기반시설까지를 포함하고 있어 정보공유

뿐만아니라 협력네트워크의 구축과 관리체계의

강화가 요 구된다.이를위해서민간부문의참여와

공동기획등 역할재정립과 상시적인 협력체계를

점검할 필요가 있 다. 마지막으로 현대 위기는

네트워크화된 사회시스템으로 인해 1 차적 피해가

가져오는 피해의 연쇄효과가크다는 점에서 이를

고려한 업무기능의연속성을 유지하기 위한

관리체계를함께 재점검해나갈 필요가있다. 본

연구는 미국의 국가기반시설보호체계의 시사점 을

통해 상호의존성이 높은 국가기반시설 보호체계의

개선을 제시하고 있으나 실무적 차원의대안을 제시하

지는못한한계가있다.따라서향후에는국내의국가

기반시설보호시스템에대한법제도및조직,각조직

간 협력의내용과방식에대한비교연구를통해구체적

인 개선방안을모색하기위한 실무적 차원의접근이요

구된다.
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국문초록 본 연구는 사회기반시설 보호와 위기관리 문제에 초점을 맞추어 미국의 사회기반시설 보호체계로서

국가기반보호계획(NIPP)제도에 대한 사례연구를 통해 가변적이고 불확실한 문제에 대한 재난안전 관리

발전방향을 모색하는데 궁극적인 목적이 있다. 미국은 9.11테러 이후 국가기반시설 보호를 위하여

연방정부, 주⋅지방정부, 지역연합, 민간부문 뿐만아니라 국제기구 및 해외 정부 등과 관련된 기반시설 및

주요자산에 대한 보호계획을 수립하여 운영 중에 있으며, 관련된 파트너 간의 협력네트워크를

강화하고 있다. 특히, 국가기반시설 보호계획의 수립에 있어 최우선 절차는 보호 대상 시설과 해당

시설을 위협하는 위험요인에 대한 정확한 평가와 정보공유가 강조된다. 또한, 정보공유 과정에서

통합과 부문화의 원리를 고려할 필요가 있다. 본 연구는 미국의 국가기반시설보호체계의 시사점을

통해 상호의존성이 높은 국가기반시설 보호체계의 개선을 제시하고 있으나 실무적 차원의 대안을

제시하지는 못한 한계가 있다. 이에 국내의 국가기반시설보호 시스템에 대한 법제도 및 조직, 각

조직간협력의내용과방식에대한비교연구를 통해 구체적인 개선방안을모색할필요가있다.

주제어 : 국가기반보호체계, 미국, 정보공유, 협력네트워크,  재난안전관리
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대규모 재난에 대비한 사회기반시설(SOC)보호 체계 발전방안

- 미국의 국가기반시설 보호체계를 중심으로 -


