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Abstract
This research argues that China's cyber security strategy needs to be analyzed from a different approach
than the strategy in the United States. On the other hand, it is necessary to investigate national security 
and economic development in an integrated analysis framework. This study thus analyzed ideology, goals,
organization, institution and cyber competence as important components of China's cyber security strategy.
They are based on nationalism and socialist ideology, pointing out that it includes the power domination 
and legitimacy of the Chinese Communist Party, the pursuit of political and social stability, information technol-
ogy innovation and economic development. In addition, China 's cyber security strategy has significantly
changed since 2014, both organizationally and institutionally. It is also found that China has gradually improved
its cyber competence along with technological innovation.
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Ⅰ. 서 론

세계적인 정보혁명의 흐름 속에서 한국은 1990년대 

초반과 중반에 걸쳐 ‘산업화에는 뒤졌지만 정보화에는 

앞서가자’는 구호를 사용했다. 신발전주의 경제성장 전

략을 추구해온 중국도 한국보다 다소 뒤늦은 시기인 

2000년대에 들어 정보화를 적극적으로 추진하였다. 중

국은 경제를 비롯해서 정치, 사회, 문화 전반에 걸쳐 정

보기술을 받아들이고 활용하고 있고, 이에 따라 정보화

를 경제성장과 국가안보의 핵심으로 간주해 왔다.

2015년 말 기준, 중국에서 약 6억 6,800만 명이 인터

넷을 사용하고 있다고 집계되었다. 이는 중국인구의 

48.8%에 해당하며, 전 세계 인터넷 사용자의 20%에 달

하는 비율이다. 이미 중국은 전 세계 인터넷 사용자의 

절대 다수를 차지하면서, 중국 내 인터넷 이용자 또한 

매해 빠른 속도로 늘어나고 있다. 인터넷 사용자의 증

가 속도만큼 정보기술산업이 중국의 경제 구조에서 차

지하는 비중 또한 빠르게 증가하고 있는 추세이다. 중

국의 정보통신 산업의 부가가치는 연평균 약 30%씩 성

장했으며, 국내총생산(GDP)에서 차지하는 비중도 1%

에서 15%로 높아졌다(Cho & Chung, 2016: 151-152).

중국은 정보기술 산업의 육성과 정보화를 국가발전
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의 핵심 동력으로 설정해 왔다. 이러한 정보화 정책은 

중국이 단기간에 서방의 기술을 따라잡고 경제성장을 

달성한 기반이 되었지만 또한 많은 부작용을 낳았다. 그 

중에 하나가 사이버 불안과 취약성(cyber insecurities)

의 만연이다. 정보 안전, 사이버 안전에 대해 적절한 관

심을 주지 않고 추진된 정보기술 발전과 정보화로 인해 

엄청난 규모의 사이버 지하경제가 생겨났고, 사이버 범

죄와 절도가 창궐하게 되었다. 중국의 정보화 지하경제

는 압축적 정보혁명의 필연적 부산물로 여겨질 수 있다. 

이러한 대규모 사이버 위협의 만연은 경제적 문제에 그

치지 않고 사회 안정과 체제 안정의 문제로까지 인식되

기에 이르렀다.

중국사회의 사이버 불안정이 글로벌 네트워크에서 

국경 내에 머물 것이라고 기대하는 것은 희망사항에 불

과하다. 중국의 사이버 위협 세력들과 네트워크는 자연

히 정보경제와 기술의 세계적 중심지인 미국으로 향하

게 되었다. 미국의 산업계와 기업들에 대한 사이버 산

업스파이가 조직적이고 대규모적인 방식으로 이루어지

게 되었다. 게다가 중국의 군부는 미국과의 군사기술의 

격차를 줄이기 위해 미국의 고도무기체계에 관심이 많

다. 이러한 목적을 위해서, 보다 조직적인 사이버 스파

이가 이루어졌고 성과도 매우 컸다고 분석되고 있다.

중국 정부와 군대가 사이버 위협의 주체로 나서기도 

했지만 사이버 공간의 특성상 중국의 정부와 기업도 사

이버 위협의 대상이 되었다. 중국의 사이버 안보 전략

은 이러한 대내외 사이버 위협과 불안정에 대한 대응을 

통해서 형성되어 왔다고 할 수 있다. 중국의 사이버 안

보 전략의 기본 개념이 ‘적극적 방어’(active defense)
로 개념화될 수 있는 것도 이러한 맥락과 관계가 깊다. 

중국의 사이버 안보 전략은 외부 지향성과 함께 내부 

지향성을 강하게 가지고 있다. 또한 초기부터 안보적 

동기와 함께 경제적 동기를 크게 내포하고 있다. 이런 

문제의식에서 중국의 사이버 안보 전략을 제대로 파악

하기 위해서는 통합적 접근이 필요하다. 안보적 시각이

나 외부 지향적 동기에 초점을 맞추는 분석은 중국이 

추구해온 정보기술발전과 정보화의 중요성과 정보화에 

바탕을 둔 중국의 사이버 역량의 구축과 사이버 안보전

략을 반영하는데 어려움이 있기 때문이다.

Ⅱ. 이론적 논의와 연구방법

1. 이론적 논의

1) 사이버 안보의 개념적 이해

사이버 안보는 미국, 중국, 한국에서 각기 다른 용

어로 표현되어 왔다(Kim, 2015b: 75-78). 미국과 한

국에서는 사이버 안보(cyber security)와 더불어 정

보안전(information security), 정보보호(information 

protection), 컴퓨터 보안(computer security), 인터넷 

보안(internet security), 네트워크 안전(network 

security) 등의 용어가 혼용된다(Kim, 2015b). 중국에

서 인터넷은 ‘互聯網(互联网)’으로 쓰고 있지만, 인터

넷, 네트워크, 사이버 등은 대체로 網絡(网络)이라 번역

하고 ‘security’는 대체로 ‘안전(安全)’으로 사용하고 있

다. 최근 중국에서 가장 많이 쓰는 용어는 ‘인터넷안전 

혹은 네트워크안전(網絡安全)’이다(Kim, 2015).

사이버 안보 논의는 사이버, 안보, 국가라는 세 가지 

범주의 상호관계에 토대를 두고 있다. ‘사이버(cyber)’
라는 접두어는 보통 정보통신기술 관련 행위에 대하여 

포괄적인 의미로 사용 하는데, 주로 네트워크 인프라의 

물리적 층위, 소프트웨어나 기술표준 등의 논리적 층

위, 지식, 이념, 정체성의 콘텐츠 등의 세 층위를 지칭

한다(Kim, 2015b). 사이버 안보는 1990년대 초반에는 

하드웨어와 소프트웨어의 오작동으로부터 기인하는 컴

퓨터 시스템의 장애방지나 인터넷이라는 물리망의 보

호에 중점을 둔 컴퓨터 보안, 정보보호, 네트워크 안전 

등의 의미로 이해되었다. 2000년대 인터넷의 활용이 

세계적으로 확산되면서, 보호라는 용어의 논리적 층위

가 각국의 주권적 관할권을 넘어서는 안보문제로 인식

되기 시작했다(Kim, 2015b). 2000년대 후반 이후에는 

사이버 공간에서 정치, 사회, 문화적 활동이 많아지면

서 사이버 공간의 안전이나 안보에 대한 논의가 활발해

지기 시작하였다. 특히 9.11 테러 이후, 외부로부터 악
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의적이고 의도적인 테러의 공격보다는 사이버 공간에

서의 활동이나 그 기반이 되는 시스템과 지식정보를 보

호하려는 정책적 목적이 강조되기 시작하였다.

영어에서 ‘안보’라는 용어는 주로 ‘security’라고 하

지만, 쓰임에 따라 안전(安全, safety)이나 보호(保護, 

protection) 등과 같은 중립적인 뉘앙스의 용어로 번역

되기도 하고, 국내정치나 치안의 뉘앙스를 갖는 보안

(保安)이나 공안(公安)이라는 말로 쓰이기도 하며, 대

외적인 함의를 가질 때는 주로 안보(安保)라고 한다

(Kim, 2015b). 네트워크의 세 층위 중에서 물리적 층위

나 논리적 층위에 해당하는 ‘security’를 논할 경우는 

안전이나 보호, 경우에 따라서는 안보라고 번역하기도 

하고, 콘텐츠 층위의 ‘security’를 염두에 둘 때는 정치

사회적 측면에서 이해된 보안이라고 번역되는 경향이 

있다(Kim, 2015b). 최근에는 사이버 안보의 문제를 단

순한 시스템과 정보의 보호, 안전의 의미를 넘어서 좀 

더 넓은 의미에서 이해하기 시작하면서 안보라는 용어

로 더 많이 사용되고 있다.

‘국가(state)’의 개념을 ‘사이버’와 ‘안보’라는 용어와 

결합시키면, 사이버 안보논의를 이해하는 데 도움이 된

다. 사이버 안보만을 살펴본다면, ‘security’의 개념은 

세 가지 차원의 국가 개념, 즉 ‘정부(government)’, ‘정
권(regime)’, ‘네이션(nation)’ 등과 만나서 다르게 구

성될 수 있다(Kim, 2015). ‘정부’와 결합시키면 다소 중

립적인 안전(safety)이나 보호(protection)의 의미로, 

사회(society)와 대립되는 의미에서 파악된 ‘국가’로서

의 ‘정권’과 만나면 보안(保安)이나 공안(公安)의 의미

로, 대외적 차원의 ‘네이션’과 조합을 하면 안보(安保)

의 의미로 구성되곤 한다. 

국가안보, 정권안보, 경제안보, 사회안보, 개인안보, 

네트워크 안보 중에서 무엇을 우선시하느냐에 따라서 

사이버 안보의 성격이 달라진다(Deibert, 2002). 위협

의 대상에 따라 물리적 인프라냐, 정보지식 자산이냐, 

이념과 사상의 콘텐츠냐에 따라 사이버 안보를 보는 시

각과 해법이 다양해질 수 있다. 특히 이러한 사이버 안

보의 성격은 국가, 정권, 사회, 기업, 개인 등과 같은 

주체와 관련해서 구체적인 정치적 함의를 가지게 된다.

2) 사이버 위협의 분류

사이버 안보는 무엇보다 다양한 형태와 성격의 사이

버 위협으로부터, 국가를 비롯한 다양한 주체의 안보 

혹은 안전을 지키거나 네트워크 자체를 보호하는 것을 

의미한다. 사이버 위협과 공격은 매우 다양한 성격과 

형태를 보인다. 그러나 모든 사이버 위협의 형태를 사

이버 안보의 대상에 포함시키는 것은 적절하지 않다. 

개인 사용자들이 겪는 스팸 메일, 인터넷 피싱, 개인정

보 도용, 사이버 사기, 심지어 사이버 범죄 등은 사이버 

안보의 대상에 포함시키지 않는 것이 간결한 논의를 위

해 필요하다. 

여러 분류 중에서 Bendiek(2012)는 유럽의 공식 보

고서를 참조하여 사이버 안보 위험을 사이버 범죄, 사

이버 스파이행위, 사이버 전쟁 등 세 가지로 분류하고 있다. 

유럽집행위원회는 사이버 위협을 위협의 목적에 따라 착취

(exploitation), 교란(disruption), 파괴(destruction)로 

나뉜다(Bendiek, 2012: 8). Nye(2011)도 위협의 심각성, 

목적, 주체 등을 기준으로 사이버위협을 네 가지－사이

버전쟁, 사이버범죄, 사이버테러, 사이버스파이－로 

구분하였다. 또한, 사이버 공격의 주체나－범죄조직, 

해커집단 혹은 국가간 상호 연계성 유무－연구의 목적

에 따라 구분을 상이하게 설정할 수 있다(Jang & Han, 

2013: 599-600). 본 논문에서는 Nye(2011)의 분류를 

따르고자 하며 아래에서 네 가지 사이버 위협을 간략하

게 검토한다.

State Actor Non-State Actor

Lower National 
Security Level

Cyber Spy Cyber Crime

Higher National 
Security Level

Cyber War Cyber Terror

Table 1. Types of cyber security

첫째, 사이버 조직범죄(cyber crime)는 사이버 범죄 

집단에 의한 해킹으로 일어나는 것으로 개인이나 기업
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의 지적재산권이나 금융자산을 절취하고 신용카드 번

호 등 신용기록을 영리적 목적을 위해 탈취하고 거래하

는 행위들을 말한다. 최근에 들어 사이버 범죄는 무엇

보다 조직화되고 다양화되었으며 분야별로 특화되고 

전문화된 특성을 보이며 글로벌 경제 환경에서 자연스

럽게 초국가화되는 경향을 보인다(Deibert, 2012: 

265-266). 사이버 범죄 집단들이 반드시 경제적 행동

만을 하는 것은 아니다. 국가 기관에 협조하여 사이버 

스파이 행위를 할 수 있고 사이버 전쟁에 가까운 행동에 

자발적으로나 혹은 타율적으로 참여하기도 한다.

둘째, 사이버 스파이(cyber spy)는 사이버 공간에서 

컴퓨터나 관련 시스템을 이용하여 정보와 첩보를 수집

하고 작전을 가능하게 하는 것을 말한다. 사이버 스파

이 행위는 외관상 사이버 범죄 집단이나 애국주의 해커 

등 비국가 행위자에 의해 촉발될 수도 있지만, 목적이

나 동기는 명백히 국가적인 성격을 가지고 있다. 실례

로 정보기관이나 군사기관에 대한 침투 행위가 이러한 

점을 보여준다. 경제적 동기보다는 정치적, 전략적 동

기가 크게 작용한다(Information Warfare Monitor 

and Shadowserver Foundation, 2010: 5).

셋째, 사이버 테러(cyber terror)는 다양한 비국가 

행위자들에 의해서 초래되지만 외연의 범위는 매우 넓

다. 그러나 경제적 동기보다는 주로 정치적, 이념적 동

기에 의해서 촉발된다는 점이 중요한 특징이다. 사이버 

테러는 비국가 행위자들과 이들의 네트워크에 의해 이

루어지는 사이버 공격의 한 형태로서 대상은 국가 최고 

지휘부, 정보기관, 군대, 중앙은행과 같은 중요한 국가 

기관이나 국가의 정보통신 인프라와 같은 핵심 기반 시

설이다. 사이버 테러 집단은 매우 비밀리에 조직되고 

활동하며 고도의 기술을 갖추기도 한다. 사이버 테러는 

비국가 행위자에 의해 기도되지만 거의 대부분 정치적

인 동기를 가진다는 점에서 사이버 조직범죄와는 구별

된다(Deibert, 2010).

넷째, 사이버 전쟁(cyber war)은 가장 논란이 되는 

유형이다. 국가 행위자에 의한 사이버 공격, 민간인에 

대한 공격, 전력망과 같은 국가 핵심 인프라에 대한 대

대적인 공격 등을 포함하면 실제적인 사례는 거의 없다

고 볼 수 있다. 여러 논의 중에서 사이버 전쟁의 논리는 

매우 과장되었다는 주장도 설득력을 가지고 있는 것은 

사실이다.1) 그러나 2010년 이란의 핵연료재처리시설

에 대한 스턱스넷(stuxnet) 공격은 이러한 회의적 시각

을 재검토하게 하는 계기가 되었다.2) 이 공격은 국가 

행위자들에 의해 기도되었다는 것으로 밝혀졌는데, 사

이버 전쟁에 근접한 사례도 발생하고 있다.3) 원자력 설

비와 국가 핵심 인프라를 훼손하려는 시도는 사이버 테

러의 범주를 벗어나는 것이라고 할 수 있다(Segal, 

2016a).4)

2. 중국의 사이버 안보 전략 분석틀: 통합적 접근

본 논문에서 중국의 사이버 안보전략에 대한 통합적 

분석을 위하여 기존의 정치외교적⋅경제적⋅사회적 접

근을 중심으로 비교연구를 실시한다. 대외적인 차원에

서는 미국과의 갈등과 협력의 문제들을 다루고 UN 

GGE(국제연합 정부전문가그룹)의 논의, 중국과 러시

아가 주도하고 있는 상하이조직기구(SCO), 아세안지

역안보포럼 내 사이버 안보 논의를 다룬다. 

중국의 사이버 안보전략을 정치경제적 측면에서 다

루어 본다(Chang, 2014: 21-23). 사이버 안보 인민해

1) 사이버 전쟁 담론에 대한 비판적인 견해들에 대해서는 O’Connell(2012), Cavellty(2012), Libicki(2012), Gartzke(2013) 등 참조. 

미중 사이버 갈등의 맥락에서 사이버 전쟁 담론에 대한 비판적 시각은 Lindsay(2015a) 참조.

2) 스턱스넷의 제조와 사용은 매우 다양한 전문성과 조직이 필요하다. 소규모 해커 그룹이 보유한 자원과 지식으로는 스턱스넷을 

제조하고 사용하는 것은 거의 불가능하다고 한다. 사이버 전문가뿐만 아니라 정보, 감시 분야의 전문가들도 필요하고 핵물리학자들도 

필요하다. 또 독일의 지멘스가 제조한 산업통제시스템을 잘 아는 엔지니어도 필요하다. 또한 제조 후에도 큰 비용이 들어가는 

시험과정도 거쳐야 하는데 하드웨어뿐만 아니라 소프트웨어도 시험 대상에 포함된다. “The Meaning of Stuxnet.” Economist(Sep. 

30, 2010); Singer(2012) 참조.

3) 워싱턴 포스트(WP)는 2012년 6월 2일자에서 이란에 대한 스턱스넷 공격이 미국과 이스라엘의 작품이라는 기사를 게재했다. 

Nakashima & Warrick(2012) 참조.

4) Jang & Han(2013)도 이란 핵연료재처리시설 두 군데에 가해진 스턱스넷 공격을 사이버 전쟁의 형태로 이해한다. p.601 참조.
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National Security Economic Development

Domestic
Communist Party Domination, and Political 

and Social Stability
Digital Protectionism

International
Military Network Protection and 

Network Attack Capability
US technology hegemony

Table 2. Framework of China’s cybersecurity strategy

방군의 역할은 경제와 정치라는 두 가지 중요한 영역에 

밀접하게 관련되어 있다. 인민해방군은 성격상 당군대

이므로 일차적 목표는 공산당의 지배를 공고히 할 수 

있도록 힘을 보장하는 것이고, 2차적 목표는 국가발전

을 위한 강력한 안전 보장을 제공하고 국가이익을 수호

하는 것이다. 중국의 국가이익은 국내적 차원에 의해서 

동기화된 정치적, 경제적 목표와 관련된다. 

다음으로, 중국의 사이버 안보전략의 개념적 논의를 

정리해본다. 중국의 관점은 서방 국가 특히 미국의 사

이버 안보전략과는 상당히 다르다. 중국은 사이버 안보 

혹은 안전의 용어 보다는 네트워크 안전이나 정보 안전

의 용어를 사용한다. 이런 점에서 보면 형태적인 측면

에서 보아도 중국의 사이버 안보전략은 미국의 사이버 

안보전략과 다른 것이다. 미국의 사이버 안보전략은 국

가안보와 군사안보에 직접 관련되어 있다. 정보화와 정

보기술의 혁신과 경제발전은 시장 영역의 문제로 인식

되고 국가 안보와 구분되고 있다. 미국의 사이버 안보

는 정치군사적 목적의 사이버 스파이를 다루는 NSA와 

사이버 공격과 군사적 방어를 중심으로 하는 사이버사

령부가 사이버컴(cybercom) 사령관의 통합적인 지휘 

하에서 움직인다는 점에서 이를 확인할 수 있다. 

이에 사이버 안보전략을 국가안보와 경제발전의 영

역과 대내대외적 차원으로 구분하는 통합적 비교분석

틀을 다음과 같이 제시한다.

중국은 시장 경제를 표방하고 있고 자유무역을 지향

하는 세계무역기구의 회원국이기도 하지만 실제로는 

서구의 시장경제원리를 명실상부하게 제도화하고 있지 

않다고 평가된다. 중국의 경우 사이버 안보 영역은 네

트워크 안전과 정보화를 포함한다. 이런 점에서 중국의 

사이버 안보전략에서는 정치군사적 차원의 국가안보와 

정보기술의 혁신과 발전을 의미하는 경제발전이 인식

에서나 제도적으로 분명하게 분화되어 있다고 보기 어

렵다(Cheung, 2011). 앞에서 검토한 중국의 사이버 안

보전략에 관한 국내외 선행연구에서 이러한 점을 확인

할 수 있다. 중국의 사이버 안보전략을 논의할 때는 정

치군사적 차원의 국가안보를 중심으로 다루는 서구의 

사이버 안보전략과는 형태적으로 매우 다르다고 보아

야 하는 것이다. 이런 맥락에서 본 연구에서는 중국의 

사이버 안보전략을 통합적 시각에서 다루어야 한다고 

주장하는 것이다.

또한 중국의 사이버 안보전략이 서구 국가와 차이를 

보이는 부분 중의 하나가 국가안보 영역이나 경제발전 

영역에서 공히 대외적 차원뿐만 아니라 대내적 차원을 

포함한다는 것이다. 경제 발전의 영역에서 대내적 차원

의 디지털 보호주의와 미국의 기술패권경계론은 사실

은 동전의 양면에 해당되는 것이라고 볼 수 있다. 사이

버 안보전략의 중국적인 특성은 국가 안보 영역에서 나

타난다. 중국은 서구 국가와는 달리 국가 안보를 대외

적 차원의 이슈로 이해하는 것이 아니라 전통적인 대외

적 차원은 물론 대내적 차원을 포함하는 것으로 인식하

는 것이다. 사이버 안보에 관한 한 중국은 정보관리와 

통제를 통한 공산당 정권의 안정과 대내외적인 사이버 

위협에 의한 정치적, 사회적 안정을 국가 안보의 영역

에 포함시키고 있는 것이다. 네트워크 안전에서 인민해

방군의 역할을 보면 이러한 점을 확인할 수 있다. 사이

버 안보전략에서 인민해방군의 역할은 군사안보적 영

역에 한정되어 있지 않고 경제와 정치라는 중국의 네트

워크전략의 두 가지 중요한 영역에 밀접하게 관련되어 

있다. 이것은 인민해방군은 성격상 당 군대(party 

army) 즉 중국공산당을 위한 군대라는 점을 반영하는 

것이다. 인민해방군은 미국의 군대처럼 어느 세력이 정

권을 잡고 있느냐와 상관없이 국민과 국가를 보호하는
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데 봉사하는 국가 군대가 아니라는 것이다. 이러한 점

은 인민해방군의 목표와 기능에 큰 함의를 가진다. 인

민해방군의 일차적 목표는 당이 지배를 공고히 할 수 

있도록 힘을 보장하는 것인데 군대작전이 중국 공산당

의 목표와 연결되어 있는 것이다. 인민해방군의 2차적 

목표는 국가발전을 위한 강력한 안전 보장을 제공하고 

국가이익을 수호하는 것이다. 중국의 국가이익은 국내

적 차원에 의해서 동기화된 정치적, 경제적 목표와 관

련된다. 이러한 이유에서 인민해방군이 정치적 목표를 

위해 네트워크 작전에 관여하고, 경제적 이득을 위해서 

서구 개발 국가들에 대한 사이버산업스파이에 관여하

는 것이 관찰되는 것이다. 여러 분석에서 드러나는 것

처럼 2014년 홍콩의 반대세력의 모바일폰에 중국 군부

대가 악성 웨어를 심은 것은 인민해방군의 활동이 공산

당의 정치적, 경제적 목표와 연결되어 있다는 것을 잘 

보여준다(Chang, 2014).

Ⅲ. 중국 사이버 안보전략의 성격

본 장에서는 다양한 이슈를 중심으로 중국 사이버 안

보전략의 성격에 대해 논의하고자 한다. 이러한 이슈에 

대한 분석은 중국 사이버 안보전략의 이념, 조직과 제

도, 사이버 능력에 대한 통합적 분석에 필요한 선행적 

연구다. 세 가지 이슈로 분류하여, 사이버 위협에 대한 

인식을 검토하고, 중국 사이버 안보전략이 반응적이고 

수동적인가 아니면 선제적이고 적극적인 성격을 보이

는가 하는 점을 분석한 후, 사이버 안보 거버넌스의 제

도화의 수준과 투명성 이슈를 검토하고자 한다. 

첫째, 사이버 위협을 어떻게 인식하느냐 하는 점은 

사이버 안보전략의 핵심적인 구성 요소를 이룬다. 이러

한 인식에 따라서 사이버 안보전략의 이념적 측면, 거

버넌스 구조의 측면, 사이버 역량의 측면에 영향을 미

치기 때문이다. 중국에 대한 사이버 위협의 기원은 국

내와 국외로 구분되는데 우선 중국 국내적으로는 사이

버 위협은 사이버 조직범죄가 지배적인 사이버 위협에 

해당한다. 중국 내에서 사이버 범죄는 주로 금전적인 

동기에서 발생하는 것이 대부분인데 네 가지 형태가 얽

혀 있다(Jianwei, et. al., 2015: 90). 우선, 금전 자산

의 절도인데 은행 계좌나 신용카드에서 돈을 훔치는 것

을 말한다. 또, 네트워크 가상 자산의 절도가 있는데 온

라인 게임 계정에서 가상화폐나 도구를 훔쳐서 현금으

로 환금하는 것을 말한다. 다음, 인터넷 자원이나 서비

스의 오용이 있는데 금전적 이득을 위해 해킹한 서버와 

웹페이지나 감염시킨 스마트 기기들을 악용하는 것을 

말한다. 마지막으로 악성 해커들이 해킹 기술, 도구나 

기술 전문성을 판매하거나 교육하는 등 사이버 범죄를 

지원하고 훈련하는 것을 통해 금전적 이득을 취하는 것

을 말한다. 이러한 조직과 활동의 연결을 ‘사이버 절도 

공급망’이라고 말하기도 한다. 이러한 사이버 절도 공

급망은 중국 내에서 우려할만한 규모로 성장해온 온라

인 지하경제의 온상이기도 하다. 중국 정부는 국내에서 

일어나는 사이버 테러에 대해서도 매우 민감하게 인식

하고 있는데 소수민족이나 분리주의 종교집단에 의한 

사이버 테러와 정치적 목적을 가진 사회집단의 사이버 

교란 행위들이 이에 해당한다고 볼 수 있다. 이러한 사

이버 테러 집단들은 경제적 목적을 추구하는 사이버 조

직범죄와는 달리 정치적 목적을 추구하는 점이 큰 차이

점이라고 할 수 있다. 이러한 정치적 목적의 사이버 테

러 위협은 중국 공산당 지배와 정권의 정치적, 이념적 

정통성을 비판하고 부정한다는 점에서 사이버 조직범

죄와 비교해 규모는 훨씬 작지만 중국 지도부에 의해 

매우 심각하고 민감한 사이버 위협으로 다루어져 왔다.

중국 정부는 또한 사이버 위협이 국내에서 기원할 뿐

만 아니라 외국에서 중국 내부로 침투한다고 인식한다. 

중국은 미중 관계에서 이러한 사이버 위협을 심각하게 

보고 있다. 중국 외부에 기원하는 사이버 위협의 경우 

가장 지배적인 형태는 다른 국가, 특히 미국에 의한 사

이버 첩보 수집과 스파이 행위라고 할 수 있다. 이러한 

중국의 정부, 군대, 기업에 대한 미국 NSA의 스파이 행

위는 미국 NSA의 사이버감시 프로그램의 폭로로 확인

되는 결과가 생겼다(Chang, 2014: 28). 중국의 외교부 

대변인은 스노든의 비밀문건 유출은 “다시 한 번 중국
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이 사이버공격의 희생자라는 것을 보여준다”고 주장했

다. 중국의 이러한 입장은 스노든 폭로 사건을 이용하

여 중국이 사이버스파이에 대한 비난을 회피하고 비난

을 미국으로 향하게 하며 큰 반향 없이 사이버 스파이 

작전을 계속하려는 것으로 간주될 수 있다. 미국은 중

국을 포함한 외국에 대해 사이버감시를 지속적으로 실

시하고 있다. 2013년 6월 중국의 국가주석 시진핑의 미

국 방문 전에도 미국 NSA는 중국 정부에 대해 사이버 

첩보 수집을 했다고 한다(Aid, 2013).

중국의 경우 사이버 전쟁의 위협은 다른 국가들과 마

찬가지로 현실적 사이버 위협으로 인식하지 않았다. 그

러나 2010년 이란 핵물질 재처리시설에 대한 미국과 이

스라엘의 사이버 공격과 교란은 이러한 인식을 바꾸는

데 큰 영향을 미쳤다. 이와 함께 2009년 6월 미국이 사

이버사령부를 설립한 것과 2011년 7월 미국 국방부의 

사이버 안보전략 문서에서 사이버공간을 육지, 해양, 

공중, 우주공간에 이은 전쟁의 또 다른 새로운 영역으

로 선언한 것으로 인해 중국은 사이버 전쟁의 위협을 

보다 현실적으로 인식하게 되었다. 그러나 미중관계에

서 보아도 사이버 전쟁보다는 정치군사적 목적이든 상

업적 목적이든 사이버 스파이가 더 현실적인 사이버 위

협으로 인식되고 있다(Segal, 2016a: 5장). 2013년 이

후 미중 사이버 안보 관계의 안정을 위한 두 국가의 협

상 노력도 사이버 산업스파이 행위를 억제하는 데 초점

을 맞추고 있다. 2015년 9월 시진핑 방미와 미⋅중 정

상회담에서 합의된 사이버 협약은 국가에 의한 상업적 

목적의 스파이 행위를 금지하는 내용을 주로 포함하고 

있다(Segal, 2016b). 마지막으로 이러한 중국에 대한 

국내외 사이버 위협은 또한 서로 연결되어 있다는 점이, 

중국 정부의 사이버 안보전략의 큰 도전이라고 할 수 

있다. 2000년대 이후 본격화된 중국의 정보화정책과 

기술혁신 노력은 중국 정보기술 산업의 성장을 가져 왔

지만 네트워크 안전과 정치적 목적의 정보 통제 정책으

로 인해 네트워크 안전과 보호 및 개인정보보호와 사용

자 보호에 대한 정책들이 소홀하게 되었다. 이로 인해 

정보산업 부문에서 온라인 지하경제가 조성되고 이것

을 온상 삼아 사이버 범죄가 만연하게 되는 결과가 생겼

다. 이러한 정보기술환경은 의도하지 않게 외부로부터 

사이버 스파이와 교란 활동이 중국 경제와 정부 부문으

로 침투하게 되는 통로와 기회로 작용하게 된 것이다.

둘째, 대외적인 차원에서 중국의 사이버 안보전략이 

수동적이고 반응적인가 아니면 적극적이고 선제적인 

성격을 띠는가 하는 이슈가 있다. 현실주의적 시각에서

는 중국의 사이버 안보전략이 선제적이고 적극적이라

고 주장한다. 예를 들어, 초기에 중국의 사이버 안보전

략이 수동적이었지만 점차 선제적인 성격을 강화하게 

되었다고 주장한다. 미중 사이버 안보관계의 맥락에서 

상호간 사이버 공격능력을 확대하게 되는 안보딜레마 

현상이 형성되었다는 것이다(Kim, 2015a). 그러나 이

러한 분석은 미중 관계에서 사이버 안보 위협을 지나치

게 과장하는 것이고 양국간 사이버 협력을 위한 신뢰를 

손상하는 것이라고 비판받고 있다(Lindsay, 2015c).

중국이 미국과 사이버 공간에서 각축과 경쟁관계에 

있지만 중국이 미국을 선도하고 있다고 보기는 어렵다. 

이와 관련해서는 두 가지 점을 지적하는 것이 필요하다. 

우선 정보기술 혁신, 보안기술의 발전, 사이버 무기역

량에서 중국은 미국을 추격하려고 노력하고 있지만 미

국에 앞설 수 있는 우위를 가지고 있지 않다. 정보기술 

부문에서 중국이 자주 보장과 자주 혁신을 강조하고 있

지만 여전히 미국에 크게 뒤지고 있다는 것은 부인할 

수 없는 현실이다. 중국은 사이버 안보 거버넌스 구축

에서 미국을 앞서고 있다고 보기 어렵다. 중국이 2014

년, 사이버 안보 거버넌스의 혁신을 시도한 것은 미⋅
중 관계에서 일어난 일련의 사태와 밀접한 관계에 있다

고 볼 수 있다(Sanger & Perlroth, 2014). 2009년 6월 

미국이 사이버사령부를 설립하고 미국 NSA와 통합적

으로 운영한 것과 2011년 7월 미국 국방부의 사이버 안

보전략 문서에서 사이버공간을 육지, 해양, 공중, 우주

공간에 이은 전쟁의 또 다른 새로운 영역으로 선언한 

것이 중국의 사이버 전략에 큰 영향을 미쳤다고 볼 수 

있다. 2013년 6월 미⋅중 정상회담에서 사이버 안보 이

슈가 중요하게 다루어 졌고, 스노든 폭로 사건으로 미
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국 정보기관의 대외적인 사이버 감시와 스파이활동이 

매우 광범위하게 이루어져 왔다는 사실이 재인식되었

다(Chang, 2014: 27-31). 2015년 9월 상업적 목적의 

사이버 스파이를 미국이 집요하게 금지시키고자 중국

을 압박한 점도 중국의 사이버 안보전략의 점진적 진화

에 영향을 미친 요인으로 평가된다.

셋째, 낮은 제도화 수준과 투명성의 결여가 중국 사

이버 안보전략의 중요한 특성이라고 볼 수 있다. 물론 

이러한 사이버 안보와 관련된 제도와 정책의 투명성 이

슈는 중국에 한정된 문제는 아니다. 정도의 차이는 있

지만 어느 국가이든지 겪는 문제이다. 그러나 중국의 

정치적, 제도적 환경으로 인해 사이버 안보 거버넌스의 

낮은 제도화와 투명성의 결여가 중국에서 특히 문제로 

지적되고 있다. 이러한 특성의 주요한 요인으로는 다양

한 행위자와 조직이 사이버 안보 거버넌스에 관여하고 

있다는 점을 들 수 있다. 공식적인 참여자는 중앙과 지

방에 걸쳐서 다양하게 있고 국영기업, 민영기업, 대학, 

연구소, 군대 등 여러 가지가 있다. 사이버 위협과 안보

의 복합적인 성격에서 볼 때 이러한 공적, 사적 부문에 

걸쳐 있는 다양한 행위자와 조직의 권한과 책임을 분명

하게 정하는 것이 매우 지난한 과제가 될 수밖에 없다. 

또한 사이버 안보와 안전의 대상과 범위가 물리적 인터

넷 인프라에서 정권과 이념의 정통성, 기업의 영업 활

동과 재산권, 사용자들의 개인 정보에 이르기까지 매우 

다양하고 이질적이어서 행위자와 조직의 권한과 책임

을 분명하게 설정하는 것이 용이하지 않다. 서구 사회

와는 달리 중국에서는 정치사회적 안정을 위한 정보관

리와 통제가 국가조직에 의해 광범위하게 이루어짐으

로써 제도적 투명성의 문제를 더 악화시키고 있다.

이러한 제도적 투명성의 부족은 국내적으로 부정적

인 외부효과를 초래할 뿐만 아니라 대외관계에서도 부

정적인 영향을 미치고 있다. 국내적으로는 중국의 인터

넷 환경의 고질적인 문제로서 국내 사이버 범죄 활동이 

감소하지 않고 오히려 확대되고 있다는 점이 지적되고 

있다. 중국의 경우 애국주의 해커들이나 사이버 민병대 

조직이 대외적 논쟁에 참여하는 경우가 많은데 이러한 

점으로 인해 사이버 범죄활동에 대한 느슨한 규제와 법

집행이 의도하지 않은 결과를 초래할 수도 있다. 

사이버 안보에 관련된 제도적 투명성의 부족은 또한 

대외관계에서도 부정적인 영향을 미친다. 특히 미중 사

이버 안보 협력에서 신뢰성의 문제를 야기하는 요인으

로 작용한다. 흔히 미⋅중간 사이버 안보경쟁을 냉전기

간의 미국과 소련 간 핵무기 경쟁과 비교하는 경우가 

있다. 이 두 가지 전략적 경쟁의 가장 큰 차이는 투명성

의 원칙이 지켜지느냐 그렇지 않느냐 하는 점이다. 핵

무기 경쟁에서 상호간 억지전략이 핵전쟁의 위험을 방

지하는 요인으로 작용한 것은 제도와 능력의 측면에서 

투명성의 원칙이 어느 정도 지켜졌기 때문이다. 그러나 

사이버 안보 경쟁에서는 제도, 전략, 사이버 역량의 측

면에서 투명성의 원칙이 지켜지기가 훨씬 더 어렵다고 

할 수 있다. 예들 들어 미국과 중국은 사이버 공격의 

인식에서도 큰 차이를 보인다. 미국은 사이버 공격을 

보다 엄격하게 군사적인 관점에서 정의하는데 비해 중

국은 이 보다 더 넓게 정치적, 이념적, 군사적인 관점에

서 정의하고 있다(Segal, 2016a: 91-94). 또한 사이버 

전술과 역량의 경우에도 은닉과 기만이 훨씬 더 용이하

게 이용될 수 있다. 이러한 투명성의 결여는 상호간 전

략적 신뢰 형성과 인식에 악영향을 미치는 것이다. 이

렇듯 사이버 전략에 있어서 제도적 투명성의 결여는 대

내외적으로 사이버 협력을 어렵게 하고 사이버 갈등을 

심화시키는 요인으로 작용한다고 볼 수 있다.

Ⅳ. 중국 사이버 안보 전략의 분석

1. 이념과 목표

중국에서 최근에는 사이버 안보라는 용어를 사용하

는 경우가 늘어나고 있다고 하지만 전통적으로 사이버 

안보라는 용어대신 정보 안전 혹은 네트워크 안전의 용

어를 선호해 왔다. 이 두 가지 용어 중에서 네트워크 

안전이 사이버 안보 혹은 안전에 더 가까운 개념이고 

정보안전은 이 두 용어보다 훨씬 더 넓은 개념이다

(Chang, 2014: 24). 인터넷을 의미하는 네트워크나 사
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이버는 정보기술의 발전을 배경으로 사용되는 것이지

만 정보는 정보기술의 맥락과도 관련되지만 이것을 훨

씬 넘어서는 개념이기 때문이다. 중국의 사이버 안보를 

논의할 때는 네트워크 안전과 정보 안전을 통합적으로 

고려하는 것이 필요하다. 2014년 초 중국의 사이버 안

보전략의 최고 의사결정 조직이 ‘국가정보화영도소조’
에서 ‘중앙네트워크안전⋅정보화영도소조(中央网络安
全和信息化领导组)’로 재편된 데서 이러한 통합적 인식

의 필요성을 확인할 수 있다(Cho & Chung, 2016: 

159-160). 

중국의 사이버 안보전략의 바탕에 깔려 있는 이념적 

요소는 다른 국가전략과 마찬가지로 기본적으로 사회

주의적 이념과 민족주의적 이념으로 구성되어 있다고 

볼 수 있다. 조금 단순화하면 사회주의적 요소는 국내

적으로 중국 공산당 정권의 지배를 확고히 유지하는 것

이고 더 나아가 이를 통한 국내정치적, 사회적 안정을 

확보하는 것을 말한다. 이러한 이념과 관련해서는 정보 

통제와 관리가 사이버 안보전략의 중요한 요소로 상정

된다. 또한 민족주의적 요소는 대외적으로 사이버공간

의 국제질서에 있어서 국가주권의 확립을 위한 것이다. 

사이버 안보전략의 민족주의적 이념은 이른바 정보기

술에 의해 창출된 새로운 질서 공간인 사이버 공간에서 

정보주권, 네트워크 주권, 인터넷 주권, 사이버 주권 원

리를 적용하고 실현하는 것을 의미한다. 중국은 정보기

술을 정치경제적 발전과 사회문화적 변화의 수단으로 

수용했지만 서방 국가들이 전제하고 또 주장하는 자유

롭고 개방적이며 글로벌한 범위로 작동하는 인터넷의 

성격을 인정하지 않았다. 정보기술과 인터넷의 자유롭

고 개방적인 요소가 중국의 공산당 지배에 바탕을 둔 

국내정치적 안정, 국가안보, 그리고 정보기술의 혁신 

및 경제발전에 부정적인 힘으로 작용하지 않도록 하는

데 사이버 안보전략의 궁극적인 목표를 두고 있다고 할 

수 있다. 이러한 중국의 사이버 안보전략의 정책목표는 

보다 구체적으로 세 가지 측면으로 나누어 논의할 수 

있다.

첫째, 정치적 측면에서 정책목표는 공산당 지배의 지

속과 국내 정치적, 사회적 안정의 기본 목표 아래 여러 

가지 세부 목표를 추구한다. 우선 정보관리와 정보 유

통의 제한을 추구한다. 중국 정부는 제약 없는 인터넷 

접근이나 통제되지 않은 정보의 배포는 중국 공산당 지

배의 정권 안정과 권력에 심대한 위협이 된다고 우려한

다. 이러한 위협에 대처하기 위해 중국은 소셜 미디어

나 이동통신에 실명 등록을 의무화하는 실명제를 실시

한다. 이러한 조치들은 온라인 사용자들의 이익을 보호

하고 인터넷 활동의 신뢰성을 높이기 위한 것이라고 하

지만 사실은 국가 기밀을 누출시키고 국가안보와 이익

을 훼손하고 인종 적개심, 차별 혹은 사회질서를 교란

하는 불법적 집회를 조장하는 정보의 배포를 제한하기 

위한 목적이 크다. 또한, 이러한 정보 관리와 유통의 제

한을 통해 소위 “분리주의, 극단주의, 분열주의자들”의 

사이버 교란이나 불안을 조성하는 사이버 활동을 단속

하고 통제하는 것을 중시한다. 2014년 10월 중국 관영

매체의 보도에 따르면 중국 정부는 2011년부터 이루어

진 온라인 단속에서 사이버범죄에 관련된 3만 명의 혐

의자를 잡았다고 밝혔다. 2011년부터 3년간 북경 공안

국은 1,700만개의 불법적인 온라인 메시지를 삭제했으

며 테러활동에 관련된 50명의 혐의자를 억류했다고 한

다(Chang, 2014: 25).

중국의 국가 행위자들은 해커들과 유사하게 악성 웨

어를 사용하여 정치적으로 중요한 국내 감시 대상을 감

시하거나 정보를 훔친다. 민주주의를 주창하는 비정부

집단, 중국내 정치적 반대파, 홍콩의 대학들이 이러한 

대상에 포함된다. 특히 중국은 홍콩의 반대 활동가들에 

대한 감시를 강화해 왔다. 이러한 정보통제 외에 중국 

정부는 감시 기술(모바일 원격접근트로이목마 악성웨

어, mRAT)을 이용하여 모바일 기기를 감염시켜 대량

의 정보를 빼내고 있다. SMS, 이메일, 메신저의 내역, 

사용자 이름, 비밀번호, 접촉 정보 등이 이러한 정보에 

포함된다. 중국 정부는 이러한 정보를 분석하여 저항활

동의 성격과 내용을 파악하여 저항 활동을 관리하려고 

노력하는 것이다.

중국은 대외문제에서도 비정부 행위자를 고용하여 
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다른 국가와의 분쟁에 대해 ‘상당한 힘이 행사되는 위

협’을 하도록 하거나 그러한 사이버 공격을 하는 것을 

막지 않는다. 이러한 비정부 행위자들의 국가와의 관계

는 경계를 명확하게 짓기 어렵다. 그러나 외국과의 양

자 혹은 다자 분쟁의 발발과 분쟁 적대국을 향한 중국의 

악성 사이버활동의 빈도의 증가 간에는 상관관계가 있

는 것도 사실이다. 예를 들어 일본의 경우 중국과의 해

양 영토 분쟁이 시끄러워지자 일본 정부 웹사이트와 시

스템에 대한 사이버 침해활동이 크게 증가하였다. 2012

년 9월 일본 정부가 일본은 분쟁 중인 센카쿠 열도에 

있는 세 개의 섬을 구입한다는 것을 선언했을 때 일본 

정부의 웹사이트가 공격을 받았던 것이다. 중국의 경우 

정부가 비정부 행위자들에 의한 경제적, 산업적, 군사

적 사이버 스파이행위와 연관이 있다는 의심은 받으나 

확인되지는 않는다. 중국 정부 행위자와 국가 후원 비

국가 행위자간의 모호한 경계로 인해 외부의 법집행기

관, 정책결정자들과 정보기관들이 중국을 쉽게 비난하

기 어렵게 되어 있다(Chang, 2014: 24).

둘째, 중국 사이버 안보전략의 경제적 동인은 두 가

지 요소를 가지고 있다. 지속적인 경제성장의 보장과 

국내 사이버범죄활동의 억제가 바로 이것이다. 우선, 

중국은 사이버 산업스파이를 감행함으로써 특히 미국

에 대항하여 국내기업의 경쟁력을 유지하기 위해 노력

해 왔다. 사이버산업스파이는 국가나 비국가행위자들

이 네트워크에 침투하여 많은 양의 산업정보(영업비밀, 

연구개발 성과, 제품 등)를 탈취하는 것을 말하는데 중

국이 주된 당사자로 지목받아 왔다. 중국의 상업적인 

목적을 띤 사이버 산업스파이행위는 미⋅중간 사이버 

갈등의 주요 요인으로 작용했다. 미국은 중국에 대해서 

중국의 기업과 산업계를 위한 특히 국가 행위자들에 의

하거나 국가에 의해 방조된 행위자들에 의한 상업적인 

목적의 사이버 산업스파이는 국가들 간 암묵적으로 인

정해온 통상적인 사이버 스파이와는 달리 금지되어야 

한다고 요구했다. 2014년 5월 20일 미국 법무부는 펜실

베니아주 미국 연방지방법원에 왕둥 등 중국 한 군부대 

소속 장교 5명을 산업스파이와 기업비밀절취 등 6개 혐

의로 기소했다. 미국 법무부에 따르면 이들 5명은 웨스

팅하우스와 US스틸 등 5개 기업과 미국 철강노조의 컴

퓨터를 해킹해서 피해 기업의 제품이나 재무구조에 대

한 기밀 정보를 빼냈으며, 이로 인해 해당 기업과 경쟁

관계에 있던 중국 기업들이 큰 이익을 보았다고 주장했

다(Electronic Times Internet, 2014.6.15). 중국은 오

히려 미국이 중국 정부와 기업을 해킹해왔다고 반박했

다. 중국 국방부는 미국이 사이버 안보를 강화하기 위

해서 이번 사건을 조작했다고 비난했다. 중국 국방부 

대변인은 “미국은 사이버 안보를 강화하고 싶을 때 사

이버 위협을 핑계로 댄다”며 “미국의 중국군 기소는 계

획적이며 불순한 의도를 갖고 있다”고 비판했다

(Electronic Times Internet, 2014.6.15).

중국 정부는 사이버 안보전략을 통해 국내적으로 중

국 내에서 사이버해킹과 범죄활동이 증가하는 것에 대

응하기 위해 노력하고 있다. 중국 스스로가 사이버해킹

과 범죄로 중국경제가 크게 저해될 수 있다는 것을 인정

하고 있는 것이다. 이러한 사이버해킹과 범죄에는 은행

계좌나 신용카드 절도를 통해서 개인, 은행, 개인의 재

산을 절취하는 것, 온라인 공간에서 아이디를 훔치는 

것, 인터넷 서비스의 취약점을 이용하여 인터넷 자원과 

서비스를 남용하는 것, 사이버범죄자들에게 바이러스, 

공격 도구, 훈련을 판매하는 것들이 포함된다. 서방의 

전문가들에 따르면 중국에서 해적판 기술의 이용과 배

포가 광범위하게 일어남으로써 사용자들의 효과적인 

보안 업데이트와 패치가 어렵게 되어 사이버범죄자들

이 이러한 취약점을 악용하는 경우가 자주 많이 생긴다

는 것이다. 중국의 관련 연구소에 따르면 2013년 점검

받은 중국 내 컴퓨터의 54.9%가 바이러스로 감염되어 

있고 2,714개 정부 포털 중에서 1,367개가 취약점을 가

진 것으로 보고되었다(Chang, 2014: 23).

셋째, 중국 사이버 안보전략의 군사적 측면은 전쟁에

서의 네트워크 전략과 작전과 이를 통한 국가 방위와 

안보를 확보하는 것을 말한다. 군사 분야에서 네트워크

와 정보기술에 관한 중국의 담론은 몇 십년동안 존재해 

왔지만 정보기술과 정보전에 대한 중국의 접근방법의 
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큰 전환점은 1990-91년 걸프 전쟁에서 미국이 고도 군

사기술을 도입한 것에서 비롯되었다(Mulvenon, 1999). 

이후 중국은 미래의 전쟁에서 정보통신기술의 중요성

을 강하게 강조하고 “2050년까지 정보화된 환경에서 

국지전쟁”에 승리할 것이라는 목표를 내세웠다.

네트워크 작전은 대만을 포함한 다른 영토적 분쟁이

나 해상 갈등 혹은 미국을 포함하는 군사 작전 시나리오

에서 중요한 역할을 한다. 중국의 전략가들은 정보화로 

“새로운 패턴의 사이버화 된 전쟁이 나타날 것”이라고 

가상해 왔으며, 인민해방군은 정보전쟁(예: 네트워크 

연결을 둘러싸고 적을 공격하는 것)과 같은 전쟁 상황

의 시나리오와 지위, 통제, 통신, 컴퓨터, 첩보와 정찰

(C4ISR)에서 정보기술의 잠재적 응용에 관해 잘 인식

하고 있다. 군사전략학에서는 전쟁 시 고도 기술의 진

화 및 전개와 국가안보와 발전 이익에 대한 정보 영역의 

중요성을 논하고 있다. 최근에 업데이트한 2013년 판 

‘군사전략학’은 네트워크 영역의 갈등에 대해서 많은 부

분을 할애하고 있으며 네트워크 영역에서의 군사갈등

의 형태(네트워크 정찰, 네트워크 공격과 작전, 네트워

크 억제 등)와 잠재적인 군사 갈등에 대비하는 방법을 

논하고 있다(Chang, 2014: 25).

Lindsay(2014: 30-32)에 따르면 중국은 정보기술

을 혁명적으로 영향을 미치는 기술로 이해한다. 공식적

인 중국의 군사교본과 전문적인 군사학 문헌에서는 사

이버전쟁을 군사분야의 혁명으로 인식한다. 핵전쟁이 

산업시대의 전략적 전쟁이었던 것과 마찬가지로 네트

워크전쟁이 정보시대의 전략적 전쟁이라고 본다. 네트

워크 전쟁은 매우 높은 수준의 전쟁으로 파괴적인 결과

를 낳고 국가안보와 생존과 관련되어 있다. 사이버무기

는 힘의 증폭자로서 다른 국가의 경제를 마비시키고 전

체 주민들에게 사회적, 심리적 영향을 미치는 것과 같

은 전략적 효과를 위한 통합적 수단이다. 네트워크 전

쟁이 적대 국가체제에 대해 부분적 혹은 대규모적인 마

비를 시키며 악성 바이러스가 적의 지휘통제체제에 침

투하면 막대한 파괴를 결과할 수 있고 네트워크 전쟁은 

미래의 전쟁에서 적을 마비시키는 중요한 수단이 될 수 

있다.

중국은 사이버 전쟁 혹은 네트워크 전쟁에서도 일반 

전쟁에서와 마찬가지로 ‘적극적 방어’의 원리를 주장하

는데 이는 주도권을 잡기 위한 공세를 강조하는 것이

다.5) 중국군 교범은 네트워크 전쟁의 시작이 작전의 성

과를 결정한다고 주장한다. 기술적으로 앞선 적을 공격

할 때 핵심적 대상은 정보시스템인데 그것을 비밀리에 

선제공격함으로써 적의 조직, 전략적 결정, 국가경제의 

마비를 담보할 수 있다. 상대적으로 약한 중국 군대가 

초기에 마비시킬 정도의 타격을 가하며 적에 대해 정보

우세를 달성할 수 있다는 것이다. 이러한 중국의 정보

전쟁의 전략과 전술은 두 가지의 사태 변화와 관계가 

깊다. 하나는 1990년대 미국에서 일어난 군사분야 혁명

(RMA)의 움직임이며 다른 하나는 1990년대 초반 이후

에 벌어진 이라크 전쟁, 발칸 반도의 전쟁이다. 중국은 

이라크 전쟁에서 미국이 압도적 군사적 우세를 보인 것

은 미국의 하이테크 전력뿐만 아니라 동시에 전개한 정

보전 혹은 네트워크전에 힘입은 바에 크다고 분석하고 

있다. 중국은 특히 2010년 이후 미중 사이버 안보 갈등

이 고조되면서 정보전과 네트워크 전쟁에 대한 연구와 

함께 사이버 전력을 강화하기 위한 제도적, 재정적 노

력을 기울이고 있다(Lindsay, 2014).

2. 조직과 제도

중국의 사이버 안보전략의 추진을 위한 조직과 제도

의 발전은 2014년 이전과 이후로 크게 구분된다. 2014

년 이전에는 정책결정 조직이 체계를 이루지 못했으며 

중앙적인 정책조정도 잘 이루어지 못했다. 2014년 들어 

가장 두드러진 변화는 시진핑을 조장으로 하는 ‘중앙네

트워크안전⋅정보화영도소조’(이하 중앙인터넷영도소

5) 중국의 네트워크 전쟁의 전략적 원칙인 ‘적극적 방어’를 서방 국가들이 인정하는 것은 물론 아니다. 서방 전문가들의 평가에 의하면 

중국의 네트워크 전략은 네트워크 공격을 포함할 뿐만 아니라 사이버 공간에서 공격과 방어는 현실 공간보다 구분하기가 훨씬 

더 어렵기 때문이다.
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 Table 3. Cybersecurity and informatization leading group

※ Source: Lindsay(2015b: 14).

조)가 출범했다는 점이다. 2014년 2월 27일 시진핑은 

‘국가 안보와 국가 발전 측면에서 네트워크 안전 및 정

보기술을 혁신하고 개발하는 것이 중요하다’고 말했다

(Cho & Chung, 2016: 159). 사이버 안보가 없다면 중

국의 국가안보도 없다는 것이다.

영도소조(領導小組)는 중국의 공식화된 통치조직은 

아니지만 국가안보나 외교, 당무 등 중요한 핵심적 국

가정책 영역에서 소수의 최고 정치지도자들에 의해서 

구성되고 또 주도하는 정책결정단위이다. 영도소조는 

정치체제 내의 최고 지도자들과 정보를 생산하고 정책

을 집행하는 주요 관료기구들 사이에서 가교 역할을 한

다. 각각의 주요한 영도소조는 그들과 관련된 기능적인 

직무의 정점에 위치하면서 해당 당, 정부, 군대의 관료

기구들을 영도한다(Lieberthal, 1995). 

2014년, 새롭게 중국의 최고지도자로 등극한 시진핑 

국가주석이 새롭게 출범한 ‘중앙인터넷영도소조’를 직

접 지휘한다는 것은 중국의 사이버 안보전략이 국가정

책 의제에서 높은 우선순위를 차지하게 되었다는 것을 

의미한다. 이것은 당, 군대, 정부의 관료기구 내에서도 

사이버 안보전략을 담당하는 조직과 제도들이 정비되

고 이러한 조직과 제도들의 관계가 재설정된다는 것을 

의미한다.

2014년 이후 이러한 제도적 발전은 무엇보다 사이버 

안보 이슈를 둘러싼 대외적 환경의 변화를 반영하는 것

이다. 우선 2012년 6월 미국 언론에서, 2008~2010년 

사이 이란이 겪은 핵연료재처리시설에 대한 스턱스넷 

공격이 미국과 이스라엘 정부에 의해서 시도된 것이라

는 사실이 폭로되었다.6) 또 2013년 6월 미국 정보기관 

NSA의 대대적인 사이버 감시활동에 대한 스노든

(Snowden) 폭로 사건으로 미국의 사이버작전과 스파
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이활동의 위협을 직접적으로 경험하고 인식하게 되었

다.7) 또한 미⋅중 관계에서도 2013년 6월 초 미중 정상

회담에서 처음으로 사이버 안보 이슈가 중요하게 다루

어졌으며, 2014년 5월 미국 재무부가 중국의 인민해방

군 장교 5명을 미국의 기관과 기업에 대한 사이버 산업

스파이 혐의로 미국 재판정에 기소한 사건이 발생하였

던 것이다.

이러한 중앙인터넷영도소조의 구성과 함께 중요한 

것은 사이버안보와 정보화 집행조직을 일원화하여 집

행을 보다 체계화하고 효율화하는 것이다. 이러한 집행

의 체계화를 위해 부조장은 중국 권력 서열 2위인 리커

창 국무원 총리와 류윈산 중앙서기처 서기가 맡고 조원

들도 사이버 안보 관련 부서의 책임자를 거의 포함시켰

다. 정보기술산업을 담당하고 2014년부터 시작된 대규

모 반도체산업 육성계획 책임자이며 국무원 부총리인 

마카이(马凯), 국가신문출판광전총국 차이푸차오(蔡赴
朝) 국장, 국무원 공업정보화부 미아오웨이(苗圩) 부장, 

류치바오(刘奇葆) 공산당 중앙 선전부장, 리잔슈(栗战
书) 공산당 중앙판공청 주임, 공산당 중앙 군사위원회 

판창롱(范长龙) 부위원장, 궈셩군(郭声琨) 공안부장, 

왕 이(王毅) 국무원 외교부장, 러우지웨이(楼继伟) 국

무원 재정부장 등 사이버/네트워크 안전정책의 집행에 

관련된 핵심 기관장들이 포함되었다.

2005~2013년 운영되었던 국가정보화영도소조는 

경제구조의 현대화를 위한 정보통신산업의 발전에 중

점을 두고 정책을 추진했다. 국가정보화영도소조에서 

제시하는 정책에 따라 국무원 공업정보화부에서 정책

을 집행하였고, 사이버 공간상의 취약성을 분석하고 평

가하는 기관은 그 산하 인터넷네트워크정보센터(互联
网络信息中心, CNNIC), 국가인터넷사고긴급대응팀 

(国家互联网应急中心, CNCERT/CC)에서 담당하여 보

안 기술을 개발해 나갔다.

2014년 이후에는 시진핑이 직접 지휘하는 중앙인터넷

영도소조에서 전략을 수립한 후 집행권한과 기능이 강화

된 국가인터넷정보판공실(CAC, Cyber Administration 

of China)이 집행을 총괄한다. 판공실은 기존 공업정보

화부 산하 조직인 인터넷네트워크정보센터(CNNIC), 

국가인터넷사고긴급대응팀(CNCERT/CC) 등을 총괄하

고 안전개혁위원회, 국가안전부, 공안부, 중국과학원 

등의 사이버 안보 관련 정책 집행을 총괄하는 역할을 

담당한다. 또한 중앙군사위원회 내 네트워크 안전 관련 

과학기술교육을 지원하는 역할을 담당한다. 실무담당

으로 루웨이(鲁炜) 당 중앙선전부 부부장이 판공실 주

임을 맡음으로써, 중국 지도부가 직접 사이버 관련 기

술개발과 국내 사이버 및 정보 통제를 중요하게 다루기 

시작했음을 알 수 있다(Cho & Chung, 2016: 160). 이

러한 중앙 정부의 조직뿐만 아니라 지방정부도 사이버 

안보 부분에서 상당한 자율성을 갖고 있으며 중앙의 예

산을 차지하기 위한 경쟁을 치열하게 벌이고 있다. 또 

인민해방군은 국무원과 같은 국가 조직과는 독립적으

로 공산당에 직속되어 있는데, 네트워크 안전과 정보 

안전을 위한 군사 및 정보활동을 책임지는데 그치는 것

이 아니고 일부 민간 부문도 책임지고 있다. 예를 들면 

수송 부문에서 사이버 안보 임무는 인민해방군의 영역

에 속한다. 이렇듯 중국의 사이버 안보와 관련된 조직

과 제도들은 당, 군부, 국무원의 여러 부서가 관련되어 

있고 지방 정부들도 참여하고 있어서 정책조정 메커니

즘의 작동이 효율적이고 효과적으로 작동하기 어렵다

는 문제를 안고 있다. 2014년 시진핑이 직접 책임지는 

새로운 중앙인터넷영도소조가 출범하고 집행을 총괄하

는 국가인터넷정보판공실의 권한이 강화되었지만 정책 

집행 기능이 효과적으로 조정되고 제도적으로 공식화

된 거버넌스 구조를 형성하는데 까지는 이르지 못하고 

있다(Lindsay, 2014).

중국은 사이버 안보 관련 조직을 개편하고 또 사이버 

안전법 제정을 통해 사이버 공간 통제의 제도적 기반을 

마련했다. 2015년 사이버 안전법을 제정하고 제1장 제1

조에서 ‘사이버 주권과 국내 네트워크 구축, 운영, 보

6) Segal(2016a: 2)는 일련의 사건이 일어난 2012-2013년을 사이버전쟁 원년이라고 주장한다.

7) 스노든 폭로에 의하면 화웨이 등 중국 통신회사에 대한 감시활동뿐만 아니라 중국 인민해방군에 대한 감시도 행해졌다고 한다.



102   Crisisonom y Vol.13 No.7

※ Source: Lindsay (2015b: 9)
Figure 1. China’s national cybersecurity system

호, 사용, 관리와 감독 등에 적용한다’고 명시하고 있

다. 법적 근거를 마련함으로써, 국가가 중앙에서 국내 

사회 안정과 경제적 이익을 보호하기 위해 사이버 공간

을 포괄적으로 통제할 수 있게 된 것이다. 이를 바탕으

로 중국은 거시적으로는 국가 안보, 미시적으로는 사

회, 기업, 개인 이익에 악영향을 미치는 유해 활동에 대

응하여 인터넷 공간을 보호하고자 한다. 특히, 국내의 

사회적⋅ 정치적 규율과 가치, 또는 주권에 위협을 가

하는 사이버 공격에 강력한 대응 자세를 견지하고 있다

(Cho & Chung, 2016: 161).

2014년 이후 중국 사이버 안보전략의 추진을 위한 

조직과 제도가 상당히 발전되었지만 여전히 여러 가지 

문제점을 노정하고 있다(Lindsay, 2014: 16-18). 우선 

중국의 궁극적인 지배 권력인 중국 공산당이 정치적 ‘정
보 안전’에 사로잡혀 있어서 사이버 안보전략의 목표인 

효과적인 기술적, 제도적 네트워크 안전이 실현되지 못

하고 있다. <Figure 1>에서 보는 바와 같이 네트워크 

안전과 정보 안전을 위한 중국의 조직과 제도들은 다양

하고 파편화되어 있으며 특히 사이버 안보와 안전을 위

한 국내적 법집행이 느슨하고 불균등하다. 이러한 환경

에서 중국 국내에서는 사이버 범죄가 크게 만연되어 있

고 디지털 지하경제의 규모가 다른 국가와 비교해서 매

우 크다. 국내에서는 사이버 공격을 자제하는 동구유럽

의 해커들과는 달리 중국의 사이버 범죄조직들은 느슨

한 법집행의 틈을 타서 국내 대상을 해킹하는 데 주저하

지 않는다. 해킹 도구들이 바이두와 같은 소셜 네트워

크를 통해서 공공연하게 거래되며 2011년 사이버 범죄

가 국내경제에 미친 피해가 8억 달러를 상회하고 사용

자와 웹사이트의 20% 이상이 해킹 피해를 받았다. 이러

한 국내 사이버 범죄의 만연은 국내 경제질서와 사회질

서에 부정적인 요인으로 작용하는데 그치지 않고 외국 

정보기관의 사이버 스파이 활동이 침투하는 네트워크 

환경이 생길 수 있다는데 문제가 있다.

3. 사이버 안보 능력

중국은 공식적으로는 사이버 군사력을 보유하고 있

지 않다고 주장한다. 그러나 중국 인민해방군 연구소에 

의해 저술되고 권위가 인정되고 있는 ‘군사전략학’ 최신

판에서는 세 가지 형태의 사이버 전력의 존재를 인정하

고 있다(Segal, 2016a: 93-94). 첫째, 인민해방군 사
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이버전 전력이 존재하며 공격과 방어의 임무를 수행한

다. 둘째, 국가안전부(미국 CIA에 해당)와 공안부(미국 

FBI에 해당)의 특수전문인력은 공격을 수행하는 권한

을 보유하고 있다. 셋째, 디지털 공격을 위해 ‘외부 조

직체’를 운영하고 있다.

우선, 중국 인민해방군은 상당한 재정 자원, 인력 및 

기술적 전문성을 보유하고 있으나 작전의 초점과 경험

은 첩보 작전에 집중되어 있다. 인민해방군의 사이버 

작전을 위한 인프라는 인민해방군 총참모부 3부와 4부

에 귀속되어 있는데 3부는 신호 정보와 네트워크 방어

를 책임지는 미국의 NSA에 비견될 수 있고 4부는 전자

전을 주로 담당한다. 전문가들은 중국 사이버전 군사력

의 성격을 평가하기 위해 컴퓨터 네트워크 활용

(computer network exploitation)과 컴퓨터 네트워크 

공격(computer network attack)을 구분한다. 컴퓨터 

네트워크 활용은 첩보 활동을 주로 의미하며 컴퓨터 네

트워크 공격은 사이버 교란을 위한 네트워크 작전을 의

미한다. 한 연구에 의하면 중국의 네트워크 작전 능력

은 공격보다는 스파이 혹은 첩보활동에 더 치중되어 있

다고 분석되고 있다. 컴퓨터 네트워크 공격은 2010년 

이란의 핵연료재처리시설에 가해졌던 스턱스넷 공격처

럼 핵심 인프라에 대한 공격과 교란을 의미한다. 그러

나 네트워크를 통해서 이루어지는 첩보 활동과 네트워

크 공격이 확연히 구분되는 것은 아니다. 첩보 활동이 

네트워크 공격을 시작하는 준비 활동으로 여겨질 수 있

는 상황도 생길 수 있기 때문이다. 2010년 이후 중국은 

네트워크 공격 능력의 향상에 더 큰 관심과 정책 노력을 

기울이고 있다고 분석되고 있다(Lindsay, 2014: 33).

중국의 경우 정부 행위자나 군대 조직과 같은 사이버 

행위자들 외에 제3의 세력들이 존재한다고 보는 관점도 

있다. 애국주의 해커나 대학과 연계된 사이버 민병대들

이 바로 이러한 세력들이다. 그러나 이러한 사이버 단

위들이 중국 정부나 군대와 어떤 관계를 맺고 있는지 

분명하지 않다. 서방의 전문가들은 사이버 범죄 집단과 

달리 중국 정부에 의해 이들의 사이버 공격 행위나 사이

버 산업스파이행위가 암묵적으로 묵인되거나 방조되고 

있다고 분석하고 있다(Lindsay, 2014: 32).

또한 2000년대에 들어 중국의 사이버 안보 예산이 

크게 늘어났다. 중국의 사이버 예산에 관한 자료가 거

의 공개되고 있지 않지만 예산과 재정 투자의 증가를 

간접적으로 확인할 수 있다. 한 분석에 의하면 중국의 

정보 안전산업의 지출이 2003년 5억 달러의 규모에서 

2011년 28억 달러로 크게 증가했다(Lindsay, 2014: 

18).8) 

앞에서 제시한 사이버 위협 유형론과 관련시켜 보면 

중국의 경우 최근까지는 중국의 경우 최근까지는 안보

와 군사적 목적의 사이버 첩보 역량의 구축에 노력을 

기울여 왔고 또한 정부 행위자나 비정부행위자들에 의

한 상업적 목적의 사이버 산업스파이 활동에 큰 관심을 

경주해 왔다. 사이버 전쟁을 위한 사이버 역량의 구축

은 최근에 와서 본격적으로 이루어지고 있다고 평가할 

수 있다. 이러한 사이버 역량의 구축은 다음과 같은 측

면들을 포함한다(Chang, 2014: 27-28). 첫째, 집권화

된 지휘구조를 개발하여 군대, 국가, 조직들, 산업 및 

개인들까지 통합시킨다. 둘째, 네트워크전쟁에 필요한 

민간 및 군 인력을 양성하며 미국, 영국, 한국의 유사한 

조직 모델을 참고하여 인민해방군은 네트워크전쟁 부

대, 사이버군대, 사이버예비부대를 육성한다. 셋째, 더 

높은 효과성을 위해 공격과 방어 양면의 모든 조치들을 

충분히 활용한다. 마지막으로 우수한 토착기술과 혁신

을 광범위하게 확보, 이용해야 하며 또한 연구개발을 

기반으로 신 공격무기들을 개발해야 한다.

Ⅴ. 결론과 함의

본 연구는 중국의 사이버 안보전략은 서구 국가 중에

서 특히 미국의 사이버 안보전략과는 다른 관점에서 분

석할 필요가 있다는 문제의식을 바탕으로, 국가안보와 

8) 중국의 네트워크와 정보 안전은 국가의 영역이라는 점에서 이 분야 산업 지출의 규모는 정부 예산의 증가를 반영한다고 볼 수 

있다. 
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경제발전을, 다른 한편 대내적 차원과 대외적 차원을 

통합적으로 고려하는 분석틀이 필요하다고 주장한다. 

이러한 통합적 시각에서 중국 사이버 안보전략의 중요

한 구성요소로 이념과 목표, 조직과 제도, 사이버 역량

을 각각 분석하였다.

우선 중국의 사이버 안보전략의 이념과 목표는 민족

주의와 사회주의 이념의 바탕 위에 중국 공산당의 권력

지배와 정통성의 유지, 정치적, 사회적 안정의 추구, 정

보기술 혁신과 발전 및 경제발전을 포함하고 있다는 점

을 지적하였다. 또한 조직과 제도 부문에서 중국의 사

이버 안보전략은 2014년 이후가 크게 달라졌다고 분석

하였다. 시진핑 국가 주석을 조장으로 하는 중앙인터넷

안전정보화영도소조가 전략적 결정단위로 출범했고 총

괄 집행조직으로 국가인터넷정보판공실을 설치했다는 

점을 알 수 있었다. 중국은 기술혁신과 함께 사이버 역

량도 점차 향상시켜 왔음을 확인할 수 있었다.

이러한 분석을 토대로 중국 사이버 안보전략의 특성

으로 세 가지를 지적하였다. 첫째, 중국은 외부적인 사

이버 위협뿐만 아니라 내부적 사이버 위협도 중시하고 

있음을 알 수 있다. 중국은 온라인 지하경제에 서식하

고 있는 국내의 사이버 범죄의 만연을 심각한 사이버 

위협으로 인식하고 있으며 소수민족과 분리주의 집단

에 의한 사이버 테러도 심각한 사이버 위협으로 인식한

다. 외부적으로는 특히 미국의 정치군사적 목적으로 사

이버 감시와 스파이행위를 심각한 사이버 위협으로 인

식한다. 그렇지만 사이버 전쟁의 위협은 최근에 들어와

서 미중 관계의 맥락에서 현실적인 사이버 위협의 한 

형태로 설정하고 있다. 둘째, 중국의 사이버 안보전략

은 현실주의 시각에서 보는 것처럼 선제적이거나 적극

적인 성격을 보인다고 보기 어렵다. 중국은 사이버 안

보관계에서 미국과 경쟁하고 있지만 정보기술의 차원

이나 사이버 전략의 전개에서 미국을 추격하고 있는 상

황을 반영한다고 볼 수 있다. 셋째, 중국의 사이버 안보 

관련 제도와 전략은 투명성이 크게 결여되어 있다는 비

판을 받고 있다. 이로 인해 국내적으로 사이버 범죄의 

감소를 달성하는데 어려움을 겪고 있고 대외적으로 이

러한 특성이 전략적 불신과 오식(misperception)을 야

기하여 미중 사이버 안보협력을 어렵게 하는 요인이 되

고 있다. 
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중국의 사이버 안보전략 연구의 통합적 접근

국문초록 중국의 사이버 안보전략은 국가안보와 경제발전을 한 축으로 하고, 다른 한편으로는 대내적 차원과 

대외적 차원을 통합적으로 고려하는 분석틀이 필요하다. 본 연구는 중국 사이버 안보전략의 중요한 

구성요소로 이념과 목표, 조직과 제도, 사이버 역량을 통합적으로 분석하였다. 중국의 사이버 안보전

략의 이념과 목표는 민족주의와 사회주의 이념의 바탕 위에 중국 공산당의 권력지배와 정통성의 

유지, 정치적, 사회적 안정의 추구, 정보기술 혁신과 발전 및 경제발전을 포함하고 있음을 확인하였

다. 조직과 제도 부문에서 중국의 사이버 안보전략은 2014년 이후가 크게 달라졌다고 분석하였다. 
시진핑 국가 주석을 조장으로 하는 중앙인터넷안전정보화영도소조가 전략적 결정단위로 출범하였

고, 총괄 집행조직으로 국가인터넷정보판공실을 설치했다는 점을 알 수 있었다. 중국은 기술혁신과 

함께 사이버 역량도 향상시켜 왔음을 확인할 수 있었다.
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