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Abstract
As the importance of the third party information as an investigative lead increases, there has been a growing
concern about privacy violation. Although the criminal procedure law and other related laws in Korea require
a warrant issued by a judge to obtain the third party information, this warrant requirement does not properly 
reflect a changing investigative environment based on the ICT mechanism. This has also raised controversy
over the legality of the current practices of law enforcement agencies with respect to requesting the third
party information. Therefore, this paper proposes to establish a “basic law of third party information request”
which requires a court’s permission in lieu of warrant; systemizes a notification structure to guarantee the 
rights of data subjects and third parties, and establishes procedures for information disclosure and third
party objection. In terms of the effectiveness of crime investigation, this law needs to set out the procedures
for urgent request of information and the system of emergency protection order and provide a non-facing/copy
execution of a warrant and mandatory identification of an investigator.
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Ⅰ. 정보환경의 변화에 따른 법의 흐름

인터넷 인프라와 정보통신 서비스의 발달에 따라 개

인이 생산하는 정보가 제3자에 의해 수집⋅보관되는 경

우가 많아지고 있다(Seul, 2009: 145). 과거에는 주거

지, 사무실이나 자신의 저장매체에 문서, 사진, 파일을 

보관하였으나 이제는 포털, 통신사, 은행 등 제3자의 

시스템에 의해 전자우편, 통화내역, 금융거래 내용이 

보관되고 있다. 다가올 지능정보사회(Sung & Hwang, 

2017: 4)에서 사물인터넷, 인공지능, 블록체인, 로봇에 

의한 서비스가 본격화되면 제3자 정보는 기하급수적으

로 증가할 것이다. 이와 같은 제3자 정보는 범죄수사에

서 혐의를 입증하거나 용의자를 추적하는데 중요한 단

서로 활용되기 때문에 전자우편, 금융거래내용의 압수

수색뿐만 아니라 통신감청, 기지국 실시간 추적 등 다

양한 수사방법이 동원되고 있다. 이로 인하여 프라이버

시 침해에 대한 우려가 커지고 있다. 

이에 우리 헌법은 사생활의 비밀과 자유(제17조), 통
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신비밀을 침해받지 않을 권리(제18조), 개인정보자기

결정권1) 등 다양한 형태의 기본권으로 정보에 대한 프

라이버시를 보호하고, 법관이 발부한 영장에 의해서만 

침해할 수 있도록 영장주의를 천명하고 있다(제12조, 

제16조). 형사소송법에서도 수사기관이 영장에 의하여 

정보를 취득할 수 있도록 그 요건과 절차를 엄격히 통제

하여 헌법 정신을 구현하고 있다. 개별법-통신비밀보

호법, 신용정보의 이용 및 보호에 관한 법률(이하 “신용

정보법”이라 함), 금융실명거래 및 비밀보장에 관한 법

률(이하 “금융실명법”이라 함), 국세기본법, 클라우드

컴퓨팅 발전 및 이용자 보호에 관한 법률(이하 “클라우

드컴퓨팅법”이라 함)-에서도 법관의 영장이나 법원의 

허가에 의해서만 제3자 정보를 취득할 수 있도록 규정

하고 있다. 

하지만 형사소송법상 영장 규정은 유체물과 대별되

는 정보의 본질적 특성, 범죄혐의와 관계없는 제3자를 

대상으로 집행한다는 특성, 정보통신 기술 환경의 특성

을 충분히 수용하지 못해 위법수사에 대한 논란이 제기

되고 있다. 즉, 팩스⋅전자우편 등 비대면⋅사본으로 

영장을 제시하고, 이때 정보주체나 변호인의 참여가 보

장되지도 않는다. 제3자는 권리 침해의 직접적인 당사

자가 아니라는 이유 등으로 수사기관은 압수목록이나 

수색증명서를 교부하지 않고 있다. 이처럼 제3자 정보

에 대한 영장집행은 형사소송법에서 규정하는 절차를 

준수하지 못하거나 준수할 실익이 없는 경우가 발생하

고 있다. 

그런데도 정부와 국회는 2011년 형사소송법에 정보

에 대한 출력⋅복제 원칙 신설(제106조 제3항) 등 일부

만 개정할 뿐 제3자 정보에 대한 논의는 진행조차 하지 

못했다. 전기통신 감청, 디지털증거, 전자우편, 위치정

보, 개인정보 등 개별적 정보유형에 대한 입법적⋅해석

적 연구만 이루어졌을 뿐 제3자 정보에 관한 연구는 거

의 없었다. 형사소송법이 아닌 개별법에 제3자 정보 요

청 절차를 계속 마련함에 따라 법률이 산재하고 중첩과 

흠결이 발생하고 있다. 제3자 정보 요청에 있어 형사소

송법상 영장제도가 적합하지 않음에도 제⋅개정되는 

개별법에서는 관행적으로 “법관이 발부한 영장”에 의하

여 정보를 취득하도록 입법화하고 있다. 

따라서 본 논문에서는 제3자 정보 요청에 적합하지 

않은 형사소송법상 영장제도를 대체하고, 개별법에 소

관 정보별로 산재되어 있는 입법체계의 문제를 해결하

기 위한 법률적 대안을 제시하고자 한다. 이를 위해 먼

저 제3자 정보의 개념과 프라이버시 보호 수준을 살펴

보고, 현행 입법체계와 각 개별법의 비교분석을 통해 

우리법제의 문제점을 도출할 것이다. 이후 형사소송법

상 영장제도는 제3자 정보 요청 절차에 부합하지 않는

다는 논증을 한 후 이에 대한 입법적 개선방안을 제시하

고자 한다. 

Ⅱ. 제3자 정보의 개념과 보호수준

1. 제3자 정보

1) 정보 개념에 대한 해석과 법해석학적 한계

통상 정보는 “양심⋅사상⋅의견⋅지식 등의 형성에 

관련이 있는 일체의 자료”(Kwon, 2009b: 496), 내지 

“어떠한 형태로든 표현된 모든 종류의 사상⋅의견⋅사

실⋅감정⋅자료⋅지식 등이 특정한 목적을 위하여 조

직화된 의사형성과 인식의 기초자료이며 판단자료가 

되는 것”(Kwon, 2004: 90)으로 정의할 수 있다. 

개별법을 살펴보면 형법은 컴퓨터등장애업무방해죄

(제314조 제2항), 컴퓨터등사용사기죄(제347조 제2항)

에서 구성요건으로 ‘허위의 정보’를 두고 있는데, 여기

에서 정보는 “부호 또는 계속적 기능에 따라 정보처리

를 위하여 코드화된 지식”(Lee, 2010: 355)을 말한다. 

형사소송법은 정보의 출력⋅복제 원칙에서 “기억된 정

보의 범위를 정하여”(제106조 제3항), 전문법칙예외의 

요건 중의 하나인 자필이거나 그 서명 또는 날인의 적용

을 배제하는 대상인 “문자⋅사진⋅영상 등의 정보”(제
313조, 제314조), 증거법에서 “도면⋅사진⋅녹음테이프

⋅비디오테이프⋅컴퓨터용 디스크, 그 밖에 정보를 담

1) 헌법재판소 2005. 5. 26. 선고 99헌마513 결정 
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기 위하여 만들어진 물건”(제266조의3 제6항, 제292조

의3) 등에서 ‘정보’라는 용어를 사용하고 있다. 먼저 “기
억된 정보”와 “문자⋅사진⋅영상 등의 정보”는 유체물

과 대별되는 전자적(아날로그+디지털) 데이터를 의미

하는 것으로 볼 수 있다. 이 중 디지털 데이터는 아날로

그 데이터와 대별하여 “디지털 형태로 저장되거나 전송

되는 범죄 증거로서 가치 있는 정보”(Yang, 2006: 

20-21; Jo, 2010: 68), “컴퓨터 또는 기타 디지털 저장

매체에 저장되거나 네트워크를 통해 전송 중인 자료로

서 법정에서 신뢰할 수 있는 증거가치가 있는 정

보”(Lee, 2011: 65)라고 정의되고 있다. 반면, 정보를 

담기 위한 물건으로 컴퓨터용 디스크에다가 도면⋅사

진까지 포함하는 것은 디지털 데이터뿐만 아니라 유체

물에 기록⋅내포되어 있는 데이터, 인간의 오감에 의해 

인식할 수 있는 데이터까지 포함하는 것으로 보여 진다. 

이처럼 정보는 통상적인 개념과 형사법에서의 개념

이 다르고, 형법과 형사소송법의 용례에서도 차이가 있

을 뿐만 아니라 형사소송법 내에서도 다양하게 해석되

고 있어 아직까지 체계화되지 못하고 있다. 하지만 정

보의 형태가 전자적 데이터를 비롯하여 다양한 형태로 

존재하고, 정보에 대한 프라이버시를 보호하기 위해 외

연을 확대하여야 한다고 볼 때 “양심⋅사상⋅의견⋅지

식 등의 형성에 관련이 있는 일체의 자료”(Kwon, 

2009b: 496)를 의미하는 통상적인 정보의 의미 즉, 헌

법학적 개념이 타당해 보인다. 이런 전제 하에 범죄수

사에서 정보는 “범인과 범죄사실을 규명하는데 사용되

는 무형의 자료”로 유체물에 기록⋅내포되어 있는 데이

터, 아날로그와 디지털을 포함한 전자적 데이터 그리고 

인간의 오감에 의해 인식할 수 있는 데이터를 모두 포함

하는 것으로 정의할 수 있을 것이다. 

2) 제3자 정보 개념의 의의

제3자 정보의 개념을 논의하기에 앞서, 먼저 제3자

의 개념을 정의할 필요가 있다. 정보 주체 내지 대상의 

범위를 확정하기 위해 선행되어야 할 해석학적 작업이

다. 통상 제3자는 당사자를 제외한 나머지를 의미한다. 

통신비밀보호법은 당사자에 대하여 “우편물의 발송인

과 수취인, 전기통신의 송신인과 수신인”이라고 규정

(제2조 제4호)하여 직접적 관련자를 의미하고 있다. 대

법원은 당사자 일방의 동의를 얻어 대화내용을 녹음한 

제3자의 행위를 불법감청으로 판단한 판례2)에서 당사

자를 제3자와 대별되는 개념으로 보았다. 형사소송법

은 제3자 출석요구 조항(제221조)에서 제3자를 “피의

자가 아닌 자”라고 규정하고 있다. 제3자와 유사한 참

고인은 “피의자 이외의 제3자로서 수사기관에게 일정

한 체험사실을 진술하는 자”로 정의되고 있다.(Sin, 

2016: 91) 이렇게 볼 때 제3자는 “처분을 받는 자” 중 

피의자 아닌 자로 범죄혐의와 관련이 없는 자로 볼 수 

있다. 본 논문에서는 수사기관에게 정보를 제공해야할 

법적 근거가 있는 자를 대상으로 하기 위해 사업자와 

공공기관으로 제한하고자 한다(이하 '사업자'로 통칭하

기로 함).

이를 바탕으로 앞서 설명한 정보의 개념과 결합하면 

범죄수사에서 제3자 정보는 “사업자가 보관하거나 취

득할 수 있는 범인과 범죄사실을 규명하는데 사용되는 

무형의 자료”라고 정의할 수 있다. 전기통신사업자의 

가입자정보, 접속기록, 전자우편, 문자메시지, 요금결

제내역, 위치정보, 병원의 환자정보, 진료기록, 신용카

드회사의 카드거래내역, 금융기관의 입출금내역, 인터

넷뱅킹 접속기록, 국세청의 과세정보 등이 그 예가 될 

것이다. 이처럼 제3자 정보의 개념을 논의하는 이유는 

제3자 정보가 과거와 달리 형사법적 가치가 크고 중요

한 증거능력 및 증명력을 가지고 있음에도 형사소송법 

상 당사자가 아니라는 점에서 절차 규정이 미흡하기 때

문이다. 이하에서는 이러한 문제의식을 바탕으로 제3

자 정보에 대한 법적 쟁점들을 검토할 것이다.

2) 대법원 2002.10.8. 선고 2002도123 판결; 대법원 2010.10.14. 선고 2010도9016 판결
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2. 제3자 정보의 보호 수준

제3자 정보에 대하여 피의자가 직접 보관하는 정보와 

동등한 수준에서 프라이버시를 보호해야 하는지에 관한 

쟁점이 있다. 우리나라는 동등하게 판단하여 영장주의

를 채택하고 있지만 미국에서는 프라이버시 보호 수준

을 낮게 판단하여 영장주의 대상으로 보고 있지 않다. 

미국 연방대법원은 1976년 United States v. Miller 

판결3)에서 자신의 정보를 제3자에게 제공한 경우 사생

활에 대한 합리적 기대를 가지지 못하기 때문에 연방 

수정헌법 제4조에 의해 보호받을 수 없다는 제3자 원칙

(The Third-Party Doctrine)을 확립한 바 있다. 

(Chun, et. al., 2015: 329; Kwon, 2011: 239) 금융정

보는 계좌명의자가 자발적으로 금융기관에 제출한 것

으로, 수사기관에 제공될 위험을 감수한 것으로 보아 

영장의 대상이 아니라고 보았다(Lee, 2008: 73-74). 

1979년 Smith v. Maryland 판결4)에서도 발신자가 전

화번호의 착⋅발신기록을 전화회사에 제공한 것으로 

국가에 제출될 위험을 스스로 부담하였기 때문에 수색

영장이 필요없다고 판단하였다.(Kwon, 2011: 239) 이

러한 입장은 1976년 이래 40년간 일관되게 유지되고 있

어 제3자 정보 중 금융정보, 통화내역, 접속기록 등 비

내용 정보는 영장이 아닌 제공요청(Subpoena)이나 법

원의 제출명령에 의하여 제공되고 있다.

이에 반하여 디지털 시대에는 제3자 원칙이 변경되

어야 한다는 주장도 제기되고 있다. Miller 판결에 부

기된 반대의견은 ① 개인이 금융정보를 자발적으로 제

공했다기보다 현대사회에서 살아가기 위한 불가피한 

선택이고, ② 설령 자발적으로 제공했다 하더라도 수

사기관에 제공될 것이라는 위험까지 감수했다고 보기

는 어려우며, ③ 그 정보에 대한 비밀이 보장될 것으로 

기대했을 것이라고 적시하고 있다.5) 2012년 연방대법

원은 United States v. Jones 판결6)에서 별개의견으

로 “개인이 자발적으로 제3자에게 정보를 공개하였을 

경우 프라이버시에 대한 합리적 기대가 상실된다는 전

제를 재고해야 한다.”(Edward, 2013), “개인이 일상 

업무를 수행하는 과정에서 대량의 정보가 제3자에게 

제공되는 디지털 시대에 부적합하다.”고 판단하기도 

하였다.7) 나아가 독일은 연방헌법재판소에서 제3자 

보관 전자우편에 대해 명의자는 제3자가 자신의 전자

우편을 또 다른 사람에게 전달하는 것을 차단할 기술적 

수단이 없기 때문에 기본권 주체를 특별히 보호해야 한

다고 판결하였다.8) 이와 같은 일련의 흐름들은 제3자 

정보에 대하여 피의자 보관 정보와 동일한 수준에서 프

라이버시를 보호해야 할 필요가 있다는 것을 보여주고 

있다. 

과거에 제3자 정보는 단순히 금융거래내역, 통화내

역 등 객관적인 사실에 관한 내용이었지만 최근에는 통

신내용, 위치정보 등 다양한 정보, 특히 개인의 사생활

과 밀접하게 관련된 정보들이 결합되면서 보호가치가 

더욱 커지고 있다. 정보주체가 제3자의 서비스를 통해 

다양한 사회활동과 경제활동을 영위하고 있는 상황에

서 제3자 정보에 대한 권리 보호 수준을 낮게 설정하는 

것은 국민 전체의 권리보호 수준을 현저하게 떨어뜨리

는 결과를 초래할 것이다. 일반적으로 정보주체가 금융

기관과 거래를 할 때 자신의 정보를 공개할 의사가 있다

거나 수사기관에 자발적으로 제공할 의사가 있다고 보

기 어렵고, 공개될 위험을 인수하였다고 볼 수도 없

다.(Oh, 2015: 392) 금융실명법에서도 금융회사 종사

자에게 명의인 요구나 동의 없이 금융정보를 제공⋅누

설하지 못하도록 규정하고 있어 단순히 금융기관만의 

정보라고 볼 수도 없는 상황이다. 따라서 금융정보, 통

화내역정보 등 비내용적 정보는 지금처럼 법관의 영장

3) United States v. Miller, 425 U.S. 435 (1976)

4) Smith v. Maryland, 442 U.S. 735 (1979)

5) United States v. Miller, 425 U.S. 435 (1976)

6) United States v. JONES, 615 F. 3d 544 (2012)

7) 소토마이어 대법관 별개의견(Justice Sotomayor concurring opinion in Jones), p.957

8) BVerfGE 120, 43 (Rn. 46 ff.)
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에 의해서만 제공할 수 있도록 사법적 통제 하에 두는 

것이 바람직할 것이다. 

Ⅲ. 제3자 정보 요청 입법체계 및 법제분석

1. 입법체계 개관

1) 개별법 중심의 입법

형사소송법에서 압수수색 규정은 2007년 위법수집

증거배제법칙 명문화(제308조의2), 2011년 압수수색 

요건에 관련성 추가(제106조 제1항, 제109조 제1항, 제

215조 등), 정보의 출력⋅복제 원칙 명문화(제106조 제

3항),  영장작성 시 전자우편의 작성기간 표기(제114조 제

1항) 등에 관한 사항만 개정되었을 뿐 제정 이래 지난 

60년 동안 거의 변경되지 않았다. 이처럼 형사소송법의 

개정이 어렵자 제3자 정보 요청 절차는 비교적 입법이 

용이한 개별법 제⋅개정을 통해 이루어졌고, 그 결과 

통신비밀보호법, 신용정보법, 금융실명법, 전기통신사

업법 등 다양한 법률에 만들어지게 되었다. 즉, 1993년 

전기통신 감청은 형사소송법상 압수수색 형태로 집행

될 수 없다고 보아 통신비밀보호법을 제정하여 법원의 

허가를 받도록 하였다(Oh, 2015: 69). 1995년 수사기

관이 개인신용정보를 요청 할 경우 영장에 의하도록 신

용정보법을 제정하였고, 1997년 그간 형사소송법 상 사

실조회에 근거하여 처리하던 금융거래정보를 영장에 

의해서만 제공할 수 있도록 금융실명법을 만들었다. 통

신사실 확인자료는 2001년에 지방검찰청 검사장의 승

인을 받도록 하였다가 2005년에 다시 법원의 허가를 받

도록 통신비밀보호법을 개정하였다. 2009년 전기통신 

압수수색은 형사소송법에 근거하면서도 집행통지는 통

신비밀보호법에 규정을 신설하는 기이한 입법이 이루

어지기도 하였다(Im, 2016: 205). 2015년 클라우드컴

퓨팅법에도 제3자 정보 요청을 영장에 의하도록 규정하

는 등 개별법을 제⋅개정하는 입법 방식은 지금까지 계

속되고 있다. 

2) 형사소송법상 영장 절차 고수 

제3자 정보 요청 법제는 크게 법관의 영장제도와 법

원의 허가제도로 나눌 수 있다. 법관의 영장제도는 형

사소송법, 개별법에서 ‘법관의 영장’에 의하도록 규정

한 경우, 개별법에 근거가 없어 결국 형사소송법상 영

장 절차를 따라야 하는 경우로 나눌 수 있고, 법원 허가

제도는 통신비밀보호법에 규정된 통신제한조치와 통신

사실 확인자료 절차가 있다. 개별법에서 법관의 영장에 

의하도록 규정한 경우는 금융실명법, 신용정보법, 국세

기본법, 지방세기본법, 관세법, 복권및복권기금법, 본

인서명사실확인등에관한법률, 의료법, 자유무역협정

의 이행을 위한 관세법의 특례에 관한 법률, 정치자금

법, 클라우드컴퓨팅법 등이 있고, 개별법에 근거가 없

는 경우는 개인정보보호법, 위치정보법, 지능형전력망

의 구축 및 이용촉진에 관한 법률(이하 “지능형전력망

법”이라 함) 등이 있다. 

이와 별도로 형사사법절차 전자화 촉진법(이하 “형
사절차전자화법”이라 함)에서는 정보 자체가 형사사법 

목적으로 수집한 만큼 영장 대상이 안 된다고 보았고, 

특정 금융거래정보의 보고 및 이용 등에 관한 법률(이

하 “특정금융정보법”이라 함)에서는 영장 없이 제공할 

수 있도록 법률에 명시한 반면, 전기통신사업법은 통신

자료 요청에 관하여 영장이 아닌 관서장 승인에 의하도

록 규정하고 있다. 이처럼 법원의 허가제도를 채택하는 

통신비밀보호법과 영장주의가 적용되지 않는 형사절차

전자화법, 특정금융정보법, 전기통신사업법을 제외한 

대부분의 법률들은 형사소송법상 압수수색 영장의 절

차를 따르고 있다. 

2. 현행법률 비교분석

1) 요청 요건

형사소송법을 비롯한 각 개별법에서 제3자 정보 요

청 요건을 다르게 규정하고 있다. 형사소송법 상 전기

통신 압수수색은 일반 압수수색과 동일하게 범죄정황, 

관련성, 필요성을 요건으로 하고 있다. 통신비밀보호법 

상 통신사실 확인자료 요청은 “수사 또는 형의 집행을 
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위하여 필요한 경우”를 요건으로 하고(제13조 제1항), 

통신제한조치는 “범죄를 계획 또는 실행하고 있거나 실

행하였다고 의심할만한 충분한 이유가 있고 다른 방법

으로는 그 범죄의 실행을 저지하거나 범인의 체포 또는 

증거의 수집이 어려운 경우”로 제한하고 있다(제5조 제

1항). 금융실명법은 “사용 목적에 필요한 최소한의 범

위”에서 제공하도록 범위만을 규정하고(제4조 제1항), 

신용정보법은 이에 대한 별다른 규정(제32조 제6항)이 

없어 결국은 형사소송법상 압수수색 요건과 동일하다

고 해석해야 할 것이다. 전기통신사업법은 “재판, 수사, 

형의 집행 또는 국가안전보장에 대한 위해를 방지하기 

위한 정보수집을 위하여”라고 목적만 규정하고 있을 뿐 

별도의 요건은 없다(제83조 제3항). 

통신비밀보호법 상 통신제한조치는 비공개적으로 

이루어지고 침해의 정도가 크기 때문에 압수⋅수색⋅
검증보다 요건이 엄격한 것은 타당하다. 내용정보를 대

상으로 하는 전기통신 압수수색이 비내용 정보를 대상

으로 하는 통신사실 확인자료보다 엄격한 요건을 요구

하는 것 또한 수긍할 수 있다. 하지만 똑같은 비내용 

정보를 대상으로 하고 있는 금융실명법, 신용정보법 상 

영장과 통신비밀보호법상 통신사실 확인자료 간의 요

청 요건의 차이는 납득하기 어렵다. 

2) 집행방법

형사소송법은 처분 받는 자에게 영장을 제시하고(제

118조), 검사나 사법경찰관리가 이를 집행하도록 규정

(제115조 제1항)하고 있다. 전자우편⋅팩스를 이용한 비

대면⋅사본 제시에 대해서 2015년 서울고등법원은 “이
메일은 압수⋅수색 당시 영장 원본이 피압수⋅수색 당

사자에게 제시되었다고 볼 수 없을 뿐만 아니라 나아가 

압수조서와 압수목록이 작성되어 압수목록이 피압수⋅
수색 당사자에게 교부되었다고 볼 수 없는 이상, 헌법과 

형사소송법 제118조, 제129조가 정한 절차를 위반하여 

수집한 위법수집증거로 원칙적으로 유죄의 증거로 삼을 

수 없다.”고 판결하여 부정적으로 보고 있다.9) 

통신비밀보호법, 금융실명법, 신용정보법, 국세기

본법, 지방세기본법 등 대부분 개별법에서도 서면 또

는 문서로 요청하도록 규정하면서도 비대면⋅사본집

행이 허용되는지에 대해서는 모호하다. 통신제한조치 

및 통신사실 확인자료는 통신비밀보호법 시행령에 사

본을 발급하거나 신분에 관한 증표를 제시하는 경우 모

사전송에 의할 수 있다고 규정하고 있어 논란은 없다

(제37조 제5항). 금융실명법과 신용정보법은 전국은행

연합회의 금융실명거래 업무해설에서 팩스 집행을 허

용하고 있다.10) 국세기본법, 지방세기본법은 별도의 

법률적 근거나 규정 없이 수사현장에서는 관행적으로 

팩스⋅전자우편 또는 공문서에 첨부하는 방식으로 비

대면⋅사본집행을 하고 있다. 

정보통신의 발달에 따라 영장을 집행할 때 강제력 행

사보다 덜 침해적인 비대면⋅사본 제시방법이 허용될 

필요가 있음에도 통신비밀보호법을 제외하고 대부분의 

법률에서 이에 대한 명시적 근거를 두지 않아 논란이 

계속되고 있다. 

3) 긴급집행

형사소송법은 원칙적으로 사후영장을 불허하면서 

예외적인 경우에 한하여 영장 없는 압수수색을 허용하

고 사후영장을 받도록 규정하고 있다(제216조, 제217

조). 통신비밀보호법은 “국가안보를 위협하는 음모행

위, 직접적인 사망이나 심각한 상해의 위험을 야기할 

수 있는 범죄 또는 조직범죄 등 중대한 범죄의 계획이나 

실행 등 긴박한 상황에 있고 제5조 제1항 또는 제7조 

제1항 제1호의 규정에 의한 요건을 구비한 자에 대하여

 제6조 또는 제7조 제1항 및 제3항의 규정에 의한 절차

를 거칠 수 없는 긴급한 사유”가 있는 때에 긴급통신 제

한조치를 할 수 있고(제8조), “관할 지방법원 또는 지원

9) 서울고등법원 2015. 6. 25. 선고 2014노2389 판결

10) 은행연합회. 2016. 금융실명거래 업무해설. http://www.kfb.or.kr/new_data/etc.html?S=GAE&m=view& table=PDS3&no=27

4&start=0&mode=&field =&s_que(2017.7.20. 최종방문)



A  Study on Im provem ents of the Legal System  for Requesting the Third Party Inform ation in Crim e Investigation  91

의 허가를 받을 수 없는 긴급한 사유”가 있는 때에 통신

사실 확인자료를 요청할 수 있다(제13조 제2항). 금융

실명법에는 긴급집행에 대한 별도의 규정이 없는 반면, 

신용정보법은 “범죄 때문에 피해자의 생명이나 신체에 

심각한 위험 발생이 예상되는 등 긴급한 상황”에서 영

장을 발부받을 시간적 여유가 없을 경우에 영장 없이 

제공할 수 있도록 규정하고 있다(제32조 제6항 제6호). 

전기통신사업법도 긴급한 사유가 있는 때에는 서면이 

아닌 방법으로 긴급집행하고 사후에 승인을 받아 송부

하도록 규정하고 있다(제83조 제4항).

이처럼 개별법마다 긴급집행 절차의 존부와 긴급성

의 요건이 다르고, 개별법에 별도의 규정이 없는 경우 

형사소송법이 준용되는지도 해석에 맡겨져 있다. 나아

가 사후 승인절차, 허가시간, 승인 기각 시 정보의 처리 

등에서 많은 차이를 보이고 있다. 

4) 협조의무

형사소송법상 영장은 강제력을 전제하기 때문에 실

무상 협조의무를 논할 실익은 없다. 통신비밀보호법에

서는 법원의 허가 제도를 두어 통신제한조치 및 통신사

실 확인자료에 대한 협조의무를 규정(제15조의2)하고 

있는 반면 금융실명법, 신용정보법에는 협조의무에 관

한 언급이 없다. 지능형전력망법에서는 “성실히 협의에 

응하여야 한다.”(제23조 제4항), “협의를 할 수 없거나 

협의가 성립되지 아니하는 경우에는 산업통상자원부장

관에게 대통령령으로 정하는 바에 따라 조정을 요청”할 

수 있다고 규정(제23조 제5호)하여 다양한 입법 형태를 

보여주고 있다. 

형사소송법에 제3자의 협조의무가 규정되어 있지 않

지만 대부분의 경우 제3자의 협조에 의하여 영장이 집

행되고 있다고 볼 때 수사현장과 법률 간의 괴리가 있는 

것은 사실이다. 똑같은 전기통신사업자라도 영장에 의

해 전기통신을 압수수색하면 협조의무가 없지만 법원 

허가에 의해 통신제한조치와 통신사실 확인자료 요청

을 하면 협조의무가 발생하고 있다. 

5) 통지제도

형사소송법 상 압수수색에서는 원칙적으로 통지제

도가 없었으나, 2011년 개정을 통해 정보를 압수수색한 

경우 침해를 당하는 정보주체에게 통지하고(제106조 

제4항), 전기통신 압수수색을 한 경우에는 발신인이나 

수신인에게 통지하도록 규정하였다(제107조 제3항). 

하지만 아직까지 세부절차를 마련하지 못해 수사현장

에서 집행되지 않고, 전기통신 압수수색에 대해서는 통

신비밀보호법에 규정된 압수⋅수색⋅검증 집행통지 조

항에 따라 이행하고 있다(제9조의3). 통신비밀보호법

(제9조의2, 제13조의3), 금융실명법(제4조의2), 신용

정보법(제32조 제7항)에서 통지제도를 두고 있는 반면, 

국세기본법 등 국가기관을 대상으로 집행하는 경우나 

의료법⋅클라우드컴퓨팅법 등 기타 개별법에서 영장제

도를 준용하는 경우에는 통지제도를 두고 있지 않다. 

그래서 국세청을 대상으로 과제정보를 압수수색한 경

우 금융실명법, 신용정보법과 달리 정보주체가 집행사

실을 알 수 있는 절차가 없다. 

통지 주체에 관하여 형사소송법상 정보 압수수색에 

따른 정보주체 통지(제106조 제4항)와 전기통신 압수수

색(통신비밀보호법 제9조의3), 통신비밀보호법 상 통신

제한조치(제9조의2)와 통신사실 확인자료(제13조의3), 

신용정보업법 상 개인신용정보(법 제32조 제7항, 시행

령 제28조 제12항 별표2의2)는 수사기관이 통지해야 하

는 반면, 금융실명법 상 금융거래정보는 제3자인 금융

기관이 통지하도록 규정(제4조의2)하고 있다. 또한 통

신비밀보호법(제17조 제2항 제3호)은 통신제한조치에 

대한 집행통지를 불이행한 경우 형사처벌하고 있으나, 

송⋅수신이 끝난 전기통신의 압수⋅수색⋅검증이나 통

신사실 확인자료의 경우에는 벌칙규정이 없다(Im, 

2016: 217). 통지제도의 기산점과 기간에 관하여 통신비

밀보호법은 공소를 제기하거나, 공소의 제기 또는 입건

을 하지 아니하는 처분(기소중지 결정을 제외한다)을 한 

경우 그 처분을 한 날부터 30일 이내(제9조의2, 제9조의

3, 제13조의3), 금융실명법은 제공한 날로부터 10일 이

내(제4조의2), 신용정보법은 제공한 날로부터 6개월 이
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내에 통지하도록 규정(법 제32조 제7항, 시행령 제28조 

제12항 별표2의2)하고 있다. 신용정보법은 통지가 불가

피할 경우에는 인터넷 홈페이지 게재 등을 활용하여 고

시하는 방법도 허용하고 있다(제32조 제7항).

통지유예 제도에 관하여 형사소송법(전기통신 압수

수색 포함)은 관련규정이 없고 금융실명법과 신용정보

법은 동일하게 규정되어 있으나 이들은 통신비밀보호

법과는 다르다. 통신비밀보호법(통신제한조치와 통신

사실 확인자료)은 ① 국가의 안전보장⋅공공의 안녕질

서를 위태롭게 할 현저한 우려가 있는 때 ② 사람의 생

명⋅신체에 중대한 위험을 초래할 염려가 현저한 때에

는 그 사유가 해소될 때까지 유예할 수 있다(제9조의2 

제4호, 제13조의3 제2항). 이는 별다른 유예기간의 제

한을 두고 있지 않다는 비판이 있다(Im, 2016: 205). 

금융실명법과 신용정보법은 동일하게 ① 사람의 생명

이나 신체의 안전을 위협할 우려가 있는 경우 ② 증거 

인멸, 증인 위협 등 공정한 사법절차의 진행을 방해할 

우려가 명백한 경우 ③ 질문⋅조사 등의 행정절차의 진

행을 방해하거나 과도하게 지연시킬 우려가 명백한 경

우로 규정하고 있다(금융실명법 제4조의2 제2항, 신용

정보법 제32조 제7항, 시행령 제28조 제12항). 다만, 

금융실명법은 ①항의 경우에는 유예 기간에 제한이 없

고, ②항, ③항의 경우에는 최대 6개월까지 유예할 수 

있는 반면, 신용정보법은 금융위원회의 고시 기간 동안 

유예할 수 있도록 규정하고 있다.

이처럼 개별법에서 통지(유예) 제도의 존부, 통지주

체, 통지유예 사유와 기간 등이 모두 상이하게 규정되

어 법집행에서 혼선이 발생하고, 피의자의 권리 보호에

도 한계가 있다. 

6) 행정통제

형사소송법 상 압수수색은 영장을 제시만하기 때문

에 제3자에게 정보요청 및 제공 내역에 대한 보관의무

가 없다. 통신비밀보호상 수사기관은 통신제한조치 집

행 대장을, 전기통신사업자는 여기에 통신제한조치허

가서, 긴급감청서 표지 사본을 더하여 3년간 보관하여

야 한다. 수사기관과 법원은 통신사실 확인자료 요청 

사실을 기재한 대장과 통신사실 확인자료 요청서 등을 

비치하여야 하고(제13조 제5항, 제6항), 전기통신사업

자는 이를 7년간 비치하여야 한다(제13조 제7항). 통신

제한조치에 관한 각종 기록의 보관기관은 법률이 아닌 

대통령령에 3년으로 규정한데 반하여 통신사실 확인자

료는 해당법률에 7년으로 규정한 것은 프라이버시 침해 

정도를 고려했을 때 적절하다고 볼 수 없다. 금융실명

법에서는 금융기관에게 관련정보를 5년간 보관(제4조

의3 제1항)하도록 강제하는 반면 신용정보법에서는 별

다른 규정이 없다.

형사소송법은 국회 또는 부처에 영장 집행결과를 보

고하는 제도가 없다. 반면, 통신비밀보호법 상 전기통

신사업자는 수사기관 등에 통신사실 확인자료를 제공

한 때에는 자료제공현황 등을 연 2회 과학기술정보통신

부장관에게 보고하여야 하고(제13조 제7항), 보고하지 

아니하였거나 관련 자료를 비치하지 아니한 경우 벌칙 

규정을 두고 있다(제17조 제2항 제4호). 하지만 검사 또

는 사법경찰관은 관련 자료에 대한 비치기간도 정해져 

있지 아니하고 위반에 따른 벌칙규정도 없다(Kim, 

2014: 19). 국회 의 상임위원회와 국정감사 및 조사를 

위한 위원회는 특정한 통신제한조치에 대하여 통신제

한조치를 청구하거나 신청기관의 장 또는 집행한 기관

의 장에게 보고를 요구할 수 있다(제15조 제1항). 금융

실명법은 금융위원회에 금융거래정보 제공 등에 관한 

통계자료를 매년 정기국회에 보고하도록 규정하고 있

다(제4조의4). 

행정통제는 정보의 성격상 소관부처는 다를 수 있겠

지만 보고의 내용, 방법, 주기, 위반 시 벌칙규정 등에 

있어서 차이를 두어야할 이유를 찾기 어렵다. 

7) 불복제도

형사소송법 상 검사 또는 사법경찰관의 구금, 압수 

또는 압수물의 환부에 관한 처분과 형사소송법 제243

조의2에 따른 변호인의 참여 등에 관한 처분에 불복이 

있는 경우 준항고(제417조)와 재항고(제415조)를 통해 
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처분을 취소할 수 있다. 영장 제도를 채택하는 금융실

명법, 신용정보법 등은 준항고와 재항고를 통해 다툴 

여지가 있지만, 법원의 허가제도 등을 채택하는 통신비

밀보호법과 전기통신사업법은 다툴 수 없고, 위법수집

증거배제법칙에 의지할 수밖에 없다. 이렇게 볼 때 통

신비밀호보법 상 전기통신사업자는 수사기관의 요청에 

대한 협조의무를 부담하면서도 불복절차가 없어 영장

제도에 비하여 제3자의 권리 보호가 미흡하다고 할 것

이다. 

3. 소결

제3자 정보 요청 법제는 형사소송법이 아닌 개별법 

제⋅개정 방식을 선호하여 산재되어 있고, 통신비밀보

호법 등을 제외한 대부분의 개별법에서 형사소송법상 

영장 제도를 채택하고 있다. 제3자 정보는 유체물 이상

으로 범죄수사에서 활용되는 비중이 높지만 아직까지 

입법적으로 미흡한 부문이 많다. 하지만, 개별법 입법

방식은 요청 요건, 집행방법, 긴급집행, 협조의무, 통지

제도, 행정통제, 불복제도 등에서 상이하게 규정하고 

있어 법률 해석에 혼선을 유발하고, 피의자의 권리보호

에도 한계를 보이고 있다. 개별법에서 법관의 영장에 

따르도록 할 뿐 다른 절차에 대한 언급이 없어 형사소송

법에 준용되는지 아니면 개별법에 근거가 없어 형사소

송법을 준용할 필요가 없는지도 모호하다. 이러한 상황

임에도 개별법을 제⋅개정할 때 “법관이 발부한 영장”
이라는 문구를 입법 관행적으로 계속 사용되고 있다는 

점이다. 

Ⅳ. 제3자 정보 요청 절차와 영장 제도 간의 

불합치성

1. 압수 개념의 제3자 정보 포섭 여부

무체물인 정보가 압수 대상이 될 수 있는지에 대한 

논란이 있다.(Oh, 2015: 51) 학설은 ① 민법상 무체물이 

물건에 포함된다는데 견해에 따라 압수 대상이 된다는 긍

정설(Kim & Kim, 2006: 109; Park, 2007: 138-139), 

② 정보는 유체물로 볼 수 없어 압수가 불가능하다는 

부정설(Kang, 2010: 165-166; Park, 2009: 35; Tak, 

2004: 26-28; Kwon, 2009a: 368-369), ③ 법규가 흠

결된 상황에서 현실적 필요성이 절박하기 때문에 범죄

사실에 대한 관련성이 인정되는 경우에 인정해야한다

는 절충설(Won, 2004: 174), ④ 범죄와 관련된 정보만 

저장된 컴퓨터는 압수할 수 있지만 관련없는 정보까지 

저장하고 있는 컴퓨터는 압수할 수 없고, 수색만 할 수 

있다는 일부 절충설(Oh, 1997: 76-80; Cho, 2010: 

105) 등 다양하다(Kim, et. al., 2011: 87).

미국은 연방형사소송절차규칙(Federal Criminal 

Rules of Procedure)에서 압수 대상에 정보를 추가하여 

입법적으로 해소하였으나 혼란은 여전하다(Oh, 2015: 

53). 잔존하는 점유의 이익에 손상이 없어도 정보를 복사

할 당시 정보의 전송을 위해 케이블 연결 등 장비를 설치

하기 때문에 유의미한 방해가 있다는 견해(Orin, 2005: 

561)가 있는가 하면, 점유자 스스로가 컴퓨터 작동을 위

해 접촉하는 행위도 유의미한 방해에 해당되는 오류가 

발생한다며 반박하는 견해도 있다(Josh, 2011: 159).

판단컨대, 압수는 복사 또는 복제와 같이 점유권의 

이전을 수반하지 않는 처분을 포함하는데 한계가 있다

(Kim, et. al., 2011: 88). 유체물에 대한 점유 획득을 

전제로 하는 대륙법계 체제에서 압수대상으로 정보를 

수용하는 법리구성은 어렵다(Oh, 2015: 52). 실제 우리

나라 형사소송법도 정보에 관한 압수규정을 신설할 때 

압수 대상인 증거물과 몰수물에 정보를 포함시키지 못

하고(제106조 제1항), 결국 정보의 압수방법과 범위를 

규정하는 방법으로 우회하였다(제106조 제3항). 금융

거래내용을 추적할 때 일반영장이 아닌 금융정보추적

용 영장을 사용하는 것도 일반적인 압수와는 다르다는 

것을 시사한다(Oh, 2015: 386). 수사기관의 전기통신 

감청도 형사소송법 상 영장제도에서 포섭할 수 없다고 

보아 결국은 통신비밀보호법 상 허가제도로 해결하였

다. 이렇게 볼 때 제3자 정보 역시 형사소송법 상 압수 

방식만을 고집할 것이 아니라 다양한 입법적 대안을 고

려해볼 필요가 있을 것이다.



94   Crisisonom y Vol.13 No.8

2. 영장 제도와의 괴리

1) 적법절차 위반 소지

제3자 정보 요청은 영장에 의하더라도 동의 또는 협

조에 의해 집행되고 있다는 점(제106조), 검사 또는 사

법경찰관리가 아닌 사실상 제3자에 의해 집행되고 있다

는 점(제115조 제1항), 전자우편⋅팩스 등 비대면⋅사

본으로 영장을 제시하고 있다는 점(제118조), 영장집행

과정에서 피의자나 변호인의 참여가 어렵다는 점(제121

조), 권리 침해의 직접적인 당사자가 아닌 제3자에게 

압수목록이나 수색증명서를 교부해야 하고, 이에 대한 

실익이 크지 않다는 점(제128조, 제129조) 등에서 현행 

형사소송법 절차와 상이한 측면이 많다. 새로운 정보나 

수사방법이 등장하였으나 관련 법률에 근거가 없는 경

우 형사소송법상 영장에 의하여 집행되는 경우가 있는

데 이때 적절한 통제수단이 되지 못하거나 법률에 근거

가 없는 집행이 될 수 있다. 또한 수사기관이 제3자의 

협조로 충분히 집행이 가능함에도 강제적 집행권한을 

사용하는 것은 비례성 원칙, 특히 상당성에 반한다는 

비판을 면하기 어려울 것이다.

2) 범위의 과잉확대 및 과잉축소 등

용의자가 금원을 출금하는 CCTV 영상은 개인정보보

호법상 범죄수사 목적만 입증되면 영장 없이 확보할 수 

있지만 금융기관에서 금융거래내용으로 확대 해석하여 

영장을 요구하는 경우가 많다. 신용카드회사가 보관하

고 있는 정보 중에서 카드거래내역에 대한 정보를 제외

한 해외출입내역, 택시 탑승기록, 톨게이트 통과내역이

나 출금 위치⋅장소정보 또한 영장대상이 되고 있다. 

한편, 형사소송법상 영장은 집행 시점 직후의 정보나 

실시간 정보는 압수할 수 없기 때문에 집행대상과 범위

가 과잉축소 되는 문제도 발생한다. 개별법에서 영장 

제도를 규정하고 있는 경우 제3자 정보에 대한 실시간 

정보는 제공받을 수 없게 된다. 법원 허가제도를 채택

하는 전기통신 감청과 통신사실 확인자료는 실시간 정

보를 제공받을 수 있는 반면 영장제도를 채택하는 금융

거래내용이나 신용카드 사용내용은 실시간 정보를 받

을 수 없다.11) 금융기관의 인터넷뱅킹 접속기록은 보관

주체가 전기통신사업자가 아니기 때문에 통신비밀보호

법 적용대상이 아니고, 접속기록은 금융거래정보가 아

닌 통신사실 확인자료에 해당하기 때문에 금융실명법

을 적용할 수 없다. 결국 인터넷뱅킹 접속기록을 금융

거래정보로 해석하여 영장으로 집행할 경우 실시간 정

보는 제공받을 수 없게 된다. 과거에는 전기통신사업자

만이 실시간 정보를 제공할 수 있었으나 이제는 대부분

의 서비스가 정보통신망에서 운용되고 있어 은행 등 다

양한 사업자가 실시간 정보를 제공할 수 있음에도 영장

의 한계에 묶여 활용되지 못하고 있다. 

3) 피의자 권리보호 미흡

제3자 정보를 제공받을 경우 형사소송법에서 규정하

는 변호인의 참여권 보장이 어렵다. 개별법에 참여권에 

관한 규정이 없어 허용되지 않는다는 해석과 결국은 영

장으로 집행하기 때문에 참여권이 보장되어야 한다는 

해석이 대립할 수 있지만 제3자에게 집행할 경우, 어떤 

경우에도 참여권 보장에 한계가 있다. 전기통신 압수수

색은 형사소송법에 근거하기 때문에 참여권이 보장된

다고 볼 수 있지만 수사실무에서는 영장집행에 급속을 

요하는 때로 보아 피의자 또는 변호인에게 집행사실을 

통지하지 않는 경우가 많아 사실상 보장되지 않고(제

121조, 제122조), 통신비밀보호법에서는 참여권에 대

한 별도의 언급이 없고 집행통지에 관한 규정만 두고 

있을 뿐이다. 

4) 입법의 사각지대 발생

개별법 중심의 입법체계는 상이한 규정과 적용 영역

의 차이로 인해 일관된 법해석을 어렵게 하고, 궁극적

으로는 입법적 흠결을 가져오게 된다. 이러한 문제는 

죄형법정주의의 유추해석을 금지하고 있는 형사법 영

11) 수사현장에서는 일부 금융기관과 신용카드 회사에서 중요사건인 경우에 한하여 제한적으로 수사관의 휴대폰 문자메시지로 실시간 

이용내역의 일시, 장소 등을 제공하고 있으나 역부족이다. 
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역에서 더욱 두드러지게 나타난다. 일단 개별법 중심의 

입법체계는 특정한 제3자가 보관하고 있는 특정정보에 

대한 요청이 있는 경우에 적용되기 때문에 주체인 “제3

자”와 대상인 “정보”가 불일치할 경우에는 개별법을 적

용할 수 없어 결국은 형사소송법 상 영장으로 집행해야 

한다. 

통신비밀보호법은 전기통신사업자가 보관하는 통신

사실 확인자료, 금융실명법은 금융기관이 보관하는 금

융거래내용, 신용정보법은 신용정보회사가 보관하는 개

인신용정보에서만 적용된다. 오픈마켓(Open Market)

이나 비트코인 거래소가 금융거래정보를 보관할 경우 

금융기관이 아니기 때문에 금융실명법을 적용할 수 없

고, 금융거래정보는 통신사실 확인자료에 해당되지 않

기 때문에 통신비밀보호법을 적용할 수 없다. 한국정

보통신진흥협회가 이동통신사로부터 도난신고를 받은 

휴대폰의 이동통신사, 국제이동단말기식별번호(IMEI)

를 받아 통신을 차단하고 있으나 법정법인으로 전기통

신사업자가 아니기 때문에 통신비밀보호법이나 전기

통신사업법의 적용을 받지 않는다. 이 경우 대부분 형

사소송법상 영장에 의하거나 간혹 수사관서의 공문에 

의해 확보하기도 한다. 또한, 전기통신사업자가 보유

하고 있는 서비스 결제정보, 온라인 아이템 거래내역, 

사이버머니 거래내역, USIM 번호, 국제이동단말기식

별번호(IMEI), GPS 정보 등은 전기통신사업자가 보관

하는 정보이지만 통신자료 또는 통신사실 확인자료에 

해당하지 않기 때문에 결국 영장에 의하여 취득할 수밖

에 없다. 

이처럼 개별법의 입법적 흠결은 형사소송법상 영장

주의 등 강제처분 규정에 의존할 수밖에 없는 상황에서 

문언 의미의 확장을 통한 해결은 유추해석이라는 비판

을 받게 된다. 결국 입법적 해결이 불가피한 지점인 것

이다.

3. 시사점

제3자 정보 요청은 기본적으로 형사소송법상 영장제

도와 어울리지 않음에도 우리 법제는 소관 법률을 제⋅

개정할 때 “법관이 발부한 영장”이라는 문구를 관행적

으로 사용하고 있다. 이로 인하여 위법한 수사로 증거

능력이 배제될 가능성 역시 높아지고 있다. 나아가 영

장제도를 채택함에 따라 수사에 필요한 실시간 정보를 

획득하지 못하는 경우도 발생하고, 정보주체나 변호인

의 참여권도 보장되지 못해 피의자의 권리보호가 미흡

해지는 경우도 발생한다. 영장주의의 확대에 형식적 절

차뿐만 아니라 실효성 확보를 위한 제도적 개선이 이루

어지지 않는다면 광범위한 형식적 영장주의가 적용됨

에도 실질적으로는 적용되지 않은 결과를 초래할 것이

다(Seul, 2009: 200). 따라서 제3자 정보에 맞는 집행

절차와 피의자 권리 보호에 관한 입법적 대안을 모색해

야 한다. 수사기관이 합법과 불법의 모호한 경계 속에

서 법집행을 해서도 안 되고, 통제의 범위에서 벗어나

도 안 될 것이다. 

Ⅴ. 제3자 정보 요청 법제 개선 방안

1. 가칭 ‘제3자 정보 요청 기본법’ 제정

제3자 정보 요청에 관하여 개별법에 규정된 각각의 

조항을 통합하여 일관되고 체계적인 입법체계를 마련

해야 한다. 제3자는 직접적인 수사대상자가 아니고, 정

보 제공에 관한 사무를 객관적으로 처리할 수 있는 지위

에 있기 때문에 제3자 정보에 대해서 유체물이나 피의

자⋅참고인이 보관하는 정보와 다른 법률상 지위를 부

여하여야 한다. 그 대안으로 형사소송법에 포함시키는 

방안과 특별법 형태의 기본법을 제정하는 방안을 검토

할 수 있는데 전자는 독일과 일본에서 채택하는 입법 

방식으로 체계적이지만 우리나라의 특별법 중심의 입

법 문화를 고려할 때 실현 가능성은 높아 보이지 않는

다. 반면, 후자는 입법 과정이 비교적 용이하나 형사소

송법 외에 또 다른 특별법을 만든다는 비난을 피하기 

어려울 것이다. 따라서 우선 제3자 정보 요청에 대한 

특별법 형태의 기본법, 가칭 ‘제3자 정보 요청 기본법’
을 제정하고, 궁극적으로는 이를 형사소송법에 편입하

는 방안을 고려하여야 할 것이다. 
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구체적으로 기본법은 제3자 정보 요청에 가장 최적

화되어 있는 통신비밀보호법을 중심으로 형사소송법 

중 제3자 정보에 관한 압수수색(주로 전기통신 등), 전

기통신사업법 중 통신자료 제공절차, 금융실명법, 신용

정보법을 비롯하여 영장제도를 준용하는 모든 법률의 

내용을 포함하여야 한다. 개별법에서 제3자 정보 요청

에 관한 입법이 필요한 경우 기본법을 준용하도록 하는 

규정을 신설하여 입법의 일관성과 체계성을 갖춰 나가

야 한다. 적용대상이 되는 제3자는 개별법에서 수사기

관 등에 정보제공에 대한 의무가 규정되어 있는 사업자

로 제한하는 것이 필요할 것이다. 

2. 법원 허가제도 도입

제3자 정보 요청 절차는 법관의 영장제도 대신 법원

의 허가제도를 채택하는 것이 바람직할 것이다. 형사소

송법의 입법체계상 별도로 규정하기 어려운 비대면⋅사

본 집행, 긴급집행, 정보 보관 및 폐기, 부처의 관리감독 

및 국회 통제 등을 규정하기에도 용이하다. 법원의 허가

제도는 영장이나 제출명령에 비해 일반적이지 않지만 

독립적인 사법부의 심사를 받는다는 측면에서 헌법상 

영장주의에 부합한다.12) 이렇게 되면 제3자 정보는 법

원 허가제도로, 피의자⋅참고인 등 수사대상자의 정보

는 형사소송법상 영장제도에 의하여 집행되는 것이다. 

허가는 해당 요건을 충족하면 이행해야 하는 ‘기속행

위’(Kil, 2011: 116; Oh, 2015: 41)로 보아 법관에 의해 

절차적⋅형식적 심사만 이루어질 뿐 실질적 심사가 무

력해지는 결과를 가져올 수 있다는 비판(Oh, 2015: 41)

이 있지만 법원 허가 역시 영장보다는 낮지만 기각되는 

사례가 존재하는 만큼 실질적 심사를 하지 않는다고 보

기 어렵다. 법원행정처에서 발행한 사법연감에서 2015

년 발부율을 살펴보면 압수수색검증 영장은 89.7%이

고, 통신제한조치허가서 89.0%, 통신사실 확인자료요

청서 94.1%인 점을 볼 때 대동소이하다는 것을 확인할 

수 있다.13) 

3. 정보주체 및 제3자 권리보호 확대

허가제도의 특성상 정보주체 및 변호인의 참여권 보

장이 어렵기 때문에 다양한 형태의 권리보호 방안이 마

련되어야 한다. 먼저 정보주체에게 집행통지와 유예에 

관한 절차, 시점, 방법, 주체, 사유를 체계화하여야 한

다. 집행통지의 시점은 “공소를 제기하거나, 공소의 제

기 또는 입건을 하지 아니하는 처분(기소중지 결정을 

제외한다)을 한 때에는 그 처분을 한 날부터”가 아니라 

통신제한조치, 송⋅수신이 완료된 전기통신의 압수⋅
수색⋅검증 등이 종료된 시점으로 앞당겨야 한다(Im, 

2016: 212; Kim, 2005: 228; Park, 2010: 280). 수사

기관과 제3자의 오남용을 통제하기 위해 허가서 등을 

일정기간 보관하도록 의무화하고(Kim, 2014: 18), 정

보주체에게 정보제공사실열람청구권을 명시적으로 부

여하여 제3자가 수사기관에게 제공한 자신의 정보를 확

인할 수 있도록 하여야 한다. 

또한 법원의 심사를 받았다고 해서 그 집행이 모두 

정당화되는 것은 아니기 때문에 제3자에게 협조의무를 

부여함과 동시에 불복절차를 마련하여 방어권을 보장

해 주어야 한다. 그래서 제3자가 업무상 비밀에 관한 

정보, 기술적⋅물리적으로 협조가 현저히 곤란한 정보, 

과도한 비용부담이 초래되는 정보 등에 대한 제공요청

을 받았을 때 법원에 이의를 제기하고, 법원에서 제출 

여부 및 그 범위를 결정하도록 하여야 할 것이다(Baik, 

2010: 56-57). 나아가 필요한 경우 정부부처나 국회에 

의한 통제장치도 마련하여야 할 것이다. 

4. 범죄수사의 실효성 확보

수사기관의 집행에 대한 제3자의 협조의무를 규정하

여 수사기관의 강제력은 지금보다 완화시키고 제3자의 

협력은 지금보다 강화하여 중간지점에서 범죄수사의 

실효성을 확보하여야 한다. 수사기관이 제3자에게 정

보를 요청할 때 서면뿐만 아니라 전자우편, 팩스 등 비

대면⋅사본으로도 할 수 있도록 허용하고, 비대면 집행

12) 헌법재판소 1997.3.27. 선고 96헌바28 결정

13) 법원행정처. 2016. 사법연감. 583.
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에서 논란이 되는 신원확인 문제를 해소하기 위해 집행

자의 신분을 증명할 수 있는 절차를 두어야 한다. 범죄

수사에서 제3자 정보 요청에 긴급한 사유가 발생하는 

경우 긴급집행을 허용하고, 사후에 법원의 승인을 받는 

절차를 마련하여야 한다. 나아가 검사 또는 사법경찰관

이 제3자에게 정보에 대한 긴급보존명령을 할 수 있는 

법적 근거도 마련하여야 한다(Kim, et. al., 2016: 

481-483). 이는 유럽평의회 사이버범죄방지협약(제29

조)에서 규정하고 있지만 우리나라에는 아직 입법화되

지 않았다(Park, et. al., 2015: 135-136).

Ⅵ. 결 론

이상에서 살펴본 바와 같이 제3자 정보 요청 절차가 

형사소송법과 개별법에 산재되어 있고, 통신비밀보호

법, 전기통신사업법을 제외한 대부분 법률에서 형사소

송법상 영장절차를 활용하고 있다. 하지만, 제3자 정보 

요청은 정보와 보관주체의 특성에 따라 형사소송법상 

영장절차를 준수하는데 한계가 있다. 이에 따라 수사현

장과 법률 간의 괴리가 커져가면서 법집행의 적법성에 

대한 논란이 끊임없이 제기되고 있고, 위법한 수사절차

라고 판단하여 증거능력을 배제시키는 사례도 종종 등

장하고 있다. 

따라서 본 논문에서는 이러한 문제를 해결하기 위해 

제3자 정보 요청에 관한 각종 법률을 통합한 기본법 제

정과 법관의 영장이 아닌 법원의 허가제도를 채택할 것

을 제안하였다. 정보주체 및 제3자에 대한 권리보장을 

위해 정보제공사실열람청구권을 명문화하고, 제3자의 

정보제공 이의신청제도를 신설할 것도 제시하였다. 또

한 수사의 효율성 확보를 위해 긴급집행 절차 및 긴급보

존 명령제도를 마련하고, 허가서의 비대면⋅사본집행

을 허용함과 동시에 신분증명 절차를 의무화할 것도 제

안하였다. 향후 제3자 정보 요청에 관한 형사소송법, 

통신비밀보호법 등 관련 법률을 제⋅개정 시 본 논문에

서 제안한 입법안이 반영되기를 바라고 나아가 제3자 

정보 요청에 관한 기본법이 제정되기를 촉구한다. 

알리는 글

이 논문은 저자의 2017년 박사학위(고려대) 논문인 

“범죄수사에서 제3자 정보 취득법제 통합방안 연구”의 

내용을 수정⋅보안한 것임.
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범죄수사에서 제3자 정보 요청에 관한 입법체계

국문초록 본 연구는 범죄수사에서 제3자 정보 요청에 관한 입법적 개선방안을 제시하고자 한다. 인터넷 발달

로 제3자 정보가 중요한 수사단서가 되면서 프라이버시 침해에 대한 우려가 커지고 있다. 우리나라

의 형사소송법과 개별법 대부분은 수사기관이 제3자 정보를 요청할 경우 ‘법관의 영장’에 의하도록 

규정하고 있지만, 이러한 영장제도는 정보통신으로 인한 수사변화를 충분히 반영하지 못해 위법수

사에 대한 논란이 계속되고 있다. 이러한 문제를 해결하기 위해 법관의 영장 대신 법원의 허가제도 

도입을 골자로 한 제3자 정보 요청에 관한 기본법 제정을 제안하고자 한다. 나아가 정보주체와 제3
자의 권리를 보장하기 위해 통지제도를 정비하고, 정보제공사실에 대한 열람청구권과 제3자 이의신

청 제도를 입법화하여야 한다. 또한 수사의 효율성 확보를 위해 긴급집행 절차와 긴급보존 명령제도

를 신설하고, 비대면⋅사본집행 도입과 신원확인 절차의 의무화도 필요할 것이다. 

주제어 : 제3자 정보, 통신비밀, 압수수색, 형사소송, 디지털증거
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