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1. 서론

21세기 들어 무인기1)에 관심을 보이는 국가들의 숫자가 급격히 

늘고 있다. 일련의 혁명적인 기술 발전에 힘입어, 무인기는 ‘3D(the 

dull, the dirty, and the dangerous: 지루하고 더럽고 위험한)’로 

* 유익한 조언을 해 주신 익명의 네 분 심사위원들께 감사를 드린다.
** 충남대학교 초빙교수
***충남대학교 군사학부장

1)이 글에서는 무인 항공기의 줄임말인 ‘무인기’를 ‘드론’및 UAV(unmanned
aviationvehicle)와 동일한 의미로 사용할 것이며,주로 ‘군용’또는 ‘군사적
용도’의 무인기에 초점을 맞출 것이다.
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분류되는 광범위한 군사적 임무에 운용될 수 있는 효율적인 수단임

이 입증되고 있다. RAND 보고서의 정의에 따르면 무인기란 인간 

운용자를 태우지 않고 동력으로 작동되는 비행체, 공기역학으로 양

력을 제공받는 비행체, 자율적으로 또는 조종사의 원격조종으로 비

행, 회수가능 하도록 설계, 살상 또는 비살상 탑재물 적재 가능, 비

행체를 통제하기 위한 구성요소(필요한 장비, 네트워크, 인원 등) 

포함 등의 특징을 갖고 있는 물체를 말한다.2) 한편, 미 국방부는 

UAV 대신 ‘UAS(Unmanned Aerial System: 무인항공체계)’라

는 용어를 사용하여, “무인 항공기를 통제하는데 필요한 장비, 네트

워크 및 인력을 포함한 구성요소들로 이루어진 시스템,” 즉 “운용자

를 태우지 않고도 원격조종이나 자율적 프로그래밍을 통해 비행할 

수 있는 물체”라고 정의한다.3)

오늘날 무인기는 인류의 전쟁 역사상 ‘혁신적 기술’로 지칭되었던 

전차, 항공기, 미사일, 핵무기와 더불어 미래의 전쟁양상을 변화시

킬 수 있는 ‘게임 체인저’로서의 잠재력을 보이고 있다. 20세기 초

반부터 현재까지 120년에 가까운 장구한 무인기 개발의 역사를 갖

고 있는 미국이 적어도 현시점에서는 무인기 분야에서 거의 패권적 

지위를 구축하고 있다. 냉전 기간을 통틀어 미국 국방 및 안보전략

의 핵심적 요소 중 하나는 잠재적 적대국에 비하여 기술적 우위를 

유지하는 것이었으며, 이러한 상대적 우위(edge)는 특히 소련군이 

수량적 면에서 누렸던 재래식 군사력의 우세를 상쇄하는데 핵심적 

역할을 수행하였다. 이런 면에서 제2차 세계대전 이후 미국의 무인

기 개발은 국가전략의 차원에서 과학 및 기술력의 우위를 바탕으로 

소련이나 중공 같은 경쟁 대상국들을 군사적으로 압도하기 위한 

2)LynnE.Davisandothers,ArmedandDangerous?-UAVsandU.S.
Security(SantaBarbara,CA:RAND,2014),p.1.

3)USGAO,UnmannedAerialSystems:ActionsNeededtoImproveDoD
PilotTraining(WashingtonDC:GAO,May2015),p.7.
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노력의 결과이다. 하지만 미국이 군용 무인기 분야에서 오랫동안 

유지해 왔던 독점적 지위가 무인기 및 관련기술의 광범위한 확산 

추세에 따라 빠른 속도로 잠식되는 양상을 보이고 있다. 비록 무인

기 분야에서 미국이 차지하고 있는 우월적 지위가 가까운 장래에 

도전을 받을 것으로는 예상되지 않으나, 관련 기술의 비약적 발전, 

1차 걸프전에서 발휘된 무인기의 주목할 만한 성과, 2001년 이후 

대테러 전쟁의 주역으로 부상한 ‘Predator’나 ‘Reaper’ 같은 공격

용 드론의 활약, 민군겸용 기술의 잠재적인 ‘spill-over’ 기대효과 

등으로 인해, 전세계적으로 무인기와 무인기 기술의 질적 및 양적 

확산추세가 뚜렷이 나타나고 있다. 

최초 무인 비행체 자체를 탄약으로 사용하는 ‘날으는 폭탄(flying 

bomb)’에서 시작된 무인기의 용도는 사격훈련용 표적 장비, 감시정

찰 및 정보수집, 나아가 ‘표적 사살’의 용도로 진화를 거듭하였다. 하

지만 이러한 군용 무인기의 기술적 변신은 미래 전쟁 및 분쟁의 양상

과 관련하여 중대한 전략적 함의를 내포하고 있음에 유념하여, 무인

기 발전의 역사를 평면적 기술진보가 아니라 당시의 군사적 요구, 국

제 안보환경과 전쟁수행 방식의 변화, 과학 ․기술 분야의 혁신 등과 

같은 역동적 상호작용의 맥락에서 이해할 필요가 있다. 예컨대, 1995

년경부터 본격화된 이래 아직도 현재진행형에 있는 ‘군사분야혁명

(Revolution in Military Affairs : RMA)’의 맥락에서, C4ISR4)

과 정밀유도무기(Precision Guided Munitions : PGM), 위성항법장

치(Global Positioning System : GPS) 등의 출현은 군사작전을 

‘지식집약전쟁(knowledge-intensive warfare)’의 성격으로 전환시

킴으로써, 산업화적 전면전에 기초한 ‘대량파괴’의 전쟁수행 방식이 ‘정

밀타격’으로 이동하는 혁명적 변화가 발생했다. 아울러 미국 등 서방

4)Command,control,communications,computers,intelligence,surveillanceand
reconnaissance.
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세계의 관점에서 RMA는 국제안보의 외연을 식별이 용이하고 예측

이 가능한 적대국으로부터 비국가 행위자들을 포함한 불특정 다수에 

의한 ‘비대칭적 위협(asymmetric threat)’으로 대폭적으로 확장시

켰다.5) 2013년 현재 군용 무인기의 연구개발, 생산 등에 투자하고 

있는 국가들의 숫자가 최소한 80개국에 이른다는 사실이 암시하듯, 

무인기 및 관련기술의 확산은 범세계적 추세를 나타내고 있다. 이러

한 현상은 스텔스 기술, 3D 프린팅, 자율항법 시스템, 첨단 컴퓨터 

등의 비약적 발전 및 확산과 맞물려 미래 분쟁 및 전쟁양상 면에서 

새로운 변화를 예고하고 있다. 예컨대, 무수히 많은 수의 저가 ․소모

용 무인기들을 적대국 영공에 날려 보내는 물량전으로 방공망을 무력

화시키는 방식은 RMA를 통해 구현되었던 ‘양(量)의 질(質)로의 전

환’을 과거의 ‘대량파괴’ 개념으로 역전시키고, 초보적 형태의 무인기

와 ‘더러운 폭탄(dirty bomb)’의 결합은 PGM으로 상징되는 디지털 

시대의 ‘정밀타격’을 아날로그 시대의 ‘대량살상’으로 회귀시키며, 실

시간 정보수집으로 전장에서의 예측가능성을 높이는데 부분적으로 

기여하였던 무인기 운용의 확산이 오히려 불확실성과 나아가 불안정

성을 높이게 될 가능성에 주목해야 할 것이다.

본 연구는 미국이 1세기 이상 주도해 온 군용 무인기 개발의 역사

에 대한 입체적 분석을 바탕으로, 무인기 및 관련기술의 확산이 남 ․

북한과 지역적 차원의 안보환경, 나아가 미래전에 미치는 영향을 

규명해 보는데 그 목적이 있다. 이러한 목적을 위하여, 본 연구는 

먼저 압도적 기술력을 기반으로 독점적 위상을 구축해 온 미국의 

사례를 중심으로 무인기 개발의 통시적 변화를 당시의 군사적 

요구, 국제 안보환경의 변화 및 기술진보라는 세 가지 요인들 간 

역동적인 상호작용의 맥락 속에서 상세하게 분석해 볼 것이다. 다음

5)박인휘,“탈근대적 군사력과 군사분야혁명(RMA)의 역사적 이해,” 국제정치
논총 ,제42집 2호 (2002),pp.67~91.
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으로, 9/11 테러공격을 계기로 미국이 ‘전세계적 테러와의 전쟁’을 

선언한 이래 무인기와 관련기술이 급속히 확산된 범세계적 추세의 

현주소를 짚어볼 것이다. 끝으로, 무인기 확산으로 인하여 지역적 

차원과 특히 남 ․북관계에서 국가들 간의 오판, 우발적 충돌 및 대

량살상무기 테러, 나아가 미래전 양상 등에 초래될 수 있는 영향 및 

전략적 함의를 조망해 보고자 한다.

2. 무인기 개발의 역사

가. 제1기 : 19세기 중엽 ~ 제2차 세계대전 이전6)

무인기 사용에 관한 최초의 기록 가운데 하나는 1849년 8월의 

사건으로 거슬러 올라간다. 오늘날의 이태리에 해당되는 지역의 대

부분을 차지하고 있던 강대한 오스트리아 제국은 베니스의 점령을 

노렸으나, 지리적 위치와 지형의 특성상 베니스 점령은 군사적 ․재

정적으로 너무 많은 대가를 치러야 하는 대단히 곤란한 문제였다. 

그래서 오스트리아가 궁리해 낸 혁신적 해답이 ‘무인 풍선’에 약 

30파운드 중량의 폭탄을 실어 적군에게 날려 보내는 것으로, 그 결과 

“베니스는 각각 직경 23피트의 분화구를 남긴 다섯 발의 풍선폭탄 

공격”을 받았다.”7) 하지만 예상치 못한 풍향의 변화로 풍선폭탄 중 

일부가 오스트리아 군대 방향으로 날아가는 사태가 벌어져 계획을 

6)본 논문에서는 무인기 개발의 통시적 과정을 편의상 제1기(19세기 중엽~2차
대전 이전),제2기(2차대전 이후~냉전기),제3기(제1차 걸프전 이후~현재)등
3개기로 구분하였다.

7)MichaelA.Pipa,“LessonsLearnedFrom Pakistan:A Dissertationon
theBush-ObamaDroneDoctrine,”(2013);IndependentStudyProject
(ISP)Collection.Paper1619,pp.7~8.오스트리아군이 베니스로 날린 풍선은
200개 정도였는데,그 중 5발이 명중하였다.



268 | 軍史 第97號(2015.12)

중도에 포기할 수밖에 없었다. 비록 실패로 돌아갔지만, 동 사건은 

역사상 최초로 무인 비행체가 전쟁에서 무기로 사용된 기록을 남겼

다는 점에서 중요한 의미를 갖는다.8)

1896년 최초로 무선통신에 성공하고, 1908년 Wright 형제가 역

사상 최초로 하늘에 비행기를 날리는데 성공한 후, 무인기의 개발 

그리고 무인기를 전쟁에 활용하는 아이디어가 뒤따랐다. 1898년 무

선 조종 무인기로 특허를 취득한 Nikola Telsa는 ‘매디슨 스퀘어 가

든’에서 무선으로 움직이는 ‘어뢰정’을 선보여 세인들을 경악시켰는

데, 이는 역사상 최초로 무선원격제어 장치를 선보인 사례로 기록

되었다.9) 1916년 Elmer Sperry와 Peter Hewitt가 제작한 일명 ‘비

행 폭탄’으로 알려진 ‘Hewitt-Sperry Automatic Airplane’이 최초

로 비행에 성공함으로써 비행체와 무선조종을 결합하는 추상적 개

념이 뚜렷한 현실로 다가왔다. 자이로스코프를 사용하여 원격으로 

조종된 이러한 무인 비행기의 출현에 힌트를 얻은 미 육군이 무인 

비행체 제작을 위한 프로젝트에 착수한 결과, 1918년 ‘Kettering 

Bug’이라는 새로운 형태의 무인기가 탄생했다.10) 미 육군은 포드 

자동차 엔진을 달고, 250 파운드의 폭탄을 적재한 상태에서 50마일

을 비행할 수 있는 무인 복엽기 ‘Kettering Bug’ 50대를 보유했지

만, 곧 1차대전이 종식되어 실전에는 사용되지 않았다.11) 훗날 자

이로스코프, 기압계 및 타이머를 달고 방향, 고도, 거리를 원격으로 

제어할 수 있는 ‘Kettering Bug’는 “조종사가 탑승하지 않은 상태

에서 비행체를 조종할 수 있는 능력을 갖춘 최초의 비행기”로 평가

8)Ibid.

9)Steven Beschloss,“ObjectofInterest:RemoteControl,”The New
Yorker,November22,2013.

10)LeePearson,“DevelopingtheFlyingBomb,”NavalHistoryandHeritage
Command,2008,pp.70~73.

11)JohnDeGaspari,“Look,Ma,NoPilot!”MechanicalEngineering,November
2003.
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되었다.12) 앞에 언급된 ‘Hewitt-Sperry’와 ‘Kettering Bug’은 

오늘날 ‘드론’으로 불리는 무인기의 원조라 볼 수 있다. 이들의 이점

은 ‘거리’에 있다. 즉, 단순히 육안으로만 관측할 수 있는 제한적 가

시거리를 훨씬 벗어난 원거리까지 무인기를 원격조종 방식으로 비

행할 수 있게 되었다. 초창기 드론들은 ‘무인 비행체’라기보다는 ‘유

도 미사일’에 더 가까웠다. 예를 들어 ‘Hewitt-Sperry’의 주목적

은 재활용을 위한 회수가 아니라 무기로 사용하는 것이었다.

1차대전 이후 유인기 수요 급증, 재정 부족 등의 이유로, 무인기 

시스템의 개발을 위한 연구 ․조사 활동은 거의 중단되었다.13) 1935

년 Reginald Denny는 대공포와 여타 무장 항공기의 훈련을 위한 

공중표적으로 사용될 무인기를 생산했다. Denny가 제작한 표적 무

인기는 대단히 성공적인 것이어서, 육군 항공단과 해군은 표적훈련을 

위해 총 1천대의 무인기를 구입했다.14) 영국 태생으로 1차대전에도 

참전한 경험이 있는 Denny는 훗날 미국으로 이민하여 영화배우로 

성공한 아마추어 무선기술자였다. 그는 무선제어 항공기에 대한 취

미를 살려 미군이 항공기 사격연습용으로 활용할 수 있는 무인기 

제작을 위해 캘리포니아 주에 ‘Radioplane Company’라는 회사를 설

립했다. 미 해군이 주문한 무인기의 기종은 ‘TDD-1’인데, 이는 단지 

‘Target Drone Denny”의 줄임말에 불과하였다. 그는 1935~1945년

까지 육군과 해군에 ‘Denny Radioplane’로 불리는 총 14,891대의 표

적 무인기를 납품했다. 1952년 Northrop사가 이 회사를 인수하여 무

인기 생산을 계속하였다.15) 

12)LawrenceNewcome,UnmannedAviation:BriefHistoryofUnmanned
AerialVehicles(Reston,VA:AIAA,2004),p.21.

13)Jay Womack and ArthurSteckowski,Review ofPatand Current
TrailsandUsesofUnmannedVehicles(Ft.Belvoir:DefenseTechnical
InformationCenter,1988),p.2.

14)BillYenne,AttackoftheDrones:AHistoryofUnmannedAerialCombat
(St.Paul,MN:ZenithPress,2004),p.5.
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전간기(Interwar Period) 동안 무인기 개발은 항공산업, 특히 공

중수송 부분에서 나타난 급속한 발전의 영향을 받았다. 이러한 항

공산업의 발전은 무인기 시스템의 시험 및 운용에 부정적 영향을 

미쳤다. 1920년대 및 1930년대 경제분야에서의 치열한 경쟁과 항

공산업의 전략적 육성 필요성에 따라 미국 정부는 항공로, 비행장, 

기상대, 항공통제 센터 등을 집중적으로 지원했고, 때마침 발족한 

연방항공청(Federal Aviation Administration: FAA)이 항공기 여

행의 안전을 위해 제정한 각종 법률과 규정들은 UAV의 공역사용에 

중대한 장애물로 등장했다. 뿐만 아니라 국방예산 감소와 1차대전 

종식 등으로 무인기에 대한 관심이 시들해졌다.16) 이런 와중에서도 

1923년 4월, 미 해군연구소(Naval Research Laboratory)는 F-5L 항

공기에 무선제어 장치를 장착하여 이 ․착륙이 가능한지 여부를 시

험해 볼 계획임을 발표했다. 그 이듬해, 역사상 최초로 무선제어 장

치를 사용하여 이륙, 기동 및 착륙 등 비행의 모든 단계를 원격으로 

조종할 수 있게 되었다.17)

전간기 동안 무인기에 대한 군사적 실험은 계속되었다. 1935년 

영국 해군은 유인기에서 떼어낸 부속품을 이용해 ‘DH 82B Queen 

Bee’로 불리는 항공표적기를 개발하는데 성공했다. 1935년 영국 런

던에서 개최된 군축회담에 참석한 William Stanley 제독은 영국

군이 시범을 보인 항공표적기에 깊은 인상을 받고 돌아와 미 해군도 무

선통제 표적기를 개발할 것을 주장했다. 이에 따라 1936년 Delmer 

Fahrney가 미 해군 소속 ‘무선통제항공 프로젝트’ 책임자로 임명

되었다. 1938년 5월부터 샌디에이고에서 무인 표적기를 개발하기 

15)“TheAMA History Program Presents:Biography ofReginald Leigh
Denny,”AcademyofModelAeronautics,2011.

16)JohnF.KeaneandStephenS.Carr,“ABriefHistoryofEarlyUnmanned
Aircraft,”JohnsHopkinsAPLTechnicalDigest,Vol.32,No.3(2013),p.561.

17)Ibid,pp.561~562.



군용 무인기 개발의 역사와 그 전략적 함의에 대한 연구  | 271

위한 시험비행에 착수한지 3개월 만에, Fahrney는 사상 최초로 

무인기를 표적으로 삼아 전함에서 실제 사격훈련을 실시하여 표적

에 명중시키는데 성공했다.18)

원래 ‘드론(drone)’이란 유일한 역할이라고는 여왕벌과 짝짓기뿐

인 수벌을 가리키는 말이다. 드론은 다른 일벌들과는 달리 꿀이나 

꽃가루를 모으는 걱정을 할 필요가 없었으므로, 16세기에는 ‘게으

른 인간’을 ‘드론’이라 부르기도 했다. 그런데 Fahrney는 영국이 

개발한 ‘Queen Bee’에 경의를 표시하는 의미로 ‘drone’이라는 용

어를 최초로 사용한 것으로 기록되었다. Steven Zaloga에 의하

면, 이 용어는 지상 운용자의 통제를 받는 기능만을 수행하는 의미

로 사용되는데 안성맞춤이었다.19) 

1939년부터 Fahrney는 가시거리를 넘어 원격 무선제어가 가능한 

유도미사일을 개발하기 위한 ‘Project Fox’에 착수했다.20) 이 사업

의 핵심은 TV를 사용하는 것으로, 1941년 Fahrney는 소형 TV 카

메라와 송신기를 장착한 ‘공격용 드론’의 시험비행에 성공했고, 이

듬해에는 TG-2 복엽 뇌격기를 드론으로 개조하여, 6인치 크기의 

TV 스크린을 보면서 원격조종으로 어뢰를 발사하여 구축함을 격침

시키는데 성공했다. 그때까지만 해도 드론이 미사일로 사용된 적이 

없었으므로, 이는 ‘무인 전투항공기(unmanned combat air vehicle: 

UCAV)’가 최초로 사용된 사례였으며, 훗날 등장한 크루즈 미사일

의 원조로 기록되었다.21)

당시 펜타곤의 UAV 개발 프로그램에 관여하고 있던 Laurence 

Newcome은 TG-2가 시험비행에 성공한 직후부터 TV를 장착한 

18)Ibid,p.563.

19)Ben Zimmer,“TheFlightof‘Drone’From BeestoPlanes”,Wall
StreetJournal,July26,2013.

20)D.S.Fahrney,“TheBirthofGuidedMissiles”,USNavalProceedings,
Vol.106(December1980),p.56.

21)Ibid.
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신형 드론의 치명적 결함인 ‘악천후 또는 야간에서의 비행불가’ 문

제를 해결하는데 매달렸다. Newcome은 상기 문제를 무인기에 ‘레

이더 유도 시스템’을 추가하는 것으로 해결하여, 2천파운드 중량의 

폭탄을 적재할 수 있는 TDN-1과 TDR-1로 명명된 공격용 드론을 

제작했다. 1943년, 99대의 항공기, 891대의 드론, 그리고 3천명이 

넘는 인원으로 구성된 ‘공중특수임무단(Special Task Air Groups: 

STAGs)’이 창설되었다. 1944년 태평양 전쟁이 한창이던 과달카넬 

부근의 솔로몬 군도에 전개된 STAG-1은 무인기를 날려, ‘母 항공

기(mother ships)’가 6-8마일 정도 멀찌감치 떨어져 공중을 선회

하는 동안, 맹렬한 대공포화를 뚫고 정박해 있던 고정표적인 일본

의 함정들을 격침시키는데 성공했다.22)

태평양 전쟁 당시 STAG-1이 시험한 드론, 예컨대 TDR-1은 단

순한 ‘폭탄’이 아니라, 10여 발의 100~500파운드 폭탄을 장착하고 

날아가 적함에 투하하는 일종의 ‘폭격기’로 운용되었다. Newcome

은 STAG-1이 운용하였던 드론의 성과를 이렇게 요약했다: “전투

에 투입된 49대의 드론 중, 15대는 기계적 ․기술적 결함으로 손실

되고, 3대는 적의 사력에 격추되고, 31대는 표적을 명중시켰다. 보

다 중요한 사실은 태평양 전쟁 중 가장 치열했던 기간 동안에 손상

을 입은 STAG 소속 무인기는 한 대도 없었다는 점이다.”23) 이들 

무인기에 대한 Newcome의 평가는 두 가지 면에서 중요하다. 첫

째, 이들은 조종사가 탑승하지 않은 상태에서도 표적을 정확하게 

공격할 수 있다는 UCAV 개념의 가치를 입증했다. 둘째, 운용자의 

안전에 아무런 위협도 초래하지 않으면서도 위험한 임무를 성공적

으로 수행함으로써, 인명손실 없이 군사작전에 투입될 수 있다는 

UAV의 근본적 이점이 입증되었다.

22)Newcome,2004,p.69.

23)Ibid.
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지금까지 살펴본 대로, 19세기 중엽부터 2차대전 이전까지의 군

용 무인기 개발 과정을 군사적 요구, 국제 안보환경, 기술 진보/혁

신의 요인들 간 상호작용을 중심으로 정리해 보면 다음과 같다. 무

엇보다 두드러진 기술분야에서의 혁신으로는 비행기, 무선통신 및 

텔레비전의 등장을 꼽을 수 있다. 1차대전을 전후로 이러한 기술적 

발명품들은 항공폭격 임무의 수행을 위한 비행폭탄, 항공기 조종사

의 사격훈련 지원을 위한 공중표적, 그리고 원격 무선제어가 가능

한 원거리 유도 미사일 등의 군사적 요구를 충족시키는데 기여하였

다. 국제적 안보환경 면에서는 1차대전과 태평양 전쟁이라는 두 차

례의 범세계적 ‘열전(hot war)’의 상황에 직면하여, 무인기는 조종

사의 신체적 안전에 위해를 초래하지 않으면서도 위험한 임무들을 

성공적으로 수행할 수 있는 유인기의 매력적인 대안으로 부상했다. 

그러나 이 기간 동안에 무인기가 양차 세계대전과 무선통신/텔레

비전 발명 등 기술혁신의 조우라는 절호의 기회를 맞이하였음에도 

불구하고, 기껏해야 재래식 폭탄이나 표적기 같은 초보적 수준을 

벗어나 비약적 발전을 이룩하지 못한 이유는 공교롭게도 전간기(戰

間期) 동안에 폭발적 성장세를 보인 유인기가 무인기의 ‘천적’으로 

등장했기 때문이다. 예를 들어, 유인기와 무인기의 충돌 가능성을 

원천적으로 차단하여 민간 여객기의 비행안전을 보장하기 위해 무

인기의 공역사용을 제한한 조치, 항공사고 예방을 위한 각종 법률

적 규제, 나아가 1차대전 이후 국방예산의 감소와 항공산업, 특히 

공중수송 부문의 전략적 육성 필요성 등은 무인기의 성장 잠재력에 

심대한 타격을 안겨주었다.

나. 제2기 : 제2차 세계대전 이후 ~ 냉전기

제2차 세계대전 후 구유고연방 사태 여파로 벌어진 보스니아 

전쟁에서 Predator라는 이름의 무인기가 등장할 때까지 50여 년은 



274 | 軍史 第97號(2015.12)

UAV 개발의 역사에서 ‘암흑기’로 불릴만한 기간이었다. 세인들의 

기억에서 거의 사라진 상태에서, UAV는 CIA, 국가정찰국(National 

Reconnaissance Office: NRO),국방공중정찰국(Defense Airborne 

Reconnaissance Office: DARO)24) 같은 정보기관에서 비밀 프

로그램의 일환으로 운용되면서 겨우 명목을 유지했다. 

미 정보기관25)은 미국의 UAV 개발 역사에서 가장 크게 기여한 

조직으로, 1960년부터 2000년 기간 동안 UAV 관련 총 투자액 중

에서 40% 이상을 차지하였다. 하지만 UAV 개발사에서 이들 ‘조

직’에는 상당한 규모의 육군, 해군 및 공군 예하 정보기구들이 포함

되어 있다. 특히 국가정보 수집을 위한 UAV 개발에서 핵심적 역할

을 수행한 조직은 CIA, 미 공군 및 NRO이다. 1961년 케네디 행정

부가 인공위성과 공중정보를 결합시킬 목적으로 창설한 NRO는 조

직의 명칭 자체가 철저한 비밀로 부쳐졌으며, 냉전이 종식된 이후

에야 그 존재가 외부에 알려질 정도였다.26) 정보수집 UAV 개발과

정에서 출범 당시부터 NRO는 CIA와 공군의 역량을 결집시키는 ‘통

합자’ 역할을 수행할 수 있도록 조직을 구성했다. ‘프로그램 A’국

(局)은 공군 프로젝트, ‘프로그램 B’국은 CIA 위성, 그리고 규모가 

작은 ‘프로그램 C’국과 ‘프로그램 D’국은 공중정보수집 플랫폼을 각

각 담당했다.27) CIA와 공군은 NRO 예하 ‘D’국을 통해 UAV 시스

템의 개발에서 협력했다.

소련의 핵무기 개발이 임박했다는 두려움을 갖고 있던 미국은 

24)1993년 11월,NRO는 DARO로 명칭이 변경되었다.

25)여기서 말하는 ‘정보기관’은 CIA를 비롯한 NRO,육․해･공군 소속 정보기구
등을 통칭한다.

26)J.T.Richelson,TheUSIntelligenceCommunity(Boulder,CO:Westview
Press,1999),pp.37~38.

27)GeraldHaines,“TheNationalReconnaissanceOffice:ItsOrigins,Creation,
andEarlyYears”,inDwayneDayandothers(eds.),EyeintheSky:The
StoryoftheCoronaSpySatellites(Washington,DC:SIP,1998),p.151.
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1954년부터 ‘Idealist’라는 암호명의 고고도 정찰기인 U-2기 개

발을 완료하고 실전배치하여, 1956년 7월 소련 영공에 최초로 침투

한 이래, 소련 항공기 ․미사일 개발에 관한 초특급 정보들을 수집하

였다. Khrushchev 소련 수상은 미국의 영공 침범에 격분했고,28) 

U-2기를 격추시키기 위해 지대공 미사일 개발에 박차를 가했다. 

혹시라도 U-2가 격추될지도 모른다는 우려를 갖고 있던 미 공군은 

1959년부터 무인 표적기인 ‘Q-2C Firebee’를 기반으로 하여 전략

정찰용 드론을 개발하는 ‘Red Wagon’이라는 프로젝트를 가동했

다.29) 1960년 5월, U-2기가 소련 영공에서 미사일에 격추되고 조

종사가 생포되어 재판에 넘겨지자, 미국 ․소련간 관계가 급격히 악

화되었다. 

U-2기 격추사건은 드론 개발추세에 치명적인 타격을 입혔다. 우

선, CIA는 ‘Oxcart’라는 암호명 하에, 지대공 미사일이 격추시킬 

수 없을 정도로 초고고도에서 초고속으로 비행할 수 있는 유인 정

찰기 A-12(나중에는 ‘SR-71 Blackbird’로 명칭이 변경)의 개발

에 공을 들였다.30) 또한 U-2기 격추는 인공위성을 이용한 사진정

찰의 중요성을 부각시켰다. 때마침 1957년 소련이 사상 최초로 지

구궤도 위성의 발사에 성공하자 충격을 받은 미국은 위성개발에 돌

입했고, Eisenhower 대통령이 다시는 소련영공을 침범하지 않겠다

고 약속하면서 위성개발에 가속도가 붙었다. ‘Oxcart’ 프로젝트가 본

격화되자 ‘Red Wagon’에 대한 관심이 상대적으로 감소한 끝에, 결국 

프로젝트 자체가 취소되기에 이르렀다. 이로써 ‘Red Wagon’이라는 

무인기 프로젝트는 유인기 프로젝트와의 경쟁에서 패배하여 탈락한 

28)William Burrows,DeepBlack:SpaceEspionageandNationalSecurity
(NY:RandomHouse,1986),p.76.

29)William Wagner,Lightning Bugsand OtherReconnaissance Drones
(Fallbrook,CA:AeroPublishers,1982),pp.15~16.

30)GregoryPedlowandDonaldWelzenbach,TheCIAandtheU-2Program,
1954~1974(Langley,VA:CIA,1998),p.278.
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초유의 사례로 남게 되었다.31)

2차대전 직후부터 미국이 당면한 초미의 과제는 소련･중공이라는 

거대 공산국가를 뒤덮고 있는 비밀의 장막 속을 뚫고 은밀히 침투해 

들어가는 것이었다. 1950년대 초반, 미 공군은 ‘신속대응’ 임무, 

구체적으로는 첩보수집을 위해 공산국가의 영공에 투입될 수 있도록 

항공기를 개조하는 ‘Big Safari’라는 명칭의 극비 프로젝트에 착수

했다.32) 1962년, 미 공군의 극비 프로젝트인 ‘Big Safari’는 ‘Fire 

Fly’로 불리는 무인 정찰기 개발에 성공했다. 시험 비행에서, 특별 

개조된 C-130 수송기에 적재된 상태에서 발진한 ‘Fire Fly’는 뛰어난 

스텔스 기능 덕분에 미 공군 전투기(F-106)의 레이더에 탐지되지 

않았고, 무수한 공대공 미사일 사격에도 격추되지 않았다.33)

U-2기와 같은 유인 첩보기가 격추될 경우에 심대한 정치적 후폭

풍이 우려되는 상황에서, 중국의 핵무기 개발 움직임은 다시금 무

인 정찰기에 대한 관심을 고조시켰다. 때마침 1964년에 터진 베트

남의 통킹만 사건을 계기로 NRO 주도로 무인기 프로그램이 급물

살을 탔다. 그해 8월 최초로 ‘Lightning Bug’에 따라 무인 정찰기

가 중국 영공으로 진입했으나, 7회의 출격 가운데 2회만 성공하고 

이 과정에서 많은 무인기가 손실되는 등, 최초의 성과는 참담한 수

준이었다.34) 1964년 10월에 중국이 사상 최초로 핵실험에 성공하

자 긴급히 중국 영공에 무인기를 투입해야 할 필요성이 제기되었

다. 1964년 11월 15일 최초로 미국 무인기가 중국 영공에서 격추

되었으나, U-2기 격추 당시와는 달리 별다른 논란을 불러일으키지 

않았다.35)

31)Wagner,1982,p.17.

32)BillGrimes,TheHistoryofBigSafari(Bloomington,IN:ArchwayPub.,
2014),pp.201~202.

33)Wagner,1982,p.32.

34)Ibid,p.58.

35)“PilotlessUSPlaneDowned,ChinaSays,”New YorkTimes,Nov.17,
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UAV가 극단적 효능을 발휘하는 것은 유인기가 절대 접근할 수 

없는 중요한 임무를 완수하는 경우이다. 드론이 수행했던 가장 중

요한 ‘자살임무’ 중 하나가 ‘United Efforts’라는 암호명으로 진행되

었다. 이 작전에서 특별히 개조된 ‘Lightening Bug’ 무인기는 전자 

정보 수집을 위해 지대공 미사일의 ‘미끼’로 사용되었다. 베트남전이 

격화되기 시작한 1965년 봄, 미군 정찰기 사진은 당시로서 최첨단

인 소련제 SA-2 지대공 미사일이 하노이 부근에 배치된 것을 확인

하였다.36) 1965년 7월, SA-2에 의해 최초로 미 공군 소속 F-4C 

팬텀기가 격추되었다. 비록 미 공군은 전파방해나 공중 회피기동 

같이 미사일을 피하는 기법을 차츰 익히고 있었으나, 적군의 미사일 

발사대에서 발신되는 전파신호를 온전히 포착하기는 불가능했다. 

이런 딜레마에 대한 해답은 오직 무인기를 투입하는 길 뿐이었다. 

CIA가 발전시킨 개념에 의하면, ‘Lightening Bug’ 프로젝트의 일환

으로 전파정보 수집용 대형 무인기를 제작하여 SA-2 미사일 기지 

부근으로 날려 보낸 다음, 무인기가 미사일에 명중되는 순간인 종

말단계의 사격 제원을 포착하여, 데이터링크를 통해 이것을 안전한 

거리를 두고 선회하고 있는 유인 항공기에 전송한다는 것이다. 

1966년 2월, 특수 제작된 무인기는 SA-2가 발신하는 유도 및 과

압(overpressure) 데이터 등을 온전히 포착하였고, 이를 바탕으로 

미국의 전자통신 전문가들은 미사일을 무력화시킬 수 있는 전파방

해기(jammer)를 개발하는데 성공했다. 이러한 쾌거를 가리켜 미 

국방부는 “지난 20년간의 전자정찰 역사상 가장 획기적인 기여”라

고 평가했다.37)

하지만 ‘Lightening Bug’으로는 대만으로부터 왕복 4천마일에 

1964:A1,A14.

36)LonNordeen,AirWarfareintheMissileAge(Washington,DC:SIP,
1985),p.15.

37)JamesBamford,BodyOfSecrets(NY:AnchorBooks,2002),p.322.
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이르는 중국의 핵설이 위치한 ‘롭노르(Lop Nor)’까지 미치지 못했

다. 오직 U-2기만이 그곳에 이를 수 있었지만, 대만군이 날려 보

낸 U-2기 5대가 중국군의 SA-2 미사일에 격추되는 수모를 겪었

다.38) 이처럼 U-2기가 잇따라 위험을 겪자, 유인기인 ‘SR-71 

Blackbird’를 개조하여 무인기로 만들어 ‘롭노르’ 일대를 정찰하자

는 아이디어가 제시되었다.39) 그 결과로 탄생한 것이 냉전시대에 

명성을 떨친 ‘D-21’이라는 이름의 드론이었다.

SR-71의 축소판처럼 생긴, 40피트 길이에 SR-71보다 뛰어난 

스텔스 기능을 갖추고, ‘자율 항공통제’ 장치가 달린 D-21 드론은 

10만 피트 상공에서 마하 4의 경이적인 속도로 순항할 수 있는 능

력을 갖고 있었다.40) D-21의 잠재력을 간파한 CIA는 NRO를 통

해 미 공군과 협력하여 ‘Tagboard’라는 비밀 프로젝트에 착수했

다.41) 1964년 10월 16일, 중국은 롭노르에서 최초의 핵무기 실험

을 성공적으로 완료하고, 이듬해 5월에 최초로 40킬로톤 중량의 

무기급 핵폭탄을 H-6 폭격기에서 투하하는 실험을 실시한데 이어, 

1967년에는 3메가톤 중량의 수소폭탄 시험에도 잇따라 성공했다.

중국의 신속한 핵무기 개발 속도에 긴장한 미국은 드론 개발에 

총력을 경주했다. 1966년 미 국방부는 특수 개조된 B-52H 폭격

기에서 발진시킬 수 있는 드론(D-21B) 개발계획을 승인하면서 

‘Tagboard’의 명칭을 ‘Senior Bowl’로 변경시켰다.42) 미 공군은 

17억불(2010년 불변가격 기준)의 예산을 들여 33대의 D-21 무인기를 

38)Pedlow andWelzenbach,1998,p.211.

39)Ben Rich,Skunk Works:A PersonalMemoir ofMy Years at
Lockheed(NY:Little,BrownandCo,1994),p.263.

40)JamesGoodall,SR-71Blackbird(Carrollton,TX:Squadron/SignalPub.,
1995),p.31.

41)PeterBergenandDanielRothenberg(eds.),DroneWars:TransformingConflict,
Law,andPolicy(NY:CambridgeUniversityPress,2014),pp.370~371.

42)Rich,1994,p.267.



군용 무인기 개발의 역사와 그 전략적 함의에 대한 연구  | 279

제작했다. 하지만 1971년 3월, 중국 영공에 침투하여 롭노르에 위

치한 ICBM 시설을 탐지하려던 ‘Senior Bowl’ 프로젝트는 막을 

내렸다. 이 결정은 4차례에 걸쳐 D-21의 실전비행이 유도장치 결

함, 낙하산 전개 불능, 구축함이 해상에 낙하한 무인기를 부주의로 

훼손, 격추된 것으로 추정되는 중국 영공에서 실종 등의 이유로 실

패하였기 때문이다.43) 

1968년 4월 18일, 북한 미그 전투기는 동해 상공의 국제공역에

서 31명의 승무원들을 태우고 임무를 수행 중이던 미국 정찰기 

EC-121을 공대공 미사일로 격추시켰다. 닉슨 대통령은 북한 무장

공비의 청와대 습격과 ‘푸에블로’호 납치사건의 여파로 가뜩이나 정

세가 흉흉하던 지역에, 아무런 보호 수단도 없이 첩보수집 항공기

를 투입했다는 이유로 맹렬한 비난을 받았다. NSA는 ‘Firebee’ 같

은 무인기를 개량하여 EC-121 대신 북한지역에서의 신호정보 수

집 업무를 수행할 수 있는지 여부를 검토했다. 그 결과 날개 길이가 

‘Lightening Bug’ 무인기보다 2.5배에 이르고, 실시간 데이터 링크 

기능을 갖춘 고고도 무인기 ‘147TE Combat Dawn’가 탄생했다. 

1970년 147TE 4대가 한국의 오산 공군기지에 배치되어 북한, 중

국 및 소련지역 영공에서 레이더 데이터를 수집했다.44) 하지만 

‘Combat Dawn’은 ‘Compass Arrow’나 D-21과 마찬가지로 1971년 

7월 닉슨 대통령의 중국 방문이 발표되자 짧은 생애를 마감해야 하

는 운명에 처해졌다. 그해 7월 28일 New York Times는 “닉슨 행

정부 관리들은 미국이 SR-71 첩보기와 무인 정찰기로 중국 상공

을 비행토록 하던 조치를 중단시켰다.”고 보도했는데,45) 이는 미 

행정부가 드론에 의한 정보수집 활동을 인정한 최초의 사례이다.

43)BergenandRothenberg,2014,pp.370~371.

44)“RPVstoPlayElectronicWarfareRole,”AviationWeek& SpaceTechno-
logy,Jan.22,1973,p.59.

45)Beecher,July29,1971:A1.
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하지만 상기와 같은 무인기의 수난은 미 ․중 수교와 같은 정치적 

이유보다는, 인공위성 시대의 등장이라는 보다 더 큰 요인에 의해 

영향을 받았다. 예컨대 ‘Combat Dawn’ 프로젝트가 폐기된 것은 

인공위성이 전자정보(ELINT)와 통신정보(COMINT)를 수집할 수 

있게 되었기 때문이다.46) 더욱이 위성의 데이터 링크 기능, 그리고 

디지털 이미지 획득 및 프로세싱 기술이 거의 실시간으로 가능해짐

에 따라 무인기는 거의 불필요한 존재로 인식되었다.47) 이런 추세

에 따라 첩보수집 활동에 관한 한, 1960년대부터 1970년대 말까지

는 거의 인공위성의 독무대로 불릴 만하였다. 

1980년대 들어 스텔스 기술, 센서 전자공학, 정보통신 및 컴퓨터 

공학의 비약적 발전, 그리고 미 ․소 냉전적 대결구도의 격화와 레이

건 행정부의 군사력 재건에 힘입어 무인기 개발이 새로운 관심의 

대상으로 부각되었다. 스텔스 항공기술, 위성 데이터링크, 자동 조

종장치, GPS를 이용한 자율비행 등이 한데 결합된 결과, 대륙간 원

거리를 날아 초고고도에서 상대방에게 들키지 않으면서 장기간 체

공(loiter)할 수 있는 UAV의 등장 가능성이 엿보였다.48)

1980년 압도적 승리로 당선된 레이건 대통령은 강력한 미국 건

설의 기치를 내걸고 군사력 증강에 박차를 가했다. 집권 초기 레이

건 행정부는 전략적 정보수집 수단의 확보를 위해, 매년 NRO 예산

에 15억불을 지원하여 초고고도에서 장기간(최대 48시간) 체류가 

가능하고, 스텔스 기능을 갖춘 원격조종 무인기 개발에 착수했

다.49) 이처럼 대륙간 장거리를 비행하여, 초고고도에서 장기간 

46)Richelson,2011,pp.187~189.

47)Burrows,1986,pp.217~242.

48)GeorgeW.Bradley,“OriginsoftheGlobalPositioningSystem”,inJacob
Neufeldandothers(eds.),TechnologyandtheAirForce:ARetrospective
Assessment(Washington,DC:OAFHistory,1997),pp.245~252.

49)JackAnderson,“Remote-ControlSuperspy,”WashingtonPost,Sept.18,
1983:C7.
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체류할 수 있는 스텔스 기능을 갖춘 무인기는 ‘고등 공중정찰 시스

템(Advanced Airborne Reconnaissance System: AARS)’로 

불렸다. 

1984년 레이건 대통령은 ‘전략방위구상(Strategic Defense 

Initiative: SDI)’을 발표하였고, 이듬해 소련은 이에 화답이라도 하

듯 도로이동이 가능한 핵탄도미사일 SS-25를 실전배치하자, 인공

위성이나 U-2기 또는 SR-71로 커버되지 않는 전략적 공백을 메

우기 위한 무인 정찰기의 개발 필요성이 고조되었다. 1985년부터 

미 공군/NRO/CIA의 컨소시엄이 발주한 첨단 무인기 개발 프로젝트

에 굴지의 항공회사인 록히드 마틴과 보잉이 본격적으로 뛰어들었

다. 1988년 미 상원이 펜타곤의 UAV 개발과 관련한 통합부서의 필

요성을 제기함에 따라, NRO에 ‘공중정찰지원 프로그램(Airborne 

Reconnaissance Support Program: ARSP)’이라는 명칭의 새로운 

조직이 신설되었다.50)

냉전대결 구도가 막을 내림에 따라 대당 10억불에 육박하는 값비

싼 AARS 프로젝트도 종결되었다. 그러나 1993년 출범한 클린턴 

행정부는 전임자 재임기간 중 무인기 개발분야에서 거의 아무런 진

전도 없었던 점에 주목하면서 UAV에 대한 ‘전면 재검토(Bottom 

-Up Review)’에 들어갔다. 하지만 때마침 벌어진 구(舊)유고연방

에서 벌어진 위기사태를 계기로 그나마 UAV 개발의 필요성이 명맥

을 유지할 수 있게 되었다.

상기에서 검토해 본 바와 같이, 2차대전 이후 냉전기 동안에 군

용 무인기의 개발을 배후에서 추동한 국제 안보환경 면에서의 핵심 

동력은 단연 U-2기 격추사건과 中 ․蘇 핵개발 및 월남전이다. 하지

만 이 기간에도, 1차대전 이후 본격화된 유인 항공기 산업의 눈부신 

50)“DepartmentofDefenseappropriationsfor1994:hearingsbeforea
subcommitteeoftheCommitteeonAppropriations,HouseofRepresentatives,
103rdCongress,firstsession,”1994.
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발전에 정확히 반비례하여 급감했던 무인기에 대한 관심이 여전히 

회복되지 못한 채, 무인기 분야는 적어도 1980년대 초반까지 수십

년에 걸친 장기간의 ‘암흑기’를 견뎌야 했다. 특히 소련 영공에서 벌

어진 U-2기 격추 및 조종사 생포 사건은 유인기를 통한 고고도 정

찰비행의 정치적 부담과 비용을 감당할 수 없을 정도로 높였고, 그 

여파로 인공위성을 이용한 사진정찰의 중요성이 급속히 부각됨으로

써, 결과적으로 무인기의 개발 모멘텀에 심대한 타격을 입혔다. 그

럼에도 불구하고, CIA와 국방 및 군사 정보기관들은 세인의 무관심

과 예산제약의 악조건 속에서도 비밀 프로젝트의 일환으로 근근이 

일련의 무인기 개발계획을 주도적으로 견인하였다. 

월남전은 국제 안보환경과 군사적 필요 및 기술진보의 역동적 상

호작용의 결과로, 무인기 개발이 현지에서의 군사작전적 요구에 최

적의 대안을 제시하도록 ‘맞춤형’으로 이루어진 전형적인 사례에 해

당된다. 앞서 언급된 ‘Lightening Bug’은 월맹군 지대공 미사일

의 무력화에 성공한 전파방해기(jammer)의 개발에 결정적으로 기

여했다. 나아가 1980년대 이후부터 무인기는 인공위성이나, U-2

기 또는 SR-71 같은 초고고도 정찰기로 커버할 수 없는 사각지대

의 공백을 메우기 위한 유력한 대안으로 부상했는데, 이처럼 무인

기가 새삼스레 각광을 받게 된 이면에는 동유럽에 배치된 소련제 

SS-20 이동식 중거리 핵미사일의 존재를 추적해야 할 절박한 군

사적 요구, 그리고 스텔스 기술, 센서 전자공학, 위성 데이터링크, 

자율 항공통제 장치 등에서의 괄목할 만한 기술적 진보가 뒷받침되

었기 때문이다.

다. 제3기 : 제1차 걸프전 이후 ~ 현재

제1차 걸프전은 UAV 산업에서 결정적 전환점을 맞이했다. 1991년 

미 해군의 보고서에 의하면, “‘Desert Storm(사막의 폭풍)’ 작전 
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기간 동안, 최소 1대 이상의 UAV가 공중에 떠 있었다.”51) 1차 걸

프전 기간에는 522소티의 드론이 발진했고, 총 비행시간은 1,600

시간을 넘어섰다. 미 하원 보고서에는 UAV의 활약이 이렇게 묘사

되어 있다.

“Desert Storm 작전 중 UAV는 해병, 육군 및 해군부대에 상당한 영상지원을 

제공했다. 이들의 활약은 참으로 대단한 것이어서 훨씬 더 많은 UAV가 

있으면 더 좋았을 것이다...이들은 특히 고위험 공역에서 전장 피해평가, 

표적식별, 감시 등의 임무에 투입되었다...한 번은 실제로 이라크 군대가 

진지 상공을 선회하는 UAV에 항복하려 시도한 적도 있었다.”52)

Desert Storm에서 발휘된 드론의 성과로 인해 드론 기술에 대

한 수요가 급증했다. 이러한 요구의 증가는 다음과 같은 미군의 광

범위한 변화와 직 ․간접적 관계를 갖고 있다. 우선, 소련 해체 이후, 

미군은 새로운 위협에 대응하기 위한 국방변혁에 착수했다.53) 

소련 붕괴로 명확한 적대국이 사라지자, 미국은 ‘갖가지 비대칭 위

협’에 대한 대응책을 강구하기 시작했다. 적국을 패배시키기 위해 

폭격기나 탱크를 만들던 기술은 소규모 ․다발적 위협에는 별 도움

이 되지 못했다. 또한 이 기간 중, 미군은 소말리아, 보스니아 ․헤르

체고비나, 르완다, 코소보 등에서 인도주의 작전을 수행했다. 과거 

군사작전과는 달리, 이들 작전에서의 목적은 적군의 항복이 아니라, 

분쟁 종식과 인도주의 지원의 제공이었다. 따라서 종래의 전면적 

군사작전에 운용되던 장비들의 사용이 불가능하거나 곤란해지자, 

51)NormanPolmar,TheNavalInstituteGuidetotheShipsandAircraftof
theU.S.Fleet(Annapolis,MD:NavalInstitutePress,2005),p.477.

52)“IntelligenceSuccessesandFailuresinOperationsDesertShield/Storm,”
ReportoftheOversightandInvestigationsSubcommittee,CommitteeonArmed
Services,U.S.HouseofRepresentatives(August,1993),p.9.http://www.dtic.mil/
dtic/tr/fulltext/u2/a338886.pdf.

53)D.HLyon,“AMilitaryPerspectiveonSmallUnmannedAerialVehicles,”
IEEEInstrumentationandMeasurement,Vol.7,No.3(2004),p.27.
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현대식 드론 기술이 새로운 대안으로 각광을 받기 시작한 것이다. 

이러한 국제정치와 미 군사작전의 환경에서 발생한 변화는 새로운 

밀레니엄의 시작과 함께 드론의 사용을 전세계로 확산시키는 초석

이 되었다. 이처럼 군사작전 양상의 변화, 1차 걸프전에서 발휘된 

드론의 괄목할 만한 성과, 그리고 신기술 발전 등이 한데 합쳐진 결

과, 사상 유례가 없는 규모로 드론 사용이 확산될 수 있는 무대가 

마련된 것이다.

1992년 겨울의 구유고연방 사태는 ‘Predator’ 같은 무인기 등장의 

촉매제가 되었다. 1993년 NRO의 후신으로 등장한 DARO가 추진했던 

중고도 정찰용 UAV 중에서 유일하게 성공을 거둔 것이 ‘Predator’

이다. 유럽에서 위기사태가 고조되자 미 합참은 구유고연방 상공에서 

장기간 체류할 수 있는 UAV를 희망했다. Predator는 위성기술로 

진정한 의미에서 ‘가시거리’ 제한을 초월한 최초의 무인기, GPS 위

성이 제공하는 데이터에 의존하여 비행한 최초의 무인기, 그리고 

NRO가 아닌 미 공군 예산으로 제작된 최초의 공군 무인기로서, 

1994년 시험비행에 성공한 이후 1996년 초 헝가리에서 발진하여 

발칸지역 상공에 투입되었고,54) 2001년에는 레이저 유도 미사일 

Hellfire를 발사하여 무기화에 성공한 최초의 무인기로 기록되었다.55) 

2001년 9/11 이후 아프간 및 이라크 전쟁을 계기로 드론 기술에 

대한 수요가 획기적 증가세를 보였다. 대테러 전쟁(Global War 

on Terror)과 함께 이라크 ․아프간 전쟁은 드론 사용을 전대미문

의 규모로 확대시켰다. 미 국방부 보고서에 의하면, 드론에 투입된 

예산은 2001년 3.63억불에서 2013년 29억불로 늘어났다. 2005년 

군용 항공기의 5%만이 무인기였으나, 2012년에는 모든 군용 항공

54)StevenJ.ZalogaandHughJohnson,UnmannedAerialVehicles(NY:
OspreyPublishing,2011),p.34.

55)A.CuadraandC.Whitlock,“HowDronesAreControlled,”WashingtonPost,
June20,2014.
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기의 1/3로 증가했다.56) 이라크 ․아프간에서의 전쟁양상은 UAV 

기술에 추가적인 매력을 부여했다. 과거의 전쟁(1차대전, 2차대전, 

월남전)과는 달리 사막이나 험준한 고원지대 같은 열악한 지형들을 

극복하며 군사작전을 벌여야 하고, 잘 조직된 적의 부대가 아니라 

도주하는 특정 개인이나 집단을 목표물로 삼는 이라크 ․아프간 전

장에서는 최장 40시간까지 공중에 체류하면서 표적을 추적 및 타

격하는 능력을 갖춘 UAV가 더욱 효과적인 전투수단으로 급부상했

다. 아울러 드론은 구태여 지상군을 투입하는 위험부담과 전투 중

에 발생하게 될 사상자를 감소시키는데도 기여했다.57)

탈냉전시대 들어, 1990년대 초반 1차 걸프전과 구유고연방 사태

가 ‘Predator’ 같은 새로운 세대의 무인기 등장에 ‘촉매제’였다면, 

9/11 테러와 그 이후의 對이라크 및 對아프간 전쟁은 새로운 무인

기 개발의 폭발적 성장을 자극한 ‘방아쇠’로 비유될 수 있을 것이다. 

사실 걸프전과 유고사태 당시만 해도 주로 첩보수집 및 정찰용으로 

운용되던 Predator가 이라크/아프간 전장에서 특정한 개인 또는 

집단을 표적으로 삼아 이들을 미사일로 족집게처럼 제거하는 효과

적인 ‘전투수단’으로 자리매김 됨에 따라, 종래와 비교해 볼 때 군용 

무인기는 그 역할과 위상 면에서 드라마틱한 변신을 이룩한 것으로 

평가된다. Predator 같은 무인기의 비약적 발전을 구현하는데 기여

한 기술혁신으로는 가시거리를 뛰어넘어 GPS 데이터에 의존한 상

태에서 장거리 ․장기간 비행 및 체공이 가능해지고, 레이저 미사일 

장착을 통한 무기화에 성공한 것을 들 수 있다. 두말할 나위도 없이 

이러한 성공사례는 범세계적인 무인기 및 관련기술의 확산 추세를 

촉발한 동인으로 작용하였다.

56)J.Gertler,USUnmannedAerialSystems–CRSReport(Washington
DC:CRS,January2012),p.1,8.

57)AbigailHallandChristopherCoynea,“ThePoliticalEconomyofDrones,”
DefenceandPeaceEconomics,Vol.25,No.5(2014),p.454.
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3. 무인기의 범세계적 확산으로 인한 문제점

가. 범세계적 무인기 확산추세

2001년 9/11 테러공격 직후 George W. Bush 대통령이 “글로

벌 대테러전(Global War on Terror)”을 선언했을 당시만 해도 

미국은 무인기 분야에서 사실상의 독점적 지위를 누리고 있었다. 

‘New America’가 집계한 자료에 의하면, 2013년말 현재 전세계 82

개국이 어떤 형태로든 드론을 보유하고 있다. 그 중에서 일부 국가

들만이 무장 드론을 보유하고 있고, 적을 겨냥해 무장 드론을 사용

하였음이 확인된 국가는 미국, 영국 및 이스라엘뿐이다.58) 오스트리아 

같은 NATO의 ISAF(International Security Assistance Force) 소

속 국가들은 아프간에서 이스라엘로부터 “대여한(borrowed)” 드론을 

사용했을 뿐이었다.59) 

2001년 미국의 아프간 침공 당시, 펜타곤이 보유한 드론은 50대 

미만이었으며, 그때까지 전투에서 무장 드론이 사용된 적은 한 번

도 없었다. 하지만 미국은 2001년 11월 17일, 사상 최초로 ‘표적 사

살’에 무장 드론을 사용했다. 표적은 1998년 나이로비 소재 미 대사

관에서 폭탄을 터뜨린 이집트인 알카에다 조직원 ‘Mohammed 

Atef’였다.60) 무장 드론에 의한 Atef의 사살은 미국의 군사력 운용

에 ‘획기적인 변화’를 초래했다. 그 시점부터 무인기는 유인기를 대

신하여 표적 공격의 전면에 부상했다. 이로써 바야흐로 현대전의 

신기원이 개막하였다.61) 2012년 말 드론 숫자가 7,500대로 폭증

58)PeterBergenandJenniferRowland,“NineFactsaboutArmedDrones,”
CNN,May13,2014.

59)JoshLevs,“CNNExplains:U.S.Drones,”CNN,February8,2013.

60)KhaledDawoud,“MohammedAtef,”Guardian,November18,2001.

61)RichardClarke,“GiveDronesaMedal,”NewYorkDailyNews,December
2,2012.
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하더니 지금은 10,000대에 육박하였고, 현재 아프간과 예멘에서는 

알카에다 조직원들을 비롯한 테러리스트들을 겨냥한 무인기의 사살 

공격이 일상적으로 벌어지고 있다.

미국이 오랜 세월에 걸쳐 독점적인 우위를 누렸던 무인기 기술이 

빠른 속도로 전세계로 확산되고 있다. 특히 공격용 무인기의 제조

는 정교한 기술력과 무인기에서 발사할 수 있는 특정 무기체계를 

필요로 한다. 무장 드론의 사용이 갈수록 현대전의 필수 불가결한 

일부로 간주됨에 따라, 드론의 구입이나 개발에 뛰어드는 국가들의 

숫자가 늘어나고 있다. RAND 연구소 보고서에 따르면 전세계적으

로 UAV를 개발하고 있는 국가는 50개에 이르며, 이미 어떤 형태

로든 무장/비무장 UAV를 보유한 국가는 70개를 넘는다. 대부분은 

상업적 용도의 UAV를 개발 또는 보유하고 있지만, 이들 중에서 

“무장 UAV”를 개발하고 있는 국가는 23개에 달한다.62) 어느 추정

치에 의하면, 현재 전세계적으로 700개에 육박하는 무장/비무장 

드론개발 프로그램이 진행되고 있다.63) 

Michael Boyle은 무인기 분야에서의 군비경쟁 양상을 핵무기의 

출현보다는 1910년대 군용 항공기의 확산에 비유하였다. 최초 미

국이 주도하였던 항공산업을 영국, 프랑스, 오스트리아, 독일, 이탈

리아 등 강대국들이 모방하고, 나머지 대부분의 국가들은 미국, 영

국 및 여타 유럽국들이 공급한 항공기의 구매자가 되었다. 1940년

대 들어, 군용 항공기의 확산은 2차대전에서 드라마틱한 전략적 결

과를 초래했다. 예컨대, 미국이 생산한 30여만 대에 이르는 항공기

(전투기, 폭격기, 수송기, 헬기 등)는 제공권 장악, 독일과 일본에 

대한 전략폭격, 그리고 히로시마 ․나가사키에 대한 핵폭탄 투하의 

주역으로서 전쟁 양상의 변화와 함께 궁극적으로는 전쟁에서의 

62)LynnE.Davisandothers,ArmedandDangerous?-UAVsandU.S.
Security(SantaBarbara,CA:RAND,2014),pp.7~9.

63)EdRoyce,“Commentary:ExportingUSDrones,”DefenseNews,March2,2015.
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승리를 견인하는데 수훈갑이 되었다. Boyle에 의하면, 항공기 확

산과 유사한 맥락에서 오늘날 무인기의 확산 추세는 획기적 기술혁

신과 맞물려 국가들 간 분쟁과 대결 및 전쟁에서 ‘게임의 규칙’을 근

본적으로 변화시킬 수 있는 잠재력을 보이고 있다.64)

사실 군용 무인기는 두 가지 면에서 강력한 확산 유인을 갖고 있다. 

우선, 무인기는 Reaper나 Predator가 ‘3F(find, fix and finish – 식

별, 조준 및 격파)’ 면에서 기록한 경이적인 능력과 함께, 정보수집 

및 탐지 ․정찰 등 주로 전술적 차원에서의 괄목할 만한 이점들은 역

설적으로 갈수록 더 많은 국가 및 비국가행위자들로 하여금 이를 

개발 또는 획득하도록 자극하는 동기로 작용하고 있으며, 이는 장

기적으로 미국과 같은 선발주자들이 독점적 지위에서 누렸던 독점

적 이득을 잠식하는 위협요인이 될 것이다. 무인기 확산을 견인하

는 또 다른 요인으로는 상업적 이해관계의 동기를 들 수 있다. 최초 

군사용 목적으로 시작되었던 드론은 오늘날에 이르러 물류 ․택배, 

영화촬영, 생태계 관찰, 멸종위기 동물보호, 기상관측, 지도제작, 교

통관제, 환경보호, 종묘/농약 살포, 화재감시, 인터넷 중계, 응급환

자 또는 재난지역에 의약품/구호품 전달, 단순한 취미활동 등 민간

영역의 광범위한 분야에서 활용되고 있으며, 이런 추세에 따라 민

수용 드론은 엄청난 성장 잠재력을 갖고 있다. 민수용 드론의 수요 

증대는 연구개발과 기술진보를 촉진할 것이며, 이로 인해 산출되는 

민 ․군 겸용기술은 군용 무인기의 확산요인으로 작용할 것이다.

나. 북한의 무인기 능력

북한이 무인기에 관심을 갖기 시작한 것은 1960년대부터 1970년

대 초반으로, 이는 미국이 북한과 베트남 영공에 무인기를 운용하여 

64)MichaelJ.Boyle,“TheRaceforDrones,”Orbis,Vol.59,No.1(Winter
2015),pp.78~79.
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광범위한 감시 ․정찰 및 첩보수집 활동을 전개한데 따른 일종의 반

작용이다. 1970~1973년 주한미군은 오산 비행장에서 북한 해안선

을 따라 268회에 걸쳐 ‘AQM-34Q’ UAV를 날려 통신첩보를 수집

했다.65) 북한은 1988∼1990년 사이에 중국으로부터 최초로 

UAV(중국산 ‘D-4’로 추정)를 입수했으며, 미군이 걸프전 당시 ‘사

막의 폭풍작전’에서 UAV를 운용하는 것에 자극을 받은 1990년대 

초반부터 국내 UAV의 개발 ․생산에 착수했다. 1993년 말경, 북한

은 중국산 D-4 또는 D-5에 기초하여 제작한 것으로 추정되는 적

어도 한 종류의 UAV를 제조한 것으로 확인되었다.66)

1994년 시리아는 러시아산 ‘DR-3 Reys(고속 ․저공 무인기)’를 

포함하여 자국이 보유하던 무인기들을 북한에게 넘겨주었다. 

1997~98년에 북한은 러시아로부터 ‘Pchela-1T’ 10대를 확보했는

데, 이는 D-4와 외관이 유사한 프로펠러식 소형 드론이지만 더 나

은 센서를 장착하였다. 2000년대 초부터 북한의 정찰용 UAV의 보

유량이 증가했으며, 중국산 D-4를 모방하여 소량의 정찰용 UAV

를 생산하기 시작했다. 2010년 8월에는 NLL 일대로 100여 발의 

해안포 발사 후, ‘D-4’를 개조하여 만든 ‘방현’ 무인기를 띄워 백령

도와 연평도 인근을 정찰했다.67) 2011년 말, 북한 ‘조선중앙 TV’

에는 군사훈련에서 지대공 미사일로 상공을 비행하던 무인기를 격

추시키는 장면이 등장했는데, 이는 오사마 빈라덴 사살작전에서 

‘Sentinel RQ-170’ 드론이 핵심 활약을 수행한 것에 충격을 받은 

북한이 드론 격추능력의 강화에도 부심하고 있음을 반증한다.68)

65)JosephS.Bermudez,“NorthKoreaDronesOn,”38North,July1,2014.

66)S.J.Zaloga,“RussianUnmannedAerialVehicles,”Jane’sIntelligence
Review,July1994,pp.291~296.

67)구준회,“무인항공기 1대 백령도 추락…北정찰 목적 가능성도,”『DailyNK ,
2014.4.1.

68)유성운,“김정일 떨게 한 ‘드론’으로 대남 도발…북한의 역공,”『중앙일보 ,
2014.4.3.
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북한은 2012년 김일성 생일 100주년을 기념한 열병식에서 처음

으로 자체 제작한 무인기를 선보인데 이어, 이듬해 정전 60주년 기

념 열병식에서도 ‘무인 타격기’를 공개했다. 미 정보당국에 의하면, 

북한이 자체 제작했다는 무인기는 미국산 ‘MQM-107 Streaker’

를 2012년 중동지역에서 밀반입하여 복제한 것으로 보인다. 특히 

작년 3월에는 복제한 무인기로 보이는 비행체를 날려 미사일 요격 

훈련용 표적으로 활용하는 장면이 포착되기도 했다.69) ‘자유북한방

송’의 보도에 의하면, 김정은은 작년 3월 북한군 부대 지휘관들을 

대상으로 “적정감시를 위한 정찰을 과학적으로 하기 위한 대책”을 

수립하고, “다양한 무인기를 활용한 적 종심정찰활동을 강화하라”

며, 무인기 운용에 각별한 관심을 보인 것으로 알려지고 있다.70) 

현재 북한은 ‘VR-3 Rey’, ‘Pchela-1T’, ‘방현-I, II’ 및 무인 표적

기 등을 비롯하여 5~6종에 이르는 1천여 대를 보유하고 있다.71) 

한편 중국은 2013년 스텔스 무인기 ‘Lijian(Sharp Sword, 利剣)’

을 선보인데 이어, 작년에는 Predator와 동급의 군용 무인기인 ‘Wing 

Loong(이룽, 翼龍)’을 수출하는 한편, ‘Comment Crew’로 알려진 

최첨단 드론기술의 절취를 위한 해킹을 본격화하는 등,72) 무인기 

분야에서 미국과 서방국이 경계해야 할 ‘가공할 만한 국제적 경쟁

자’로 빠르게 성장하고 있다. MTCR이나 Wassenaar 협정의 당사국

이 아니고, 인권유린 국가에 대한 군용 무인기 수출에 주저하지 않

고, 국내 정치적 제약에서도 자유로운 중국의 무인기 및 관련기술

이 북한에 판매 또는 이전되는 현상을 차단할 수 있는 방안은 찾아

보기 어렵다. 비록 현시점에서는 보잘 것 없는 초보적 수준일망정, 

69)현명택,“미 ‘북한제 무인기 경시 말라’,”『라디오 코리아 뉴스 ,2014.4.7.

70)“김정은 1년 전부터 무인기 정찰 지시,”『동아일보 ,2014.5.9.

71)이대우,“북한무인기:새로운비대칭무기,”『정세와정책 ,2014.5월,pp.19~21.

72)EdwardWong,“HackingU.S.Secrets,ChinaPushesforDrones,”New
YorkTimes,September20,2013.
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시간이 흐를수록 중국의 무인기 발전 속도에 비례하여 중국산 무인

기에 뿌리를 두고 있는 북한에게 관련 기술과 하드웨어가 확산되리

라는 것은 분명해 보인다.

다. 오판과 우발적 충돌의 위험 증가

광범위한 무인기의 확산은 미국이 아프간 ․이라크 ․파키스탄 및 

예멘 등에서 벌이는 ‘표적살해’ 작전을 둘러싼 법적, 도덕적 논란으

로 인해 그 중대한 함의가 가려진 측면이 있다. 확실히 미국의 입장

에서 무인기는 군사력 사용에 수반되는 정치적 ․외교적 및 군사적 

위험과 비용을 대폭 감소시켰다. 조종사가 탑승하지 않은 드론은 

유인기 격추에 따르는 국내정치적 후폭풍, 국제적 비난 등을 포함

한 정치적 위험과 비용이 상대적으로 적은 것처럼 보인다. 미 국방

장관이던 Gates는 자서전에 “기술이 전쟁양상을 변화시키고 있다. 

네바다에서 버튼을 누르면, 몇 초 후 모술(Mosul)에서 픽업트럭이 

폭발한다... 너무 많은 사람들은 전쟁을 ‘피 흘리지 않고, 고통 없

고, 냄새 없는’ 사건으로 간주한다.”고 기록했다.73) 한편 Obama 

대통령은 자신과 행정부가 “드론 공격을 테러리즘에 대한 만병통치

약으로 간주”할 정도라고 실토했다.74)

설령 드론이 ‘무혈전쟁’의 환상을 심어놓은 정도가 아닐지라도, 

위험계산 및 국가들의 행위를 미묘하게 변화시키고, 분쟁의 악화나 

전면전의 도화선이 될 사건을 야기시킬 수 있다. 예컨대 드론을 잠

재적 적대국의 인내력이나 전략적 의지를 시험하는 수단으로 활용

할 때 이런 현상이 나타날 것이다. 무인기 사용과 관련된 미국의 

73)RobertM.Gates,“TheQuietFuryofRobertGates,”WallStreetJournal,
January7,2014.

74)JasonKoebler,“Obama:AdministrationSaw DroneStrikesas‘Cure-All’
forTerrorism,”USNewsandWorldReport,May23,2013.
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경험과 행태를 고려해 볼 때, 무장 드론을 손에 넣은 국가들이 국가

간 및 국내적 상황에서 군사력을 사용함에 있어, 미국보다 더 조심

스럽고 신중한 태도를 취할 것으로 기대하기는 어려울 것이다.75)

드론이 고유한 이점을 가지고 있다는 이유만으로 국가간 전쟁이 

더 자주 발생하거나, 향후 수십년 간 국가들이 드론을 침략방어 또

는 외국의 영토점령 등에 활용할 가능성은 별로 없다. 하지만 무장 

드론의 사용을 둘러싼 오인으로 인해 군사적 분쟁과 위기 발생의 

가능성이 증가할 것이다. 감시 ․정찰용 드론을 이용한 정전조약 또

는 국경분쟁 감시로 국가간 안정이 증진될 수 있는 반면, 무장 드론

의 운용은 불안정한 결과를 초래할 수 있다.76) 예컨대 동중국해나 

남중국해의 경우처럼, 민족주의 감정과 전인미답의 풍부한 지하자

원이 혼재된 분쟁지역에서 국가간 충돌이 발생할 가능성이 높아질 

것이다. 영토분쟁 지역에서 상대적으로 드론은 유인 항공기에 비해 

국가들로 하여금 적대국의 반응을 떠보기 위한 수단으로 활용될 소

지가 높다. CIA에 의하면 전세계적으로 관련국들 간 해상 경계선이 

쌍무적으로 해결되지 않은 지역은 약 430개에 이른다.77)

2013년 중국 무인기가 조어도 상공을 비행한 사실이 최초로 확

인된 후, 일본은 “영공을 침범한 무인기가 퇴거 요청 등의 경고에 

따르지 않을 경우, 유인기에 대한 대처시와 마찬가지로 격추를 

포함한 강제조치를 취할 것”이라고 공언했다.78) 그러자 이에 중국 

정부는 무인기가 일본에 의해 격추될 경우, 이를 “전쟁행위”로 간주

할 것이라고 반발했다.79) 만일 무장 드론이 분쟁지역을 일상적으로 

75)Micah Zenko and Sarah Kreps,Limiting Armed Drone Proliferation
(WashingtonDC:CFR,June2014),p.10.

76)Ibid,p.9.

77)TheWorldFactbook2013–14,CentralIntelligenceAgency,2013.

78)조준형,“아베 ‘중국 무인기 영공 침범시 격추도 가능’승인,” 연합뉴스 ,
2013.10.20.

79)“중국,일본이 우리 무인기 격추하면 전쟁행위로 간주,” 조선일보 ,2013.1.27.
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비행하는 상황이 벌어지고, 이런 맥락에서 일본이 중국군 유인 전

투기를 첨단 드론으로 오인하여 사격을 가한다면 걷잡을 수 없는 

위기사태가 초래될 것이다. 이처럼 갈등-위기가 소용돌이처럼 순

식간에 고조될 수 있는 시나리오는 중국해 인근뿐 아니라, 중동, 남

아시아, 중앙 ․동부 아프리카 등 긴장고조 지역에서도 발생할 수 있

을 것이다. 여타 무기의 플랫폼과 달리, 드론은 군사력 사용의 ‘문

턱(threshold)’을 낮추고 ‘오판’ 가능성을 높임으로써, 군사적 분쟁 

가능성을 더욱 고조시키는데 기여할 것이다.

사실 단기적으로 감시용 드론의 기술진보는 정보의 흐름 개선과 

오판의 위험 감소를 통해 국가들 간 ‘억제적 관계’를 강화시키는 긍

정적 효과를 거둘 수 있다. 예컨대, 국경부근의 부대 이동을 추적하

여 이것이 침략이 아닌 군사훈련이라는 결론이 도출되면 우발전쟁

의 위험이 감소될 것이다. 또한 미 CIA는 스텔스 드론의 활약 덕분

에 이란의 “어떤 활동이 핵폭탄 제조와 관련된 결정을 암시하는 것

인지를 확신”할 수 있게 되었다고 공언했다.80) 하지만 이러한 이점

과 함께, 감시용 드론이 민간 항공기와 충돌하여 긴장이나 갈등이 

고조될 위험도 고려되어야 한다. 이런 상황은 중국과 일본이 분쟁

대상의 공역에 드론을 배치하게 될 동중국해에서 특히 위험할 것

이다.

장기적으로 드론 기술의 발전과 함께 상대방의 행동에 대한 정보

의 흐름이 개선됨에 따라, 상대국 드론의 활동을 봉쇄하기 위한 

보다 공세적인 대응책을 강구하라는 압력이 높아질 것이다. 이스라

엘 같은 국가는 실제로 드론을 격추시킨 적이 있으며, 영공을 침투

한 드론의 요격을 위해 전투기를 출격시킨 국가들도 여럿이다. 이

란도 미국의 ‘ScanEagle’과 ‘RQ-170’을 격추시켰다고 주장했다. 

80)JobyWarrickandGregMiller,“U.S.IntelligenceGainsinIranSeenAs
BoosttoConfidence,”WashingtonPost,April7,2012.
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러시아는 드론 격추를 위해 별도로 설계된 ‘Tor-M2’라는 새로운 

단거리 지대공 미사일 방어체계를 구축했다.81) 장차전에서 드론이 

주요 위협으로 등장할 것을 예견한 미 육군은 ‘Ground-Based 

Air Defense Directed Energy On-the-Move(이동식 지상배

치 방공레이저)’라는 명칭 하에, 2016년까지 험비 같은 경전술 차

량에 30kw의 고출력 레이저를 발사하는 무기를 실어, 공중을 비행

하는 드론을 격추시키는 프로그램을 추진하고 있다.82) 또 미 해병

은 보병 중대급에서 중 ․소형 드론에 대항할 수 있는 수단을 개발하

고 있는데, 예컨대 ‘AN/TPQ-49’ 같은 박격포 추적 레이더를 드론

에 장착하여, 날아오는 적의 드론이나 드론 운용자에 충돌시키는 

방안을 연구 중이다.83) 이처럼 드론과 드론기술의 확산, UAV 활

동의 증가, 反UAV 타격수단의 발전 등은 일련의 위험한 연쇄작용

을 초래하여, 결국 분쟁의 악화와 예상치 못한 사고가 발생할 가능

성이 높아질 것이다.

앞서 검토된 맥락에서 볼 때, 작년 3~4월 북한이 개성, 해주 및 

강경 부근에서 날려 보낸 것으로 의심되는 3대의 무인기가 청와대 

상공까지 돌아보고, 금년 8월에도 중 ․동부 전선 군사분계선을 넘

어 우리 군의 GOP 상공을 수차례 비행한 사건은 북한에 의한 무인

기 운용이 남 ․북간에 상호 오판과 우발적 충돌을 야기시킬 위험성

을 예고하고 있다. 전술한 바와 같이, 무인기는 다른 종류의 군사력 

사용에 수반되는 정치적 ․외교적 및 군사적 위험과 비용을 대폭 

감소시켜 주는 효과가 있다. 작년에 발견된 3대의 무인기에 장착된 

‘임무명령서’가 이들의 발진 ․복귀지점이 북한지역임을 확인시켜 

81)“Almaz-Antey Develops New Tor-2 Air Defence System Variant,”
Army-technology.com,November18,2013.

82)MarkPrigg,“TheJeepThatCanDownaDrone,”DailyMail,April16,
2015.

83)JamesSanborn,“MarineCorpsDevelopsFuturisticUAV Capabilities,”
MarineCorpsTimes,April4,2015.
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준데 이어, 금년에도 우리 영공을 침범한 북한 무인기를 한국군이 

레이더로 포착함으로써, 이러한 일련의 무인기 침투가 남북 불가침

협정과 정전협정을 위배한 “명백한 군사도발”임에도 불구하고 유야

무야 넘어간 것은 무인기의 ‘비용경감’ 효과를 단적으로 보여준 하

나의 사례에 불과하다. 만일 북한이 NLL 부근이나 서해 도서지역 

일대에 무인기를 일상적으로 운용하는 상황이 벌어진다면, 무인기 

운용을 둘러싼 오인과 오판, 그리고 이에 따른 우발적 충돌의 가능

성은 더욱 고조될 것이다. 말하자면 고도의 군사적 긴장이 조성되

고 있는 민감한 지역에서 북한에 의한 무인기 운용이 활발히 이루

어질 경우, 이는 위험계산과 관련된 북한의 판단을 미묘하게 변화

시키고, 군사력 사용의 ‘문턱’을 낮추는 효과로 인해 군사적 분쟁의 

가능성이 한층 높아질 것임을 예고한다.

라. 무인기를 이용한 테러위협 증대

오바마 행정부가 대테러전에서 살상용 무인기에 매력을 느꼈던 

바로 그 성능, 즉 장기간 공중체류를 통한 ‘여유있는’ 항공 감시, 정

확한 타격, 저렴한 비용, 그리고 목표물로부터 수천마일 떨어진 안

전한 곳에 위치한 무인기 운용자에게 아무런 위험도 주지 않는다는 

사실 등은 다른 국가와 특히 테러집단에게도 똑같이 해당된다.84) 

뿐만 아니라 일반적 의미에서 UAV가 테러리스트들에게 매력적인 

수단으로 간주되는 몇 가지 장점들은 다음과 같이 정리될 수 있을 

것이다.85)

84)MarkMcDonald,“GrowthinChina’sDroneProgram Called‘Alarming’,”
NewYorkTimes,November27,2012.

85)Eugene Miasnikov,Threat ofTerrorism Using UAV: Technical
Aspects(Moscow:MIPT,2005),p.4.
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∙ 육상으로 접근하기 곤란한 표적 공격 가능

∙ 광범위한 지역에 대한 화생방 공격으로 대량 인명피해 발생

∙ 은밀한 공격준비 및 UAV 발사대 선정시 융통성 발휘 가능

∙ 저렴한 비용 및 가용 기술로 장거리에서 정밀공격 가능

∙ 기존 방공수단으로는 저공비행 UAV 탐지 곤란

∙ 유인기나 탄도미사일 등에 비해 ‘비용 대 효과’ 면에서 우월

UAV에 의한 테러위협이 미 정부의 본격적 관심사로 부각한 것은 

2001년 9/11 이후이다. 2003년, 미 국토안보부는 2번째로 높은 테

러 경계령인 ‘오렌지 경보(Code Orange)’를 발령했는데, 그 이유는 

이라크가 화생 작용제의 분사에 사용될 수 있는 작고 이동이 간편

한 UAV를 미국으로 밀반입 또는 미국에서 조립할 것이라는 정보가 

입수되었기 때문이다.86) 특히 2004년 CIA 국장은 상원 정보특위

에서 “갈수록 UAV가 우려의 대상이 되고 있다.”고 증언했다.87) 확

실히 테러집단들도 GPS로 제공되는 위성항법 및 유도, 고해상도 위

성영상, 디지털 지도제작 등, 지난 20년 이상 무인기의 핵심 부품에 

사용될 수 있는 민군 겸용기술에서의 퀀텀 점프로 덕을 볼 수 있을 

것이다. 

UAV에 의한 최대의 피해는 테러리스트들이 WMD를 사용할 경

우에 발생할 수 있다. 전문가들에 의하면, 무인기는 생화학 무기를 

투발하는 이상적인 수단이다.88) 실제로 테러리스트들이 무인기를 

대량 인명살상 목적의 테러 무기로 사용한 사례를 어렵지 않게 

찾아볼 수 있다. 1995년 도쿄 지하철 5개소에 신경가스(sarin)를 

86)MarcChampionandothers,“AtDavos,PowellPushesBackAgainst
ResistanceOverIraq,”WallStreetJournal,January27,2003.

87)George J.Tenet,“The Worldwide Threat2004:Challenges in a
Changing GlobalContextTestimony ofDirectorofCIA Beforethe
SenateArmedServicesCommittee,”March9,2004.

88)DennisM.Gormley,“UAVsandCruiseMissilesasPossibleTerrorist
Weapons,”CenterforNon-proliferationStudiesOccasionalPaper,No.12,
July2003.
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터뜨려 12명이 사망하고 5,500명이 부상당한 ‘Aum Shinrikyo

(옴 진리교)’ 테러사건이 발생했다. 이 테러집단은 420만 명을 죽

일 수 있는 분량의 ‘Sarin’ 가스를 포함하여, 다른 신경가스 작용제

와 탄저균 같은 생물학 작용제를 보유하고 있었다.89) 그런데 

‘Aum’ 테러집단은 1993~1994년 사이에 러시아로부터 헬기를 구

입하고 조직원 중 한 명을 미국의 플로리다로 보내 헬기조종 훈련

을 받도록 했는데, 이는 이들이 헬기를 직접 또는 원격으로 조종하

여 공중에서 생화학 작용제를 살포하여 대량 인명살상을 계획했음

을 강력히 암시한다.90)

2001년 9/11 공격을 저지른 테러리스트들이 ‘농약 살포기(crop 

duster)’ 비행기를 테러무기로 사용하려는 계획을 세웠다는 유력한 

증거가 있다. 소위 ‘20번째 하이재커’로 알려진 ‘Zacarias Moussaoui’는 

농약 살포기의 사용 매뉴얼을 소지한 상태에서 체포되었다.91) 

9/11의 주범 ‘Mohammed Atta’는 테러공격 직전 플로리다 주에서 

광범위한 지역의 농약살포에 적합한 농약 살포용 비행기 구입에 관

심을 보였는데, FBI는 이런 종류의 항공기가 생화학무기를 살포하

는 WMD로 사용될 가능성이 있다고 평가했다.92)

2001년 동부 아프리카에 소재한 미국 대사관 2개소를 폭파한 혐

의로 기소된 ‘Jamal Ahmed al-Fadl’은 법정 증언에서 알카에다가 

수단(Sudan)에서 화학무기 생산에 관여했을 가능성을 시사했다.93) 

89)PeterLandersandothers,“Deadly1995TokyoNerve-GasAssaultWasa
HarbingerofThingstoCome,”WallStreetJournal,September28,2001.

90)“GlobalProliferationofWeaponsofMassDestruction:A CaseStudy
ontheAum Shinrikyo,”TheUSSenateGovernmentAffairsPermanent
SubcommitteeonInvestigations,October31,1995.

91)MassimoCalabresiandSallyDonnelly,“CropdusterManualDiscovered,”
Time,September22,2001.

92)A.ZitnerandJ.Dahlburg,“New Crop-DustingRestrictionsWeighed,”
LATimes,September25,2001.

93)M.Barletta,“ChemicalWeaponsintheSudan:AllegationsandEvidence,”
NonproliferationReview,Vol.6(Fall1998),pp.115~136.
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또 파키스탄 핵물리학자 ‘S. B. Mahmoud’는 CIA 심문에서, 2001년 

8월에 사흘간 오사마 빈라덴을 비롯한 알카에다 핵심 요원들과 만

났으며, 빈라덴이 화생방 무기의 확보에 관심을 보였고, 우즈베키스

탄에서 밀반입한 핵물질을 이용하여 ‘더러운 폭탄(dirty bomb, 즉 

초보적 수준의 핵폭탄)’을 제조하는 방법에 관해 자문을 구했다고 

증언했다.94) 이처럼 대량살상무기에 대한 알카에다를 비롯한 테러

집단의 끈질긴 집착과 관심이 UAV와 결합되는 시나리오는 끔찍한 

초대형 재앙의 발생 가능성을 예고한다.

테러집단이 마음만 먹으면 UAV를 손에 넣는 것은 어렵지 않다. 

이들에게 필요한 것은 장기간 막대한 예산을 투입한 선진국의 연구 ․

개발을 거쳐 개발된 최신예 UAV가 아니다. UAV를 저렴하면서도 

크게 힘들이지 않고 구하는 간단한 방법은 전세계에 널려있는 ‘조립

식 비행기 시장(the kit airplane market)’을 활용하는 것이다. 

2001~2002년 기준으로 전세계에는 거의 10만대에 이르는 425 

종류의 조립식 비행기가 매물로 나와 있다. 이들의 평균 항속거리

는 500km, 연료를 포함한 적재중량이 600kg이며, 초보자가 조립

하는 데는 평균 260시간이 소요되고, 평균 가격은 25,000불이다. 

이런 수치는 평균에 불과하므로, 예컨대 테러집단은 수백kg의 적

재량을 1,000km 이상의 거리로 날려 보낼 수 있는 조립식 비행기

를 구입하여 UAV로 개조시킨 다음, 생화학 작용제를 운반하는 무

기로 활용할 수 있을 것이다.95) 소형 민간 항공기는 자동항해 및 

통제 시스템이 내장되어 있어, 이를 UAV로 개조하는 것은 기술적

인 면에서 크게 문제가 되지 않는다.

실제로 UAV에 자폭임무를 부여하여 항공기를 원하는 목표로 날

아가 폭발시킬 경우, 어떤 정밀유도무기보다 정확하면서도 대량

94)DanielBenjaminandStevenSimon,TheAgeofSacredTerror(NY:
RandomHouse,2002),pp.203~205.

95)Gormley,July2003,p.7.



군용 무인기 개발의 역사와 그 전략적 함의에 대한 연구  | 299

살상 효과를 거둘 수 있다. 이런 공기역학적 운반체에 내장된 비행 

안정장치는 생화학 물질의 방출 및 살포에 적합하다. 여러 수단으

로 생화학 물질을 투발하는 모델링 실험을 실시한 결과, UAV나 크

루즈미사일은 탄도미사일에 비해 생물학 작용제의 살상지역을 10

배 가량 확대시킬 수 있는 것으로 나타났다.96) 세계 주요도시의 방

공체계는 저공으로 날아다니는 비행체의 탐지 및 방어에 끔찍할 정

도로 무방비 상태에 있다. 테러리스트들은 이런 허점을 노려 소형 

UAV를 날려 원하는 표적을 타격할 수 있다는 상당한 정도의 자신

감을 가질 수 것이다. 따라서 테러집단이 소속 조직원들의 인명을 

희생시키지 않고도 드라마틱한 기습공격을 성공시킬 수 있는 UAV

의 장점에 눈을 돌리는 것은 당연한 귀결이다.

이런 맥락에서 1천대가 넘는 무인기와 북한 대량살상무기의 결합 

가능성은 심각한 안보위협으로 인식되어야 할 것이다. 2014년『국

방백서 에 의하면, 북한은 현재 약 2,500~5,000톤의 화학무기, 

그리고 탄저균, 천연두, 페스트 등 다양한 생물무기 생산능력도 보

유하고 있는 것으로 보인다. 지금도 북한은 최대 5천톤에 육박하는 

생화학 무기를 무인기에 탑재할 수 있는 능력을 보유하고 있지

만,97) 한발 더 나아가 소형화 ․경량화 기술을 개발하여 소형 세슘

(Cs-137) 캡슐과 3kg 정도의 폭탄을 적재한 ‘가미가제’식 무인기

를 대도시 상공에서 폭발 또는 방출시킬 경우에는 천문학적 규모의 

인명피해가 발생하게 될 것이다. 그런 만큼, 1995년 도쿄 지하철 

테러를 일으켰던 ‘Aum’ 집단이 당초에는 헬기의 원격조종으로 생

화학 작용제의 대량 살포를 계획하였다는 점과, 무인기에 내장된 

비행 안정장치가 생화학 물질의 방출 ․살포에 적합하다는 점 등에 

유념할 필요가 있을 것이다.

96)“DefendingagainstIraqiMissilesUSandIsraeliOptions,”IISSStrategic
Comments,Vol.8,No.8(October2002),pp.1~2.

97)이대우,2014.5월,pp.19~21.
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4. 결론 및 미래의 전략적 함의

인류의 전쟁사에서 전차, 항공기, 미사일, 핵무기 등이 ‘게임 체

인저’로 불리는 이유 중 하나는 이들이 전장에서의 전투효과를 좌우

하는 무기체계의 일종을 넘어 전쟁양상 자체에 심대한 영향을 미쳤

기 때문이다. 무인기도 군사적 요구, 기술진보, 국제 안보환경 등의 

상호작용의 결과로 등장한 피동적 산물이 아니라, 전쟁양상에서 유

의미한 변화를 추동하는 능동적 요인으로서 또 하나의 ‘게임 체인

저’의 반열에 오를 수 있는 잠재력을 갖고 있다. 이러한 잠재력은 

Reaper나 Predator가 현재까지 ‘3F(find, fix and finish-식

별, 조준 및 격파)’ 면에서 기록한 경이적인 능력과 함께, 정보수집 

및 탐지 ․정찰 등 주로 전술적 차원에서의 유용성으로 입증되었지

만, 만일 속도, 작전반경 및 탑재무기의 3박자를 갖춘 보다 ‘중량급’ 

무인기 시스템이 등장한다면, 이는 훨씬 더 광범위한 전략적 파급

효과를 가져오게 될 것이다. 예컨대, 지금까지 무인기는 육안관측

이 가능할 정도의 저속/저공, 그리고 원격조종 및 非스텔스 기종

이 주류를 형성했지만, 개발 중인 대다수 차세대 무인기는 초음속, 

고고도, 자율비행 및 스텔스 등 생존성 향상에 방점을 두고 있다. 

차세대 무인기가 상기 기능들을 강조하는 것은 무인기의 운용개념이 

목표지점 상공에서의 장기 공중체류를 의미하는 ‘지속능력(persis- 

tence)’으로부터 적 영공에 대한 ‘침투능력’으로 전환되었음을 보

여준다.98)

미국은 항공모함 이착륙이 가능한 X-47B 스텔스 무인전투항공기

(Unmanned Combat Air System: UCAS) 개발을 완료한데 이어, 

98)MichaelMayer,“TheNew KillerDrones:UnderstandingtheStrategic
ImplicationsofNext-Generation UnmannedCombatAerialVehicles,”
InternationalAffairs,Vol.91.No.4(2015),p.773.
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음속 5배 이상으로 비행할 수 있는 극초음속(hypersonic) 무인기인 

X-51A를 2023년까지 개발할 계획으로 있다. 또 미 공군은 F-35 

‘Joint Strike Fighter’ 조종사 한 명이 10~20대 남짓한 일군

(a fleet of)의 무인기들을 공중에서 지휘하여 팀을 이루면서 화물수

송이나 공격작전 같은 유인기의 임무를 대체하는 시나리오를 구상하고 

있다. 한편 중국은 금년 9월 초에 개최된 전승 기념 열병식에서 

BZK-005를 비롯한 스텔스급 중형(重型) 무인기 3종을 선보였고, 

중국 군사력에 대한 펜타곤 연례보고서 “Military and Security 

Developments Involving the People’s Republic of China 

2015”에 의하면, 중국군은 2023년까지 무려 42,000대에 이르는 각종 

형태의 무인기를 생산할 계획이다.99) 또 중･러는 상호 기술제휴를 

통해 스텔스급 항공기, 미사일, 함정 및 무인기를 ‘사냥(hunt)’할 수 

있는 미래형 무인 전투기 개발에 착수한 것으로 알려지고 있다.100) 

이미 개발되었거나 개발 중인 이들 차세대 무인기의 두드러진 특징 

중 하나는 ‘고도로 경쟁적인 공역(highly contested airspace)’과 ‘고

강도(high-intensity) 분쟁’을 전제로 하고 있다는 점이다. 이는 

Reaper나 Predator로 대표되는 기존의 무인기들이 이라크나 아프

간, 또는 일부 중동 및 북아프리카 지역 국가들과 같이 미국의 절대

적 공중우세가 확보된 ‘비경쟁적’ 공역, 그리고 주로 비정규전, 게릴

라전 또는 對테러전 상황에서 예컨대 테러리스트들이나 테러집단 

지도자를 겨냥한 ‘표적살해’ 혹은 제한적 목표물에 대한 ‘정밀타격’

에 집중적으로 운용되었던 것과는 확연한 대조를 이룬다. 따라서 

‘비경쟁적’ 공역에서 주로 비정규전 상황에 적합하도록 개발된 기존

의 무인기와 달리, 차세대 무인기들이 ‘경쟁적’ 공역과 ‘고강도’ 정규

99)ZacharyKeck,“ChinaIsBuilding42,000MilitaryDrones:ShouldAmerica
Worry?”TheNationalInterest,May10,2015.

100)ZacharyKeck,“ThisIsHow ChinaandRussiaPlantoCrushAmerica's
StealthAircraft,”TheNationalInterest,August26,2015.
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전을 염두에 두고 있다는 사실은 그만큼 국가들 간의 분쟁 및 충돌 

가능성이 높아질 가능성을 암시하는 것이다.

향후 새로운 세대의 무인기가 미래전 양상과 전략적 안보상황에 

미치는 장기적 영향을 상세하고 체계적으로 분석하는 것은 본 논문

의 연구범위를 초과한다. 그럼에도 불구하고 현 시점에서 가용한 

학술적 문헌들을 참고로 하여, 적어도 ‘경험적 추측(educated 

guess)’은 시도해 볼 수 있을 것이다. 앞서 언급되었던 오판과 우

발적 충돌, 대량살상무기와 무인기의 결합을 통한 테러 가능성에 

추가하여, 다음과 같은 사항들에 주목할 필요가 있다. 우선 단기적

으로, 감시용 드론 운용에 따른 정보수집 능력 향상과 투명성 제고 

및 오판의 우려 감소는 국가간 억제적 관계를 개선시키는 효과를 

거둘 수 있지만, 중 ․장기적으로 그런 긍정적 효과가 지속될 것인지

는 의문이다. 예컨대 러시아는 무인기 격추를 노린 맞춤형 지대공 

미사일 ‘Tor M2’를 실전배치하였으며,101) 중국도 미국산 드론을 

격추시킬 수 있는 레이저 방공 시스템을 개발했다.102) 이처럼 “무

인기 확산 - 反UAV 대응수단 배치-무인기 투입/운용-反무인기 

대응조치 강구”로 이어지는 일련의 사이클은 분쟁의 악화를 촉발할 

가능성이 높다. 아울러, 수집된 정보의 질적 향상으로 오판 가능성

에 기여하였던 단기적 효과는 상대방이 민감 시설/지역에 대하여 

공세적인 방어 및 대응조치를 강구할 경우에는 오히려 불투명성을 

높이는 역효과를 가져올 수 있다.

다음으로 무인기와 관련된 동맹국 ․우방국들 간의 파트너십은 종

전의 방산기술 이전과는 다른 양상을 보일 가능성이 있다. 미국은 

상업적 이익이 걸린 방산기술 이전에 관해서는 핵심 동맹국일지라

도 소극적인 태도를 견지했지만, 예컨대 한국이나 일본처럼 컴퓨터 

101)“Almaz-Anteydevelopsnew Tor-2airdefencesystem variant,”Army-
Technology.com,November18,2013.

102)“Chinaunveilslaserdronedefencesystem,”Guardian,November3,2014.



군용 무인기 개발의 역사와 그 전략적 함의에 대한 연구  | 303

및 IT 역량 면에서 독보적 입지를 구축한 동맹들과는 무인기 플랫

폼에 대한 연구개발, 로봇공학 응용, 국내생산 인프라, 방위기획, 

상호운용성 등 여러 측면에서 긴밀하게 상호 협조함으로써, 폭넓은 

다자관계를 바탕으로 동맹국/우방국들의 독창적 역량들을 통합 및 

결집시킬 필요성을 느낄 것이며, 이는 적어도 부분적으로 동맹관계

의 강화 요인으로 작용할 수도 있을 것이다.103) 

단선적 시각에 입각하여 차세대 무인기가 고고도, 초음속, 스텔

스 일색일 것으로 성급히 예단하는 오류를 범하지 않도록 유의해야 

한다. 미래 무인기는 초고가 및 최첨단 사양의 ‘하이엔드(high-end)’

와 중저가 및 소모품 사양의 ‘로우엔드(low-end)’가 혼재된 이중

구조를 이룰 가능성이 높다. Work와 Brimley가 적절히 지적한 

바와 같이, 냉전기에 미국의 국방전략은 수량면에서 우세한 소련의 

군사력을 상쇄하기 위해 소수의 전투 플랫폼으로 질적 우위를 유지

하는 것이었다. 하지만 미래 무인기 분야에서는 이러한 사고를 뒤

집은 ‘역발상’이 효과를 보일 수 있다. 다시 말해서, 질적으로 우수

한 소수 ․정예의 무인기 집단에 대항하여, 기본적 성능만을 갖춘 저

가 무인기를 ‘벌떼 집단’처럼 대량으로 운용한다는 것이다.104)

그렇더라도 최첨단의 차세대 무인기는 귀중한 전쟁억제 자산으로 

활용될 수 있다. 조종사가 전사 또는 포획될 우려가 전혀 없는 상황

에서 상대방의 방공망을 회피하면서 종심 깊숙한 적진 속으로 비행

하여 장거리 정밀타격 능력을 발휘할 수 있는 능력은 신뢰도 높은 

억제력으로 간주될 수 있다. 만일 고강도 분쟁 상황에서 적대적 

쌍방이 유사 또는 동류의 ‘하이엔드’ 무인기를 대대적으로 실전배치

한 상황을 가정한다면, 냉전기간 동안 지속되었던 전략 핵무기의 

억제효과에는 미달되더라도, 상대방의 보복능력을 완전히 제거할 

103)RobertO.WorkandShawnBrimley,20YY:PreparingforWarin
theRoboticAge(WashingtonDC:CNAS,January2014),pp.32~33.

104)Mayer,2015,p.775;RobertandBrimley,January2014,pp.34~35.
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수 없는 한에서는 일정한 억제적 효과를 발휘할 것으로 기대된다. 

하지만 피차 위험부담이 상대적으로 낮은 ‘무인기 대 무인기’의 대

결은 사소한 충돌을 대규모 분쟁으로 비화시킬 개연성을 안고 있

다. 아울러, 발사되지 않고는 위협효과가 입증되기 어려운 크루즈 

미사일이나 탄도 미사일과는 달리, 상대방의 영공 깊숙이 침투한 

전투용 무장 무인기는 실제로 목표물을 공격하지 않고도 위협의 효

과를 달성할 수 있다.105) 이러한 복합적 상황이 분쟁의 억제효과에 

기여할 것인지, 아니면 오히려 분쟁을 악화시키는 결과를 초래할 

것인지 여부는 불분명하다.

또한 고도의 살상능력을 구비한 최첨단의 공격용 ‘하이엔드’ 무인

기는 새로운 ‘하이테크 강압’의 수단이 될 수 있다. 여기서 말하는 

‘하이테크 강압’은 ‘표적 타격’을 뜻한다. 표적 타격이란 특정한 적, 

그의 가족이나 친구, 동료, 마을 또는 그가 대단히 소중한 것으로 

간주하는 역량 중 일부를 선별적으로 격파하는 방식을 통하여, 궁

극적으로는 적을 전장에서 제거함을 말한다. 과거에는 이러한 표적 

타격이 거의 불가능했다. 그 이유는 정확한 정보요구, 표적의 식별

과 타격 사이의 시간적 지연, 상대방 영공 침투에 따른 고도의 위험

부담 때문이다. 미군이 이라크에서 사담 후세인을 포획하는데 269

일이 소요되었지만, 지금은 최장 14시간까지 공중체류가 가능한 무

장 드론의 덕분으로 실시간 타격이 가능해졌다.106) 확실히 ‘참수공

격’이 가능한 무인기 능력은 적에게 나의 의지를 강요할 수 있는 유

효한 하이테크 수단으로 고려될 수 있을 것이다.

향후 미래전 양상과 관련한 북한의 무인기 위협은 의도와 능력이

라는 두 가지 차원에서 고려해 볼 수 있다. 무엇보다 북한이 열병식

에 무인기를 공개하고, 김정일이 직접 인민군 지휘부를 대상으로 

105)Mayer,2015,p.777.

106)AmyZegart,“TheComingRevolutionofDroneWarfare,”WallStreet
Journal,March18,2015.
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무인기에 각별한 관심을 나타낸 데 이어, 백령도, 파주, 삼척, 그리

고 DMZ 상공에까지 잇따라 무인기를 날려 보낸 도발적 행태로부

터 이들의 의도를 어렵지 않게 짐작할 수 있다. 또한 북한이 한국군

에 대한 재래식 군사력의 열세 만회를 위해 핵개발에 박차를 가했

던 연장선상에서, 무인기는 소위 ‘깡통 공군(Tin Can Air Force)’107)

으로 묘사되는 공군력의 약점을 보완할 수 있는 유효한 대안으로 

고려될 수 있다. 다른 한편으로 능력의 관점에서 본다면 조잡하고 

엉성한 원시적 수준의 북한 무인기들은 조소의 대상으로 치부되기

에 손색이 없어 보인다. 어느 예비역 공군장교는 변변한 폭탄은커

녕, 겨우 카메라나 부착할 수 정도의 무인기는 전혀 우리에게 위협

이 되지 못한다고 평가했다. 하지만 현재까지 관찰된 열악한 북한 

무인기의 초보적 수준에 기초하여 미래의 능력을 섣불리 얕잡아 보

는 것은 위험한 일이다. 과연 지금부터 10년, 20년 전 과거의 시점

에서, 북한이 세 차례에 걸쳐 핵실험을 감행하는 동시에, 미 대륙을 

위협할 정도의 미사일은 물론이고 ‘잠수함발사탄도미사일(SLBM)’ 

능력까지 넘볼 정도의 수준에 이르러, 오늘날 우리에게 심대한 핵 ․

미사일 위협을 가할 것으로 예상한 사람이 몇 명이나 되었을까?

무인기에 관한 한, 북한으로부터의 위협은 초음속, 스텔스의 ‘하

이엔드’가 아니라 값싸고 조악한 ‘로우엔드’에서 비롯될 가능성이 

월등히 높아 보인다. 단연코 북한 입장에서 무인기는 핵무기, 미사

일, 장사정포, 생화학무기, 특수부대, 사이버 전력 등으로 대표되는 

‘비대칭 위협’의 리스트에서 단독 또는 여타 항목과의 조합으로 효

과를 극대화시킬 수 있는 유용한 신규 메뉴가 아닐 수 없을 것이다. 

따라서 작년 초에 추락한 채 발견된 북한의 조악한 무인기 잔해를 

가리켜, “탑재중량이 2~3kg에 불과하며, 폭탄으로 꽉꽉 채우더라도 

107)VanJackson,“Kim JongUn’sTinCanAirForce,”ForeignPolicy,
November12,2014.
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전차 1대도 파괴할 수 없는 정도”라고 평가절하하는 시각에는 문제

가 있다.108) 이미 중국군은 전쟁발발 초기에 “여러 차례의 파도처

럼 기만용 드론을 일시에 대거 투입”한 다음, 무수한 공격용 드론을 

‘벌떼’처럼 투입하여 항공모함을 제압하는 방안을 연구 중이다.109) 

이러한 ‘벌떼’ 공격에는 스텔스급의 무인기가 필요하지 않다. ‘고속

․고고도’의 공중공격에 초점을 맞추고 있는 우리의 방공체계는 저

공으로 비행하는 싸구려 무인기에 위험할 정도로 무방비 상태에 있

다. 우리가 최첨단 Global Hawk에 안주하고 있는 사이, 북한은 

무인기를 포함한 “예기치 못한 조합을 통한 독창적 능력”을 발휘하

여 우리의 약점과 급소를 노릴 것이다. 이 시점에서 마땅히 명심해

야 할 것은 작년에 이어 금년에도 북쪽에서 날아온 몇 대의 무인기

가 실제로는 ‘잔인한 계절’의 서막을 알리는 ‘제비 떼’ 같은 끔찍한 

존재라는 사실일 것이다. 

[원고투고일: 2015.9.20, 심사수정일: 2015.11.18, 게재확정일: 2015.11.20.]
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108)양욱,“북한 초경량 무인기,군사적 타격 위협 못 돼,”『통일한국 ,2014.6월,
pp.32~33.

109)JasonKoebler,“Report:ChineseDrone‘Swarms’DesignedtoAttack
AmericanAircraftCarriers,”USNewsandWorldReport,March14,2013.
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<ABSTRACT>

A Study on the Historical Development of Military 

UAVs and Their Strategic Implications

Song Seong-jong, Kil Byoung-ok

  The number of countries that have interests in the development of 

UAV(Unmanned Aviation Vehicle) have been growing exponentially. UAVs 

have demonstrated their utilities as efficient means that can be operated 

in wider range of military missions in 3D (the dull, the dirty, and the 

dangerous) scenarios. Nowadays, UAVs have potentiality that can be 

evolved into another “game changer”, capable of transforming the entire 

landscape of future warfare, such as tanks, airplanes, missiles, and 

nuclear weapons, all of which were called “revolutionary technologies” 

in human history.

  The main purpose of this article is to explore and identify the influence 

of UAVs and related technologies on inter-Korea relations, regional 

security environments, and the future warfare upon the basis of 

multidimensional analysis on the history in the development of military 

UAVs that the United States has dominated for more than a century. 

With this researching subject front and center, the paper attempts to 

analyze chronologically the changes in the evolution of UAVs from the 

perspective of and, in the context of dynamic interaction among three 

major factors, namely then military requirements, change in international 

security situations, and technological advances, focusing on the case 

of the United States that has maintained the status of dominance and 

superiority through unparalleled technological power. In addition, it 

reviews the current state of affairs in the worldwide trend where UAVs 

and related technologies have been proliferated rather dramatically since 

the United States declared “Global War on Terrorism” in the aftermath 

of 9/11 terror attack. Furthermore, this article examines the strategic 
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ramifications and implications of UAV proliferation on miscalculations, 

accidental confrontations and terror attacks by weapons of mass 

destruction in the setting of regional, especially South-North Korea, 

security environments.

KeyWords:UAVDevelopment/Proliferation,UAVofNorthKorea,GameChanger,

Low-End,High-End,FutureWarfare


