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이 글은 화웨이 사태와 데이터 안보 문제에 대한 영국의 대응에서 일관되게

나타나는 전략적 지향성을 포착하여 사이버 안보 전략 기조와 그 결정 요인을

분석한다. 역할이론과정보순환론의논의를복합적으로원용하여정책결정자의

위협인식과국제적역할구상그리고정보기관의판단이사이버안보이슈에대

한영국의대응을결정하는주요요인으로작용한과정을추적한이글은영국

의 사이버 안보 전략이 자유민주주의 연대 구축을 주도하려는 기조를 보이게

된 배경에 영국 정부의 대중국 위협인식과 국제적 역할구상 그리고 GCHQ의

사이버 안보 위험평가의 복합적 영향이 존재하였음을 주장한다. 이를 통해 국

가사이버안보전략은외생적-구조적요인외에도내생적-관념적요인에도영

향을 받아 수립·추진되며, 아울러 이슈별 대응을 관통하는 전략적 지향성에 대

한 분석이 선행되어야만 사이버 안보 전략의 성격과 방향성을 더욱 분명히 이

해할 수 있음을 보이고자 한다.
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Ⅰ. 머리말

2021년 12월영국은 국가사이버전략 2022(National Cyber Strategy 2022)
을발표함으로써자국사이버안보전략의핵심이국익보호와체제수호를

위한 자체적인 역량 강화와 국제적 연대 구축에 있음을 천명하였다(HM

Government 2021b). 특히 국제적 연대 구축을 위해 자유롭고 개방된 사이

버 공간을 추구하고, 사이버 공간에서 자유민주적 국제규범을 형성하며, 자

유민주주의진영을중심으로하는디지털진지를구축하는데에적극적으로

참여하겠다는의지를드러냈다. 그와동시에자국에대한사이버공격의주

요가해국이자권위주의적사이버안보거버넌스를추구하는경쟁국으로중

국, 러시아 등을 지목하기도 하였다. 이처럼 영국의 새로운 사이버 안보 전

략은사이버공간을이념과체제의경쟁이전개되는무대로보는인식과그

러한 경쟁에서 야기되는 도전 및 국제적 협력을 요구하는 문제들에 자유민

주주의 동맹으로 대응한다는 동맹과 진영의 논리를 강하게 드러냈다.

사실 국가사이버전략 2022에담긴이러한인식과논리는 2020년을전후
로 영국이 보인 사이버 안보 관련 이슈에 대한 대응 방식에서도 유사하게

나타났다. 특히 화웨이 사태와 데이터 안보 문제의 대응 과정에서 비슷한

인식과논리가적용된듯보였다. 2010년대후반까지만해도화웨이장비사

용을허가하고이를자체적으로관리하겠다는뜻을견지해온영국은 2020년

6월 중국과의 관계 악화에 따른 막대한 경제적 손실 위험에도 불구하고 화

웨이 장비를 완전히 퇴출하였다. 아울러 데이터 안보와 관련해서도 유럽의

데이터주권론이팽배한상황에서유럽연합의반대를무릅쓰고미국과데이

터 공유 행정협정을 체결하는 모습을 보이기도 하였다.

이렇듯 2020년을 전후로 영국은 사이버 안보 분야에서 미국과 적극 발을

맞추고, 비유럽차원의협력을모색하며, 중국과의관계악화에따른비용을

감수하는등 기존의정책노선을이탈하는듯한행보를보이기 시작하였다.

또한사이버공간의국제규범과질서를자유민주주의라는가치와연결지어

추구하면서언뜻보기에미국이주도하는반중(反中) 전선에적극적으로참

여하는듯하였다. 이러한 기류속에서사이버안보를단순히사이버공격에

대한방어와피해관리의문제로보는기존의접근을넘어자유민주주의연
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대와 동맹으로 맞서야 하는 문제로 격상하기에 이르렀다.

최근 영국의 사이버 안보 전략을 주제로 한 연구는 주로 사이버 전략의

내용과 추진체계의 변화를 조명하거나(Prince & Sullivan 2019; 조은정

2022), 사이버 안보에 대한 정부와 민간의 협력 양상의 변화를 분석하는 데

초점을맞추고있다(Carr 2016; Carr & Tanczer 2018). 또는전략의변화를

사이버 위협에 대한 영국의 군사적 이해의 맥락에서 접근해 분석하는 시도

도있다(Sexton 2016; Thornton &Miron 2019). 그러나 2020년전후를기점

으로 포착되는 영국의 사이버 안보 전략 기조와 사이버 안보 분야의 주요

쟁점 이슈들에 대한 대응 방식 간 상관성에 주목하여 그 전략적 지향성을

조명한 연구는 아직 제대로 이루어지지 못한 상황이다. 또한 외부 위협의

증가 같은 외생적 요인이 아닌 국가 내부 행위자들의 인식이나 판단 등 내

생적요인의영향을중심으로영국의사이버안보전략을분석한연구역시

미진하다.

사이버 위협에 대한 영국의 인식은 이미 2000년대 후반부터 2010년대를

거치며 지속해서 강화되어왔다는 점을 고려할 때 2020년을 전후로 나타난

이같은전략적지향성은단순히사이버위협의양적증가만으로는설명되지

않는다(HM Government 2009). 미국의반중 전선에대한참여압박이영국

의전략변화를유도한단일한요인이었다고보기도어려운데, 이는 미국의

대중국디지털경제봉쇄전략과이에대한동맹국의참여압박이이미 2017

년부터 이루어졌기 때문이다(신승휴 2022, 118-125). 즉 외부 환경의 변화

이외에도추가적인요인이존재하였음을의미한다. 이러한문제의식을바탕

으로이글은화웨이사태와데이터안보문제에대한영국의대응을살펴보

고, 이슈별대응에서일관되게나타나는전략적지향성(strategic orientation)

을 포착함으로써 영국의 사이버 안보 전략 기조와 그 결정 요인을 찾는 것

을 목적으로 하였다.

이글은영국이 2020년을전후로자국의사이버안보전략기조를자체적인

공격방어와위협관리에서자유민주주의연대구축과이를위한주도적역

할모색으로전환하였으며, 이러한전략적지향성의변화는영국정부의대

(對)중국 위협인식과 국제적 역할구상(role conception)이 주요 동인으로 작

용하는가운데사이버안보에대한국가정보기관정부통신본부(Government
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Communications Headquarters: 이하GCHQ)1)의위험평가(risk assessments)

가 정부의 결정에영향을미치게되면서나타난결과라고주장한다. 따라서

화웨이사태와데이터안보문제에대한영국의대응역시중국에대한정부

의위협인식, ‘민주주의동맹을통한국제질서보호’와 ‘글로벌선도국으로서

자국의국제적영향력확장’을추구하는정부의역할구상, 그리고사이버안

보에 대한 GCHQ의 위험평가와 밀접한 관련이 있는 것으로 볼 수 있다.

이러한 시각을 뒷받침하기 위해 이 글은 역할이론(role theory)과 정보순

환론(intelligence cycle theory)의 논의를 복합적으로원용함으로써 영국정

부의대중국위협인식과국제적역할구상이 GCHQ의사이버안보위험평가

와결합하면서사이버안보전략의주요결정요인으로작용하는과정을추

적하고자 하였다. 역할이론과 정보순환론은 각각 외교정책연구와 국가정보

연구에적용되고있지만, 이들이론의시각에서국가사이버안보전략을분

석한연구는미진한상황이다. 국가 사이버안보 전략 또는사이버안보 이

슈에 대한 국가적 차원의 대응은 국가 간 갈등과 협력의 장으로 부상한 사

이버 공간을 대상으로 하는 국가전략이며, 이를 수립하고 추진하는 과정에

서 정책결정자와 정보기관의 상호작용이 중요하다는 점에서 역할이론과 정

보순환론은 유용한 이론적 자원을 제공한다고 할 수 있다.

이 글은 크게 세 부분으로 구성되었다. Ⅱ장에서는 사이버 안보 전략 결

정 요인으로서 정책결정자의 위협인식과 국제적 역할구상 그리고 정보기관

의 위험평가를 역할이론과 정보순환론을 복합적으로 원용한 시각에서 검토

하고, Ⅲ장에서는화웨이사태와데이터안보문제에대한영국의대응을개

괄적으로살펴보았다. 마지막으로Ⅳ장에서는영국의이슈별대응이동맹을

활용하여자유민주주의연대를구축하고이를주도하려는일관된전략적지

향성을보였음을조명하고, 이를바탕으로영국의사이버안보전략을결정

하는요인으로서정부의대중국위협인식과국제적역할구상그리고 GCHQ

의 위험평가를 추적하였다.

1) GCHQ는국내외통신과전기신호를감시해정보를수집하고외국암호체계를해독·
분석하는것을주요업무로하는국가정보기관이며, 외교장관직속기구이지만외무·
영연방·개발부 소속은 아니다.
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Ⅱ. 사이버 안보 전략 결정 요인으로서

위협인식, 역할구상, 위험평가

1. 정책결정자의 위협인식과 역할구상

국가전략은 외부 환경이나 특정 이슈에 대한 국가의 대응이자 국익 증진

을위한의사결정의결과물을의미한다. 마찬가지로사이버안보전략역시

사이버공간이라는특수한환경과거기에서발생하는다양한안보이슈들에

대한 국가의 판단을 토대로 내려지는 정책결정과 다름없다. 여기서 국가의

판단이란결국안보적사안, 즉위협에관한정책결정자의판단으로서위협

인식이라는 개념으로 정의될 수 있다. 따라서 사이버 안보 전략에 내재한

정책결정자의위협인식은기본적으로사이버안보환경과이분야에서발생

하는 특정 이슈에 대한 인식을 의미한다.

다만, 사이버 안보 전략이 사이버 공간에서 전개되는 국가 간 경쟁과 협

력을 염두에 둔 국가전략이라는 점에서 정책결정자의 위협인식은 ‘사이버’

에 대한 인식에만 국한되지 않는다. 사이버 안보는 복합지정학적(complex

geopolitical) 성격을 지닌 영역이라는 점에서 이를 대상으로 한 국가전략에

는 지정학적 맥락에서 이해되는 국제관계나 특정 국가에 대한 인식까지도

포함될 수밖에 없다. 이러한 관점에서 보자면, 특정 국가가 개입된 사이버

위협을 바라보는 정책결정자는 사이버 위협 자체에 대한 인식과 더불어 지

정학적 맥락에서 갖게 되는그 국가에 대한인식을동시에가진다. 이 같은

위협인식은 정책결정자가 자국에 자의적으로 부과하는 국제적 지위, 역할,

기능 등과도 밀접한 연관성을 가진다는 점에서 중요하다고 볼 수 있다.

자국의국제적지위, 역할, 기능등에대한정책결정자의기대는역할구상

의 논의를 통해 설명될 수 있다. 역할이론의 논의에 의하면, 역할구상은 정

책결정자가국제체제에서자국이수행해야하는기능과역할에대한정의와

신념을 포함하는개념이다(유동원 2017, 8). 지도자나 정부같은국가내 주

도세력의신념이나 ‘자기구상(self-conception)’ 등을통해발현되는역할구

상은 타국에 의해 부여되는 역할규정(role prescription)과 대비되는 개념으
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로서특정국가가타국과의관계속에서자신의지위(status)에 대해가지는

인식으로 정의될 수 있다(Holsti 1970, 245-246).

이 글은역할구상의주체로서정책결정자를정부로규정하였다. 국제적환

경속에서자국에걸맞은기능, 역할, 위신, 행동등에대한신념이나이미지

는지도자개인이나특정정치집단의것으로개념화될수도있지만, 그보다

는 국가적차원에서공유되는집단적기대를반영하는개념에가깝다. 이는

정부가제시하는국가의국제적역할구상이대개사회화와국제화를거쳐국

가의 행위를 선도하고 국가전략을 뒷받침하는 안정적인 인식구조이자 신념

체계로자리매김하기때문이다(유동원 2017, 22-23). 달리말해정부의역할

구상은이미국내적지지와국제적인정의조건을어느정도충족함을의미

한다. 따라서국제체제에서자국의위신과영향력확보를추구하는주체로서

정부가사실상정책결정자를대변하는것으로보고, 정부의역할구상이이미

국가내외부적으로당면하게되는여러제약과압력으로부터영향을받아형

성된 관념적 요인임을 가정하였다(Holsti 1970, 268-269, 294-295).

2. 정보기관의 위험평가

국가전략을 결정하는 또 다른 중요 변수로서 이 글은 정보기관의 위험평

가에 주목하였다. 보통 정보기관은 국가지도자나 정부 등 정책결정자의 필

요와 지시에 따라 관련 정보를 수집하고 보고하는 역할을 담당하는 조직으

로 그려지며, 독립적인 행위자보다는 국가 내부의 수동적인 하위행위자로

취급되는경우가많다. 그로 인해 정보기관의기능과역할역시정보사용자

로 구분되는 정책결정자의 정보요구사항(intelligence requirements)을 하달

받아그필요에맞춰정보를수집·분석·생산·배포하는것에한정하기쉽다(염

돈재 2002, 86-88). 하지만정보화시대에접어들면서정보순환과정(intelligence

cycle)에서 정보기관은 기존의 수직적이고 획일적인 구조를 벗어나 스스로

정보요구사항과 정보생산의 우선순위를 설정하는 행위자로 부상하였고, 정

보분석에서의 기능 역시 크게 증대되고 있다(Marrin 2009, 131-133; 전웅

2015, 14-15).

이러한 현실을 반영하여 최근 정보순환론을 바탕으로 한 연구들은 정보
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기관의확장된역할과영향력에주목하여정책결정자와정보기관간관계의

변환을 주장한다. 구체적으로, 정보기관의 판단이 정책결정을 위한 정보순

환과정에중요한영향을미치게된다고보거나(Lockheart 1987), 국가정보의

생산과 배포 과정에서 정보생산자로서 정보기관과 정보사용자로서 정책결

정자 간 긴밀한 교류와 접촉을 인정하는 새로운 정보순환모델을 제시한다

(Herman 1996, 293-296). 비슷한맥락에서정보화시대에따라정보순환과정이

정보분석관과정보사용자간직접적이고빈번한접촉이이루어지는방향으

로 변화할 필요성을 강조하기도 한다(Berkowitz & Goodman 2000, 79).

이러한논의를종합하자면, 정보순환과정은국가안보와이익에관한정책

결정을 위한 것이며 정보순환과정에서 정보기관의 행위성(agency), 역할,

기능등이강화되었다는것은정책결정에대한정보기관의영향력이증대하

였음을 의미한다(Marrin 2009, 133-134). 또한 외부 환경이나 특정 이슈에

대한정보기관의위험평가나판단이정책결정자에게더욱비중있게고려될

수밖에없음을시사하기도한다. 특히사이버안보와같이고도의전문성이

요구되는 분야에서 정보기관의위험평가는 정책결정자가 사이버 안보와 관

련한 문제상황을 이해하는 과정에 큰 영향을 미치는 변수로 작용한다고 볼

수 있다(문정인 2002, 115).

<그림 1> 사이버 안보 전략의 변화 동인으로서 정책결정자의 위협인식 및

역할구상과 정보기관의 위험평가

▪염돈재(2002, 86)의 연구에서 제시한 ‘첩보요구의 순환절차’를 참고하여

저자가 새롭게 구성
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위의 논의를 종합해볼 때, 사이버 안보 전략은 정책결정자의 위협인식과

국제적역할구상그리고정보기관의위험평가에복합적으로영향을받는것

으로 이해될 수 있다. 또한 <그림 1>에서 보는 바와 같이 정부의 위협인식

과 국제적 역할구상은 정보기관의 위험평가와 상호구성적인 관계에서 서로

영향을 주고받는 것으로 볼 수 있다. 정책결정자는 특정 이슈와 관련하여

정보기관이제공하는위험평가나판단을참고해해당이슈에대한위협인식

과이에대한자국의역할구상을세우게되며, 역으로 정보기관의위험평가

나 판단도 정책결정자의정보요구사항에 담긴 위협인식과 역할구상에 따른

정책선호(policy preferences)를 어느 정도 반영할 수밖에 없기 때문이다(문

정인 2002, 118; Herman 1996; Marrin 2009; Berkowitz & Goodman 2010).

Ⅲ. 사이버 안보 분야 영국의 이슈별 대응

1. 화웨이 5G 통신장비 퇴출 결정

2010년대 초 영국의 정보통신 정책은 서비스업에 집중된 자국 산업 구조

가 첨단 통신기술 장비 생산에 불리하다는 위기의식을 바탕으로 중국의 투

자를유도하는데집중되었다(National Cyber Security Centre 2017, 5; 한국

인터넷진흥원 2019). 특히 5G 네트워크기술과관련하여영국은 2010년대에

접어들면서이미경제성이높은화웨이의 5G 장비를 ‘필요악’으로간주하고

이를도입함으로써화웨이가자국통신망시장에서주도적인위치를점하는

것을 사실상 용인하였다. 이 시기 영국 기업에 대한 외부의 사이버 공격이

꾸준히증가하면서정보보호를강화할필요성과더불어파이브아이즈정보

동맹 차원의 공조와 협력의 중요성이 높아졌지만, 영국은 경제적 이해관계

에따라화웨이를배제할수도없는처지에놓여있었기에화웨이에대한영

국의초기입장은경제적이해관계와외교안보적이해관계사이에서균형을

모색하는 방향으로 설정되었다(전혜원 2021, 1-2).

2018년 7월에는영국의화웨이사이버보안평가센터(Huawei Cyber Security

Evaluation Centre: 이하HCSEC)가화웨이장비의보안문제를지적하는보
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고서를발표하면서국내적으로화웨이에대한우려가다시금나타났지만, 그

이듬해인2019년2월GCHQ산하국가사이버보안센터(National Cyber Security

Centre: 이하NCSC)가 5G네트워크에화웨이장비를사용하더라도보안위

험을완화하고관리할방법이있다고발표함으로써화웨이에대한영국의수

용적 입장은 크게 바뀌지 않았다. 실제로 영국 정부는 2010년부터 NCSC와

HCSEC를통해화웨이를집중적으로감시하는맞춤형보안전략을실행함으

로써자체적으로위험을관리하는노력을전개해왔고, 이를통해자국의주요

통신망과 정보동맹의 공조 체계에 대한 잠재적 위협을 예방하고자 하였다

(House of Commons 2020, 4). 그런이유로 2019년미국의화웨이퇴출캠페인

이 쟁점화되었을 당시 마틴(Ciaran Martin) NCSC 센터장은영국 공영방송

BBC와의인터뷰를통해지난 10년동안파이브아이즈동맹국들이화웨이와

그 외 다른 이슈들에 항상 같은 대응을 해온 것은아니라며, 미국의 대응과

일치한정책을추진할필요성을부인하기도하였다(Reuters 2019/04/24). 이

렇듯화웨이의 5G네트워크장비도입이자국안보에위협을초래할수있음

에도 불구하고 영국이 화웨이를 퇴출하지 않은 것은 자체적인 위험 관리를

통해 경제성 높은 화웨이 장비 사용을 지속하길 원하였기 때문이다.

그러나 사실 영국의 입장은 2018년부터 조금씩 변화의 조짐을 보이기 시

작하였는데, 2018년 10월 영국 정부는정보통신공급망에대한포괄적검토

에착수해 2020년 1월고위험공급업체(high-risk vendor)에 관한정부지침

을최종적으로발표하였다(전혜원 2021, 4-5; ThePrint 2020/06/04). 이 조치

는 화웨이장비를전면배제하진않더라도네트워크를핵심(core)과 비핵심

(periphery) 영역으로 구분하고 후자에만 화웨이를 제한적(비핵심 영역 네

트워크의 35%)으로 용인함으로써 자국 통신기업의 손해를 가능한 한 최소

화하려는 의도가반영된것이었다. 그리고 2020년 7월 14일영국정부는자

국통신업체가 2020년 12월 31일부터 화웨이의 5G 네트워크장비를구매할

수 없도록 하고, 2027년까지 자국 5G 네트워크에서 화웨이 장비를 완전히

퇴출하기로결정하였다(National Cyber Security Centre 2020). 나아가같은

해 11월에는 자국의 비핵심 영역 네트워크에서 화웨이 장비의 점유율을

35%로 제한하는 시기를 2023년 1월까지 한정함으로써 퇴출을 가속화하는

한편, 5G 공급망에 대한 자체적인 투자와 다변화를 추진하기 시작하였다



88 아태연구 제30권 제2호 (2023)

(Reuters 2020/11/30). 이러한 조치는 사실상 일찍이 화웨이 퇴출을 선언한

미국, 호주의 행보와 맥을 같이 하는 것이었다.

실제로 2020년 7월화웨이전면퇴출결정이발표되기약두달전인 5월

영국정부는이듬해있을 G7 정상회의에 한국, 인도, 호주를 게스트 국가로

초청하는 계획을 미국과 논의하였고, 그해 12월 영국 정부는 기존 G7을 확

장하는방식으로전세계의민주적이고기술이발전한국가간에협력을강

화한다는 D10(Democracy 10, 또는민주주의 10개국) 구상을내놓았다. D10

구상은화웨이를대체할수있는공급자를모색하고더나아가중국기업을

배제한 5G 공급망을 구축하려는 노력으로 해석되었는데, 해당 구상이 발표

된시점에다우든(Oliver Dowden) 당시영국디지털문화미디어체육부장관

은자국정부가유사입장국가들과단일한통신전략(telecoms strategy) 수

립을 위해 더욱 강력히 협력해나가고 있다고 발언하기도 하였다(Financial
Times 2020/07/13).

화웨이에 대한 영국의 입장이 이처럼 급변하게 된 데에는 미국의 행정적

조치가 어느정도영향을미쳤다는 점은 부인하기어렵다. 2020년 5월 15일

내려진 미국의 화웨이 제재조치(Foreign-Produced Direct Product Rule

Amendment)는 화웨이장비에대한영국의대응이선회할수밖에없는산업

적·기술적환경을조성하였다는지적이있다(Dowden 2020).2) 2019년 5월 16

일 미국은 연방 수출관리규정(Export Administration Regulation: 이하

EAR)을 개정하여 화웨이와 그 계열사 68개를 수출 블랙리스트라 할 수 있

는엔티티리스트(Entity List)에 등재함으로써자국정부의승인없이는자

국기업이반도체를비롯한 EAR적용대상품목을화웨이에수출하거나제3

국에서 자국 기업의 기술 및 소프트웨어가 일정비율(25%) 이상 포함된 외

국제품을화웨이에 수출할 수없도록 했다. 2020년 5월에내려진추가제재

는 여기에 더해 EAR의 일반금지(General Prohibition) 항목에 규정되어 있

는 해외 직접생산품 규칙(Foreign produced Direct Product Rule)을 개정하

여화웨이및계열사등엔티티리스트등재기업에대한수출통제를대폭

확대하는내용을포함시켰다(박영욱 2020). 그러나화웨이퇴출결정으로인

2) Prince, Conrad and James Sullivan (2020), “The UK’s New Way on Huawei”,
https://rusi.org/commentary/uks-new-way-huawei. (accessed on April 24, 2023)
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해 초래될 막대한 경제적 손해를 고려할 때(Information Age 2020/09/06),

미국의 행정적 조치가 영국의 갑작스러운 입장 변화를 유도한 단일한 요인

이었다고 단정하긴 어렵다.

2. 데이터 안보 정책의 탈유럽화와 대미 협력 강화

화웨이 사태와 함께 사이버 안보 분야에서 쟁점화된 또 한 가지 중요한

이슈는민감한데이터의저장과관리그리고공유를둘러싼데이터안보문

제였다. 초기 데이터 안보 문제에 대한 영국의 대응은 큰 틀에서 유럽연합

의 데이터 주권론에 발을 맞추는 방식으로 전개되었는데, 2018년 5월 유럽

연합차원에서일반개인정보보호법(General Data Protection Regulation: 이

하 GDPR)이 시행되자 영국은 자국의 데이터보호법(Data Protection Act

2018)3)을 GDPR에 연동하는 방식을 채택하였다. GDPR은 유럽연합 회원국

간 개인정보의 자유로운이동을 보장하고 정보주체인 개인의개인정보보호

권리를강화하는한편자국민데이터의해외서버이전은엄격히제한하고자

제정된 통합 규정으로서 유럽의 데이터 주권 보호를 위한 조치이다. GDPR

은데이터의국외이전을유럽연합회원국또는적정성평가를통과한제3국

에게만허용하는등유럽시민의데이터주권보호를강조하고있는데, 이러

한 맥락에서 최근 프랑스와 독일 등 주요 유럽연합 국가들은 미국의 대형

IT기업들의 데이터 독점에 대항하는 차원에서 ‘유럽형 클라우드 서비스’ 구

축과 데이터 현지화를 추진하는 등 디지털 보호주의적 행보를 보여왔다.

예로, 독일의 메르켈(Angela Merkel) 총리는 2019년 11월 독일 고용주협

회컨퍼런스에서 “유럽연합(EU)이 독자적인 데이터 플랫폼을 개발해 구글,

마이크로소프트, 아마존 등 미국 대형 IT기업들의 클라우드 서비스에 대한

의존도를낮춰야한다…너무많은기업이자사의모든데이터를미국기업에

아웃소싱하고 있다…데이터에서 만들어지는 부가가치 상품들이 미국에 의

3) 1998년제정된영국의정보보호법은민감한개인정보보호를위한기본법으로몇차례
개정을거쳤고가장최근으로는 2018년 12월 17일개정되었다. 정보보호법은보호대상
개인정보 및 기타, 개인정보 관리자의 통보의무, 국가보안, 범죄 및 과세, 보건 교육
및사회적작업, 언론문학및예술관련개인정보보호예외조항, 개인정보보호효력
등에 대해 규정하고 있다. 자세한 내용은 한국인터넷진흥원(2019)을 참고할 것.



90 아태연구 제30권 제2호 (2023)

존해 만들어지는 게 좋은지 확신할 수 없다”며 미국 기업으로부터 유럽 데

이터주권을보호해야한다고주장한바있다(매일경제 2019/11/13). 프랑
스 역시 2019년 10월 독일과 함께 유럽 내 데이터를 이용, 수집, 공유할 수

있는 클라우드컴퓨팅 인프라의 자체적 개발을 추진하는 ‘가이아-X’ 프로젝

트에 착수할 것을 발표하기도 하였다.

이렇듯 데이터 안보에 대한 유럽 차원의 접근이 주권 보호론으로 기우는

상황에서 2020년 1월 31일 공식적으로유럽연합을탈퇴한영국은데이터안

보와 관련해서는 브렉시트(Brexit) 이후에도 자국의 데이터보호법에 GDPR

을 흡수하겠다는 뜻을 밝혔다. 그에 따라 GDPR을 자국 버전으로 개정한

UK GDPR 마련을통해국내법이 GDPR과유사한수준의데이터보호를시

행하도록수정에착수하였다. 브렉시트협정법안(EU Withdrawal Agreement

Bill)에 따라 영국은 GDPR 제5장의 목적하에서 사실상 제3국이 되었기 때

문에데이터국외이전에관한 적정성 평가를 받게 되었고, 2021년 2월 19일

유럽위원회(European Commission)는 영국이 유럽연합차원의개인정보보

호수준을 충족한다는 적정성 결과 초안(draft data adequacy decisions)을

발표하였다.4) 영국이 유럽연합과의 자유로운 데이터 이동을 유지하는 것이

국익에 부합하다고 판단하고 있고 또 유럽위원회의 적정성 결과 초안 역시

영국의 데이터 보호수준을 적정하다(adequate)고 평가한 만큼 데이터 안보

문제에 대한 영국의 접근은 유럽 GDPR의 적극적인 수용으로 이어질 것으

로 전망되었다.

그런데 2022년 3월 영국 정부는 새로운 데이터개혁 법안을 도입할 계획

을 발표하였는데, 해당 법안은 자국 정보보호위원회(ICO)에게 데이터 규정

위반 사업체에 대한 강력한 제재를 취할 수 있는 권한을 부여하고, 영국의

과학기술력 제고를 위해 연구 목적의 개인정보 활용에 대한 규제를 완화하

는등을목적으로하는것으로알려졌다(National LawReview 2022/05/13).

그리고 같은 해 10월 도넬란(Michelle Donelan) 영국 신임 디지털문화미디

어체육부 장관은 보수당(Conservative Party) 전당대회 연설에서 정부가

4) Government of the United Kingdom (2021), “UK government welcomes the European
Commission’s draft data adequacy decisions”, https://www.gov.uk/government/
news/uk-government-welcomes-the-european-commissions-draft-data-adequacy
-decisions. (accessed on March 26, 2023)
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UK GDPR을 새로운 “영국식 데이터 보호 체계(British data protection

system)”로 교체할 계획에 있음을 밝혔다. 그녀는 현재 UK GDPR을 포함

한자국의데이터보호법이기업, 특히 중소규모기업들의활동을제약하는

불필요한 관료제적 형식주의로 작용하고 있음을 지적했다(National Law

Review 2022/10/17). 이는 곧바로 유럽의회(European Parliament)의 반발을

초래했는데, 델보스-코필드(Gwendoline Delbos-Corfield) 유럽의회 의원은

영국 정부의 데이터 보호법 개혁 계획이 인권을 전혀 고려하지 않은 채 성

장과 혁신에만집중된 잘못된 결정이며, 해당조치로 인해 유럽이 “기만당

했다(taken for a fool)”라며 날 선 비판을 가했다(Politico 2022/11/07).

한편영국은 GDPR 수용결정에앞서미국과데이터공유를강화하는움

직임을 보이기도 했다. 2018년 3월 미국은 사법기관이 자국의 IT기업에 미

국또는해외에위치한서버에저장된데이터를합법적으로요구할수있도

록하는CLOUD법(Clarifying Lawful Overseas Use of Data Act)을 통과시

켰는데, 약 1년 뒤인 2019년 2월 영국 역시 중대비리조사청(Serious Fraud

Office)이 협정이체결된국가에있는해외데이터에접근할수있도록하는

COPOA(Crime Overseas Production Orders)법을 통과시켰다. 그리고 그해

10월 3일미국과영국이데이터공유행정협정을체결함으로써양국은상대

국에 위치한 서버에 저장된 데이터에 더 신속하게 접근할 수 있게 되었다

(UK Government 2019b).5)

영국이 GDPR 수용을 통해 유럽의 데이터 주권 보호에 지속적인 참여를

결정한상황에서미국과데이터공유행정협정을체결하자일각에서는이러

한 결정이 영국과 유럽연합 간 데이터 공유에 부정적인 영향을 미칠 수 있

다는 우려를 제기하였다. 실제로 유럽개인정보보호이사회(EDPB)는 2020년

6월 미국-영국 간 행정협정 체결이 갖는 문제점, 특히 미영 행정협정과 미

국의 CLOUD법 간 갈등이 발생할 경우 전자보다 후자가 우선시될 가능성,

영국에서 제3국으로의 데이터 국외이전 문제, 영국의 GDPR 적정성 평가에

대한영향등을우려하는서안을유럽의회에보내기도하였다(Jelinek 2020).

이렇듯 유럽연합과의 결별과 무관하게 GDPR 수용론을 유지해오던 영국이

5) 해당협약의정식명칭은 ‘Access to Electronic Data for the Purpose of Countering
Serious Crime’이며, 2020년 2월 28일 정식 발효되었다.
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유럽연합과의 마찰을 감수하며 대미 데이터 공유 협정 체결을 강행한 일련

의 행보는 단순히 브렉시트만으로는 충분히 설명되지 않는다.

Ⅳ. 영국의 사이버 안보 전략 지향성과

결정 요인

1. 민주주의 동맹 기반의 사이버 안보 국제협력 지향

화웨이 사태와 데이터 안보 문제에 대한 영국의 대응은 세 가지 유사한

특징을보였는데, 이는첫째, 집단적대응기제로서자유민주주의연대를통

해해당문제들에맞서야한다는구상과그러한연대구축을자국이주도해

야한다는전략적사고가강하게나타났으며, 둘째, 자유민주주의연대구축

과이를주도하는과정에서양자또는다자동맹을적극적으로활용하는움

직임을보였고, 마지막으로, 특정국가와의관계약화현상이나타났다는것

이다. 이는 달리 말해 영국의 대응에서 특정한 전략적 이해관계나 사고를

바탕으로 한 중개(brokerage)와 연대(collective) 외교가 전개되었음을 의미

한다.

영국은화웨이사태에대응하는과정에서미국, 호주등 일찍이화웨이를

퇴출한자유민주주의국가들과의관계를강화한반면에중국정부와화웨이

의 강한 비난과 우려에도 불구하고 화웨이의 5G 통신장비를 퇴출함으로써

기존의중국중시노선에서이탈하는움직임을보였다. 데이터안보문제와

관련해서도 역시 유럽연합이 유럽 시민의 데이터 주권 보호를 위해 GDPR

을시행하고가이아-X 프로젝트를추진하며데이터안보에대한유럽차원

의접근을하나로결집하려는상황에서영국은유럽연합과의갈등과마찰을

감수하면서까지 GDPR 수용노선에서벗어나는한편미국과의데이터공유

행정협정을 체결하기도 하였다. 즉 미국과의 관계를 강화한 반면에 유럽연

합과는 상대적으로 멀어지는 선택을 한 것이다.

이처럼 영국의 대응에서 발견되는 일관된 특징은 자유민주주의 연대 구



영국의 사이버 안보 전략 지향성과 결정 요인 93

축을 위해 전통적인 동맹국이나 우방국과의 관계를 강화하고 그 과정에서

특정 국가와의 관계는 희생하는 전략이 전개되었다는 것이다. 영국은 일반

적으로미국을비롯한자유민주주의동맹국내지는우방국들과의양자적또

는다자적협력관계를강화하였는데, 이들 협력 대상국은미국주도의소다

자안보협력을구성하는자유민주주의국가들인가동시에주로중국과갈등

관계에 있는 국가들이기도 했다. 따라서 이러한 관계 강화 노력은 국가사
이버전략 2022 등에담긴전략기조, 즉자유롭고개방된사이버공간을지
향하며 자유민주주의 연대를 통한 사이버 안보 질서 확립을 추구한다는 이

해관계와 맞물리면서 앞서 조명한 두 가지 이슈를 관통하는 일관된 정책적

지향성으로 나타났다.

한편 영국의 전략에서는 이슈에 따라 중국이나 유럽연합 등을 상대로 한

관계의 약화 현상이 나타나기도 했다. 이러한 현상이 이슈에 따라 각기 상

이한행위자를대상으로전개되었다는사실은관계의단절이나의도적약화

가자유민주주의연대를강화하려는과정에서이루어진보완적행위이자불

가피한 조치였음을 시사한다. 이는 화웨이와 데이터 안보에 영국이 대응하

는 과정에서 유럽연합과의 관계를 어떻게 설정하였는가를 살펴볼 때 더욱

분명히나타난다. 데이터 안보문제와관련하여영국은미국과의데이터공

유 강화를 위해 유럽연합과의 관계를 상대적으로 포기하는 행태를 보였지

만, 화웨이에대한전면적인퇴출을선언하기전까지만해도유럽주요국가

들과 유사한 방식으로 화웨이 문제에 접근하였다.

데이터안보이슈와관련하여영미간데이터공유행정협정체결은양자

차원에서이루어진협력이라는점에서자유민주주의연대구축을위한영국

의 노력으로보는 것이 다소무리일수 있다. 그러나 미국과의 데이터 공유

행정협정은 영국뿐만 아니라 또 다른 파이브 아이즈 국가인 호주에서도 이

루어졌으며, 동맹국 간 데이터공유를강화하려는이와같은움직임은정부

의데이터통제력강화와초국적범죄예방을추구하는파이브아이즈차원

의 노력과 비슷한 시기에 병행되었다. 이를 고려할 때, 데이터 안보에 대한

영국의 대응 역시 자유민주주의 연대를 구축하고자 하는 전략적 지향성에

따른 행보로 볼 수 있다.

그렇다면 여기서 제기되는 질문은 영국이 각각의 이슈에 대응하는 과정



94 아태연구 제30권 제2호 (2023)

에서 유사한 전략적 지향성을 보이게 된 이유가 무엇인가 하는 것이다. 달

리표현하자면, 영국이 2020년 전후를 기점으로사이버공간을이념과체제

의경쟁이전개되는무대로보는인식을드러내고, 또사이버공간에서발생

하는도전들에자유민주주의연대내지는동맹으로대응한다는논리를내세

우게된이유는무엇인가? 이는사이버위협의증대라는외생적요인만으론

충분히 설명되질 않는다.

사이버 안보 분야에서 영국이 자의적으로 설정한 역할구상과 특정 이슈

에 대한 위협인식을 이해하기 위해선 영국의 대외정책 기조에서 발견되는

국제적역할과지위가무엇이었으며, 외부 환경의변화에대한인식이나사

이버안보전반혹은상술한관련이슈들에대한이해와판단이어떠하였는

가를살펴보는것이중요하다. 앞서Ⅱ장에서살펴본바와같이정책결정자

의위협인식과역할구상그리고이에직간접적으로영향을미치는정보기관

의 판단은 국가 사이버 안보 전략의 주된 변화 동인으로 작용한다. 이러한

시각에서 보자면, 영국의 사이버 안보 전략의 변화 역시 이 같은 요인들의

영향을 복합적으로받으며나타난결과로볼 수 있다. 이 같은 맥락에서 사

이버안보분야영국의이슈별대응에서나타난일관된전략적지향성은중

국에 대한 영국 정부의 위협인식과 국제적 역할구상 그리고 정보기관

GCHQ의 위험평가를종합적으로검토하지않고선충분히설명되기어렵다.

2. 정부의 대중국 위협인식 및 국제적 역할구상과 GCHQ의

위험평가

(1) 정부의 대중국 위협인식

영국의 사이버 안보 전략에 영향을 미친 첫 번째 요인으로 중국에 대한

영국 정부의 위협인식을꼽을 수 있다. 2021년 3월 영국 정부는 경쟁적시
대의 글로벌 영국(Global Britain in a Competitive Age: the Integrated

Reviews of Security, Defense Development and Foreign Policy) 전략서를
발간하였는데, 동 전략서는영국이인도-태평양지역에대한관여를증대하

고중국의부상을견제하는쪽으로대외정책의방향성을수정하였음을가장
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잘보여주는문서이다. 동 전략서는영국의대외정책이인도-태평양지역으

로그초점을옮기게된이유가중국의부상으로야기된국제질서의변화에

대응하기 위함임을 밝히며, 중국을 ‘체제적 경쟁자(systemic competitor)’로

묘사함과 동시에 중국과의 갈등이 단순히 특정 사안에 국한된 것이 아니라

구조적인 문제임을 분명히 하였다(전혜원 2022).

이러한대중국위협인식은영국의 AUKUS 삼각안보협정참여과정에서

도 발견된다(전혜원 2022, 18-19). 2021년 9월 15일 영국은 미국, 호주와 핵

심기술의도입과운영가속화를통해군사력강화를추진한다는목적아래

삼자안보협정을 체결함으로써 공식적으로 AUKUS를 출범시켰다. 동 협정

의주요골자는인도-태평양지역의안정과번영을위해삼국이외교·안보·

군사영역에서합동역량과상호운용성을강화하고, 이를위해사이버역량,

인공지능, 양자기술, 수중군사력등의분야에서상호기술및정보공유를강

화한다는것이다(Shoebridge 2021; ISAS Insights 2022/04/01; The Strategist

2022/09/16). AUKUS를 통해 호주에 대한 미국과 영국의 핵잠수함 기술 및

핵연료 이전과 미중 경쟁의 주 무대로 여겨지는 핵심 기술 분야에서 삼국

간역량강화를위한혁신적협력이약속되면서중국의강한반발이이어졌

다(The China Project 2021/11/29).

2010년대 중반까지 대중국 경제협력 강화 노선을 걸어온 영국이 중국과

의 대립을 불사하면서 AUKUS를 출범시킨 배경에는 해양 군사화, 해군력

증대, 일대일로 정책등을통해기존국제질서를위협하는중국을견제하려

는 의도가 존재하였다(Hemmings 2018). 특히 사이버, 인공지능, 양자 기술,

수중 군사력 등 첨단기술 분야에서 빠르게 부상하는 중국을 견제하기 위해

미국, 호주와 협력하여 좁게는 인도-태평양 지역과 넓게는 글로벌 차원의

안정을 유지하고자 한 것이다(전혜원 2022).

중국에대한이같은위협인식의증가는화웨이사태와데이터안보문제

에 대한 영국의 대응에도 상당한 영향을 미친 것으로 볼 수있다. 민주주의

연대를통해자유민주주의국제질서를보호하는것에앞장선다는영국의전

략목표는중국에대한영국정부의부정적인식이강화한현상과무관하지

않으며, 이러한 인식의 증가는 화웨이 퇴출 결정에 큰 영향을 미쳤다. 앞서

논한바와 같이, 영국은 일찍이 화웨이 장비가 중국발 사이버 공격 및침탈
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위협의수단으로악용될가능성을어느정도인지하고있었지만, 2017년중

국이국가정보법(National Intelligence Law)을 도입하면서이전부터 GCHQ

가 제기한화웨이의 보안문제를 중국공산당의 내정간섭과 연결된 체제적,

이념적위협으로여기기시작하였다(House of Commons 2020, 34-35). 설상

가상으로 2020년 7월중국이홍콩국가보안법을시행하자영국정부는중국

의권위주의적행보가민주주의, 인권, 자유 등서구의이념및가치와상충

하며앞으로도그럴것으로판단하게되었고, 결국화웨이에대한제재의수

준을 대폭 높이다가 결국 퇴출해버리는 결정에 다다르게 된 것이다.

(2) 정부의 국제적 역할구상

영국의 사이버 안보 전략에는 정부의 국제적 역할구상 역시 중요한 요인

으로 작용하였는데, 이는 국가사이버전략 2022를 통해 설정된 사이버 안
보에 대한 구체적인 전략 목표와 연결된다. 사이버 안보 분야에서 영국이

추구하는 전략 목표는 국가사이버전략 2022에 다섯 가지 전략 축으로 명
기되어있는데, 이는 ‘영국의사이버생태계를강화하고’, ‘회복력있고번영하

는 디지털 영국을 구축하며’, ‘사이버 파워(cyber power)에 필수적인 기술

개발을 선도하고’, ‘영국의 글로벌 리더십과 영향력을 향상하며’, ‘위협이 되

는 적들을 탐지, 방해 및 저지’하는 것이다(HM Government 2021b, 14-15).

아울러 국가사이버전략 2022는 영국의 비전에서 가장 중요한 것이 “사
이버공간을더자유롭고개방적이며평화롭고안전하게만드는것”이며, 이

를위해 “사이버파워에책임감있고민주적으로접근하면서개방성과민주

주의라는 공동의 가치를 증진하기 위해 동류국가들과 협력할 것”임을 밝히

고 있다(HM Government 2021b, 33). 동 전략서에서 영국의 역할이 ‘책임감

있고 민주적인 사이버 강국(leading responsible and democratic cyber

power)’으로 묘사되고 있다는 점과 더불어 ‘민주주의’ 또는 ‘민주적’이라는

단어가총 18번이나언급된다는점역시눈여겨볼대목이다(HM Government

2021b, 32). 즉 영국 정부는 자국에 대한 사이버 위협을 차단하는 것만큼이

나 민주주의와 개방성에 기초한 사이버 공간의 질서 보호에 자국이 앞장서

야 함을 핵심적인 목표이자 국제적 역할로 추구하였음을 알 수 있다.
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여기서짚고넘어갈점은이와같은전략목표가영국의대외정책전반에

깔린 기조를 통해 나타나는 역할구상과 맞물려 있다는 사실이다. 브렉시트

이후영국의대외정책은크게두가지전략적이해관계를바탕으로하여수

립·추진되어오고 있는데, 이는 첫째, ‘민주주의 연대를 통해 자유민주주의

국제질서를보호’하는것이며, 둘째, ‘글로벌선도국으로서자국의국제적영

향력을 확장’하는 것이다. 이와 같은 역할구상은 2021년에 나온 경쟁적 시
대의글로벌 영국 전략서에명기된 목표를통해더욱명확히드러난다. 동
전략서는 2030년까지영국이첨단기술분야에서선도국이되는것을목표로

하며, 서구형 민주주의 발전 등을 통해 자유주의 국제질서를 공고히 하고,

유럽연합에치중하던글로벌안보기여범위를 ‘인도-태평양지역으로돌리

며(Indo-Pacific tilt)’, 자유민주주의 국제질서를 위협하는 행위를 저지하는

데 앞장설 것임을 밝히고 있다(HM Government 2021a; 한국군사문제연구

원 2021).

이 같은 역할구상은 새로운 5G 공급망 구축을 주도하고자 하는 영국의

노력으로발현되었고, 그 과정에서화웨이퇴출결정에중요한영향을미쳤

다. 영국은 5G 기술이다양한부문의디지털전환과그에따른상당한경제

적이익창출에필수적인조건이라고인식해왔고, 이러한 기술·경제적 고려

에서상대적으로경제성이높은화웨이장비를도입하여국내 5G 네트워크

인프라건설과디지털환경조성에주력하였다. 그러나화웨이를전격퇴출

하게되면서 중국을 배제한 채로 자국의 5G 경쟁력을키울 수 있는 대안적

공급망을마련할필요를느끼게되었다. 이는영국이 D10 연대구축을주도

하는노력으로이어졌는데, 화웨이전면퇴출결정이이루어진시점에영국

정부는 D10 계획을 정식으로 발표함으로써 기존 G7을 확장하는 방식으로

전 세계의 민주적이고 기술이 발전한 국가 간에 협력을 강화하겠다는 야심

을 드러냈다(Nikkei Asia 2020/12/16). 이러한 행보는 영국 정부의 화웨이

전면퇴출발표와비슷한시점에 나타났다는 점에서 D10 연대 결성을주도

하여 중국을 배제한 5G 공급망을 구축하려는 영국의 역할구상에서 비롯된

결과로 볼 수 있다.

한편 유럽의 데이터 주권론과의 마찰 가능성에도 불구하고 영국이 미국

과데이터공유행정협정을체결하는과정에서도정부의역할구상은중요한
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변수로 작용하였다. 2020년 9월 발표된 국가데이터전략에서 영국 정부는
디지털경제강화를위해 “경제전반에서데이터의가치실현, 신뢰할수있

는 데이터 제도보장, 정부의 데이터 활용을통한 효율성 제고와 공공서비

스 개선, 데이터 인프라의 보안 및 복원력 보장, 국제적 데이터 유통 선도”

를 5대 과제로 설정할 만큼 데이터 기반 디지털 경제 발전에 강한 의지를

보여왔다(정용찬 2020). 이는 영국 정부가 자국이 세계 최고 수준의 디지털

경제국으로도약하기위해서는유럽연합과미국양쪽모두와의자유로운데

이터 흐름이 필수적이라고 판단하였음을 방증한다.

국가 데이터 경쟁력을 평가한 한 지표에 따르면, 영국은 전 세계에서

데이터 센터 설립에 가장 선호되는 국가로서 북아메리카와 유럽을 잇는

데이터 유통 허브의 위치를 차지하고 있는 것으로 평가된다.6) 이러한 결과

는 영국이 사이버 안보, 데이터 보호, 개인정보보호 규칙 등 여러 측면에서

우수한국가로평가되기때문이기도하지만(Carr & Tanczer 2018), 유럽내

미국의 유일한 정보동맹국으로서 나름대로 영향력을 확장하고자 하는 목표

를 꾸준히 추구해왔기 때문에 가능한 것으로 해석될 여지가 있다.

(3) GCHQ의 사이버 안보 위험평가

GCHQ는 영국이 사이버 안보 분야에서 특정 국가들과의 협력관계를 강

화하거나 거리를 두게 되는 과정에서 정부가 내리는 정책결정의 당위성을

뒷받침하는 핵심적인 행위자로 등장하였다. 먼저, 화웨이 사태와 관련하여,

화웨이 장비의 보안 위험성에 대한 우려는 2010년대 후반에 접어들면서

GCHQ를 통해 꾸준히 제기되었는데, 이는 GCHQ의 참여를 통해 HCSEC

감독 위원회가 국가안보보좌관에게 제출한 2018, 2019, 2020년도 연례보고

서를 통해 잘 나타난다. 2018년도 보고서에는 화웨이의 소프트웨어 개발에

대한 접근 방식이 영국 사업자에게 위협 증가를 초래할 수 있는 “걱정스러

운문제들을내포하고있다”는위험평가가담겼으며, 2019년도보고서역시

“화웨이의 엔지니어링 프로세스에서 영국의 네트워크에 새로운 위협을 가

6) Arcadis (2021), “The Arcadis Data Center Location Index 2021”, https://datacenters.
arcadis.com/locationindex/p/1. (accessed on April 22, 2023)
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할수있는중요한기술적문제가발견되었고, 이러한보안문제들을개선하

기위한화웨이의진전이충분히 이루어지지 못하였음”을지적하였다. 2020

년도보고서에서도화웨이장비에대한같은동일한평가와보안우려가재

확인되는 한편 “화웨이가 장기적으로 영국의 네트워크에 대한 위험을 충분

히완화할역량이있는지장담하기어렵다”는견해가담겼다(UK Government

2018; UK Government 2019a; UK Government 2020).

2019년 턴불(Malcolm Turnbull) 당시 호주 총리가 영국을 방문해 가진

한연설에서영국의화웨이퇴출을촉구하며 “GCHQ가 (화웨이장비의보안

문제와관련해) 호주와일치한견해를드러냈다는사실에놀라지않았다”라

고 발언한 것 역시 화웨이에 대한 GCHQ의 판단이 호주의 그것과 다르지

않았음을 간접적으로 보여준다.7) 호주의 화웨이 퇴출 결정은 호주신호정보

국(Australian Signals Directorate: 이하 ASD)이 실시한 5G 네트워크 공격

모의전 결과 및 위협 분석에 상당한 영향을 받은 것으로 알려졌는데(The

Sydney Morning Herald 2021/05/21), 턴불 총리의 그와 같은 발언은 화웨

이문제에대한GCHQ의위험평가가 ASD와유사한수준이었다는점과더불

어호주정부의퇴출결정에 ASD의판단이미친영향만큼이나영국의결정

에도 GCHQ의 판단이 강하게 작용하였을 가능성이 크다는 점을 시사한다.

영국이 유럽연합의데이터주권론을 수용하면서도다른한편으론미국과

의데이터공유를강화한데에도 GCHQ의위험평가, 즉사이버위협관리에

미국과의공조가필수적이라는GCHQ의판단과제언이중요한요인으로작

용하였다. 2016년 발표된 국가사이버안보전략(National Cyber Security
Strategy 2016 to 2021)에따르면, 영국은국가행위자에의한사이버공격,
사이버테러리즘, 핵티비즘(Hacktivism) 등 다양한사이버위협에노출되어

왔고, 특히최근에는이슬람계테러조직과극우집단의사이버공격을지속

해서받아왔다. 이러한 위협을관리하기 위해 2016년 10월 정부, 산업, 공공

분야의 사이버 위협 대응 및 관리를 총괄하는 기관으로서 NCSC가 GCHQ

산하에 설치됨으로써 영국의 사이버 안보 전략 수립에 있어 GCHQ의 위상

과 영향력은 더욱 강화되었다. 이 가운데 영국 정부는 사이버 안보 분야에

7) Turnbull, Malcolm (2019), “Address to the Henry Jackson Society, London”,
https://www.malcolmturnbull.com.au/media/address-to-the-henry-jackson-society
-london. (accessed on April 20, 2023)
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19억파운드(약 2조 7천억원)를투자하는등위협대응을위한 지원을확대

하였고(한국인터넷진흥원 2019, 99), 미국과의 데이터 공유 행정협정 체결

역시 사이버 공간을 매개로 발생하는 초국적 위협에 대응하기 위해 동맹국

과의 데이터 공유를 강화하려는 노력에서 이루어진 결과였다.

파이브 아이즈 정보동맹 네트워크에서 영국을 대표하는 정보기관인

GCHQ는 영미간데이터공유강화를증대하는사이버위협에대응하는과

정에서 필수적으로 이루어져야할 동맹 차원의 안보협력으로판단하였다고

볼 수 있다. 영국을 포함한 파이브 아이즈 국가들이 사이버 위협을 포함한

초국가적 조직 범죄 해결을 위한 대응 기제로서 해당 정보동맹 네트워크를

기반으로 하는 협력의 필요성을 강조해왔다는 사실은 미국의 CLOUD법과

그에맞춰통과된영국의COPOA법이단순히범죄수사를위한사법당국의

해외데이터접근성을높이는용도로만사용되기보다정보동맹의기능을보

완하는데활용될여지가있음을시사한다(The Guardian 2022/06/08). 무엇

보다 2018년 8월플레밍(Jeremy Fleming) GCHQ 국장이 영국 언론에 기고

한글을통해 “우리의적들이국경의제약을받지않는것처럼우리는우리

의입법및기술준비가보조를맞출수있도록해야한다. 영국처럼개인정

보 보호가 강력한 국가들이 심각한 범죄 및 테러 위협을 근거로 미국 통신

회사가 보유한 사용자 데이터를 요청할 수 있는 능력 - 즉 CLOUD법 - 은

실현가능한훌륭한예”라고주장한사례는영미간데이터공유행정협정과

GCHQ의 판단이 밀접한 연관이 있음을 방증한다.8)

Ⅴ. 맺음말

이글은화웨이사태와데이터안보문제에대한영국의대응에서공통적

으로 나타나는 전략적 지향성을 포착하여 영국의 사이버 안보 전략 기조를

이해하고, 이를 결정하는 주요 요인을 추적해보는 것을 목적으로 하였다.

8) GCHQ (2018), “Director GCHQ writes about the importance of securing the next
generation of technology”, https://www.gchq.gov.uk/news/jeremy-fleming-securing
-next-generation-technology. (accessed on April 17, 2023)
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2020년 전후를 기점으로 영국의 사이버 안보 전략은 사이버 공간을 배경으

로쟁점화된문제들에자유민주주의연대로대응한다는동맹과진영의논리

를 강하게 드러내기 시작했다. 이와 같은 인식과 논리는 화웨이 사태와 데

이터 안보 문제에 대한 영국의 대응에서도 일관되게 발견되었다.

역할이론과정보순환론의논의를복합적으로원용함으로써정책결정자의

위협인식과국제적역할구상그리고정보기관의판단이영국의사이버안보

전략을결정하는주요요인으로작용하는과정을추적한이글은영국의전

략이 자유민주주의 연대 구축을 주도하려는 기조를 보이게 된 배경에 영국

정부의 대중국 위협인식과 국제적 역할구상 그리고 사이버 안보 이슈에 대

한 GCHQ의 위험평가의 복합적 영향이 존재하였음을 주장하였다. 이를 통

해화웨이사태와데이터안보문제에대한영국의대응방식에서공통적으

로 발견되는 전략적 지향성 역시 이 세 가지 요인과 밀접한 연관이 있음을

밝혔다.

이 글이주목한영국의사례는크게두가지시사점을제시한다. 첫째, 국

가 사이버 안보 전략은 단순히 위협의 양적 증가나 외부의 압박과 같은 외

생적이고 구조적인 변수외에도 정책결정자의 위협인식과 국제적 역할구상

등내생적이고관념적인요인에도 영향을받아수립·추진된다는것이다. 아

울러 사이버 안보 전략을 결정하는 주체로서 정부 외에도 정보기관과 같은

국가하위행위자의역할과기능을간과할수없음을보여준다. 따라서정부

차원의 전략서를 통해 선언되는 위협인식과 전략 목표뿐만 아니라 사이버

안보분야에서중요한기능을수행하는하위행위자의판단역시종합적으로

검토해야 할 필요성을 강조한다.

둘째, 사이버 안보 분야에서 발생하는 이슈에 대한 국가의 대응은 각 이

슈의특수한정치적·기술적배경과전개상황으로인해서로분리된것으로

보이기쉬우나실상은이슈별대응을관통하는전략적지향성이존재한다는

것이다. 그리고 이러한전략적지향성은정부차원에서마련되는국가사이

버안보전략의기조와밀접한연관이있다. 이점에서사이버안보분야이

슈별대응의전략적지향성을포착하고나아가국가사이버안보전략기조

와의상관성을분석하는시도는국가사이버안보전략에관한연구가이슈

의 특수성에 매몰되는 것을 피하는 데 유용할 것이다.
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│ABSTRACT│

The Orientation and Determinants of

UK Cyber Security Strategy:

Focusing on its Response to Huawei Crisis and Data Security

Seung Hugh Shin

(Dept. of Political Science and International Relations,

Seoul National University)

This paper examines the UK’s cyber security strategy and identifies the

determinants of strategy by looking at the strategic orientation that is

commonly associated with the country’s response to the Huawei crisis and

data security issue. Using the discussions of role theory and intelligence

cycle theory, the paper traces how the decision-maker’s threat perceptions

and role conception, along with the risk assessments of the intelligence

agency, have acted as major factors in determining the country’s response

to cyber security. It is argued that the British government’s threat

perception towards China, its role conception, and the GCHQ’s cyber

security risk assessments have determined the strategic orientation of the

country’s cyber security strategy, seeking out a leadership role in building

international cyber security cooperation based on a democratic alliance.

Based on its analysis, the paper aims to demonstrate two things. First, the

national cyber security strategy is not only influenced by exogenous and

structural factors but also endogenous and ideological factors, and second,

the nature and direction of cyber security strategy can be clearly

understood only when the common strategic orientation associated with

issue-specific responses is analysed in advance.
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