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│목 차│

인공지능(AI)의 발전으로 인해 사이버 위협이 빠르게 심화하는 상황에도 불

구하고 사이버 안보와 AI 분야 미국의 전략은 배타적 국익 중심의 단편적이고

거래적인 국제협력을 선호하는 방향으로 점차 나아가고 있다. 이에 주목하여

이글은 ‘사이버-AI 넥서스’에 대한미국의대응역시가치중심의동맹에기초

한 포괄적·통합적 협력에서 점점 더 멀어지고 있음을 지적한다. 이러한 시각을

뒷받침하기 위해 이 글은 사이버 안보와 AI를 위한 미국의 국제전략이 바이든

행정부를 거쳐 트럼프 2기 행정부에 이르는 시기에 어떻게 추진되어왔는가를

살펴본다. 구체적으로사이버안보전략과AI 전략에담긴국제협력의기조, 이

니셔티브, 플랫폼 그리고 추진체계의 내용을 검토하여 그 안에서 발견되는 시

기별 특징을 이해하고자 한다. 이렇게 변화하는 미국의 동맹외교가 사이버-AI

넥서스로 인해 발생하는 다양한 문제들에 어떻게 접근하고 있는지 그 추이를

포착하는 것을 목적으로 한다.
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Ⅰ. 서론

인공지능(AI)의 급격한발전과확산은사이버안보분야에서그간주목해

온 다양한 초국적 위협을 한층 더 심화시키는 요인이 되고있다. 사이버 안

보를둘러싼 국제정치의 구조와 동학이 AI 기술의 개입으로 인해 변화하고

있음은 물론이다. 이처럼 사이버와 AI의 결합을 의미하는 ‘사이버-AI 넥서

스(cyber-AI nexus)’는 국가가 해결해야 할 사이버 위협의 양적·질적 변화

를 초래하여 그 파급력을 키우고(Lohn 2025), 사이버 안보와 여타 안보 이

슈간연계가능성을확대하며, 디지털환경에서발생하는기술차원의문제

가지정학적갈등과경쟁으로이어지게끔하는(김상배 2025, 101-132), 그야

말로 ‘신흥안보(emerging security)’의 문제로 부상하고 있다.

그동안사이버와AI의결합을둘러싼학계의논의는주로AI의발전이사이

버작전의효과성, 사이버억제와위기관리역량, 정보전에서의공수균형, 그

리고핵무기나자율무기체계의취약성등에어떠한변화를가져오는지에초

점을두어전개되어왔다(Johnson 2019; Khan, Khurshid & Cifuentes-Faura

2024). 그러나 오늘날 사이버-AI 넥서스는 군사 영역과 관련한 전통안보의

문제에만국한되지않는다. 국가를지탱하는핵심인프라전반에서AI가범용

기술로활용되는가운데AI 기반시스템이사이버공격의대상이되면서발생

하는 정치적·사회적 문제 역시 AI 기반 사이버 작전(AI-enabled cyber

operations)과그로인한전략환경의변화만큼이나중요한주제로주목받고

있다. 온라인상악의적콘텐츠를탐지·차단·예방하는수단으로AI가도입됨에

따라 발생하는 윤리적 문제와 주권 침해도 관찰된다.

이렇듯 AI가 사이버 위협을 심화함과 동시에 그 위협의 표적이 되고, 또

사이버공격을차단하는효과적인수단으로도활용되는상황에서사이버-AI

넥서스에대한국가적대응은총체적이고유기적이며초국적인접근을요구

하고있다. 그중에서도특히공통의위협인식과가치를공유하는동맹국및

우방국들과의협력은사이버-AI 넥서스대응의가장중요한부분을차지한다.

AI의기반이되는데이터와알고리즘을체계적으로관리하는일부터, AI 기반

사이버공격이국가안보위협으로이어지지않도록그연결고리를차단하는

문제에이르기까지, 모든단계에서국제협력이필수적이기때문이다. 이는초
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강대국 미국에도 예외 없이 적용되는 조건이다.

바이든행정부출범이후로지금까지미국은사이버안보와AI를위한국가

전략을구분지어수립하고그안에서국제협력을모색하는노력을기울여왔

다. 바이든행정부는사이버위협대응을위한글로벌공조체계를구축하고,

기술표준화를선도하며, 디지털환경에서핵심가치를보호하기위해 ‘민주주

의동맹’ 기반의국제협력을중시하는모습을보였다. 그와마찬가지로AI 분

야에서도기술의윤리적개발과활용을촉진하는일련의규칙과표준을마련

함과동시에AI를악용한권위주의국가의위협을차단하려는목적에서동맹

국과의 연대를 우선하였다. 그에 따라 이 시기 미국의 사이버 안보 전략과

AI 전략은민주주의와규칙기반질서(rules-based order) 그리고다중이해당

사자주의(multistakeholderism)를표방하는다양한 (소)다자협력네트워크를

플랫폼으로삼아사이버위협과 AI의잠재적위험, 더 나아가기술지정학적

위기에공동으로대응하는 ‘동맹외교(alliance diplomacy)’의요소를포함하였

다(신승휴 2025, 6-7).

그러나 2025년 초 트럼프 2기 행정부가 출범하면서 이러한 전략 기조는

점차 변화하는 양상을 보이고 있다. 트럼프 행정부는 출범 직후 미국에 대

한 사이버 위협 가해국을 명확히 지목하면서도 또 한편으로는 사이버 안보

를군사안보의맥락에서만범주화하는이중적접근을취하고있다. 그에따

라국제협력은공유된가치기반의포괄적협력이아닌사안별이익을위한

단편적협력으로귀결되는결과가발생하고있다. AI 분야에서도역시동맹

국들과 협력하여 글로벌 차원에서 합의된 원칙과 규범에 근거한 질서를 만

들어가는 일보다, 기술 혁신과 견제를 통해 글로벌 AI 경쟁의 무대에서 전

략적우위를확고히하는 데더 높은이해관계를 표출하고있다. 물론 여전

히 동맹국 및 유사입장 국가들과의 협력이 중요하다는 원칙을 표방하고는

있지만, 미국우선주의(America First) 기조로의 회귀가 기정사실화된 가운

데 AI를 위한 국제협력은 배타적 국익을 극대화하는 것을 목표로 거래적인

맥락에서 이루어져야 한다는 논리에 지배되고 있는 실정이다.

AI의 발전으로 인해 사이버 위협이 빠르게 심화하는 상황에도 불구하고

사이버안보와AI 분야미국의전략이이익중심의단편적이고거래적인협

력을 선호하는 방향으로 나아가고 있음에 주목하여, 이 글은 사이버-AI 넥
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서스에대한미국의대응역시가치중심의동맹외교에서점점더멀어지고

있음을 주장한다. 이러한 시각을 뒷받침하기 위해 이 글은 사이버 안보와

AI에 대한 미국의 전략이 바이든 행정부를 거쳐 트럼프 2기 행정부에 이르

는과정에서국제협력에어떻게접근해왔는지살펴보았다. 구체적으로사이

버 안보 전략과 AI 전략에 담긴 국제협력의 기조, 이니셔티브, 플랫폼 그리

고 추진체계의 내용을 검토하여 그 안에서 발견되는 시기별 특징을 이해하

고그변화의추이를포착하였다. 이를토대로 AI에의한사이버작전의양·

질적변화, AI 생성허위정보를토대로이루어지는영향력공작, AI 기반콘

텐츠검열에따른데이터안보와주권 침해 등사이버-AI 넥서스 차원에서

최근주목받고있는문제들에트럼프행정부가어떻게접근하고있으며, 그

러한 접근이 미국의 동맹외교에 미치는 영향은 무엇인지 분석하였다.

따라서이글은크게세부분으로구성되었다. 바이든 행정부와 트럼프 2

기 행정부를 분석 대상으로 하여 이어지는 Ⅱ장에서는 미국의 사이버 안보

국제전략이시기에따라기조, 이니셔티브, 플랫폼, 추진체계측면에서변화

해온양상을추적하였다. Ⅲ장에서는미국의 AI 국제전략을동일한분석시

기와 대상을 기준으로 검토하여 행정부별 특징과 변화의 추이를 조명하였

다. 끝으로Ⅳ장에서는미국이다양한영역에서발생하는사이버-AI 넥서스

문제들에 접근하는 방식과 그러한 방식이 미국의 동맹외교에 미치게 될 영

향을 살펴보았다.

Ⅱ. 미국의 사이버 안보 국제전략

바이든행정부시기사이버안보를위한미국의전략은초국적사이버위

협을관리할수있는글로벌거버넌스를구축하고디지털기술표준화를선

도함으로써 사이버 공간에서 민주주의, 자유, 인권, 규칙기반 질서 등 핵심

가치를보호하는것을목표로하였다. 당시미국은 ‘동맹의복원과다자주의’

를표방한대외정책을추진하였으며, 그와같은맥락에서사이버안보전략

역시 민주주의 가치 중심의 동맹외교를 통해 자국의 리더십에 기초한 연대

를 형성하고 이를 기반으로 패권의 회복을 도모하는 데에 집중되었다
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(Fontaine, 2025/01/20). 특히 2023년 3월 수립된 『국가사이버안보전략』은

“공동의 목표를 추구하기 위한 국제 파트너십 구축”을 5대 목표 중 하나로

설정하고 위협 대응 연합 구축, 파트너 역량 강화, 신속한 지원 체계 마련,

글로벌 규범 확립, 공급망 안보 확보 등을 세부 전략과제로 제시하였다. 또

한 2024년 국무부를 통해 수립된 『국제 사이버·디지털 전략』에서도 동맹

국및파트너국과의상호지원과역량강화그리고규범정립을모색함으로

써 ‘디지털 연대(digital solidarity)’를 구축하고, 이를 토대로 안전하고 혁신

적이며 기본 권리를 보장하는 디지털 생태계를 만들겠다는 강한 의지를 내

비쳤다(U.S. Department of State 2024).

이처럼 바이든 행정부는 집권기 동안 기술지정학적 위기와 권위주의 국

가의위협에대응하는기제로서민주주의가치와제도를공유하는국가들과

의 연대를 지속해서 강조하는 모습을 보였다(The White House 2023a,

29-30). 그리고이러한전략기조는사이버대응역량강화, 사이버범죄정

보공유, 법집행협력메커니즘 확립, 사이버 사고 대응 원조, 규범적 국가행

위 촉구, ICT 및 OT 제품·서비스 공급망 보호 등 다양한 영역에서 미국이

동맹 중심의 국제협력 이니셔티브를 추진하는 결과로 이어졌다(The White

House 2024a, 56-64). 일례로 2021년 10월백악관을 통해개최한국제 랜섬

웨어 정상회의를 계기로 ‘랜섬웨어 대응 이니셔티브(CRI)’를 발족하여 사이

버범죄수사와사고대응을위한협력을추진하였으며, 같은해 4월에는솔

라윈즈(SolarWinds) 공격에 대응하여동맹국과의 긴밀한 공조 아래 러시아

정보기관과 연계된 악의적 행위자들을 제재하는 조치를 시행하기도하였다

(The White House 2022).

미국의 국제협력이니셔티브는다양한동맹네트워크를플랫폼으로삼아

시행되었는데, 특히파이브아이즈(Five Eyes)나북대서양조약기구(NATO)

와 같은 전통적인 다자 동맹 관계를 활용한 협력이 활발히 이루어졌다. 대

표적으로 파이브 아이즈는 러시아와 중국 등 권위주의 국가들의 사이버 공

격에 공동대응하거나 이들 국가의 악의적 사이버 활동을 한 목소리로 규탄

하는 통로로 사용되었으며(신승휴 2025, 23), NATO를 통한 협력은 집단방

위를 사이버 안보 분야로 확장함과 동시에 사이버 사고 대응을 위한 상호

지원을 확대하는 형태로 추진되었다(The White House 2023b). 그 밖에도
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쿼드(Quad)와 푸른태평양동반자(PBP) 등 인도-태평양 지역을 무대로 한

안보 협의체에서 역내 사이버 복원력 증진을 위한 공조체계를 구축하거나,

‘통합적억지(Integrated Deterrence)’ 전략의일부로미일동맹과한미동맹을

사이버 동맹으로 격상하려는 움직임도 포착되었다(김상배 2023, 51-88). 가

장 최근에는영국·호주와 AUKUS 안보협의체를 결성하고그 안에서 사이

버, AI를 포함한 첨단기술 분야 연구 및 개발 협력을 모색하기 시작하였다.

이렇듯 사이버 안보를 위한 가치 동맹 중심의 국제협력이 활성화됨에 따

라 전략의 추진체계는 다양한 정부부처와 기관이 협력의 주체로 참여하는

범정부 통합 거버넌스의 구조를 띠게 되었다. 대통령실 산하 국가사이버실

(ONCD)이 컨트롤타워에위치하는 가운데국토안보부와그산하의사이버·

인프라보안국(CISA), 국무부와 그 산하의 사이버공간·디지털정책국(CDP),

국립표준기술연구소(NIST), 법무부, 재무부, 상무부, 국방부등다양한부처

가대외부문협력에참여하였으며, 국가안보국(NSA), 중앙정보국(CIA), 연

방수사국(FBI) 등 정보기관 역시 동맹국과의 공조에서 중요한 역할을 담당

하였다. 그중에서도 국무부의 CDP는 국제사이버공간안보, 국제정보통신정

책, 디지털자유를각기담당하는부서를통해사이버공간과디지털기술에

대한 대외정책을 민주주의 가치에 부합하는 방향으로 추진하였다(신승휴

2025, 14-15).

그러나 2025년 1월 트럼프 행정부가 재출범에 성공하면서 미국의 사이버

안보국제전략은빠르게변화하기시작하였다. 아직사이버안보를위한새

로운국가전략이수립되진않았으나, 2025년 6월 6일트럼프대통령은사이

버안보우선순위를재설정하는것을목표로「행정명령제14306호(국가사

이버보안 강화를 위한 선별된 노력 유지)」를 발표하였다. 「행정명령 제

14306호」는 사이버 안보를 위해 오바마 행정부가 2015년 발표한 「행정명

령 제13694호(중대한 악의적 사이버 행위에 관여하는 특정인의 재산 차

단)」과 바이든 행정부가 집권 말기인 2025년 1월 마련한 「행정명령 제

14144호(국가 사이버보안강화및혁신촉진)」을일부 수정·철회하여위협

대상명확화, 차세대디지털기술도입가속화, 정부규제완화등을목표로

하는 것으로 알려졌다. 특히 중국에만 국한되었던 사이버 위협국의 범위를

러시아, 이란, 북한 등으로 확대하는 조치와 더불어 사이버 보안을 위한 정
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부의 규제보다 기업의 자체적인 대응을 독려하는 조치가 주된 변화로 평가

된다(The White House 2025b).

그러나 트럼프 행정부는 정작 사이버 안보의 범위를 군사안보와 직결된

이슈들에만주로한정함으로써사이버안보국제협력이사안별이익에집중

된 단편적 협력으로 이어지는 결과를 초래하고 있다. 그에 따라 바이든 행

정부 시기에 추진되던 포괄적이고 통합적인 협력 이니셔티브들이 지속되기

어려울 것이라는 전망도 제기되는 상황이다. 무엇보다 러시아에 대한 선제

적인사이버작전이중단되었다는의혹이확산하면서그동안미국이주도해

온 민주주의 가치 기반의 디지털 연대나 사이버 안보협력의 네트워크가 더

는 효과적으로 작동하기 어려울 것을 우려하는 목소리가 작지 않다(Magee

2025/04/15). 당장 「행정명령 제14306호」가 선거개입 위협과 같은 사회안

보이슈와사이버안보간상관성을사실상축소해석하는원칙을담아냄에

따라민주주의동맹국과의공조를바탕으로허위정보확산과영향력공작에

능동적으로대응하는사이버작전의영역도축소될가능성이거론되고있다

(Ortega 2025/04/09).

전략의 기조와 이니셔티브에서 발견되는 이 같은 변화의 조짐은 미국이

중심이 되어 운영해온 국제협력의 플랫폼 자체를 약화하는 요인이 되고 있

다. 이는 비단 사이버 안보에 대한 미국의 접근이 변화하였기 때문만은 아

니다. 동맹 중심의국제협력에대한미국의접근이가치보다는배타적국익

을우선하는단편적이고거래적인방식을선호하게되면서나타나는현상으

로 볼 수 있다. 대표적으로 파이브 아이즈의 공조체계가 흔들리는 사례를

예로 들 수 있다. 미국과 캐나다의 외교적 갈등은 차치하더라도 트럼프 행

정부가사이버안보국제협력을위한이니셔티브에소극적인모습을보이면

서 중국과 러시아의 사이버 위협에 공동으로 대응해온 파이브 아이즈 차원

의협력도약화하고있는것으로파악된다(Miller & Roussi 2025/02/12). 바

이든행정부의대외정책에서핵심적인부분을담당하던 AUKUS 협정역시

트럼프 대통령의 외교적 협상 카드로 여겨지면서 사이버 및 첨단기술 부문

3국 협력이 장기간 지속될 수 있을지 장담하기 어려운 상황이다(Roughead

et al 2025/09/02).

전략의추진체계에서발견되는변화에도주목할필요가있다. 트럼프행정



128 아태연구 제32권 제4호 (2025)

부는출범과동시에그동안국무부와함께국제협력을추동해온 CISA의권한

을 재검토하는 등 추진체계를 새롭게 정비하기 시작하였다(Cassidy

2025/03/11). 트럼프 대통령은 당선 이전부터 CISA의 폐지를 논할 만큼 그

기능과역할에강한회의를드러냈으며, 당선이후곧바로 CISA에대한인력

감축과 예산 삭감을 단행하였다(Rundle 2025/06/02). 또한 국무부의 CDP도

구조적으로분할·재편됨에따라사실상일원화된사이버외교전담지원기관

의기능을상실하게되었다. 허위정보확산과내정간섭위협대응을전담해온

국무부산하의해외정보조작·간섭대응허브(R-FIMI)1)를폐쇄하는조치역시

주목할만하다. R-FIMI의폐쇄는트럼프행정부가언론을감시하는정부의

과도한 권한을 축소하려는 목적에서 내린 결정으로 알려졌지만(Gegeon

2025/04/16), 해당조치가사이버상영향력공작을목적으로하는악의적활동

에대한미국의자체적인대응역량과동맹협력의실효성을약화하는결과로

이어지고 있다는 비판도 제기되고 있다(Psaledakis 2025/04/17).

물론 최근 트럼프 대통령은 CISA를 이끌 신임 국장에 사이버 보안 전문

가를지명하였고, 이에 대한민간부문의긍정적평가가이어지면서기존에

제기되던 CISA 폐지론은사실상수그러들었다. 미국의 통신망과핵심인프

라의사이버보안을책임져온기관이예산삭감과인력감축의위기에서부

침을겪고있는상황을공화당과민주당이모두우려함에따라앞으로도미

국의 사이버 안보 전략에서 CISA의 역할은 중요할 것으로 전망된다

(Ribeiro 2025/07/28). 실제로 2025년 5월 CISA는 NSA와 FBI 그리고 파이

브아이즈동맹국관련기관들과합동으로새로운 ‘AI 데이터보안모범사

례 가이드’를 내놓는 등 사이버 안보와 AI가 융합되는 지점에서 발생하는

문제들에 대응을 이어오고 있다(CISA 2025/05/22). 그러나 동맹 협력 부문

에서 CISA의역할은바이든행정부집권기수준을유지하긴어려울것으로

보이는데, 이는 트럼프 행정부와 공화당이 CISA의 역할을 대내적 사이버

보안과 민관협력에 국한하려는 모습을 보이고 있기 때문이다. 이렇듯 트럼

프 행정부는 사이버 안보를 위한 국제협력에서 중요한 역할을 담당했던 기

관들의권한과역할을축소하거나거두어들이고있다는점에서바이든행정

1) R-FIMI는 2016년설립된글로벌관여센터(GEC: Global Engagement Center)가 2024년
12월 명칭을 변경하면서 출범하였다가 2025년 4월 공식적으로 폐쇄되었다.
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부와는 뚜렷한 차이를 드러낸다.

바이든 행정부 트럼프 행정부

기조

글로벌 거버넌스와 규칙기반 질서
강화
→ 민주주의 가치 기반 동맹
협력을 중시

사이버 안보의 군사화, 규제 완화
및 기업 자율 대응 강조
→ 사안별 이익 중심의 단편적
협력 선호

이니셔티브
랜섬웨어 대응 이니셔티브(CRI),
국제 사이버·디지털 전략, 파트너
역량 강화, 규범 확립

사이버 안보와 선거위협 분리 조치

협력 플랫폼
파이브아이즈/NATO/쿼드/AUKUS
/PBP 등 양자·다자 동맹 네트워크
활용

기존 협력 네트워크 약화, 파이브
아이즈 공조 약화, AUKUS
지속가능성 감소

추진체계

컨트롤타워에 ONCD 지정,
국토안보부(산하
CISA)/국무부(산하 CDP)/NIST/
법무부/재무부/상무부/국방부/정보
기관(NSA·CIA·FBI) 등 다부처
역할 강조
→ 범정부 통합 거버넌스 채택

ONCD의 컨트롤타워 역할 유지,
CISA 권한 축소·예산 삭감, CDP
구조 분할, R-FIMI 폐쇄
→ 범정부 통합 거버넌스 약화

[표 1] 미국의 사이버 안보 국제전략

▪출처: 저자 작성

Ⅲ. 미국의 인공지능 국제전략

바이든행정부시기AI에대한미국의전략은신기술의안전성확보와위

험성관리를위한규범을마련하는것을목표로하였다. 따라서 AI 분야 국

제협력을 모색하는 노력 역시 AI의 윤리적 개발과 활용을 촉진하는 일련의

규칙과표준을마련하고, 나아가 AI를 악용한권위주의국가의위협을차단

하는 데에 집중되었다. 2023년 11월 30일 바이든 행정부는 AI의 안전성·보

안성·신뢰성 확보를 위해 「행정명령 제14110호(안전하고 신뢰할 수 있는

인공지능 개발 및 활용)」을 발표함으로써 AI 안전 및 보안에 대한 새로운

기준을수립하였다. 이는일차적으로정부의기술규제를강화하기위해마
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련된 조치였지만, 대외적 차원에서는 동맹국을 포함한 유사입장 국가들과

협력하여 글로벌 AI 규제 거버넌스 구축을 주도하고, AI 표준의 개발과 구

현을 촉진하며, 안전한 AI 시스템의 확산을 도모하는 것을 목표로 하였다

(The White House 2023c). 즉 바이든 대통령은 신기술의 무분별한 개발보

다 적절한 안전장치(guardrails)와 규범을 도입하여 그 안정성을 확보하는

것이 우선이라는 판단에서 이상의 조치를 시행하였다. 레이먼도(Gina

Raimondo) 당시상무부장관역시이러한시각에서 “AI를 발전시키는것은

옳은일이지만, 결과를생각하지않고가능한한빨리발전시키는것은현명

한 일이 아니다”는 뜻을 밝히기도 하였다(Pillay 2024/11/21).

물론 바이든 행정부가 AI에 대한윤리와 규제의원칙을 마련하는국제적

노력을 주도하고자 한 것은 기술의 잠재적 위험성에 대한 경각심 때문만은

아니었다. 다른 한편으로는 미국에 “유리한 국제기술질서(a favorable

international technology order)”를확립하여핵심가치를보호하고더나아

가 패권을 강화하고자 하는 이해관계도 강하게 작용하였다(NSCAI 2021,

13). 2024년 10월 바이든 대통령은 백악관을 통해 미국 최초의 ‘AI국가안보

메모랜덤(AI NSM)’을 발표하여 자국의 글로벌 리더십, 국가안보, 민주주의

가치와 인권 보호를 위해 AI를 개발하고 활용할 계획을 내놓았는데, 이 역

시신기술의개발과활용이미국과그핵심가치를위협하지않는방향으로

이루어져야 한다는 인식을 반영한 것이었다(The White House 2024b).

이같은기조속에서바이든행정부의AI 분야국제협력은 2021년 1월트

럼프 1기 행정부말기에공식적으로시행된 ‘국가AI이니셔티브(NAII)’와맞

물려 이루어졌다. NAII는 미국이 AI의 안전성·신뢰성·설명가능성·책임성을

확보하는 국제적 노력을 주도하여 안보와 경제 그리고 과학기술 분야에서

리더십을공고히하는것을목표로다양한정책과제를제시하였고, 국제협

력의방향성역시이에맞춰졌다. 그리고 2023년미국은영국과 AI안전연구

소(AISI)2)를동시설립하여양자협력을추진하였으며, 2024년 11월에는 AI

안전성 연구·평가·정보공유를 위한 동맹 중심의 협력을 증진하려는 목적에

서 ‘국제 AI안전연구소 네트워크(International Network of AI Safety

2) 2023년 11월 AI안전연구소(AI Safety Institute)로 최초설립되어 2025년 6월 표준혁
신센터(CAISI)로 개편되었다.
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Institutes)’를 결성하였다. 동 네트워크에는 영국을 비롯하여 호주, 캐나다,

유럽연합(EU), 일본, 한국, 싱가포르 등 핵심 동맹국 및 파트너국들이 참여

하였고, 샌프란시스코에서 개최된 제1차 회의에서 AI 합성 콘텐츠의 위험

관리, AI 기반모델테스트, 첨단 AI 시스템위험평가수행등을위한협력

방안이 논의되었다(NIST 2024/11/20).

AI안전연구소중심의협력외에도바이든행정부집권기미국이 AI 국제

협력을 위해 활용한 플랫폼은 다양한데, 대표적으로 G7, 경제협력개발기구

(OECD), 글로벌AI파트너십(GPAI), 국제표준화기구(ISO) 등 서구권중심의

다자협의체및 국제기구에서리더십을 행사하며 안전한 AI의 개발 및활용

을 위한 규범 형성을 주도하고자 하였다(Allen & Adamson 2024). EU와는

2023년 기후변화, 자연재해, 의료, 에너지, 농업 관련 초국적 과제를 해결하

여 공익을 증진하는 것을 목표로 AI에 관한 행정협약을 체결하였으며

(Smalley 2023/01/28), 2024년에는인권, 민주주의, 법치주의등공유된가치

에 기초한 AI 규범을 마련하고자 유럽평의회(CoE) 차원에서 마련된 ‘AI 기

본협약(Framework Convention on AI)’에 서명하기도 하였다(Murgia &

Espinoza 2024/09/05).

또한사이버안보분야에서와마찬가지로파이브아이즈, NATO, 쿼드등

동맹 및 소다자 안보협력 네트워크를 적극적으로 활용하는 행보를 보였다.

2021년바이든 행정부는 NATO가군사용도의 AI를책임감있는방향으로

도입·활용하고자 최초의 AI 전략을 수립하는 과정에 적극적으로 관여하였

고, 같은해쿼드차원에서는 ‘기술의설계·개발·거버넌스·사용에관한원칙’

을 발표한바있다(The White House 2021). 2023년 11월미 하원에서는파

이브아이즈국가간AI 이니셔티브를개발하고조정하도록요구하는「5개

국 AI 법안(Five AIs Act)」이 발의되기도 하였다(Freedberg 2023/11/22).

이 시기미국의 AI 전략은대통령실산하의과학기술정책실(OSTP)과 그

아래 설치된 국가AI이니셔티브실(NAIIO)이 컨트롤타워 기능을 담당하는

가운데, 상무부및 NIST, 국무부, 에너지부, 국토안보부, 국방부및 그 산하

의 국방정보국(DIA), 국립과학재단(NSF), 국가정보장실(ODNI), NSA, CIA

등 다양한 연방정부 조직을 국제협력에 참여시키는 방향으로 추진되었다.

특히 상무부의 NIST는 AI의 안전성 평가와 위험성 관리에 관한 미국 주도
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의글로벌표준화를추진하고자 2023년그산하에 AISI를설립하였다. 국무

부 산하에는 첨단기술 전반에 걸쳐 미국의 글로벌 경쟁력과 리더십을 강화

하기위해 핵심신기술특사실(S/TECH)이운영되었고, S/TECH는 국가안보

우선순위에 따라 ‘통합된 기술외교전략’을 수립함으로써 미국이 5G/6G, AI,

양자컴퓨팅, 반도체 등 첨단기술 분야에서 동맹 중심의 기술산업 공급망과

생태계를 보호하고 규제 거버넌스를 구축할 수 있도록 지원하였다(Kelley

2023/01/04).

바이든 행정부와 마찬가지로 트럼프 행정부도 1차 집권기인 2019년 백악

관산하에 ‘AI국가안보위원회(NSCAI)’를설립하고퇴임직전인 2021년 1월

「국가AI이니셔티브법 2020」을 제정하는 등 일찍이 AI가 미국의 안보와

경제에 미치는영향에대해높은관심을 드러냈다. 그러나 2차집권시작과

동시에 「행정명령 제14148호(위험 행정명령과 조치에 대한 1차 취소)」를

발효하여 바이든 행정부의 「행정명령 제14110호」를 폐지함과 동시에

「행정명령제14179호(미국인공지능주도에대한장벽제거)」에서명함으

로써 AI 전략의 초점을규제보다는 혁신과 성장에 맞추는 방향으로 수정하

였다. 「행정명령 제14179호」는 미국의 AI 혁신을 저해하거나 제약한다고

판단되는 기존의 규정을 철회하는 것을 목적으로 하며, 규범보다는 혁신을

통해글로벌 AI 경쟁구조에서미국의주도권을공고히하려는의도를반영

한다(The White House 2025/01/23). AI에 대한 트럼프행정부의전략도큰

틀에서는다중이해당사자주의접근을취하고있지만, 민간부문행위자들에

게윤리적이고책임있는참여를유도한바이든행정부와달리트럼프행정

부는민간주도성장을강조하는차원에서미국기업에확대된권한과역할

을 부과한다는 점에서 뚜렷한 차이를 보인다.

이렇게변화된전략기조를바탕으로미국은 2025년 7월새로운『미국의

AI 행동계획』을수립하여세부적인목표와정책과제및실행방안을소개

하였다(The White House 2025c). 여기서도 트럼프 행정부는 ‘AI 경쟁(AI

Race)’에서의승리가혁신의가속화, 인프라구축, 국제 리더십확보에달려

있음을 명확히 하였다. 책임 있는 AI 개발 원칙에 근거한 국제협력이 세부

적인 목표로 언급되긴 하였으나, 전략의 무게중심과 초점은 혁신에 맞춰졌

다. 그에따라현재미국이 AI 분야에서추진하는국제협력의이니셔티브는
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공유된 가치나 규범보다는 배타적 국익 증진을 위한 거래적 협력을 선호하

는 방향으로 계획·시행되고 있다. 당장 2025년 7월 시행된 「행정명령 제

14320호(미국 AI 기술 수출 촉진)」만 보더라도 미국은 자국 AI 기술을 패

키지화하여 수출함으로써 미국산 AI에 대한 동맹국 및 파트너국의 도입을

더욱적극적으로유도하는것을목표로한다. 또한『미국의 AI 행동계획』

역시 동맹국 및 파트너국에 대한 미국산 AI 수출 촉진, AI 관련 기술의 해

외유출통제등보호주의적이고일방적인대외조치를다수포함하고있다.

AI 규범과 표준을 확립하기 위한 협력마저도 공유된 가치보다는 중국이 관

련 국제기구나 다자협의체 안에서 영향력을 더 키우지 못하도록 견제하는

데 초점을 맞추고 있다(Mok 2025/08/08).

물론 바이든 행정부도 2022년 이른바 ‘CHIPS법’으로 알려진 「반도체칩

과과학법」을도입하여대중국견제를위한기술수출통제를강화하는한

편, 반도체 공급망의 안정성을 확보하고자 일본·한국·대만과의 협력을 모색

하는 ‘칩4동맹’ 구상을 내놓은 바 있지만, 트럼프 행정부는 여기서 한발 더

나아가 동맹국에 미국산 AI 도입을 강요하는 행보를 보인다는점에서차이

를 가진다. 따라서 협력의 플랫폼도 이전보다 그 활기를 잃게 될 가능성이

커졌다. 일차적으로미국이 AI 규제거버넌스구축을위한다자협의체나국

제기구에적극적으로 참여할동기가줄어들면서 G7, OECD, GPAI, CoE 등

을 통해 이루어지던규범 협력이 부침을 겪게 될 여지가 있다. 미국의 빅테

크 기업이 유럽에서 규제법을 두고 역내 정부들과 갈등하는 국면에서 트럼

프 행정부의 AI 전략이 기업의 혁신 활동에 힘을 실어주면서안전한 AI 개

발및확산을위한미국과 EU 간협력에도비상등이커졌다는평가가나온

다(Kroet 2025/05/08). 한편 AUKUS가 트럼프 행정부의 외교적 협상 카드

로활용되는가운데 AI를 포함한첨단기술부문 AUKUS 필러-2 협력도현

재는표류하고있다. 물론미의회를중심으로 AUKUS에대한긍정적인여

론이점차커지는상황에서 2025년 10월트럼프대통령역시 AUKUS를통

한잠수함협상추진을약속하였지만, 트럼프행정부가거래적협력기조를

유지하는 한 그 지속가능성을 확신하기는 어렵다는 분석도 제기된다

(Motwani 2025/09/03).

이와 더불어전략추진체계에서나타나는변화역시눈길을끈다. 미국의
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관심이 AI에 대한 규제보다는혁신과성장으로 옮겨감에 따라정부 내부적

으로 국제협력에 참여하는 주체도 자연스럽게 제한되는 경향을 보인다. 이

는 바이든 행정부 집권기에 AI의 윤리원칙과 규범을 확립하기위해 국제협

력에적극적으로참여했던정부부처와기관의기능이약화하는현상을통해

가장 명확히 드러난다. 가장 대표적인 예로 국무부의 역할이 축소된 것을

들수있다. 2025년 7월국무부는 CDP 안에서사이버, AI, 양자컴퓨팅등첨

단기술관련업무에종사하던인력을대폭감축하는개편을단행하였고, 그

중에서도 디지털자유를 전담하던 부서는 아예 해체되기에 이르렀다. 이로

인해국무부의기술전문성이크게훼손되었다는지적과함께미국의AI 분

야 기술외교가 가치 중심에서 국익 중심으로 완전히 돌아섰다는 평가가 잇

따랐다(Miller 2025/07/17). 상무부의 NIST와그산하의 CAISI도 상황은비

슷하다. NIST는 AI 위험관리를 위한 자율적 프레임워크(AI RMF)를 통해

AI 생성 허위정보 대응을 위한 국제협력에 참여해왔지만, 트럼프 행정부의

결정에 따라 AI RMF에서 “허위정보(misinformation)”라는 표현이 삭제되

면서 해당 이슈 분야의 국제협력도 미온해질 가능성이 커졌다. 그보다 더

큰변화는 CAISI와 관련한것인데, 트럼프행정부는AI 안정성증진을위한

국제협력에큰관심을드러내지않고있을뿐더러 2025년 2월파리 ‘AI 안정

성 정상회의’에 참석한 미국 대표단에 CAISI 관계자가 포함되지 않았다는

점에서 해당 기관의활동도 더욱 제한될것으로보인다(Dastin 2025/02/07).
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바이든 행정부 트럼프 행정부

기조

규범·윤리 기반, 안전·보안·신뢰성
확보 강조
→ 가치 동맹 협력을 통한 AI
거버넌스 구축

규제 철폐, 혁신·성장 우선,
자국기업중심민간주도혁신강조
→ 국익 우선의 거래적 동맹 협력
선호

이니셔티브
국가AI이니셔티브(NAII)/국제
AI안전연구소 네트워크/
AI NSM/EU·CoE 등을 통한 협력

「AI 행동계획(2025)」,
「행정명령 14179호(장벽 제거)」,
「행정명령 14320호(AI 수출촉진)」
→ 보호주의·일방주의 협력

협력 플랫폼

G7/OECD/GPAI/ISO/EU·CoE/NA
TO/쿼드/파이브아이즈 등에 적극
참여
→ 양자·다자협력 네트워크 활용

다자협의체 및 규범협력에 소극적,
AUKUS AI 협력 표류,
G7/OECD/EU·CoE 참여 약화

추진체계

컨트롤타워에 OSTP/NAIIO 지정,
상무부(산하 NIST·AISI)/
국무부(산하 S/TECH·CDP)/
에너지부/국토안보부/국방부(산하
DIA)/NSF/ODNI/NSA/CIA 등
국제협력에 참여
→ 범정부 통합 거버넌스 채택

OSTP/NAIIO의 컨트롤타워 역할
유지,
그러나 국무부의 기술 전문성 축소,
NIST/CAISI 역할 약화, 허위정보
대응 축소
→ 범정부 통합 거버넌스 약화

[표 2] 미국의 인공지능 국제전략

▪출처: 저자 작성

Ⅳ. 사이버-AI 넥서스와 미국의 동맹외교

이상에서살펴본바와같이, 트럼프행정부재출범이후로사이버안보와

AI를 위한 미국의전략은각각 ‘사안별 이익중심의단편적협력’과 ‘배타적

국익우선의거래적협력’을 선호하는방향으로나아가고있다. 그렇다면사

이버-AI 넥서스 시대에미국의사이버안보전략과 AI 전략은어떠한내용

의 국제협력을 모색하게 될까? 사이버-AI 넥서스가 초래하는 다양한 안보

문제를 바라보는 트럼프 행정부의 시각은 바이든 행정부의 그것과 어떠한

차이를 가지는가? 좀 더 구체적으로, 트럼프 행정부는 사이버 위협이 AI로

인해 날로 진화하는 상황을 어떻게 인지하고 있는가? 또는 AI 시스템에 대
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한 사이버 공격을 효과적으로 탐지하고 예방하기 위해 트럼프 행정부가 추

진하고자 하는 동맹외교는 무엇인가?

물론 ‘사이버-AI 넥서스’를 위한 별도의 전략이 마련되지 않은 상태에서

이상의질문에대한답을찾기위해서는최근트럼프행정부가사이버안보

와 AI가 융합되는 지점에서 발생하는 문제들에 어떻게 대응하고 있는가를

좀더자세히들여다볼필요가있다. 따라서이글은다음의세가지사이버

-AI 넥서스문제에주목하였다. 첫째, AI가 사이버작전에활용됨으로써증

폭되는위협과그러한위협에대응하는방법을모색하는 ‘군사·정보’ 영역의

문제이다. 둘째, AI를통해생성되는허위정보및오정보가선거개입이나내

정간섭으로 이어지는 ‘정치·사회’ 영역의 문제이다. 셋째, 온라인상 악의적

콘텐츠를탐지·차단하는수단으로 AI가 도입됨에따라발생하는 ‘데이터·주

권’ 영역의문제이다. 이세가지영역의안보문제는트럼프행정부의사이

버 안보 전략과 AI 전략이 규제에서 멀어져감에 따라 그 심각성을 더해갈

것으로 예상되는 사이버-AI 넥서스 차원의 위협이라 할 수 있다.

1. 군사·정보 영역

군사·정보 영역에서 최근 미국이 예의주시하고 있는 사이버-AI 넥서스

문제는 AI가 사이버 작전에 활용됨으로써 증폭되는 사이버 위협과 그러한

위협에 대응하는 방법을 모색하는 일이다. 자동화된 사이버 공격을 대규모

로수행하는 작전이나정보전의효율성을높이기위해봇(bot) 계정과 텍스

트·이미지·영상을활용하는 과정에서 AI가 사용되는사례가 증가하고있다.

특히미국과전략적경쟁구도에있는중국의경우, ‘군민융합(軍民融合)’ 전

략 아래 무인 시스템, 전장 상황 인식, 다영역 작전 등에 AI를 점진적으로

적용하고 있는 것으로 파악된다. 중국이 AI를 타깃 네트워크에 대한 사전

침투(pre-positioning)의 도구로 이용하고 있다는 분석도 있다. 즉 AI 기술

을 통해 특정 네트워크에 대한 지속적이고 일상적인 자동화 접속을 수행함

으로써네트워크방어자가접속자를특정하거나비정상적활동을쉽게식별

하지못하게끔하는전략을수행하고있음을뜻한다. 이러한 공격은단기적

차원의 성과를 위한 것이라기보다 중장기적인 차원에서 서서히 공격 대상
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네트워크에 침투·잠입하여 적당한 때에 막대한 피해를 초래한다는 점에서

더욱 위협적인 것으로 평가된다(Lesser 2025/06/12).

AI를기반으로한중국의사이버작전은그공격주체를식별하기어렵다는

점에서 미국에 큰 위기로 다가온다. 현재 중국은 민간 부문기업과대학 등

‘비전통방산기관’들의사이버·AI 자원을군이나정보기관의활동과연계함으

로써제로데이공격과같은침투형사이버작전을활성화하고있다. 2017년

중국 정부가 도입한 「국가정보법(中华人民共和国国家情报法)」 등 국내법

에 따라 중국 기업은 정보기관의 요청이 있을 시 사실상 협력을 거부할 수

없는위치에있다. 이로인해 ICT및 AI 관련기업과플랫폼들이잠재적트로

이목마가될수있다는경고가지속해서제기되고있는것이다. 특히최근에

는딥시크(DeepSeek)의데이터와알고리즘이중국정부의선전도구로활용

되고있다는지적도나오고있는데, 사용자로그를정부에제공하거나소프트

웨어에백도어를숨기는방식, 또는중국정부의이익을위해AI 생성정보를

필터링하도록 강제되고 있는 것으로 추정된다(Grealy 2025).

현재 트럼프 행정부는 군사작전의 맥락에서 사이버와 AI가 결합되는 현

상에 다소 이중적인 시각을 내비치고 있다. 2025년 7월 트럼프 행정부는

「AI 행동계획」을 통해 AI가 사이버 공격과 방어 양쪽에서 그 역할을 확

대해가고 있다고 경고하며, 미국을 대상으로 이루어지는 적대적 사이버 작

전과 AI 기술 간 연관성을 강조하였다. 그러나 또 한편으로는 대러시아 관

계와국내정치적갈등상황을고려하여사이버안보를영향력공작, 선거개

입, 내정간섭등정치안보문제와분리함으로써그범위를군사안보영역에

제한하려는의도역시내비치고있다. 사이버 안보전략에서핵심적인역할

을 담당했던 기관들의 기능을 대폭 축소한 결정은 이러한 의도에서 비롯된

것이다. AI를매개로중국의기업과대학들이제로데이공격과같은정보기

관의 침투형 사이버 작전을 지원하는 상황에서 사이버 안보의 이슈 범위를

축소하는이같은행보는국제협력의지평을좁히는결과로이어질수있다

는 점에서 우려를 낳는다(Chin 2025/09/03).

물론 최근 미국은 군사 분야에서 핵심 동맹국들과 사이버 안보 및 AI 관

련 협력을 지속하는 움직임을 보이고 있기는 하다. 대표적으로 AUKUS 첨

단기술부문에서영국, 호주와 사이버및 AI를 위한 동맹협력이여전히유
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지되고 있다. AUKUS는 트럼프 행정부의 재검토 대상 중 하나로 지목되는

등외교적협상카드로활용되는측면이있어그지속가능성을장담하긴어

렵지만, 당장은 2025년 10월미호정상회담을통해트럼프대통령의지지의

사가 확인됨으로써 당분간은 협력이 지속될 것으로 전망되고 있다(Caisley

2025/10/21). 또한 미국은 최근 능동적 사이버 방어체계를 구축하기 위해

「사이버대응능력강화법(サイバー対処能力強化法)」을 도입한 일본과도 협

력을증진하는한편공동연구를통해AI 기반사이버공격을차단하는방법

을 함께 모색해나갈 계획임을 밝히기도 하였다. 이는 동맹국 간 정보공유,

전장 인식 및 기타 작전에 사용되는 AI 시스템을 공동으로 개발하고 또 도

입함으로써 빠르게 디지털화되고 있는 지휘통제통신 체계의 상호운용성을

끌어올리려는 의도를 반영한다.

다만, 이같은협력은어디까지나미국의배타적이익을극대화하는조건

아래에서만 지속되고 있으며, 그 결과 공유된 가치 기반의 협력은 점차 그

동력을 잃어가고 있다. 이는 ‘공세적 사이버 작전(OCO: Offensive Cyber

Operations)’을 둘러싼 미국의접근을통해명확히드러난다. 2025년 7월트

럼프행정부는「하나의크고아름다운법(One Big Beautiful Bill Act)」을

발효하였으며, 그 일부로 OCO 역량 강화를 위해 향후 4년간 10억 달러 규

모의 예산을 투입할 계획을 발표하였다(Brewster 2025/7/15). 아직은 능동

적위협차단을위한사이버작전에AI를적용하여그효율성을끌어올릴지

명확히밝혀진바없지만, 진화하는사이버위협을고려할때트럼프행정부

는앞으로AI를 OCO에적극적으로활용해나갈것으로전망된다. 실제로국

방분야에서는사이버작전교육및훈련(시뮬레이션)을 위해 AI가 이미도

입되고 있는 것으로 알려지기도 하였다.

OCO의 개발과 활용에 대한 트럼프 대통령의 이해관계는 1차 집권기에

이미 명확히 드러난 바 있는데, 당시 트럼프 행정부는 적대 세력의 사이버

공격을 원천적으로 차단하기위해 역으로 OCO를 수행할필요가 있음을줄

곧 강조하였다. 그 과정에서 사이버 방어의 개념을 적의 사이버 공격을 사

전에 탐지하고 차단하는 ‘선제적 방어(defend forward)’와 ‘지속적 개입

(persistent engagement)’ 능력으로 확대하는 등 OCO의 제도적·전략적 기

반을 마련한 것으로도 평가된다(김소정 2025). 트럼프 1기 행정부의 OCO
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정책은 바이든 행정부 시기에도 지속되었는데, 바이든 행정부는 특히 파이

브 아이즈 동맹국들과 협력하여 OCO가 국제법의 울타리 안에서 이루어질

수있다는인식을대외적으로확산시킴으로써그당위성을마련해가고자노

력하였다.

문제는현재 OCO에대한트럼프 2기행정부의접근이그적용대상과범

위 측면에서 명확하지 않다는 데 있다. 앞서 언급한 것처럼, 트럼프 행정부

는 정치적 이해관계에 따라 사이버 안보의 이슈연계 가능성을 의도적으로

외면하거나, 사이버 안보를 군사안보 문제로 축소하여 접근하려는 경향을

보인다. 특히 OCO의 주된 대상이 되어야 할 러시아발 사이버 공격에 대해

모호한 해석을 내놓고 있다. 그에 따라 사이버 안보협력 역시 사안별 이익

중심의단편적협력의형태로만이루어지고있어동맹국과의긴밀하고장기

적인 공조를 보장하기 어려운 상황이다. AI로 인해 사이버 위협이 양적·질

적으로심화하는가운데미국이보이는이같은행보는오히려OCO를둘러

싼가치동맹중심의협력이제대로이루어지지못하게끔하는요인으로작

용할 수 있다. 무엇보다 중국, 러시아 등 권위주의 국가들의 사이버 위협을

염두에 두고 그동안파이브 아이즈동맹차원에서추진되어온 OCO 공조의

역할 분담, 기술협력, 규범화 담론 등이 점차 동력을 상실할 가능성도 배제

하기 어렵다.

2. 정치·사회 영역

정치·사회영역에서미국의안보를위협하는사이버-AI 넥서스는AI 생성

허위정보를통해이루어지는영향력공작의형태로나타난다(Mchangama &

White 2024/02/26). AI 기반영향력공작은자유로운인터넷환경을지향하는

민주주의국가들의내재적취약점을효과적으로공격하여정부에대한불신

과사회적불안정을단기간내에초래할수있다. 특히 AI 학습에사용되는

데이터를악의적으로조작하는데이터오염(data poisoning)과 AI 모델에대

한탈옥(jail-break) 공격이이러한정치·사회안보적위협을심화하는원인이

되고있다. 실제로중국이상업용AI를정보원포섭전략의도구로활용하고

있다는분석도제기된바있다. 그동안중국은소셜미디어플랫폼을활용하여
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외국의정부관계자, 군인, 학자등을정보원으로포섭하는전략을취해왔는

데, 상업용AI 모델이이러한작전의속도와규모그리고성공가능성을높이

는데에도움을제공하고있는것으로알려져있다. 이러한전략은정보수집

(intelligence gathering)과지식공유(knowledge sharing) 사이의모호한경계

를착취하는방식으로이루어진다는점에서대응이더욱어려운것으로평가

된다.

바이든행정부집권기미국은AI 영향력공작이군사·기술·사회·경제분야

에서국가안보위기를심화하고있으며, 특히권위주의국가들이AI를악용해

생성하는 허위정보가 민주주의 기반을 위협한다고 보았다. 일례로 ODNI가

2023년발간한『연례위협평가』보고서는머신러닝과 (빅)데이터분석기술

이급격히발달하면서미국정부와기업그리고국민의중요데이터가정치적

담론을형성하는전략자원으로악용되고있다고밝혔다. 2024년도보고서역

시AI를활용한중국과러시아의영향력공작활동이미국의선거를위협하고

민주주의를훼손할수있음을경고하였다(ODNI 2024). 그러나, 재차강조하

듯, 현재트럼프행정부는선거에대한위협을사이버안보와분리하여인식하

는경향을보이고있으며, 이는AI 기반영향력공작위협을의도치않게 ‘탈안

보화(de-securitisation)’하는 결과로 이어지고 있다.

물론 2025년 3월 ODNI가 발간한 『연례위협평가』 보고서에도 중국과

러시아의 AI 기반사이버공격과영향력공작에대한위협인식이담겼지만,

트럼프행정부의정책은그러한인식과는일치하지않는방향으로나아가고

있다. 트럼프 대통령은 당선 직후 CISA의 영향력 공작 및 선거 안보 관련

활동을 중단시키는 한편 ODNI 산하에 설치된 해외악성영향센터(FMIC:

Foreign Malign Influence Center)의 해체 및 기능 통합을 예고하였다

(Madhani, Tucker & Swenson 2025/08/21). FBI의 해외위협 전담팀 역시

해체 절차를 밟게 되었다. 이들 기관은 바이든 행정부 집권기에 영향력 공

작에대한범정부대응을총괄하거나지원하는기관이었다는점에서안보적

공백을경고하는목소리가작지않다(Itkowitz, et al 2025/02/08). 이에 더하

여 트럼프대통령이러시아에대한 OCO 수행을중단하도록지시하면서 AI

기반 영향력 공작 대응을 위한 동맹 차원의 협력도 약화될 것이라는 우려

섞인 전망도 제기된다(Nakashima & Menn 2025/03/01).
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한편 NIST가 AI 시스템의설계·개발·도입·활용과정에서발생할수있는

위험을 관리하기 위해 공공기관, 기업, 연구기관 등에 제공한 AI RMF에서

“허위정보” 항목이 빠지게 된 것 역시 사이버-AI 넥서스 대응을 위한 국제

협력에 부정적인 영향을 미칠 우려가 있다. 바이든 행정부 시기 NIST는

EU, 일본 등 파트너국들과 AI 규제 표준 및 지침의 호환성을 높이기 위해

AI RMF를 지속해서조율하고맞춰나갈계획을내놓은바 있다. 하지만 AI

를 활용한 영향력 공작 위협이 심화하는 상황에서 트럼프 행정부 재출범과

동시에 미국이 허위정보 문제를 안보 위협이 아닌 정치적 쟁점으로 간주하

게되면서(Knight 2025/03/14), AI 생성허위정보를여전히중대한위험으로

받아들이는동맹국및파트너국들과의협력범위가축소될가능성이커지고

있다. G7의 ‘히로시마 AI 프로세스’, EU의 「AI법」, OECD의 「AI 권고

안」 등이 AI 생성 허위정보·오정보·딥페이크에 공동으로 대응할 필요성을

강조한다는 점에서 미국의 동맹외교가 전개될 공간이 줄어들 수 있음을 의

미한다.

정치·사회영역에서발생하는또다른사이버-AI 넥서스는AI 학습데이터

가오염되거나AI 모델에대한탈옥공격이이루어지면서유해하고악의적인

결과물이생성되는문제이다. 이는앞서조명한AI 기반영향력공작과도밀

접한 관련이 있는데, AI 시스템이 학습하는 데이터를 의도적으로 오염시켜

정치적·문화적편향성을키우거나, AI 안전장치를우회하여윤리적으로적절

하지않은악의적허위정보를생성·확산함으로써선거개입, 내정간섭, 사회분

열등을초래할수있기때문이다.데이터오염과AI탈옥공격은최근트럼프

행정부가AI 전략의초점을혁신과성장에맞춤에따라더욱심화할가능성이

크다. 트럼프대통령은경제성장에대한자신감의원천으로자신의행정부와

기업간긴밀한관계를강조하며, 기업친화적이고시장주도적인기술정책을

선호하고있다. 크라치오스(Michael Kratsios) OSTP 실장역시 “바이든행정

부는 (AI) 기술이국가에가져올수있는피해를분석하고예측하는등약속보

다는 두려움의 정신으로 이끌었다”고 비판하며, AI 규제 완화와 시장 주도

혁신을지향하는트럼프행정부의접근을치켜세웠다(Moynihan 2025/05/08).

정부의규제에부담을느끼는산업계도이러한변화를긍정적으로평가한다

(Zakrzewski & Natanson 2025/07/24).
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이같은상황은데이터오염과AI 탈옥에대한미국의대응이효과적으로

이루어지기 어려운 환경적 조건이 될 수 있다. 기업에 대한 규제를 완화하

는조치가데이터품질관리규제의약화로이어질가능성을배제하기어렵

기때문이다. 신속한기술개발과상용화에높은이해관계를가지는기업이

AI 탈옥방어를위한메커니즘을충분히검증하지않은채로기술을제공할

위험도 크다. 탈옥은 미시적인 차원에서 반복적으로 이루어지는 기술 안전

의문제라는점에서이를관리하기위해서는그개발주체인기업의역할이

특히중요한데, 기업은정부와달리공익을추구할의무가없으므로상황에

따라 안정성 검증에 소극적일 수 있기 때문이다.

더큰문제는미국과동맹국간AI 시스템과데이터의신뢰성·안전성·책임

성에대한정합성이감소하여데이터오염과AI탈옥에대한공동대응이원활

히이루어지지못하는상황이발생하는것이다. 트럼프행정부의 AI 전략은

기본적으로미국의배타적국익을극대화하는거래적협력만을고집하는경

향을보인다는점에서, 자국에대한직접적인경제적손실이나안보적피해가

발생하지 않는 이상 AI 시스템과 데이터 품질을 관리·규제하는 국제협력에

적극적으로나서지않을가능성이작지않다. 이는결국AI 규제거버넌스에

대한미국의리더십이동맹국들의지지를확보하는데실패하게될위험으로

이어지며, 종국에는다중이해당사자주의와민주주의등핵심가치에기초한

글로벌 AI 거버넌스 구축을 저해하는 결과를 초래할 수도 있다.

3. 데이터·주권 영역

끝으로, 콘텐츠를 검열하는 기술로서 AI가 도입됨에 따라 발생하게 되는

데이터 안보 문제도 미국이 당면한 사이버-AI 넥서스 차원의 위협이다

(Goldstein & DiResta 2023). AI 기반 검열은 AI 산업 진흥과 치안 강화의

측면에서분명혜택을제공하지만, 그와 동시에 사회적분열과국제적갈등

을초래하는양날의검이될수있다. AI는그기술적특성으로인해내재적

인 편향과 환각(hallucination)에서 자유롭지 않기 때문에 콘텐츠 검열 수단

으로 AI가 활용될 경우방대한데이터를 수집하는 과정에서 프라이버시 침

해와 표현의 자유 억압 등이 발생할 수 있다. 더 큰 문제는 AI의 자동화된
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데이터 수집 활동이 국경을 넘어 이루어지게 되면서 타국의 ‘데이터 주권

(data sovereignty)’을 위협하는문제로이어질수있다는점이다. 물론데이

터 부문에서 선두를 달리는 미국의 입장에서는 이러한 문제가 언뜻 보기에

심각하지않은것으로비칠여지가있다. 하지만미국정부나기업의 AI 기

반데이터수집과콘텐츠검열활동이동맹국및파트너국을대상으로이루

어질 경우, 이는 데이터 주권 침해나 디지털 식민주의(digital colonialism)

위협으로인식되면서데이터의자유로운이동을옹호하는미국주도의담론

과 연대에 부정적인 영향을 미칠 가능성이 크다. 데이터 안보 분야 미국의

리더십이 심각하게 훼손될 수 있음은 물론이다.

이미미국은사이버위협탐지와콘텐츠검열을위해AI를활용하고있는

데, 2025년 1월 바이든 행정부는사이버안보에 대한마지막 조치로 백악관

을 통해 「행정명령 제14144호」를 발표하여 사이버 공격자에 대한 제재의

실효성 강화와 사이버 범죄 대응을 위해 AI를 활용할 필요성을 강조한 바

있다. 그리고 트럼프 행정부도 「행정명령 제14306호」에서 AI가 “사이버

취약점을신속하게식별하고, 위협탐지기술의규모를늘리며, 방어를자동

화함으로써사이버방어를혁신할수있는잠재력을가지고있다”고명시하

였다. 더 나아가 2025년 5월에는플랫폼기업에딥페이크콘텐츠삭제를 요

구하는「테이크잇다운법(Take It Down Act)」이발효되기도하였다. 일각

에서는동법률의조치가종단간암호화(E2EE) 해제를강요할여지가있으

며, 동시에공정한논평부터뉴스보도에이르기까지합법적인콘텐츠도삭

제 대상으로 인식하는 자동화 필터링 기술에 의존한다는 점에서 표현의 자

유를 억압할 위험이 크다고 경고하고 있다(Ortutay 2025/05/21).

물론「테이크잇다운법」처럼 AI 생성악의적콘텐츠의확산을저지하는

조치는 EU의 「AI법」이나 영국·호주의 「온라인안전법(Online Safety

Act)」과 마찬가지로 딥페이크규제를 강화하는 한편 소셜미디어와플랫폼

기업의 윤리적·법적 책임을 강조한다는 점에서 글로벌 AI 규범을 선도하는

미국의 위치를 확고히 하는데 기여하는 바가 분명히 크다. 또한 파이브 아

이즈와 같은 동맹 네트워크 차원에서 딥페이크 대응 공조체계를 마련하고

법제적 협력을 추진하는 과정에도 도움이 될 수 있다. 그러나 다른 한편으

로 미국 기업이 악의적 콘텐츠 검열 규제를 준수하기 위해 자국 밖에서 생
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산·보관되는 데이터까지 감시의 대상으로 삼게 될 경우, 이는 데이터 주권

위협과 같은 의도치 않은 역외적 효과를 낳을 위험이 있다. 더욱이 2018년

트럼프 1기 행정부 시기에 도입된 「클라우드법(CLOUD Act)」이 이미 해

외데이터에대한미국수사기관의접근을허용하는근거가되고있다는점

에서 AI 기반 검열과 데이터 주권 침해 간 상관관계를 외면하기 어려운 상

황이다(Mellor 2025/03/27). 이러한 우려는현재트럼프행정부의사이버안

보와 AI 전략이 동맹국의 사정에는 별다른 관심을 보이지 않은 채 미국의

배타적 이익을 우선하는 방향으로만 작동하고 있다는 점을 고려할 때 더욱

무겁게 다가온다.

설상가상으로최근중국이자국의값싼AI 모델을글로벌사우스국가들에

수출하며점차중국형데이터안보거버넌스모델을확산해나가는추세는데

이터·주권영역에서미국의동맹외교를한층더어렵게만드는요인이되고

있다. 그동안중국은개별국가의데이터통제권리를강조하는국가주권중심

의데이터안보거버넌스를추구하며서방세계와끊임없이충돌해왔다. 2020

년중국이발표한「글로벌데이터보안이니셔티브(全球数据安全倡议)」역

시표면상진영을따지지않는협력을표방하지만, 실제로는데이터국지화와

정부통제를정당화하는논리를담고있다(Webster & Triolo 2020/09/07). 따

라서 중국이 강조하는 데이터 주권 보호 원칙은 자국에만 적용되는 기준일

뿐중국산AI 모델을수용하는국가들의데이터주권을보호하는데에는사실

상적용되지않는다고봐야할것이다. 앞서언급한것처럼, 중국산AI 모델은

국내법령에따라정부의요구가있을경우사용자정보와데이터를제공할

수밖에없기때문이다. 딥시크의경우에도개인정보취급방침에사용자데이

터를 “중화인민공화국내보안서버”에저장할수있다는조항을포함하고있

다(장은지 2025/01/30). 그럼에도 불구하고, 당장 프라이버시 침해나 데이터

착취를돌아볼여유가없는글로벌사우스국가들은값싼중국산 AI 모델의

실용성만을 고려하여 이를 도입하는 데 거리낌이 없다.

이처럼중국산AI 모델의확산에힘입어데이터주권담론이이전보다더

힘을얻고있는상황은미국의 AI 기반데이터검열조치가동맹국및우방

국의 데이터 주권을 침해할 수 있다는 우려와 맞물리면서 결과적으로 미국

에 불리하게작용할가능성이 크다. 더 큰 문제는 바이든 행정부 시기 상당
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한 수준의 성과를 거둬온 민주주의 기반의 글로벌 데이터 안보협력이 축소

되거나 와해될 수 있다는 점이다. 트럼프 행정부는 1차 집권기에 해당하는

2019년 일본 정부와 함께 데이터의 자유로운 흐름과 반(反)국지화(data

localisation)를 촉구하는 「오사카 트랙(Osaka Track)」을 발족시켰고, ‘신

뢰할수있는데이터유통론’을강조했던바이든행정부도이에협력적자세

를유지하였다. 현재트럼프 2기 행정부역시여전히 데이터국지화에 반대

하며 디지털 무역 확대를 위한 자유로운 데이터의 유통을 옹호한다는 점에

서정책적지속성을보인다. 그러나 AI 기반데이터검열조치로인해미국

의이같은데이터유통론은데이터식민주의와디지털기술봉건주의를위

한 수단으로곡해될위험에직면해있다. 이는 결국민주주의와 인권 등 공

유된 가치에 근거한 데이터 안보 거버넌스를 창출하고자 그동안 미국이 주

도해온 국제협력에 걸림돌이 될 수밖에 없다.

Ⅴ. 결론

이 글은 바이든 행정부와 트럼프 2기 행정부를 중심으로 미국의 사이버

안보 국제전략과 AI 국제전략을 살펴봄으로써 변화의 추이를 조명하고, 사

이버 안보와 AI가 교차하는 지점에서현재 미국의 동맹외교가당면하고 있

는 문제들을 살펴보았다. 바이든 행정부는 민주주의 가치 연대를 강조하며

규범과제도형성을위한동맹협력을추구하였으나, 트럼프 행정부는규제

보다는 혁신과 산업적 이익을 우선함에 따라 단편적이고 거래적인 동맹 협

력을선호하고있다. 그로인해 사이버안보와 AI를 위한 미국의전략은국

제협력의이니셔티브와플랫폼그리고추진체계면에서빠르게변화하고있

으며, 그 결과 사이버-AI 넥서스 차원에서 발생하는 문제들에 대응하는 과

정에서 동맹외교가 전개될 공간은 점점 줄어들고 있다.

물론 트럼프 행정부가 재출범 이후 첫해를 보내고 있는 지금, 미국의 사

이버 안보 전략과 AI 전략은 과도기를 거치고 있다는 점에서 이 글에 담긴

분석과 전망을 기정사실로 여기는 것은 시기상조일 수 있다. 또한 사이버

-AI 넥서스에 대한 동맹 중심의 국제협력도 지금보다 더 적극적으로 모색
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될가능성을완전히배제하긴어렵다. 트럼프 대통령의「행정명령제14306

호」도악의적사이버활동을수행하는국가로중국뿐만아니라러시아, 이

란, 북한등전통적인적대국들을지목함으로써바이든행정부집권기사이

버 안보 국제협력을 뒷받침했던 ‘권위주의에 대항하는 민주주의 연대’ 기조

가 유지될 여지를 남겨두었기 때문이다. 앞서 소개한 사이버-AI 넥서스의

문제들이만약 2018년발발한이른바 ‘화웨이사태’처럼권위주의국가가연

관된특정이슈를계기로쟁점화된다면, 트럼프 행정부도민주주의동맹네

트워크를다시금적극적으로활용할수밖에없을것이다. 그러나사이버-AI

넥서스대응을위한미국주도의민주주의연대와동맹협력은사안별이익

에 집중된 단편적이고 거래적인 협력과는 거리가 멀다는 점에서 당장은 이

를 기대하기는 어려울 것이다.

따라서미국과동맹관계에있는한국은앞으로의변화양상을더욱주시

해야만 한다. 사이버-AI 넥서스가 군사·정보, 정치·사회, 데이터·주권 영역

에서 초래하는 문제들은 북한과 마주한 한국에게 특히 위협적일 수밖에 없

는데, 사이버 안보와 AI에 대한 미국의 접근이 각각 규범보다 국익을, 규제

보다 혁신을 우선하는 상황은 한국이 위협 대응을 위한 가치 동맹 차원의

긴밀한협력을기대하기어렵게만들기때문이다. 당장 OCO의개발과활용

을 둘러싼 국제협력은 북한에 대한 공세적 사이버 방어가 절실한 우리에게

가장중요한문제이다. 앞서윤석열정부 집권기에한국은북한 등외부 세

력의사이버공격에대해공세적인방어로맞서는전략을수립하였고, 이는

당시 바이든 행정부의 통합적 억지 전략과 맥이 닿으며 한미 간 사이버 안

보협력을강화하는기제로작용하였다(신승휴 2023). 그러나현재미국이정

치적이해관계와사안별이익에따라 OCO의실행범위와 대상을모호하게

설정하는 경향을 보인다는 점에서 대북 견제를 위한 한국의 공세적 사이버

방어는미국의지원과협조를확보하는데어려움을겪게될가능성이있다.

한편 선거개입과 허위정보 문제를 사이버 안보 분야에서 분리하려는 미

국의 움직임도 북한의 대남 영향력 공작이 갈수록 심화하는 상황을 고려할

때 한국에게는 여러모로 이롭지 않다. 해킹이나 피싱 등 사이버 공격의 형

태로이루어지는 북한발 선거공작이 AI를 통해 이전보다 훨씬더 자동화되

고, 그와 동시에우리정부와사회의디지털화가빠르게이루어지게되면서
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AI 생성 허위정보를 활용한 사이버 공격은 그 어느 때보다 더 심각한 위협

이 되고 있다. 이에 대한 대응은 단연 미국과의 긴밀한 정보공유와 사이버

안보협력을필요로한다. 만약트럼프행정부의미국이사이버안보와여타

정치안보이슈간연계가능성을지속해서축소하며AI 기반영향력공작과

선거개입위협을사이버안보와구분지어대응한다면, 한국으로서는 AI 생

성허위정보와사이버공격을통해이루어지는북한발선거공작을차단하는

과정에서 미국과의 밀도 높은 공조를 기대하기 더욱 어려워질 것이다.

끝으로, 미국의 AI 기반 콘텐츠 검열 조치가 글로벌 플랫폼과 AI 모델을

매개로데이터주권을위협하는상황도우리에게부담스럽긴마찬가지이다.

이미 한국은 챗GPT와 같은 미국산 AI 모델과 ICT 기술이 소비되는 주요

시장중하나이며, 미국이 주도하는데이터유통담론을지지하는동맹국이

기도하다. 미중기술패권경쟁이심화하면서부터디지털기술분야에서한

미 간 교류 역시 갈수록 더 증대하고 있다. 이는 달리 말해 한국의 데이터

주권이 미국 기업의 데이터 수집 활동과 미국 정부의 AI 기반 콘텐츠 검열

에 따른 위협에 많은 부분 노출되어 있음을 의미한다. 물론 미국을 포함한

강대국의 데이터 착취에 대처하기 위해 최근 우리 정부도 「AI 기본법」을

제정하고 ‘소버린 AI(sovereign AI)’ 개발에 박차를 가하고 있다. 그러나 미

국이 앞으로도 자국의 경제적·안보적 이익을 앞세워 동맹국에 기술 수용을

강제하며 데이터 주권을 직간접적으로 위협한다면, 한국은 더욱 곤란한 처

지에 놓일 수밖에 없을 것이다. 미국이 배타적 이익을 위한 단편적·거래적

협력이 아닌 공유된 가치를 추구하는 협력으로 나아가길 기대할 수밖에 없

는 이유이다. 결국 사이버-AI 넥서스 시대의 불확실성 속에서 한국에게 주

어진과제는미국의전략적변화가동맹국들에게전가할수있는비용과위

험을 면밀히 검토하는 일이라 할 수 있다.
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│ABSTRACT│

The Cyber-AI Nexus and the U.S. Alliance

Diplomacy:

From Biden to Trump

Seung Hugh SHIN

(PhD Candidate, Department of Political Science and International

Relations, Seoul National University)

This study examines the evolving trajectory of U.S. strategies in

cybersecurity and Artificial Intelligence(AI), with particular attention to the

shifting patterns of international engagement. Despite the growing

imperative for global cooperation under the emerging ‘cyber-AI nexus’, U.S.

approach is increasingly leaning toward fragmented and transactional forms

of collaboration, moving away from comprehensive and integrated alliance

cooperation grounded in shared values. To substantiate this argument, the

study examines how successive administrations-from Biden to Trump’s

second term-have framed international cooperation and alliance diplomacy

in the domains of cybersecurity and AI. The study investigates the guiding

principles, initiatives, cooperation platforms, and governance mechanisms

embedded in these strategies, to identify distinctive characteristics across

periods and capture broader trends of change over time. Based on the

analysis, the study traces how the evolving trajectory of U.S. alliance

diplomacy has responded to the challenges emerging from the cyber–AI

nexus.
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