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3. IT
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0. Risk Engine

ERDB (Enterprise Risk Data Base)

동일한 기능입니다.
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1. Biz Rule Engine
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위험 분석위 험분 석

자 산관리자산관 리

위 험
대 응

위험
대응

정책 관리정 책관 리

자산그룹

자산그룹 코드

자산구분 코드 (FK)

자산그룹 명

자산

자산코드

자산그룹 코드 (FK)
자산명

자산별 위협

자산코드 (FK)
위협코드 (FK)

위험 시나리오

정보자산 코드 (FK)
행위자코드 (FK)
경로자산코드 (FK)

접근 순서 (FK)
위헙 종류 코드 (FK)

위험도

접근경로

경로자산코드 (FK)
접근 순서

취약점

자산코드 (FK)
BS7799 코드 (FK)

위협코드 (FK)
취약점 일련번호
취약점 구분 코드

취약점 분류 코드 (FK)
현재 정책 일련번호 (FK)
취약점 desc

BS7799

BS7799 코드

BS7799 대분류
BS7799중분류

BS7799  소분류

대응책

자산코드 (FK)
BS7799 코드 (FK)

위협코드 (FK)
대응책 일련번호

대응책 분류 코드 (FK)

취약점 일련번호 (FK)
취약점 구분 코드 (FK)

BS7799별 자산위협별 현재 정책

자산코드 (FK)

BS7799 코드 (FK)
위협코드 (FK)
현재 정책 일련번호

현재정책 코드 (FK)

위협

위협코드

위협명

BS7799별 자산위협

자산코드 (FK)

BS7799 코드 (FK)
위협코드 (FK)

현재 정책

현재정책 코드

현재 정책 Desc

행위자

행위자코드

행위자 그룹 코드 (FK)
행위내역

위험 종류

위헙 종류 코드

위헙 종류

취약점 분류

취약점 분류 코드

취약점 desc

대응책 분류

대응책 분류 코드

대응책 desc

행위자 그룹

행위자 그룹 코드

행위자 그룹
행위자 그룹 내역

자산구분

자산구분 코드

자산 구분 명

정보기준별 자산

정보자산 코드

자산코드 (FK)
정보 기준 코드 (FK)
정보자산 명

정보자산 desc

정보기준

정보 기준 코드

기밀성 기준
자산 위치 기준
가용성 기준

무결성 기준
자산별 행위자

정보자산 코드 (FK)
행위자코드 (FK)

기 업 IT
위 험 관 리 시 스 템 D B

• 컨 설 팅 결 과 로 구 축 된 정 보 자 산 데 이 터 베 이 스

• H arve st등 변 경 관 리 및 솔 루 션 데 이 터 베 이 스

• 수 작 업 에 의 한 매 뉴 얼 입 력
•(위 험 발 생 보 고 및 이 슈 입 력 )
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Ap pl -a S ubS ys0 1 ser ve r- a I T dep t
Ap pl -a S ubS ys0 2 ser ve r- a I T dep t

Ap pl -a S ubS ys0 3 ser ve r- a I T dep t
Ap pl -a S ubS ys0 4 ser ve r- a I T dep t

Ap pl -a S ubS ys0 5 ser ve r- a I T dep t
Ap pl -a S ubS ys0 6 ser ve r- a I T dep t
Ap pl -a S ubS ys0 7 ser ve r- a I T dep t

Ap pl -a S ubS ys0 8 ser ve r- a I T dep t
Ap pl -a S ubS ys0 9 ser ve r- a I T dep t

Ap pl -b S ubS ys0 1 ser ve r- a I T dep t
Ap pl -b S ubS ys0 2 ser ve r- a I T dep t
Ap pl -b S ubS ys0 3 ser ve r- a I T dep t

Ap pl -b S ubS ys0 4 ser ve r- a I T dep t
Ap pl -b S ubS ys0 5 ser ve r- a I T dep t
Ap pl -b S ubS ys0 6 ser ve r- a I T dep t

Ap pl-c S ubS ys0 1 Se rve r -b D ept -c
Ap pl-c S ubS ys0 2 Se rve r -b D ept -c

Ap pl-c S ubS ys0 3 Se rve r -b D ept -c
Ap pl-c S ubS ys0 4 Se rve r -b D ept -c
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A ppl -a Su bSy s01 se r ver -a IT de pt
A ppl -a Su bSy s02 se r ver -a IT de pt

A ppl -a Su bSy s03 se r ver -a IT de pt
A ppl -a Su bSy s04 se r ver -a IT de pt

A ppl -a Su bSy s05 se r ver -a IT de pt
A ppl -a Su bSy s06 se r ver -a IT de pt
A ppl -a Su bSy s07 se r ver -a IT de pt

A ppl -a Su bSy s08 se r ver -a IT de pt
A ppl -a Su bSy s09 se r ver -a IT de pt

A ppl -b Su bSy s01 se r ver -a IT de pt
A ppl -b Su bSy s02 se r ver -a IT de pt
A ppl -b Su bSy s03 se r ver -a IT de pt

A ppl -b Su bSy s04 se r ver -a IT de pt
A ppl -b Su bSy s05 se r ver -a IT de pt
A ppl -b Su bSy s06 se r ver -a IT de pt

A ppl -c Su bSy s01 S er ver -b Dep t-c
A ppl -c Su bSy s02 S er ver -b Dep t-c

A ppl -c Su bSy s03 S er ver -b Dep t-c
A ppl -c Su bSy s04 S er ver -b Dep t-c
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App l-a Su bS ys01 s er ver -a IT  d ept

App l-a Su bS ys02 s er ver -a IT  d ept
App l-a Su bS ys03 s er ver -a IT  d ept

App l-a Su bS ys04 s er ver -a IT  d ept
App l-a Su bS ys05 s er ver -a IT  d ept
App l-a Su bS ys06 s er ver -a IT  d ept

App l-a Su bS ys07 s er ver -a IT  d ept
App l-a Su bS ys08 s er ver -a IT  d ept

App l-a Su bS ys09 s er ver -a IT  d ept
App l-b Su bS ys01 s er ver -a IT  d ept
App l-b Su bS ys02 s er ver -a IT  d ept

App l-b Su bS ys03 s er ver -a IT  d ept
App l-b Su bS ys04 s er ver -a IT  d ept

App l-b Su bS ys05 s er ver -a IT  d ept
App l-b Su bS ys06 s er ver -a IT  d ept
Appl -c Su bS ys01 S er ver -b De pt- c

Appl -c Su bS ys02 S er ver -b De pt- c
Appl -c Su bS ys03 S er ver -b De pt- c
Appl -c Su bS ys04 S er ver -b De pt- c
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A ppl -a Sub Sys 01 se r ver -a IT de pt
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A ppl -b Sub Sys 04 se r ver -a IT de pt

A ppl -b Sub Sys 05 se r ver -a IT de pt
A ppl -b Sub Sys 06 se r ver -a IT de pt
A ppl-c Sub Sys 01 S er ver -b Dep t-c

A ppl-c Sub Sys 02 S er ver -b Dep t-c
A ppl-c Sub Sys 03 S er ver -b Dep t-c
A ppl-c Sub Sys 04 S er ver -b Dep t-c
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App l-a S ubS ys04 s er ver -a IT  d ept
App l-a S ubS ys05 s er ver -a IT  d ept

App l-a S ubS ys06 s er ver -a IT  d ept
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App l-b S ubS ys04 s er ver -a IT  d ept

App l-b S ubS ys05 s er ver -a IT  d ept
App l-b S ubS ys06 s er ver -a IT  d ept

Appl -c S ubS ys01 S er ver -b De pt -c
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Ap pl -a S ub Sys 02 se rve r- a I T dep t

Ap pl -a S ub Sys 03 se rve r- a I T dep t
Ap pl -a S ub Sys 04 se rve r- a I T dep t
Ap pl -a S ub Sys 05 se rve r- a I T dep t

Ap pl -a S ub Sys 06 se rve r- a I T dep t
Ap pl -a S ub Sys 07 se rve r- a I T dep t

Ap pl -a S ub Sys 08 se rve r- a I T dep t
Ap pl -a S ub Sys 09 se rve r- a I T dep t
Ap pl -b S ub Sys 01 se rve r- a I T dep t

Ap pl -b S ub Sys 02 se rve r- a I T dep t
Ap pl -b S ub Sys 03 se rve r- a I T dep t
Ap pl -b S ub Sys 04 se rve r- a I T dep t

Ap pl -b S ub Sys 05 se rve r- a I T dep t
Ap pl -b S ub Sys 06 se rve r- a I T dep t

Ap pl-c S ub Sys 01 Se rve r -b D ept -c
Ap pl-c S ub Sys 02 Se rve r -b D ept -c
Ap pl-c S ub Sys 03 Se rve r -b D ept -c

Ap pl-c S ub Sys 04 Se rve r -b D ept -c
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A ppl -b Su bSy s02 se r ver -a IT de pt
A ppl -b Su bSy s03 se r ver -a IT de pt

A ppl -b Su bSy s04 se r ver -a IT de pt
A ppl -b Su bSy s05 se r ver -a IT de pt
A ppl -b Su bSy s06 se r ver -a IT de pt

A ppl -c Su bSy s01 S er ver -b Dep t-c
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App l-a Su bS ys01 s er ver -a IT  d ept

App l-a Su bS ys02 s er ver -a IT  d ept
App l-a Su bS ys03 s er ver -a IT  d ept

App l-a Su bS ys04 s er ver -a IT  d ept
App l-a Su bS ys05 s er ver -a IT  d ept
App l-a Su bS ys06 s er ver -a IT  d ept

App l-a Su bS ys07 s er ver -a IT  d ept
App l-a Su bS ys08 s er ver -a IT  d ept

App l-a Su bS ys09 s er ver -a IT  d ept
App l-b Su bS ys01 s er ver -a IT  d ept
App l-b Su bS ys02 s er ver -a IT  d ept

App l-b Su bS ys03 s er ver -a IT  d ept
App l-b Su bS ys04 s er ver -a IT  d ept

App l-b Su bS ys05 s er ver -a IT  d ept
App l-b Su bS ys06 s er ver -a IT  d ept
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App l-a S ubS ys01 s er ver -a IT  d ept
App l-a S ubS ys02 s er ver -a IT  d ept

App l-a S ubS ys03 s er ver -a IT  d ept
App l-a S ubS ys04 s er ver -a IT  d ept
App l-a S ubS ys05 s er ver -a IT  d ept

App l-a S ubS ys06 s er ver -a IT  d ept
App l-a S ubS ys07 s er ver -a IT  d ept

App l-a S ubS ys08 s er ver -a IT  d ept
App l-a S ubS ys09 s er ver -a IT  d ept
App l-b S ubS ys01 s er ver -a IT  d ept

App l-b S ubS ys02 s er ver -a IT  d ept
App l-b S ubS ys03 s er ver -a IT  d ept
App l-b S ubS ys04 s er ver -a IT  d ept

App l-b S ubS ys05 s er ver -a IT  d ept
App l-b S ubS ys06 s er ver -a IT  d ept

Appl -c S ubS ys01 S er ver -b De pt -c
Appl -c S ubS ys02 S er ver -b De pt -c
Appl -c S ubS ys03 S er ver -b De pt -c

Appl -c S ubS ys04 S er ver -b De pt -c
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Ap pl -b S ub Sys 05 se rve r- a I T dep t
Ap pl -b S ub Sys 06 se rve r- a I T dep t

Ap pl-c S ub Sys 01 Se rve r -b D ept -c
Ap pl-c S ub Sys 02 Se rve r -b D ept -c
Ap pl-c S ub Sys 03 Se rve r -b D ept -c

Ap pl-c S ub Sys 04 Se rve r -b D ept -c
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Ap pl -a S ubS ys0 1 ser ve r- a I T dep t
Ap pl -a S ubS ys0 2 ser ve r- a I T dep t

Ap pl -a S ubS ys0 3 ser ve r- a I T dep t
Ap pl -a S ubS ys0 4 ser ve r- a I T dep t

Ap pl -a S ubS ys0 5 ser ve r- a I T dep t
Ap pl -a S ubS ys0 6 ser ve r- a I T dep t
Ap pl -a S ubS ys0 7 ser ve r- a I T dep t

Ap pl -a S ubS ys0 8 ser ve r- a I T dep t
Ap pl -a S ubS ys0 9 ser ve r- a I T dep t

Ap pl -b S ubS ys0 1 ser ve r- a I T dep t
Ap pl -b S ubS ys0 2 ser ve r- a I T dep t
Ap pl -b S ubS ys0 3 ser ve r- a I T dep t

Ap pl -b S ubS ys0 4 ser ve r- a I T dep t
Ap pl -b S ubS ys0 5 ser ve r- a I T dep t
Ap pl -b S ubS ys0 6 ser ve r- a I T dep t

Ap pl-c S ubS ys0 1 Se rve r -b D ept -c
Ap pl-c S ubS ys0 2 Se rve r -b D ept -c

Ap pl-c S ubS ys0 3 Se rve r -b D ept -c
Ap pl-c S ubS ys0 4 Se rve r -b D ept -c
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A ppl -a Su bSy s01 se r ver -a IT de pt
A ppl -a Su bSy s02 se r ver -a IT de pt

A ppl -a Su bSy s03 se r ver -a IT de pt
A ppl -a Su bSy s04 se r ver -a IT de pt

A ppl -a Su bSy s05 se r ver -a IT de pt
A ppl -a Su bSy s06 se r ver -a IT de pt
A ppl -a Su bSy s07 se r ver -a IT de pt

A ppl -a Su bSy s08 se r ver -a IT de pt
A ppl -a Su bSy s09 se r ver -a IT de pt

A ppl -b Su bSy s01 se r ver -a IT de pt
A ppl -b Su bSy s02 se r ver -a IT de pt
A ppl -b Su bSy s03 se r ver -a IT de pt

A ppl -b Su bSy s04 se r ver -a IT de pt
A ppl -b Su bSy s05 se r ver -a IT de pt
A ppl -b Su bSy s06 se r ver -a IT de pt

A ppl -c Su bSy s01 S er ver -b Dep t-c
A ppl -c Su bSy s02 S er ver -b Dep t-c

A ppl -c Su bSy s03 S er ver -b Dep t-c
A ppl -c Su bSy s04 S er ver -b Dep t-c
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App l-a Su bS ys01 s er ver -a IT  d ept

App l-a Su bS ys02 s er ver -a IT  d ept
App l-a Su bS ys03 s er ver -a IT  d ept

App l-a Su bS ys04 s er ver -a IT  d ept
App l-a Su bS ys05 s er ver -a IT  d ept
App l-a Su bS ys06 s er ver -a IT  d ept

App l-a Su bS ys07 s er ver -a IT  d ept
App l-a Su bS ys08 s er ver -a IT  d ept

App l-a Su bS ys09 s er ver -a IT  d ept
App l-b Su bS ys01 s er ver -a IT  d ept
App l-b Su bS ys02 s er ver -a IT  d ept

App l-b Su bS ys03 s er ver -a IT  d ept
App l-b Su bS ys04 s er ver -a IT  d ept

App l-b Su bS ys05 s er ver -a IT  d ept
App l-b Su bS ys06 s er ver -a IT  d ept
Appl -c Su bS ys01 S er ver -b De pt- c

Appl -c Su bS ys02 S er ver -b De pt- c
Appl -c Su bS ys03 S er ver -b De pt- c
Appl -c Su bS ys04 S er ver -b De pt- c
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A ppl -a Sub Sys 01 se r ver -a IT de pt

A ppl -a Sub Sys 02 se r ver -a IT de pt
A ppl -a Sub Sys 03 se r ver -a IT de pt

A ppl -a Sub Sys 04 se r ver -a IT de pt
A ppl -a Sub Sys 05 se r ver -a IT de pt
A ppl -a Sub Sys 06 se r ver -a IT de pt

A ppl -a Sub Sys 07 se r ver -a IT de pt
A ppl -a Sub Sys 08 se r ver -a IT de pt

A ppl -a Sub Sys 09 se r ver -a IT de pt
A ppl -b Sub Sys 01 se r ver -a IT de pt
A ppl -b Sub Sys 02 se r ver -a IT de pt

A ppl -b Sub Sys 03 se r ver -a IT de pt
A ppl -b Sub Sys 04 se r ver -a IT de pt

A ppl -b Sub Sys 05 se r ver -a IT de pt
A ppl -b Sub Sys 06 se r ver -a IT de pt
A ppl-c Sub Sys 01 S er ver -b Dep t-c

A ppl-c Sub Sys 02 S er ver -b Dep t-c
A ppl-c Sub Sys 03 S er ver -b Dep t-c
A ppl-c Sub Sys 04 S er ver -b Dep t-c
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App l-a S ubS ys01 s er ver -a IT  d ept
App l-a S ubS ys02 s er ver -a IT  d ept

App l-a S ubS ys03 s er ver -a IT  d ept
App l-a S ubS ys04 s er ver -a IT  d ept
App l-a S ubS ys05 s er ver -a IT  d ept

App l-a S ubS ys06 s er ver -a IT  d ept
App l-a S ubS ys07 s er ver -a IT  d ept

App l-a S ubS ys08 s er ver -a IT  d ept
App l-a S ubS ys09 s er ver -a IT  d ept
App l-b S ubS ys01 s er ver -a IT  d ept

App l-b S ubS ys02 s er ver -a IT  d ept
App l-b S ubS ys03 s er ver -a IT  d ept
App l-b S ubS ys04 s er ver -a IT  d ept

App l-b S ubS ys05 s er ver -a IT  d ept
App l-b S ubS ys06 s er ver -a IT  d ept

Appl -c S ubS ys01 S er ver -b De pt -c
Appl -c S ubS ys02 S er ver -b De pt -c
Appl -c S ubS ys03 S er ver -b De pt -c

Appl -c S ubS ys04 S er ver -b De pt -c
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Ap pl -a S ub Sys 01 se rve r- a I T dep t
Ap pl -a S ub Sys 02 se rve r- a I T dep t

Ap pl -a S ub Sys 03 se rve r- a I T dep t
Ap pl -a S ub Sys 04 se rve r- a I T dep t
Ap pl -a S ub Sys 05 se rve r- a I T dep t

Ap pl -a S ub Sys 06 se rve r- a I T dep t
Ap pl -a S ub Sys 07 se rve r- a I T dep t

Ap pl -a S ub Sys 08 se rve r- a I T dep t
Ap pl -a S ub Sys 09 se rve r- a I T dep t
Ap pl -b S ub Sys 01 se rve r- a I T dep t

Ap pl -b S ub Sys 02 se rve r- a I T dep t
Ap pl -b S ub Sys 03 se rve r- a I T dep t
Ap pl -b S ub Sys 04 se rve r- a I T dep t

Ap pl -b S ub Sys 05 se rve r- a I T dep t
Ap pl -b S ub Sys 06 se rve r- a I T dep t

Ap pl-c S ub Sys 01 Se rve r -b D ept -c
Ap pl-c S ub Sys 02 Se rve r -b D ept -c
Ap pl-c S ub Sys 03 Se rve r -b D ept -c

Ap pl-c S ub Sys 04 Se rve r -b D ept -c

• 지 침 추 출 , 편 집 및 생 성
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Appl-a SubSys01 server-a IT dept Dept-a User01 4 5 3 5 5 22 3 2 5 4 4.25 C

Appl-a SubSys02 server-a IT dept Dept-a User02 4 5 5 5 3 22 5 3 5 3 4.35 R C
Appl-a SubSys03 server-a IT dept Dept-a User03 3 4 5 4 2 18 3 2 4 2 3.45 C R
Appl-a SubSys04 server-a IT dept Dept-a User04 2 3 4 3 5 17 2 5 3 5 3.45 C
Appl-a SubSys05 server-a IT dept Dept-a User05 5 2 3 2 3 15 5 5 2 4 3.15 R C R
Appl-a SubSys06 server-a IT dept Dept-a User06 5 5 2 5 2 19 4 4 5 3 3.9 C R
Appl-a SubSys07 server-a IT dept Dept-a User07 1 2 2 3 4 12 3 5 2 2 2.5 C C

Appl-a SubSys08 server-a IT dept Dept-a User08 2 5 5 2 3 17 2 3 5 3 3.45 R C C
Appl-a SubSys09 server-a IT dept Dept-a User09 5 5 5 5 2 22 5 2 4 4 4.25 3.64 C
Appl-b SubSys01 server-a IT dept Dept-b User10 5 4 4 3 5 21 2 2 2 2 3.65 C C C
Appl-b SubSys02 server-a IT dept Dept-b User11 4 3 3 2 3 15 5 3 2 1 2.9 C C
Appl-b SubSys03 server-a IT dept Dept-b User12 3 2 2 5 2 14 4 2 2 2 2.7 C C C
Appl-b SubSys04 server-a IT dept Dept-b User13 2 4 2 5 3 16 4 3 5 2 3.35 C C C

Appl-b SubSys05 server-a IT dept Dept-b User14 2 5 5 5 4 21 3 2 3 5 3.95 C C
Appl-b SubSys06 server-a IT dept Dept-b User15 5 5 5 5 5 25 2 5 2 4 4.5 3.51 R C C C
Appl-c SubSys01 Server-b Dept-c Dept-c User16 2 2 5 5 5 19 3 5 2 2 3.55 C
Appl-c SubSys02 Server-b Dept-c Dept-c User17 4 3 3 2 3 15 2 3 2 5 2.95 C
Appl-c SubSys03 Server-b Dept-c Dept-c User18 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-c SubSys04 Server-b Dept-c Dept-c User19 2 3 4 3 5 17 2 2 5 2 3.35

Appl-c SubSys05 Server-b Dept-c Dept-c User20 5 2 3 2 3 15 5 5 3 2 3.15 3.22

Appl-d SubSys01 Server-c Dept-d Dept-d User21 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys02 Server-c Dept-d Dept-d User22 2 3 2 5 2 14 3 3 3 5 2.95

Appl-d SubSys03 Server-c Dept-d Dept-d User23 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-d SubSys04 Server-c Dept-d Dept-d User24 2 3 4 3 5 17 2 2 5 2 3.35 R

Appl-d SubSys05 Server-c Dept-d Dept-d User25 5 2 3 2 3 15 5 5 3 2 3.15

Appl-d SubSys06 Server-c Dept-d Dept-d User26 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys07 Server-c Dept-d Dept-d User27 2 3 2 5 2 14 3 3 3 5 2.95 3.20

Appl-e SubSys01 Server-d Dept-c Dept-c User28 3 2 2 5 2 14 5 2 5 3 3.1

Appl-e SubSys02 Server-d Dept-c Dept-c User29 2 3 2 3 3 13 2 2 5 2 2.75

Appl-e SubSys03 Server-d Dept-c Dept-c User30 3 2 3 2 1 11 5 5 3 2 2.55

Appl-e SubSys04 Server-d Dept-c Dept-c User31 2 3 2 2 3 12 4 5 2 5 2.7

Appl-e SubSys05 Server-d Dept-c Dept-c User32 2 2 2 5 2 13 3 3 3 5 2.8 2.78



자산(응용) 사용 범위
1.개인
2.부서 내에서만 사용
3.일부 부서(2개 이상의 부서)
4.전사
5.전사 or 고객

범
위

자산(응용) 사용 범위
1.개인
2.부서 내에서만 사용
3.일부 부서(2개 이상의 부서)
4.전사
5.전사 or 고객

범
위

자산(응용) 장애 시 업무 파급도
1.영향 없음
2.중지 시 일부 부서 업무 둔화
3.중지 시 일부 부서 업무 중단
4.중지 시 다수 부서 업무 중단
5.중지 시 회사 전체 업무 중단

영
향

자산(응용) 장애 시 업무 파급도
1.영향 없음
2.중지 시 일부 부서 업무 둔화
3.중지 시 일부 부서 업무 중단
4.중지 시 다수 부서 업무 중단
5.중지 시 회사 전체 업무 중단

영
향

자산(응용) 중단 허용 시간
1.1週
2.1日
3.1時間
4.1分
5.0

가
용
성

자산(응용) 중단 허용 시간
1.1週
2.1日
3.1時間
4.1分
5.0

가
용
성

자산(응용) 기밀성
1.대외 공개가
2.사외 비
3.부외 비
4.다수인에 국한한 극비
5.특정인에 국한한 극비

기
밀
성

자산(응용) 기밀성
1.대외 공개가
2.사외 비
3.부외 비
4.다수인에 국한한 극비
5.특정인에 국한한 극비

기
밀
성

자산(응용) 무결성
1.오류로 인한 피해 거의 없음
2.무결성 침해 시 개인 업무에 장애
3.무결성 침해 시 일부 부서 업무에 장애
4.무결성 침해 시 다수 부서 업무에 장애
5.무결성 침해 시 한은 전체에 영향
(언론/법령 등에 위배)

무
결
성

자산(응용) 무결성
1.오류로 인한 피해 거의 없음
2.무결성 침해 시 개인 업무에 장애
3.무결성 침해 시 일부 부서 업무에 장애
4.무결성 침해 시 다수 부서 업무에 장애
5.무결성 침해 시 한은 전체에 영향
(언론/법령 등에 위배)

무
결
성

응용 DB 플랫폼
네트워크

노드
응용 DB 플랫폼

네트워크
노드
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Appl-a SubSys01 server-a IT dept Dept-a User01 4 5 3 5 5 22 3 2 5 4 4.25 C
Appl-a SubSys02 server-a IT dept Dept-a User02 4 5 5 5 3 22 5 3 5 3 4.35 RC
Appl-a SubSys03 server-a IT dept Dept-a User03 3 4 5 4 2 18 3 2 4 2 3.45 C R
Appl-a SubSys04 server-a IT dept Dept-a User04 2 3 4 3 5 17 2 5 3 5 3.45 C
Appl-a SubSys05 server-a IT dept Dept-a User05 5 2 3 2 3 15 5 5 2 4 3.15 R C R
Appl-a SubSys06 server-a IT dept Dept-a User06 5 5 2 5 2 19 4 4 5 3 3.9 C R
Appl-a SubSys07 server-a IT dept Dept-a User07 1 2 2 3 4 12 3 5 2 2 2.5 C C
Appl-a SubSys08 server-a IT dept Dept-a User08 2 5 5 2 3 17 2 3 5 3 3.45 R C C
Appl-a SubSys09 server-a IT dept Dept-a User09 5 5 5 5 2 22 5 2 4 4 4.25 3.64 C
Appl-b SubSys01 server-a IT dept Dept-b User10 5 4 4 3 5 21 2 2 2 2 3.65 CC C
Appl-b SubSys02 server-a IT dept Dept-b User11 4 3 3 2 3 15 5 3 2 1 2.9 C C
Appl-b SubSys03 server-a IT dept Dept-b User12 3 2 2 5 2 14 4 2 2 2 2.7 C C C
Appl-b SubSys04 server-a IT dept Dept-b User13 2 4 2 5 3 16 4 3 5 2 3.35 C C C
Appl-b SubSys05 server-a IT dept Dept-b User14 2 5 5 5 4 21 3 2 3 5 3.95 C C
Appl-b SubSys06 server-a IT dept Dept-b User15 5 5 5 5 5 25 2 5 2 4 4.5 3.51 R C CC
Appl-c SubSys01 Server-b Dept-c Dept-c User16 2 2 5 5 5 19 3 5 2 2 3.55 C
Appl-c SubSys02 Server-b Dept-c Dept-c User17 4 3 3 2 3 15 2 3 2 5 2.95 C
Appl-c SubSys03 Server-b Dept-c Dept-c User18 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-c SubSys04 Server-b Dept-c Dept-c User19 2 3 4 3 5 17 2 2 5 2 3.35

Appl-c SubSys05 Server-b Dept-c Dept-c User20 5 2 3 2 3 15 5 5 3 2 3.15 3.22

Appl-d SubSys01 Server-c Dept-d Dept-d User21 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys02 Server-c Dept-d Dept-d User22 2 3 2 5 2 14 3 3 3 5 2.95

Appl-d SubSys03 Server-c Dept-d Dept-d User23 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-d SubSys04 Server-c Dept-d Dept-d User24 2 3 4 3 5 17 2 2 5 2 3.35 R

Appl-d SubSys05 Server-c Dept-d Dept-d User25 5 2 3 2 3 15 5 5 3 2 3.15

Appl-d SubSys06 Server-c Dept-d Dept-d User26 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys07 Server-c Dept-d Dept-d User27 2 3 2 5 2 14 3 3 3 5 2.95 3.20

Appl-e SubSys01 Server-d Dept-c Dept-c User28 3 2 2 5 2 14 5 2 5 3 3.1

Appl-e SubSys02 Server-d Dept-c Dept-c User29 2 3 2 3 3 13 2 2 5 2 2.75

Appl-e SubSys03 Server-d Dept-c Dept-c User30 3 2 3 2 1 11 5 5 3 2 2.55

Appl-e SubSys04 Server-d Dept-c Dept-c User31 2 3 2 2 3 12 4 5 2 5 2.7

Appl-e SubSys05 Server-d Dept-c Dept-c User32 2 2 2 5 2 13 3 3 3 5 2.8 2.78
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Appl-a SubSys02 server-a IT dept Dept-a User02 4 5 5 5 3 22

Appl-a SubSys03 server-a IT dept Dept-a User03 3 4 5 4 2 18

Appl-a SubSys08 server-a IT dept Dept-a User08 2 5 5 2 3 17

Appl-a SubSys09 server-a IT dept Dept-a User09 5 5 5 5 2 22

Appl-b SubSys05 server-a IT dept Dept-b User14 2 5 5 5 4 21

Appl-b SubSys06 server-a IT dept Dept-b User15 5 5 5 5 5 25

Appl-c SubSys01 Server-b Dept-c Dept-c User16 2 2 5 5 5 19
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3 5 5 22 3 2 5 4 4.25 C
5 5 3 22 5 3 5 3 4.35 R C
2 5 2 19 4 4 5 3 3.9 C R
5 5 2 22 5 2 4 4 4.25 3.64 C
2 5 2 14 4 2 2 2 2.7 C C C
2 5 3 16 4 3 5 2 3.35 C C C
5 5 4 21 3 2 3 5 3.95 C C
5 5 5 25 2 5 2 4 4.5 3.51 R C C C R
5 5 5 19 3 5 2 2 3.55 C R
2 5 2 14 5 2 5 3 3.1 R C
2 5 2 14 3 3 3 5 2.95 C
2 5 2 14 5 2 5 3 3.1 R C R
2 5 2 14 3 3 3 5 2.95 3.20 C
2 5 2 14 5 2 5 3 3.1 C
2 5 2 13 3 3 3 5 2.8 2.78 C

가용성등급이5(24*7*365인서비스)
자산연동필터링결과

기밀성등급이5(극비및특정인국한)
자산연동필터링결과
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Appl-a SubSys01 server-a IT dept Dept-a User01 4 5 3 5 5 22 3 2 5 4 4.25 C
Appl-a SubSys02 server-a IT dept Dept-a User02 4 5 5 5 3 22 5 3 5 3 4.35 RC
Appl-a SubSys03 server-a IT dept Dept-a User03 3 4 5 4 2 18 3 2 4 2 3.45 C R
Appl-a SubSys04 server-a IT dept Dept-a User04 2 3 4 3 5 17 2 5 3 5 3.45 C
Appl-a SubSys05 server-a IT dept Dept-a User05 5 2 3 2 3 15 5 5 2 4 3.15 R C R
Appl-a SubSys06 server-a IT dept Dept-a User06 5 5 2 5 2 19 4 4 5 3 3.9 C R
Appl-a SubSys07 server-a IT dept Dept-a User07 1 2 2 3 4 12 3 5 2 2 2.5 C C
Appl-a SubSys08 server-a IT dept Dept-a User08 2 5 5 2 3 17 2 3 5 3 3.45 R C C
Appl-a SubSys09 server-a IT dept Dept-a User09 5 5 5 5 2 22 5 2 4 4 4.25 3.64 C
Appl-b SubSys01 server-a IT dept Dept-b User10 5 4 4 3 5 21 2 2 2 2 3.65 CC C
Appl-b SubSys02 server-a IT dept Dept-b User11 4 3 3 2 3 15 5 3 2 1 2.9 C C
Appl-b SubSys03 server-a IT dept Dept-b User12 3 2 2 5 2 14 4 2 2 2 2.7 C C C
Appl-b SubSys04 server-a IT dept Dept-b User13 2 4 2 5 3 16 4 3 5 2 3.35 C C C
Appl-b SubSys05 server-a IT dept Dept-b User14 2 5 5 5 4 21 3 2 3 5 3.95 C C
Appl-b SubSys06 server-a IT dept Dept-b User15 5 5 5 5 5 25 2 5 2 4 4.5 3.51 R C CC
Appl-c SubSys01 Server-b Dept-c Dept-c User16 2 2 5 5 5 19 3 5 2 2 3.55 C
Appl-c SubSys02 Server-b Dept-c Dept-c User17 4 3 3 2 3 15 2 3 2 5 2.95 C
Appl-c SubSys03 Server-b Dept-c Dept-c User18 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-c SubSys04 Server-b Dept-c Dept-c User19 2 3 4 3 5 17 2 2 5 2 3.35

Appl-c SubSys05 Server-b Dept-c Dept-c User20 5 2 3 2 3 15 5 5 3 2 3.15 3.22

Appl-d SubSys01 Server-c Dept-d Dept-d User21 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys02 Server-c Dept-d Dept-d User22 2 3 2 5 2 14 3 3 3 5 2.95

Appl-d SubSys03 Server-c Dept-d Dept-d User23 3 2 2 5 2 14 5 2 5 3 3.1 R
Appl-d SubSys04 Server-c Dept-d Dept-d User24 2 3 4 3 5 17 2 2 5 2 3.35 R

Appl-d SubSys05 Server-c Dept-d Dept-d User25 5 2 3 2 3 15 5 5 3 2 3.15

Appl-d SubSys06 Server-c Dept-d Dept-d User26 5 5 2 2 3 17 4 5 2 5 3.45

Appl-d SubSys07 Server-c Dept-d Dept-d User27 2 3 2 5 2 14 3 3 3 5 2.95 3.20

Appl-e SubSys01 Server-d Dept-c Dept-c User28 3 2 2 5 2 14 5 2 5 3 3.1

Appl-e SubSys02 Server-d Dept-c Dept-c User29 2 3 2 3 3 13 2 2 5 2 2.75

Appl-e SubSys03 Server-d Dept-c Dept-c User30 3 2 3 2 1 11 5 5 3 2 2.55

Appl-e SubSys04 Server-d Dept-c Dept-c User31 2 3 2 2 3 12 4 5 2 5 2.7

Appl-e SubSys05 Server-d Dept-c Dept-c User32 2 2 2 5 2 13 3 3 3 5 2.8 2.78
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Appl-a SubSys02 server-a IT dept Dept-a User02 4 5 5 5 3 22

Appl-a SubSys03 server-a IT dept Dept-a User03 3 4 5 4 2 18

Appl-a SubSys08 server-a IT dept Dept-a User08 2 5 5 2 3 17

Appl-a SubSys09 server-a IT dept Dept-a User09 5 5 5 5 2 22

Appl-b SubSys05 server-a IT dept Dept-b User14 2 5 5 5 4 21

Appl-b SubSys06 server-a IT dept Dept-b User15 5 5 5 5 5 25

Appl-c SubSys01 Server-b Dept-c Dept-c User16 2 2 5 5 5 19
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3 5 5 22 3 2 5 4 4.25 C
5 5 3 22 5 3 5 3 4.35 R C
2 5 2 19 4 4 5 3 3.9 C R
5 5 2 22 5 2 4 4 4.25 3.64 C
2 5 2 14 4 2 2 2 2.7 C C C
2 5 3 16 4 3 5 2 3.35 C C C
5 5 4 21 3 2 3 5 3.95 C C
5 5 5 25 2 5 2 4 4.5 3.51 R C C C R
5 5 5 19 3 5 2 2 3.55 C R
2 5 2 14 5 2 5 3 3.1 R C
2 5 2 14 3 3 3 5 2.95 C
2 5 2 14 5 2 5 3 3.1 R C R
2 5 2 14 3 3 3 5 2.95 3.20 C
2 5 2 14 5 2 5 3 3.1 C
2 5 2 13 3 3 3 5 2.8 2.78 C

가용성등급이5(24*7*365인서비스)
자산연동필터링결과

기밀성등급이5(극비및특정인국한)
자산연동필터링결과



이벤트발생전 이벤트대응 정상가동

위험관련사고및문제발생시점 복구완료시점

Predictive KRI Risk Sensor Detective KRI Cumulative KRI



• Incident occurrence alert time : 사고발생주의시점
• detection time : 사고발생시점
• response time : 사고대응시점
• repair time : 문제해결기간
• recovery time : 복구기간
• MTTR : Mean time to repair : 평균문제해결기간
• MTBF : Mean time between failures : 평균무장애지속기간
• MTBSI : Mean time between system incidents : 시스템장애간평균시간

Detection(검출)

Start Diagnosis(진단시작)

Start Repair(문제해결 시작)

Repaired(문제해결완료)

Recovered(복구)

Incident

Incident

Detection(검출)

Start Diagnosis(진단시작)

Start Repair(문제해결 시작)

Repaired(문제해결완료)

Recovered(복구)

Incident

Detection(검출)

Start Diagnosis(진단시작)

Start Repair(문제해결 시작)

Repaired(문제해결완료)

Recovered(복구)

Incident

Incident
기능 구성구분

일반사항관리

자산관리

Front
Office
전산
운영

응용장애관리

서버장애관리

NW장애관리

자산관리

Back
Office
위험
관리

장애관리

이슈관리

지침관리

DB장애관리

이슈관리

위험관리

장애등급분류 장애보고 해결계획보고 해결결과보고

사용자관리 지침관리 코드관리 통제개선메뉴관리Web

자산등록 변경관리 이력관리 자산별장애조회

자산현황조회 자산변경조회 자산별장애추적 자산별위험추적

이슈조회 이슈등록 단기개선 장기개선

긴급장애조회 대처방안조회 진척상황조회 자산별장애조회

신규위험조회 신규위험등록 신규위험분석 통제대책설계

지침조회 통제정책관리 지침변경 통제대책개선

장애등급분류 장애보고 해결계획보고 해결결과보고

장애등급분류 장애보고 해결계획보고 해결결과보고

장애등급분류 장애보고 해결계획보고 해결결과보고

이슈초기보고 이슈진척보고 이슈해결보고 미해결이슈보고

지침관리 지침조회 지침개선요청 준수위반보고 해결결과보고

기능 구성구분
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사용자관리 지침관리 코드관리 통제개선메뉴관리Web

자산등록 변경관리 이력관리 자산별장애조회

자산현황조회 자산변경조회 자산별장애추적 자산별위험추적

이슈조회 이슈등록 단기개선 장기개선

긴급장애조회 대처방안조회 진척상황조회 자산별장애조회

신규위험조회 신규위험등록 신규위험분석 통제대책설계

지침조회 통제정책관리 지침변경 통제대책개선

장애등급분류 장애보고 해결계획보고 해결결과보고

장애등급분류 장애보고 해결계획보고 해결결과보고

장애등급분류 장애보고 해결계획보고 해결결과보고

이슈초기보고 이슈진척보고 이슈해결보고 미해결이슈보고

지침관리 지침조회 지침개선요청 준수위반보고 해결결과보고



자산그룹

자산그룹 코드

자산구분 코드 (FK)
자산그룹 명

자산

자산코드

자산그룹 코드 (FK)
자산명

자산별 위협

자산코드 (FK)
위협코드 (FK)

위험 시나리오

정보자산 코드 (FK)
행위자코드 (FK)
경로자산코드 (FK)
접근 순서 (FK)
위헙 종류 코드 (FK)

위험도

접근경로

경로자산코드 (FK)
접근 순서

취약점

자산코드 (FK)
BS7799 코드 (FK)
위협코드 (FK)
취약점 일련번호
취약점 구분 코드

취약점 분류 코드 (FK)
현재 정책 일련번호 (FK)
취약점 desc

BS7799

BS7799 코드

BS7799 대분류
BS7799중분류
BS7799  소분류

대응책

자산코드 (FK)
BS7799 코드 (FK)
위협코드 (FK)
대응책 일련번호

대응책 분류 코드 (FK)
취약점 일련번호 (FK)
취약점 구분 코드 (FK)

BS7799별 자산위협별 현재 정책

자산코드 (FK)
BS7799 코드 (FK)
위협코드 (FK)
현재 정책 일련번호

현재정책 코드 (FK)

위협

위협코드

위협명

BS7799별 자산위협

자산코드 (FK)
BS7799 코드 (FK)
위협코드 (FK)

현재 정책

현재정책 코드

현재 정책 Desc

행위자

행위자코드

행위자 그룹 코드 (FK)
행위내역

위험 종류

위헙 종류 코드

위헙 종류

취약점 분류

취약점 분류 코드

취약점 desc

대응책 분류

대응책 분류 코드

대응책 desc

행위자 그룹

행위자 그룹 코드

행위자 그룹
행위자 그룹 내역

자산구분

자산구분 코드

자산 구분 명

정보기준별 자산

정보자산 코드

자산코드 (FK)
정보 기준 코드 (FK)
정보자산 명
정보자산 desc

정보기준

정보 기준 코드

기밀성 기준
자산 위치 기준
가용성 기준
무결성 기준

자산별 행위자

정보자산 코드 (FK)
행위자코드 (FK)


