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요 약

안전한 채널은 가로채기와 같은 악의적인 공격에 대한 보안(방어 능력)을 제공한다. 반면에 인증 시스

템은 클라이언트와 e-서버가 위조 공격(fabrication)으로부터 안전하도록 설계되어야 한다. 본 논문에서

는 위에서 설명한 보안 기능을 제공하는 하이브리드 인증 프로토콜을 제안한다. 이 프로토콜은 SSL 인증

에서 직면하고 있는 시간지연 문제를 해결함으로서 인증 시스템의 성능을 향상시킨다. 또한, 제안한 인증

시스템은 위∙변조 공격으로부터 안전한 클라이언트와 서버를 구축할 수 있는 방식이다. 변경된 3-방향

인증 방식을 사용해서 타임 서버가 필요 없으며, 역시 타임스템프도 필요 없다.

Abstract

Asecure channel provides protection against interception, while an authentication system

is created to protect the client and the server from fabrication attacks. This paper proposes

a hybrid authentication algorithm, which fixes the lapses problem encountered inthe SSL

authentication. Also, the proposed hybrid authentication system has been created to protect

the client and the server from modification and fabrication attacks. By using a modified

three-way authentication there is no need for a timeserver, thus timestamps are not

needed.
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Ⅰ. 서 론

클라이언트와 서버사이에 SSL을 이용하여 설치된 안전

한 채널은 불법수정과 가로채기 같은 공격으로부터 안전하

도록 설계되었다. 반면에, 인증 시스템은 클라이언트와 서버

를 위조 공격으로부터 보호하기 위해 요구된다. 일반적으로

하이브리드 인증 프로토콜은 이와 같은 공격으로부터 안전

하도록 인증 기능을 제공할 수 있어야 한다[1,2].

클라이언트와 서버사이에 동작하고 있는 1-방향, 2-방

향, 그리고 3-방향 인증 프로토콜에 대한 개요는 다음과 같

다.[3,4].

1) 1-방향 인증 프로토콜은 다음과 같은 요소와 기능을

포함한다. (단, A는 사용자이고 B는 서버이다)

- A의 객체(Identity)와 A에 의해서 생성된 인증 토

큰(authentication token)

- B의 객체와 B에게 전송될 인증 토큰

- 전송된 인증 토큰에 대한 integrity와 originality(한

번 이상 사용되지 않음)

2) 2-방향 인증 프로토콜은 1-방향 인증 프로토콜의 요

소와 기능을 포함하고 다음과 같이 설계된다.

- A에 대한 응답으로 생성된 인증 토큰은 B가 생성

- A가 B에게 보낸 인증 토큰은 originality

- 토큰의 상호 보안

3) 3-방향 인증 프로토콜은 1-방향와 2-방향 인증 프로

토콜의 특성을 포함하고 다음과 같이 설계된다.

- A와 B가 상호간 한번이상의 통신을 하더라도 타임

스템프를 사용하지 않아도 2-방향과 같은 인증 기

능 제공

3-방향 인증 프로토콜은 타임 서버를 사용하지 않더라도

A와 B에 대한 인증을 제공한다. 성능 향상 관점에서 볼 때,

이것은 서버가 많은 연결들을 처리 할 수 있도록 해준다(범

수균외 2인, 2004). 즉, 서버가 클라이언트와 동기를 맞출

필요가 없어진다. 또한, 이러한 특성은 3-방향 인증 프로토

콜에게 재전송 공격으로부터의 안전성을 제공해준다. 왜냐

하면 3-방향 인증 프로토콜은 이러한 공격을 막기 위해서

시간 동기화 작업이 필요 없기 때문이다[5].

Ⅱ. 기존의 3-방향 인증 프로토콜

서버가 클라이언트에 대한 신원 보증 즉 인증을 하기 위

한 방법이 Winslett, M. 등(2001)에서 제시되었다.

Winslett, M. 등은 개인들이 안전 보조 장치와 디지털 인

증서에 대한 사용을 권고한다. 개인식별을 위해서 공개 키와

같은 유일한 일반적인 주체를 사용하는 대신에, Winslett,

M. 등은 서버의 보안 정책에 의해서 전송되는 일반적인 주

체의 사용을 제안하였다. 개인식별로는 주민등록증 혹은 운

전면허증 등이 사용되며 이러한 인증서는 제 삼자가 오프라

인으로 제공한다. 이러한 방법은 서비스 객체에 대한 직접적

인 접근 같은 문제점을 내포한다. 따라서 보안 담당자는 다

음과 같은 복잡한 정책들을 수립한다.

1) 서버는 자신의 보안 정책을 클라이언트와 공유할 수

있는 수단을 필요로 한다.

2) 클라이언트는 보안 정책을 이해할 수 있어야 한다.

3) 보안 정책에 따른 인증서가 요구된다.

한국 유저가 미국에 있는 서버에 대한 접근을 시도 할

때 어떤 일이 발생할까? 그들은 물리적으로 서버에 대한 신

분 인증서를 어떻게 얻을 수 있을까? 또한 서버는 인증서

소유자가 정말로 원래의 소유자인지를 검증할 수 있는 방법

이 없다. 하지만 이러한 문제들은 하이브리드 인증메세지

프로토콜을 사용해서 해결 할 수 있다[6].

다음은 기존의 3-방향 인증 방식에 대한 정형적인 표현

방법이다.(단, A : 클라이언트, B: 서버) 첫 번째, A는 난

수 rA를 생성한다. 이것은 재전송 공격을 검출하고 위조를

방지하기 위해서 사용한다. A는 B에게 다음과 같은 메시지

를 전송한다[7].

단계 1 : A → B, B {t, r, Ap, sgnData}

단, B{} = B의 공개키를 사용해서 {}의 내용을 암호화

t = 타임 스템프

r = 난수

Ap = A의 공개키

SgnData = 전자서명

B는 메시지 수신 후 자신의 비밀 키를 사용해서 다음과

같이 수행한다.
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1) Ap를 얻는다.

2) SgnData를 검증하고 메시지에 대한 무결성을 확인

한다.

3) B는 의도된 수신자인지를 검사한다.

4) rA가 재전송된 것인지를 검사한다.

만약 위의 검사가 모두 사실이라면 B는 난수 rB를 생성

한다. B는 A에게 다음과 같은 메시지를 전송한다.

단계 2 : B → A, A {t, r, Bp, r, sgnData}

단, t : 타임스템프

B는 메시지 포함된 sgnData를 사용해서 데이터 무결성

을 제공한다. A는 B가 송신한 메시지를 수신 후 다음과 같

이 수행한다.

1) SgnData를 검증하고 메시지에 대한 무결성을 확인

한다.

2) A는 의도된 수신자인지를 검사한다.

3) rB가 재전송된 것인지를 검사한다.

4) rA가 원래 보낸 rA와 같은지를 검사한다.

만약 위의 검사가 모두 통과되면 A는 마지막 메시지를

송신한다.

단계 3 : A → B, B {r, Bp}

B가 메시지를 수신 후, B는 rBrk 재전송 돤 것인지 검

사하고 A가 자신이 보낸 올바른 공개 키를 소유했는지 검사

한다. 결과적으로 완전 3-방향 authentication 은 다음과

같다.

A → B, B {0, r, A, sgnData}

단, sgnData := E[HASH(r||A)]

B → A, A {0, r, B, r, sgnData}

단, sgnData := E[HASH(r||B)]

A → B, B{r, B}

Ⅲ. 제안한 3-방향 인증 알고리즘

제안한3-방향인증모델은오직클라이언트와인증을돕기위

한타임서버의 사용을 배제하는서버에 의존한다. 즉, 표준 3-방

향 인증에서 사용하는 타임스템프는 사용하지 않는다. 이것은 논

문 ITU-T X.509.(1988), William Stallings.(2000) 그리고

I'Anson C. (1990)에서와같이 몇몇문제를내포한다[4,8].

A는 클라이언트고 B는 서버 그리고 C는 제 삼자라고 가

정하자(이전에 A와 B는 인증된 상태). 공격은 C가 처음으

로 도청한 메시지를 B에게 보낼 때 시작된다.

단계 1 : C → B: B{tA, rA, Ap}

단, B{} = B의 공개키를 사용해서 {}의 내용을 암호화

t = 타임 스템프

r = 난수

Ap = A의 공개키

B는 자신이 A와 통신하고 있다고 생각하지만 실제로 C

와 통신하고 있는 상태로 응답한다.

단계 2 : B → C: A{tA, r'A, Bp, rA}

단, r‘ = 난수, Bp = B의 공개키

C는 동시에 A가 위의 메시지를 사용해서 인증을 시작하

도록 한다. 결과로 A는 C에게 다음 메시지를 전송한다.

단계 3 : A → C: B{tA, r'A, Ap}

C는 B에 의해서 C에게 제공된 같은 nounce를 사용해서

다음과 같이 응답한다.

단계 4 : C → A: C{tA, r'B, Bp, r'A}

A는 다음과 같이 응답한다.

단계 5 : A → C: B{r'B}

이것은 C가 B에게 자신이 A와 통신하거 있다는 것을 확

인시키기 위해서 필요한 메세제이다. 따라서 C는 B에게 위

메시지를 다시 보낸다.

단계 6 : C → B: B{r'B}
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위의 경우처럼, 만약 타임서버가 없고 표준 3-방향 인증

이 사용된다면, 서버는 중간자공격에 취약하다.

아직 이것은 클라이언트와 서버가 서로 타임서버를 사용

하지 않고 인증 할 수 있도록 고칠 수 있다. 마지막 메시지

를 다음과 같이 수정하면 된다. 즉, A가 마지막 메시지를

보낼 때 메시지가 B의 공개키를 포함도록(A → B :{rB,

Bp})한다. 이것은 B가 위의 메시지가 A로부터 받은 메시지

이고 B는 사실상 A를 인증했다는 사실을 명백히 해준다.

Ⅳ. 제안한 하이브리드 인증 프로토콜

안전한 전자상거래 프레임에는 두 개의 인증 형태가 존

재한다. 사용자 레벨 인증과 기계 레벨 인증이다. 사용자 레

벨 인증은 일회용 패스워드(OTP)를 사용한다[9]. 반면에

기계 레벨 인증은 하이브리드 인증 프로토콜을 사용한다.

OTP 방식은 클라이언트가 서버에게 사용자를 인증하도록

하고 재사용 공격을 방지하도록 해준다[10,11]. OTP가 수

정된 3-방향 인증 알고리즘을 사용해서 안전한 링크를 생성

하는 것이 가능토록 해준다(그림 4 참조). 따라서 OTP와

하이브리드 인증 프로토콜은 SSL의 인증 방식이 가지고 있

는 문제점을 서로 보충해준다[12].

하이브리드 인증 시스템의 구현은 세 부분으로 나눌 수

있다. 이러한 구분은 인증 과정을 용이하게 한다.

1) 메시지를 포함하는 자료 구조

2) 클라이언트 메시지 교환

3) 서버 메시지 교환

단계 자료 구조 검사 항목 저장 변수

1

MSG 1

ra 100 바이트 랜덤 수

클라이언트 공개키

sgnData

None
ra

클라이언트 공개키

2

MSG 2

rb 100 바이트 랜덤 수

서버 공개키

ra 100 바이트 랜덤 수

sgnData

sgnData

ra

rb

클라이언트 공개키

서버 공개키

3

MSG 3

ra 100 바이트 랜덤 수

서버 공개키

송신한 ra to ra

sgnData

rb

서버 공개키

4

송신한 rb to rb

송신한 서버 공개키

to 서버 공개키

그림1. 하이브리드인증프로토콜구조, 검사, 변수저장
Fig. 1 Scheme, detection, and variable storage of hybrid authentication protocol
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단계1 단계2 단계3

검증된OPT 인증

송신: message 1

수신: message 2

검증: message 2

검증성공

송신: message 3

에러메시지저장

연결종료
기다림

message 2

서버timed out

연결종료

읽기실패

연결종료

그림2. 클라이언트메시지교환

연결종료

읽기실패

연결종료

실패한검증

그림2. 클라이언트메시지교환
Fig. 2 Exchange of client message



메세지1 메세지2 메세지3 완료

통과된OTP 인증

클라이언트timed out

기다림

메세지1

연결종료 수신: 메세지1

메세지1 검증

검증실패

연결종료

프로세스종료

읽기실패

연결종료

프로세스종료

프로세서종료

검증성공

송신: message 2

기다림

메세지3

쓰기실패

연결실패
프로세스종료

클라이언트
timed out

연결종료

프로세스종료

읽기실패

연결종료

프로세스종료

검증실패

프로세스종료
연결종료

검증성공

수신: 메세지3

그림3. 서버메시지교환그림 3. 서버메시지교환
Fig. 3 Exchange of server message
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4.1 자료 구조

다음은 단계와 클라이언트와 서버가 서로 인증할 때 생

성되는 자료 구조에 대한 설명이다.

단계 1 : 클라이언트는 100 바이트의 랜덤 수(ra)를 생

성하고 나중에 MSG2와 비교하기 위해 저장한다. 클라

이언트는 사용자 공개키를 읽고 그것을 저장한다. 그리고

전자 서명 데이터(sgnData)는 ra와 공개키를 사용해서

생성된다. 이것은 제 삼자가 공개키와 송신된 랜덤 수에

대한 변경을 방지한다. 클라이언트는 정보를 서버 공개키

를 사용해서 암호화하고 개인키를 소유하고 있는 서버는

암호문을 복호화 한다.

단계 2 : 서버는 메시지 MSG1을 복호화하고 전자 서명

을 생성하기 위해서 보내준 클라이언트의 공개키를 사

용한다. 이것은 MSG1에 포함된 메시지와 비교한다. 만

약 전자 서명이 검증된다면 랜덤 수(ra)는 후에 사용을

위해 저장된다. 서버는 100 바이트의 랜덤 수(rb)를 생

성하고, 자신의 공개키와 랜덤 수(rb)을 전자 서명한다.

메시지 MSG2는 클라이언트가 보낸 랜덤 수(ra)와 서버

의 공개 키, 서버의 랜덤 수(rb) 그리고 전자 서명

(sgnData)으로 구성된다. 클라이언트의 랜덤수(ra)는

전자 서명에 포함 될 필요는 없다. 왜냐하면 클라이언트

는 랜덤 수(rb)가 변경되었는지를 확인하기 위해서 랜덤

수(rb)을 복사하기 때문이다. 이러한 자료는 클라이언트

의 공개키로 암호화 되어 클라이언트에게 보낸 진다.

단계 3 : 서버로부터 MSG2를 수신한 상태에서 클라이언

트는 메시지를 복화화해서 클라이언트가 보낸 랜덤 수(ra)와

비교한다. 만약 같다면, 클라이언트는 서버의 랜덤 수(rb)와

공개키를 가지고 서버가 보낸 것과 비교하기 위해서 전자 서

명을 수행한다. 전자 서명이 같다면, 메시지에 대한 변경이

없다고 판단한다. 그리고 클라이언트는 서버가 보낸 정보를

가지고 마지막 메시지를 생성한다. 클라이언트는 마지막 메시

지를 생성하기 위해서 서버의 랜덤 수(rb)와 공개키를 사용한

다. 그리고 생성된메시지를 서버의 개인키로 암화화한다.

단계 4 : 서버가 클라이언트로부터 마지막 메시지를 수

신한 상태에서 서버는 메시지를 복호화하고, 서버가 클라

이언트에 보낸 랜덤 수(rb)가 클라이언트가 다시 보낸

것과 같은지를 검사한다. 이와 같은 검사가 공개키에 대

해서도 이루어진다. 만약 랜덤 수(rb)와 공개키가 같다

면, 클라이언트와 서버는 인증된다.

4.2 클라이언트 메시지 교환

프로토콜은 클라이언트가 서버와 상호 통신하도록 만들

어 졌다. 다음은 클라이언트가 서버에게 자신을 인증하기

위한 단계를 자세히 설명한 것이다(그림 2 참조).

단계 1 : 클라이언트가 사용자의 OTP를 사용해서 인증

된 상태에서, 클라이언트는 첫 번째 메시지 (B{0, rA,

A, sgnData})을 송신한다. 만약 어떤 이유로 서버가 메

시지 전송 시간동안 다운이 된다면, 서버는 에러 메시지

를 출력하고 클라이언트는 연결을 끊는다.

인증

사용자

기계

logging과 침입 탐지

암호화된 채널

Connection-Oriented

그림 4. 서버프레임워크
Fig. 4 Framework of server
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단계 2 : 만약 클라이언트가 서버로부터 응답을 기다리고

서버가 늦게 응답한다면 클라이언트는 시간 종료하고 연

결을 끊는다. 두 번째 메시지가 서버로부터 수신됐다면,

서버는 인증됐으며, 만약 실패했다면 연결을 종료한다.

단계 3 : 메시지가 검증된 상태에서 클라이언트는 마지

막 메시지 (B{rB,B})을 송신한다. 만약 에러가 발생한

다면 클라이언트는 연결을 종결한다. 마지막 메시지가 성

공적으로 송신 됐다면, 클라이언트는 곧바로 서버가 클라

이언트를 인증했는지를 인식한다.

클라이언트는 서버가 위에 언급된 것과 다른 어떤 의심

스러운 행동을 한다면 서버에게 경고 없이 곧바로 연결을

종료한다. 이것은 만약 서버가 제 삼자에 의해서 공격당했

다면 제 삼자가 클라이언트가 연결을 종료한 이유에 대한

정보를 얻지 못하도록 하기 위함이다. 그리고 만약 제 삼자

가 통신 내용을 도청했더라도, 연결 종료는 제 삼자에게 클

라이언트와 서버가 에러 발생시 상호간 연결 방법과 관련한

어떠한 정보도 얻을 수 없도록 한다.

4.3 서버 메시지 교환

프로토콜은 서버가 클라이언트와 상호 통신하도록 만들

어 졌다. 다음은 서버가 클라이언트에게 자신을 인증하기

위한 단계를 자세히 설명한 것이다(그림 3 참조).

단계 1 : 서버는 클라이언트가 첫 번째 메시지 (B{0,

rA, A, sgnData})를 송신할 때까지 기다린다. 만약 클

라이언트가 메시지를 너무 늦게 보낸다면, 서버는 연결을

종료시키고 프로세서를 종료시킨다. 만약 클라이언트가

메시지를 받지 못하면, 연결을 종료하고 프로세서 역시

종료시킨다. 만약 서버가 첫 번째 메시지를 수신한다면,

서버는 수신한 파라메터로부터 sgnData을 생성하고 클

라이언트가 보내준 sgnData와 자신이 생성한 sgnData

와 비교한다. 비교가 실패하면 연결을 종료하고 프로세서

역시 종료된다.

단계 2 : 만약 메시지가 검증됐다면, 서버는 두 번째 메

시지 (A{0, rB, B, rA, sgnData})를 생성하고 이것을

클라이언트에게 송신한다.

단계 3 : 서버는 클라이언트가 세 번째와 마지막 메시지

를 송신할 때까지 기다린다. 만약 클라이언트가 늦게 송

신한다면, 서버는 연결을 종료하고 프로세서를 죽인다.

만약 서버가 보낸 메시지가 검증에 실패했다면, 서버는

읽기 실패를 출력하고 연결을 폐쇄하고(이것은 이미 클

라이언트에 의해서 실행됐다) 그리고 프로세서를 죽인다.

단계 4 : 그렇지 않다면, 만약 서버가 마지막 메시지

(B{rB,B})를 클라이언트로부터 받은 후 서버가 이것을

검증한다면, 클라이언트는 서버에 의해서 인증되었다는

것을 의미한다. 만약 서버가 세 번째 메시지를 검증하지

못했다면, 연결은 종료되고 프로세서 역시 종료된다.

만약 이러한 시점에서 서버가 연결을 종료한다면 클라이

언트는 자신이 시간 종료됐거나 서버에게 출력할 수 없는

에러가 발생됐다는 사실을 발견할 것이다.

Ⅴ. 결 론

제안한 인증 시스템은 위∙변조 공격으로부터 안전한 클

라이언트와 서버를 구축할 수 있는 방식이다. 변경된 3-방

향 인증 방식을 사용해서 타임 서버가 필요 없으며, 역시

타임스템프도 필요 없다. 이것은 클라이언트와 서버 만 요

구되기 때문에 소수의 안전한 컴퓨터만 사용하면 되는 이점

을 제공한다. 또한 클럭 동기화가 필요 없기 때문에 서버는

더욱더 많은 링크를 연결시킬 수 있다.

본 논문에서 우리는 사용자 공개키를 사용함으로서 OTP

시스템과 하이브리드 인증 프로토콜간 안전한 링크를 생성

할 수 있는 하이브리드 인증 프로토콜을 제안한다. 재안한

하이브리드 인증 프로토콜은 다음과 같은 네 가지의 특성을

제공한다.

1) 위�변조 공격은 클라이언트가 서버의 공개키를 서버에

게 다시 송신하기 때문에 성공 할 수 없다.

2) 이것은 하이브리드 인증 프로토콜이 하위 레벨 인증

기능을 수행토록 하며, 또한 OTP 시스템이 사용자

인증 기능을 수행할 수 있도록 한다.

3) 하이브리드 인증 프로토콜은 SSL 인증 문제를 해결

하기 위해서 framework 상에 존재 할 수 있다.

4) 하이브리드 인증 프로토콜은 타임 서버와 같은 다른

참가자의 사용 없이 클라이언트에게 서버의 인증을

서버에게 클라이언트의 인증을 가능토록 하는 기능을

제공한다.
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