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요 약

현재의 침입차단, 침입탐지 등의 보안강화시스템은 공격자에 대하여 해당 트래픽만을 차단하는 수동적

인 방어 시스템으로 실제 공격자에 대한 능동적인 대응이 부족하여 재공격 및 우회공격에 취약하다. 또한,

현재의 역추적 기술은 수작업을 통한 로그정보 수집 및 추적으로 인해 많은 시간과 인력이 필요하여 능동

적 대응이 불가능하다. 본 논문에서는 현재의 인터넷 환경에 적용 가능하며, 재공격 및 우회공격에 대응하

기 위하여 IP헤더에 마크를 삽입하여 추적하는 TCP 연결 역추적 기법을 제안한다. 제안된 기법은 기존

네트워크 구성요소의 수정이 불필요하고, 응답패킷에 XOR 연산 기법을 적용하여 마킹되는 정보의 양과

자원의 오버헤드를 줄일 수 있다.

Abstract

Current security reinforcement systems are passive defense system that only blocks

filter to all traffic from the attacker. So, Those are weak re-attack and Stepping Stones

attack because active response about attacker is lacking. Also, present techniques of

traceback need much time and manpower by log information collection and trace through

the personal inspection and active response is lacking. In this paper, We propose technique

for TCP connection traceback that can apply in present internet and trace to inserted

marking on IP header to correspond re-attack and Stepping Stones attack. Therefore,

Proposed technique is unnecessary correction of existing network component and can

reduce size of marked information and overhead of resources.
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Ⅰ. 서 론

최근 많은 연구기관과 보안업체들은 인터넷상에서 발생

하는 각종 침해사고로부터 시스템 및 네트워크를 보호하기

위하여 침입차단 및 침입탐지 등의 다양한 보안강화시스템

을 개발하여 운용하고 있다. 하지만 현재 사용 중인 각종

보안강화시스템은 자신이 속한 도메인 내로 침입하는 공격

을 어떻게 탐지할 것인가와 탐지된 공격을 어떻게 효율적으

로 차단하여 자신의 도메인을 잘 보호할 것인가에 초점이

맞추어져 있다. 즉, 사전에 정의한 일정 규칙에 따라 네트워

크로 들어오는 트래픽이 불법적인 침입인지 아닌지를 판단

하고 불법적인 침입인 경우에만 해당 트래픽만을 차단하는

수동적인 방어 시스템이다. 이러한 시스템은 실제 공격자에

대한 능동적인 대응을 하지 못하므로 공격자가 차단된 도메

인을 제외한 인터넷을 자유롭게 이용할 수 있을 뿐만 아니

라 다른 공격 기술이나 공격 루트를 이용하여 재차 공격을

재개할 수 있는 문제가 있다.

또한, 최근 해킹공격의 형태는 공격자의 위치를 숨기기

위해 보안이 취약한 시스템들을 해킹한 후 대상 시스템을

침입하는 우회공격을 이용한다. 우회공격으로 피해를 받은

기관은 공격자뿐만 아니라 경유 시스템으로 이용된 기관에

게도 책임을 묻고 피해보상을 요구하는 경향이 있다. 특히

최종 피해 기관이 중요 정보통신기반이면 경유지로 이용된

기관은 책임을 면하기 어려워진다. 따라서 불법적인 침해사

고를 일으키는 공격자를 실시간으로 역추적하여 근원지를

탐지하고, 공격경로로 이용된 취약한 시스템들을 파악하여

신속하게 복구 및 보안하는 능동적인 대응이 수행되어야 한

다.

본 논문에서는 현재의 인터넷 환경에 적용 가능하며, 우

회공격에 대하여 능동적으로 대응하기 위한 네트워크 기반

의 TCP 연결 역추적 기술을 적용한 능동적 역추적 기법을

제안한다. 본 논문의 구성은 2장에서 기존 역추적 기술의

종류 및 특징을 기술하고, 각 역추적 기술의 문제점을 분석

한다. 3장에서는 네트워크 기반의 TCP 연결 역추적 기술을

적용한 능동적 역추적 기법을 제안하고, 4장에서는 기존 제

안된 SWT(Sleepy Watermark Tracing)기법과 비교하여

성능을 평가한다.

Ⅱ. 관련 연구

2.1 역추적 기술

네트워크상의 실제 위치를 탐색하는 기술을 역추적이라

하며, 침입자의 확인과 증거 확보를 위한 분석 작업을 자동

으로 수행하여 공격자의 위치를 탐지하기 위한 시스템을 역

추적 시스템이라 한다[1][2]. 역추적 기술은 IP 주소가 변

경된 패킷의 실제 송신지 위치를 추적하는 IP 패킷 역추적

기술과 공격자가 자신의 위치를 숨기기 위해 우회 공격을

시도하는 경우 공격자를 추적하는 TCP 연결 역추적 기술로

분류된다.

2.2 IP 패킷 역추적 기술

IP 주소가 변경된 패킷은 악의적으로 사용되는 경우가

대부분이며 주로 DoS 공격이나 DDoS 공격에서 사용된다

[3][4][5][6]. 이렇게 IP 주소가 변경되는 경우는 TCP 연

결을 유지할 수 없는 취약점이 있어 일방적인 패킷 송신으

로 공격이 가능하다. 이러한 공격에 대응하기 위하여 네트

워크로 전송되는 패킷에 라우터 정보를 표시하는 패킷 마킹

기법을 이용한다[6]. 패킷 마킹기법은 네트워크에서 패킷이

전송되는 동안 경유한 모든 라우터의 IP 주소를 패킷에 마

킹한다. 이후, 침해사고 발생시 마킹된 패킷을 받은 피해 호

스트로부터 마킹된 라우터 주소 정보를 바탕으로 패킷이 지

나온 경로를 재구성하여 실제 공격자의 근원지를 찾아가는

기법이다. 현재 제안된 IP 패킷 역추적 기술에는 노드 추가

기법, 노드 샘플링 기법, 에지 샘플링 기법 등이 있다

[1][6]. IP 패킷 역추적 기술의 경우 전송되는 패킷에 각각

의 라우터 주소 정보를 계속 첨부해야 하기 때문에 라우터

에 과부하를 초래할 수 있다. 또한, 패킷 내에 라우터 주소

를 입력할 공간에 대한 문제도 발생할 수 있다.

2.3 TCP 연결 역추적 기술

공격자는 침입시도의 성공 여부와 상관없이 최대한 자신

에 대한 정보를 감추기 위해 여러 다른 시스템들을 경유하

는 공격을 수행한다. 이러한 우회공격에서 경유된 시스템들

로부터 정보를 획득하여 이를 바탕으로 실제 공격자의 위치
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를 역추적 하는 시스템을 우회공격 근원지 역추적 혹은 연

결체인 역추적 기술이라 한다[7]. TCP 연결 역추적 기술은

네트워크상의 모든 호스트로부터 정보를 수집하여 추적하는

호스트 기반과 네트워크상에서 송수신되는 패킷에서 정보를

수집하여 공격자를 추적하는 기법으로 분류할 수 있으며

<표 1>과 같다[8].

표 1. TCP 연결역추적기술분류
Table. 1 Technique classification of TCP chain Traceback

Passive Active

Host-based

DIDS

CIS

AIAA

Caller ID

Network-based

Thumbprint-based

Timing-based

Sequence

Number-based

IDIP

CITRA

AN-IDR

SWT

Host-based는 각 호스트로부터 수집한 정보를 기반으로

한 추적을 의미하고, Network-based는 연결 체인에서 애

플리케이션 레벨의 내용은 변하지 않는 네트워크 연결 특성

을 기반으로 역추적을 수행하는 기술이다. Passive(수동적)

는 피해 시스템에서 수동적인 모니터와 네트워크 트래픽을

비교하여 공격자를 추적하는 기술을 의미한다. 이 기술은

모든 들어오고 나가는 연결정보의 비교가 필요하다. 그러나

현재의 개방된 인터넷 환경의 특징(연결정보의 변조 및 삭

제)으로 인한 연결정보의 신뢰성에 대한 문제가 제기될 수

있다. Active(능동적)는 사용자가 요구하는 기능을 수행할

수 있는 프로그램 코드를 패킷으로 구성하여 전송하는 방식

으로 Passive 방식에 비해 신뢰성을 제공한다.

2.4 호스트 기반 연결 역추적 기술

네트워크상의 각 호스트에 역추적을 위한 모듈을 설치하

여 호스트에서 발생하는 로그정보 등을 자동으로 분석하여

공격자의 근원지를 찾는 기술이다[8]. 하지만 공격자를 역

추적 하기 위해 네트워크상의 모든 호스트에 역추적 모듈을

설치해야 하며, 만약 역추적 경로 상의 하나의 시스템이라

도 어떤 문제에 의해서 로그정보를 얻을 수 없다면 역추적

자체가 불가능하게 되는 단점을 갖고 있다. 또한, 개방된 인

터넷 환경에서의 로그정보에 대한 신뢰성 문제가 제기될 수

있다. 이로 인해 현재의 네트워크 환경에서 적용하는 것은

거의 불가능하다.

2.5 네트워크 기반 연결 역추적 기술

네트워크상에서 송수신되는 패킷의 위치를 확인할 수 있

도록 역추적 모듈을 설치하고 패킷에서 추적 정보를 추출하

여 공격자의 근원지를 파악하는 방법이다[8]. 현재 제안되

고 있는 방법은 대부분 송수신 되는 패킷을 확인할 수 있는

위치에서 공격 연결을 조사하는 방법과 동일한 연결 체인에

속하는 연결을 추출하여 역추적을 수행하는 방법을 취하고

있다[9]-[12]. 그러나 이 방법은 네트워크상의 패킷들로부

터 얻는 각종 연결 정보들을 역추적 시스템들과 공유하는데

생성되는 정보의 순서관계 및 동기화가 매우 어렵고, 네트

워크상에서 발생하는 모든 연결에 대한 정보를 지속적으로

보유하고 있어야 하는 문제로 인해 현재의 인터넷에 적용하

여 사용할 수 있는 전체 시스템은 아직 제안되지 못했다.

2.6. SWT(Sleepy Watermark Tracing)

SWT는 현재 가장 활발히 연구가 진행되고 있는 TCP

연결 역추적 기술로써 침입에 대한 응답패킷에 워터마크를

삽입하여 역추적을 수행하는 방법이다[13][14].

그림1. SleepyWatermark Tracing
Fig. 1 Sleepy Watermark Tracing

(그림 1)은 SWT의 구성도를 나타낸다. SWT 역추적 기

법은 guardian gateway와 guarded host가 존재하며 서

로 연동한다. 최초 침입이 발생하기 전까지 추가적인 동작을

하지 않는 일반적인 상태(Sleepy)로 존재하다가 guarded

host 내의 IDS에서 침입을 탐지하면, 침입으로 판명된 패

킷에 대하여 워터마크를 삽입하여 응답패킷을 전송하고, 이

와 동시에 guardian gateway의 active tracing 모듈이

워터마크가 삽입된 패킷을 찾아가면서 역추적을 수행한다.

SWT 역추적 기법은 공격에 대한 응답패킷을 이용하여 공
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격자의 위치를 추적하기 때문에 빠르고 정확한 역추적이 가

능하다. 그러나 Active 네트워크에서 사용 가능하므로 현재

의 인터넷 환경에 적용하는데 어려움이 있고, 공격자가 암

호화된 연결을 사용하는 경우 데이터에 워터마크를 삽입할

수 없어 역추적이 불가능하다는 단점이 있다[15]-[18].

위와 같은 네트워크 기반 연결 역추적 기술을 현재의 인

터넷에 적용하여 사용할 수 있는 전체 시스템은 아직까지

제안되지 못했다. 다만 네트워크상에서 얻을 수 있는 패킷

으로부터 어떤 정보를 활용해야 공격 연결과 동일한 연결에

속하는가를 판단할 수 있을지에 대한 알고리즘만이 제안되

고 있는 상황이다. 이는 네트워크상의 패킷들로부터 얻게

되는 각종 연결 정보들을 네트워크상에 존재하는 역추적 시

스템들과 공유하는데 생성되는 정보의 순서관계 및 동기화

가 매우 어렵고, 네트워크상에서 발생하는 모든 연결에 대

한 정보를 지속적으로 보유하고 있어야 하는 문제가 발생할

수 있기 때문이다.

Ⅲ. 능동적 역추적 기법

3.1 능동적 역추적 기술의 고려사항

본 논문에서 제안하는 능동적 역추적 기술은 우회공격에

대한 대응 기술로써 제안되었다. 우회공격은 공격자 자신이

피해 시스템에 직접 공격하는 것이 아니라 여러 호스트들을

경유하여 공격함으로써 자신의 위치를 감추는 방법을 사용

한다. 우회공격으로 침해사고가 발생한 피해 시스템에서 공

격자의 실제 위치를 파악하기 위해서는 경유지를 역으로 추

적하는 방법을 이용한다. 제안된 역추적 기법은 다음의 사

항을 고려하여 제안되었다. 먼저, 공격자가 우회공격을 통해

침입하는 경우 공격 패킷에 대한 응답 패킷은 지나온 경유

지의 역방향으로 전달된다. 이와 같은 연결특성을 이용하여

응답 패킷의 IP 헤더에 마크를 삽입하는 조작을 통하여 공

격자를 추적한다. 즉, 우회공격의 연결특성을 이용한다. 두

번째는 호스트에 비해 상대적으로 침해사고가 적은 게이트

웨이 측에 역추적 시스템을 지원하는 모듈을 설치하여 중간

경유 호스트의 도움 없이 역추적을 수행한다. 즉, 경유 호스

트 및 기존 호스트의 시스템을 변경하지 않도록 하기 위해

도메인 경계의 게이트웨이에 역추적 시스템을 설치한다. 세

번째는 공격자의 공격 패킷에 대해 실시간 대응하는 응답

패킷의 IP 헤더에 마크를 삽입하는 역추적 게이트웨이를 이

용하여 실시간 역추적을 수행한다.

3.2 제안된 패킷 마킹 기법

본 논문에서 제안하는 능동적 역추적 기법은 보안강화시

스템과 연동하여 침입정보를 전달받아 공격자의 실제 위치

를 추적하는 역추적 기법이다. (그림 2)는 제안된 패킷 마

킹 기법을 적용한 능동적 역추적 기술을 나타낸다.

그림 2. 능동적역추적개념도
Fig. 2 Active Traceback conception

(그림 2)와 같이 공격자의 우회공격에 대하여 피해 시스

템의 보안강화시스템에서 공격을 판단하면 해당 공격 패킷

에 대한 응답패킷을 Capture한다. 이후 Capture된 응답패

킷의 IP 헤더에 존재하는 Source IP와 Option 필드를 추

출하여 XOR 연산을 수행하고, 그 결과 값을 Option 필드

에 새롭게 삽입한다. 이 과정을 경유하는 호스트에서 수행

하여 응답패킷을 최종 공격자 호스트로 전송하여 공격자를

찾아낸다. 즉, XOR 연산을 통해 모든 공격경로에 존재하는

경유 호스트의 주소를 XOR 연산하여 IP 헤더의 Option

필드에 마킹한다. 이후, 마킹한 응답패킷에서 공격경로를 재

설정하기 위해 XOR 연산의 (A⊕B)⊕B = A라는 특성을

이용한다.

최종 공격자의 위치에서 마킹된 옵션필드를 추출하고, 이

값에 공격경로를 따라 XOR 연산을 하면 경유된 호스트들

과 실제 패킷이 피해 호스트로부터 보내졌음을 확인할 수

있다. 따라서 공격자의 공격경로와 실제 공격자의 위치를

판단할 수 있다. XOR 연산의 특성을 이용한 패킷 마킹과

재설정을 도식화하면 (그림 3)과 같다.
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A

B

C

D

피해 호스트

경유 호스트

공격 호스트

① 

② 

③ 

C

B

A

마킹 재설정

D

E
마킹 삽입 마킹 추출

   : XOR 연산자              XOR 연산 결과

① ② ③ : A   B    : A   B   C    : A   B   C   D

그림 3. XOR연산을이용한마킹과재설정
Fig. 3 XORMarking and disjunction

제안된 패킷 마킹 기법은 IP 헤더의 TL(Total Length)

값을 검사하여 1492(1500Byte에서 옵션필드에 마킹을 추

가할 8Byte를 감산)이하인 경우에만 마킹 작업을 수행한다.

즉, 네트워크상에서 전송될 수 있는 패킷의 최대 전송 단위

MTU(Maximum Transmission Unit: 1500Byte)값을

고려하여 4Byte의 마킹 정보 필드와 2Byte의 Sequence

Number 필드, 그리고 Padding으로 구성한 8Byte를 할당

한다. Sequence Number 필드는 동일한 Source IP와

Destination IP가 존재하므로 이를 구별하기 위해 사용된

다. (그림 4)는 IP 헤더의 마킹 위치 및 구조를 나타낸다.

그림4. IP 헤더의마킹위치
Fig. 4 Marking position of IP Header

Ⅳ. 비교평가

본 제안 기법은 평가를 위해서 기존 TCP 연결 역추적

기술 중 현재 가장 활발히 연구가 진행되고 있으며, 제안

기법에서 제시하는 패킷 마킹 기법과 유사한 워터마킹 기법

을 적용한 SWT 역추적 기법을 대상으로 하였다. 두 기법은

TCP 연결 역추적 기술 중 네트워크 기반의 능동적 역추적

기술로 분류할 수 있으며, IDS와 연동하여 침입탐지정보를

전달받아 동작하는 방식을 사용한다. <표 2>는 SWT와 제

안기법에서 사용하는 마킹 기법의 차이점을 마킹에 사용될

정보 및 패킷 내의 마킹 위치 그리고 마킹 방법으로 분류하

여 평가한다. 을 적용환경, 역추적 기법, 마킹 정보, 마킹

위치, 마킹 방법, 암호화된 연결 역추적 등으로 평가하였다.

두 기법의 가장 큰 차이점은 적용 환경에 있어 SWT는

기존 네트워크 환경이 아닌 Active 네트워크라는 특정한 환

경을 기반으로 기존 환경에서는 적용 불가능하다. 제안기법

의 경우는 기존 네트워크 환경에 적용 가능하여 추후 역추

적 시스템 개발에 적용할 수 있다. 두 기법의 경우 IDS 또

는 보안강화시스템과 연동이 가능하며, 이들 시스템의 침입

탐지 정보를 이용하여 응답 패킷에 마킹을 삽입하는 기법을

이용하는 방식에서는 비슷하나, 실제적으로 마킹을 위한 정

보 및 마킹위치, 방법에 있어 큰 차이점이 있다.

평가항목 SWT 제안기법

적용환경 Active 네트워크전용 기존네트워크적용

역추적기법
IDS 연동에 의한 공격

응답패킷에워터마킹

보안강화시스템 연동에 의한

응답패킷의마킹

마킹정보
다른 문자들과 구별되는

랜덤값

경유하는 모든 호스트들의

주소를 XOR연산한값

마킹위치 패킷의데이터영역을사용 IP 헤더의 옵션필드사용

마킹방법

데이터 다음에 가상의

null 스트링 문자를 사용

하여마킹

Source IP와 옵션필드를

XOR하여결과 값을마킹

암호화된

연결역추적

데이터 영역에 워터마크

를 삽입하므로 암호화 된

연결인 경우 역추적이 불

가능

SSL(SecureSockets Layer)

이나 SSH(Secure SHell)

를 이용하는 연결에서도 역

추적가능

표 2. SWT와제안방식의성능평가
Table. 2 Performance valuation of SWT and Proposal

method
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SWT의 경우는 워터마킹을 위해 다른 문자들과 구별되는

워터마크를 랜덤 값을 이용하여 생성한다. 그러나 이 경우

랜덤한 값이 중복되지 않도록 계속 생성해야 하는 문제가

발생한다. 반면, 제안 기법에서는 경유하는 모든 호스트들의

주소를 XOR 연산을 통하여 마킹함으로 중복에 대한 문제

를 고려하지 않아도 된다. 생성된 정보에 대한 마킹 위치의

경우 SWT는 패킷의 데이터 영역을 사용하는데 이 영역을

사용하기 위해서는 데이터의 크기를 알고 있어야 하는 문제

가 발생한다. 제안 기법의 경우는 IP 헤더의 옵션필드를 사

용하는데 있어 패킷의 TL 값이 1492Byte 이하인 경우에

만 사용할 수 있는 특징이 있다.

마킹 방법에 있어서도 SWT는 데이터 다음에 가상의

null 스트링 문자를 사용하여 마킹하는데 이때도 데이터의

크기와 마킹 가능한 크기를 알 수 있어야 하는 문제가 있다.

제안 기법은 Source IP와 옵션필드를 XOR하여 그 결과

값을 마킹함으로 8Byte의 고정된 값만 사용함으로써 경유

지가 아무리 많아도 추적에는 항상 고정된 크기만을 사용한

다. 또한, SWT는 워터마크를 삽입하기 위해 데이터 영역을

사용하므로 공격자가 암호화된 연결을 사용하게 되면 역추

적이 불가능하지만, 제안 기법은 응답패킷에서 IP 헤더의

옵션필드를 사용하므로 암호화된 연결에서도 적용 가능하다

는 장점을 가진다.

Ⅴ. 결론

본 논문에서는 우회공격에 대한 능동적 대응을 위하여

TCP 연결 역추적 기술 중 네트워크 기반의 능동적 역추적

기법을 제안하였다. 제안된 능동적 역추적 기법은 우회공격

의 경우 공격 패킷에 대한 응답 패킷은 경유한 역방향으로

전달되는 우회공격의 연결특성을 이용하여 응답 패킷의 IP

헤더에 각 경유지 Source IP를 XOR 하여 마킹한다. 마킹

된 패킷은 최종 공격지 앞단에서 검출되어 XOR 재설정에

의해 공격자를 추적하는 방식을 이용한다. 즉, XOR 연산의

(A⊕B)⊕B = A라는 특성을 이용한다. 제안된 기법은 기

존 네트워크 구성 요소의 수정이 필요 없으며, 로그 기록

방식에 비해 전달되는 모든 패킷을 저장하지 않고 공격에

대한 응답패킷 정보만을 Capture하여 저장하므로 기록되는

정보의 양과 자원의 오버헤드를 줄일 수 있다. 또한, 공격경

로로 이용된 경유 호스트를 파악할 수 있어 시스템 관리자

가 취약성을 가진 시스템에 대해 신속한 대응을 취할 수 있

는 장점을 가진다.

본 제안 기법은 공격 호스트가 역추적 동작을 감지하거

나 임의의 사건으로 인해 피해 호스트와 연결이 종료될 경

우는 공격 호스트를 탐지하기 어렵다. 즉, 본 구현은 연결형

공격에서는 효율적이지만 그렇지 않은 경우는 문제가 있으

므로 향후 비연결형 공격에서도 적용 가능한 실시간 역추적

시스템에 관한 연구가 요구된다.
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