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클라이언트

서  버

E, P, Q, pwd, p, q : 저장

s : salt 값 선택, x=h(s, pwd) 와
Q=x·P 를 계산

Z
p
 위에서 정의된 타원곡선 E(Z

p
)를 선택

위수가 n인 P ∈E(Z
p
)를 선택

Password 를 설정

h : 안전한 일 방향  해쉬함수 선택 (E, P, n, Q, s) : 전달

클라이언트 서  버

랜덤하게 a ∈ [1, n-1] 를
선택한 후, A=aP=(x

1
, y

1
)

랜덤하게 b, u ∈ [1, n-1]를
선택한 후, B=bP+Q=(x

2
, y

2
)

A : 전달

B. u : 전달

S = (a+ux)·(B-Q) S = b(A+uQ)

i = a-1 {h(S) + xr} 계산
(A, i) : 서명쌍 

where, r = x
1 
mod n

            x = h(s, pwd)

 · w = i-1 mod n 을 계산

 · u
1
 = h(S) w mod n

   u
2
 = A w mod n 을 계산

i : 전달

  u
1
P + u

2
Q = (x

0
, y

0
)

  v = x
0
 mod n

  v = A

SK = h(S) SK = h(S)
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인 증 서  폐 지 정 보

인 증 서  상 태 요 청

전 자 서 명 요 청

인 증 서  발 급

인 증 서  상 태 응 답

Use r

CA



해 쉬  함 수

전 자 서 명  알 고 리 즘

메 시 지

해 쉬  값

전 자 서 명

전 자 서 명  생 성 키

전자서명 알고리즘 해쉬함수전자서명 검증키

해쉬값 해쉬값

메 시 지

인 증 서
(전자서명 검증용)

서 명 문

전 송

전자서명

비 교

메 시 지
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CRL 검색 시간이 600ms , p2= 30%인 경우
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CRL 검색 시간이 600ms , p2= 50%인 경우
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CRL 검색  시간 이 900ms , p2= 30%인 경 우
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