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요 약

본 논문에서는 유비쿼터스 홈 네트워크에서의 개인정보보호를 위해 유비쿼터스와 홈 네트워크의 보안을 위협

하는 다양한 보안 위협사항과 요구사항에 대해 분석하고 연구하였다. 보안기능을 강화한 유비쿼터스 홈 보안 게

이트웨이를 설계를 통해 외부에서의 정당한 사용자 접근 시, 인증절차와 검증절차를 마련함으로써 홈 네트워크

의 보호를 강화하였다. 또한 DoS, DDoS, IP Spoofing 공격을 실시하여 홈 네트워크 보안 게이트웨이에서의

방어실험을 함으로써 해커의 공격에 대한 보안이 이루어졌음을 확인하였다. 공격 실험을 통해 유비쿼터스 홈 네

트워크에서의 기기와 사용자에 대한 보안을 강화하고, 외부 공격에 대한 방어를 확인함으로써 본 논문의 홈 네

트워크 보안 모델을 유비쿼터스 홈 네트워크에서의 개인정보보호를 강화할 수 있는 방안으로 제시한다.

Abstract

Analyzed about a matter and requirements to intimidate security of ubiquitous and home

network threatening various security for personal information protection in ubiquitous home

networks at this paper, and studied. Got authentication procedures and verification procedures

acid user approach to be reasonable through designs to the home security gateway which

strengthened a security function in the outsides, and strengthened protection of a home

network. Also, execute a DoS, DDoS, IP Spoofing attack protective at home network security

gateways proved, and security regarding against the Hacker's attack was performed, and

confirmed. Strengthen appliances and security regarding a user, and confirm a defense regarding

an external attack and present a home network security model of this paper to the plans that

can strengthen personal information protection in ubiquitous home networks in ubiquitous home

networks through experiment.
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Ⅰ. 서 론

유비쿼터스 컴퓨팅(Ubiquitous Computing)은 1988년

미국 제록스사의 마크 와이저 박사가 제안한 개념이다. 이

는 일상생활과 다양한 컴퓨팅 시스템의 유기적 네트워크 구

성을 통해 제공할 수 있는 지능화된 환경을 구축하는 것으

로 제한 없이 접속하고 쉽게 서비스를 제공받을 수 있도록

계속적으로 발전하고 있으며, 빠른 기술발전에 따라 급속히

일상생활에 이용되고 있다.

유비쿼터스 컴퓨팅은 메인프레임 시대, 퍼스널 컴퓨터에 이

은 제3의 물결이라 정의할 수 있으며, 미국, 일본, 유럽의 선

진국 정부뿐만 아니라 많은 기업 및 연구소 등에서는지식정보

국가 건설과 자국의정보산업경쟁력 강화및 세계정보화산업

을 선도 할 수 있는 핵심과제로 인식하여 유비쿼터스 관련 기

술개발에많은자본과인력을경쟁적으로 투입하고 있다[1].

그림 1에서 홈 네트워크의 국내․외 시장은 성장할 것이

고 유비쿼터스 홈 네트워크로 발전되어 진화될 것이다.

본 논문에서는 유비쿼터스 홈 네트워크 환경에서 발생할

수 있는 보안 취약점과 보안 요구사항을 도출하여 제시하고,

사용자 인증 및 검증에 관한 인증기술을 연구하였다. 또한

유비쿼터스 홈 네트워크에 대한 외부에서의 접근제어와

DoS(Denial of Service), DDoS(Distributed Denial of

Service), IP Spoofing공격[2]을 하여 방어기술을 실험하

고, 실험결과로써 정보보호를 위한 사용자 인증과 검증 및

외부의 해커로부터의 공격을 방어하는 유비쿼터스 홈 보안

게이트웨이의 기술을 검증한다. 또한 유비쿼터스 홈 네트워

크의 인증기술과 서비스 방향을 통한 유비쿼터스 보안 모델

을 제안하고, 적용하여, 가정에서의 가정 댁내․외에서의 정

보보호의 안정성을 확보할 수 있는 근거 자료를 마련한다.

II. 관련 연구

2.1. 유비쿼터스 시스템

마크 와이저가 주장한 유비쿼터스 컴퓨팅은 기본적으로

네 가지 사상을 지닌 컴퓨팅 환경으로 정의할 수 있다.

첫째, 유비쿼터스 컴퓨팅은 인간친화적인 인터페이스로서

이용자가 지나치게 주의를 기울이지 않아야 한다.

둘째, 유비쿼터스 컴퓨팅은 물리공간의 모든 컴퓨터뿐만

아니라 컴퓨팅 기능이 내재된 모든 사물들을 서로 연결한다.

셋째, 사용자가 컴퓨터의 사용이나 네트워크의 존재에 주

의를 기울이지 않는 평온하고 고요한(calm) 기술을 구현하

여야 한다.

넷째, 유비쿼터스 컴퓨팅은 현실 세계를 네트워크로 연결

하는 것이며, 실존하지 않는 가상현상은 유비쿼터스 컴퓨팅

에 속하지 않는다.

2.2. 유비쿼터스 홈 네트워크

인터넷의 발달과 IT 서비스 중 하나가 홈 네트워크 서비

스이다. 홈 네트워크 서비스는 그림 2와 같이 네 가지의 분

야로 표현된다.

첫째, AV 네트워크는 집안의 가전제품 중 오디오, 비디

오와 같은 종류의 기기들의 네트워크 구성을 위한 것으로

주로 IEEE1394 프로토콜을 이용하여 상용화되고 있다.

둘째, 전력선을 이용한 PLC 네트워크는 설치가 간단하

고 간단한 제어 명령들을 전송할 수 있어 냉장고, 세탁기와

같은 명령체계를 가지는 장비들을 제어하는데 상용화되고

있다.

그림1. 홈네트워크기기국내․외시장예측
Fig. 1. Market research about a Home network Devices

그림 2. 홈네트워크서비스분야
Fig. 2. Service field in Home network
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셋째, 서비스 네트워크로서 원격 검침 및 방범과 같이 외

부에서 내부의 사용을 점검하는데 주로 구성된다.

넷째, 무선 네트워크는 설치가 어려운 홈 네트워크 장비

및 가전을 쉽게 연동할 수 있는 기술로서 향후 홈 네트워크

를 연결하는 가장 중추적인 역할을 수행할 것이다.

현재 홈 네트워크의 가장 큰 현안은 인터넷 및 디지털

기기 간 통신에서 발생할 수 있는 보안문제와 개인정보보호

문제이다.

2.3. 홈 네트워크 RFID

홈 네트워크에 연결된 제품에 붙이는 태그(tag)에 생산,

유통, 보관, 소비 등 전 과정의 정보와 연동되는 식별자인

ID를 저장하고 자체 안테나를 갖추고 있으며, 리더기

(Reader)를 이용하여 정보를 읽고, 인터넷과 이동통신망이

나 인공위성 등의 다양한 네트워크 통신망을 통해 유비쿼터

스 센서 네트워크[3]에 사용되는 RFID 시스템을 말한다.

RFID 시스템은 크게 태그와 리더기 및 RFID 미들웨어

서버 또는 네트워크로 구성되며[4] RFID의 주요 시스템은

다음과 같다.

- 태그 : 용도에 맞게 만들어진 리더와 통신을 제어하는

IC 칩이 있으며 칩 내의 기억장치에 관련 정보에 대한

데이터를 저장한다.

- 리더기 : 태그로부터 송․수신되는 신호를 처리하여

메모리에 저장하거나 향후 송신 할 수 있도록 마이크

로프로세서를 내장한다.

- 미들웨어 : 리더기로부터 받은 정보를 처리하고 데이터를

필터링하여 Back End Server로 데이터를전송한다.

- 서버/네트워크 : 기존 ERP(Enterprise Resource

Planning), SCM(Supply Chain Management)시

스템과의 연계를 통한 서비스 제공을 한다.

2.4. 무선 센서 네트워크 보안기술

2.4.1. 무선 센서 네트워크 보안기술 개요

무선 센서 네트워크는 일반 PC 컴퓨팅 환경과 비교해서

제한된 처리장치, 저장 공간, 대역폭, 전원 등의 제약 사항

을 갖지만[5] 보안 요구사항은 일반적인 인터넷 환경에서

요구되는 수준을 만족시킬 수 있는 보안 기술이 이루어져야

한다. 센서 네트워크를 위한 센서 디바이스의 프로토타입은

CITRIS의 구성요소인 Smart Dust Program[6]에 의해

정의되어진다.

2.4.2. 무선 센서 네트워크 보안 요구사항

- 기밀성 (Confidentiality) : 센서 네트워크 환경에

서는 노드 간 민감한 데이터의 교류가 빈번하게 발생

하게 된다. 따라서 권한이 있는 노드 외에는 민감한

정보를 볼 수 없도록 하기위해 데이터를 암호화하여

데이터의 기밀성을 보장할 수 있다.

- 인증 (Authentication) : 무선 센서 네트워크 환경

에서 비대면 접속이기 때문에 공격자는 쉽게 메시지를

삽입할 수 있어, 수신자는 수신된 데이터가 원래 작성

자로부터 온 것인지를 확인해야만 한다.

- 무결성 (Integrity) : 수신자가 수신한 데이터가 송신자

로부터 전달 시 위․변조 여부를 확인하여 SPINS

(Security Protocols for Sensor Networks)[7]에서

는 데이터 인증을 통해데이터무결성을 보장한다.

- 적시성(Freshness) : 예전에 보낸 데이터를 해커가

불법적으로 재사용하는 것을 방지하고, 가장 최근에

보낸 데이터임을 보장하는 보안 서비스이다.

2.4.3. 센서 네트워크의 인증 및 검증

SNEP 프로토콜은 자료의 비밀성, 쌍방간 데이터 인증, 완

전성, 적시성과 재전송 보호와 시멘틱 보안에 관한 안전함을

제공한다. 자료의 인증과 무결성은 MAC(Message

Authentication Code)이 사용된다[8]. 센서는 멀티 홉

(multi-hop) 라우팅[9] 토폴로지와 함께 자기 자신을 조직하

는 무선 네트워크를 구성한다. 표준 네트워크는 한 쌍의 노드

와 더욱 강력한 기본 스테이션을 포함한다. SPINS에서 제시

하는 프로토타입은 소규모의 전력으로 구동되어지는 노드와보

다 강력한 자원을 갖는 Base Station으로 구성된다[10]. 기

본 스테이션은 외부 네트워크에 연결된다. 센서의 작은 전지는

노드(node)가 동작하는데 필요하고, 노드가 스스로 작동을 할

수 있도록 하기위해 에너지를 소비하게 되므로, 센서 네트워크

에서는 보안에서 사용하는 통신의 오버헤드(Overhead)가 에

너지 소비를 최소한으로하는 시스템을적용한다.

센서의 노드는 기본 스테이션을 향해 메시지를 보내게

되고, 기본 스테이션으로부터 자신으로까지의 경로인 주소

패킷을 인식하여 인증 및 검증의 절차를 거친다. 인증과 검

증 후에 모든 노드는 초기의 기본 스테이션을 신뢰하고 각

각의 노드는 노드 자신을 신뢰한다[11].

2.5. 유비쿼터스 네트워크의 공격

유비쿼터스 네트워크의 공격유형에는 기존의 인터넷에서
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의 TCP/IP의 버그와 취약점을 이용하는 DoS, DDoS, IP

Spoofing, SYN Flood 같은 공격이 있다.

2.5.1. DoS, DDoS 공격

DoS 공격은 멀티태스킹을 지원하는 운영체제에서 발생

할 수 있는 공격 방법으로서 사용자가 시스템의 리소스를

독점(Hogging)하거나, 모두 사용함으로써 이 시스템이 다

른 사용자들에게 올바른 서비스를 제공하지 못하게 만드는

것이고, DDoS(분산 서비스 거부) 공격은 DoS공격을 보다

효과적이며 강력하게 공격하기 위한 방법으로 여러 대의 장

비를 하위의 더미로 이용하여 일시에 공격을 하는 것이다.

이와 유사한 공격으로 SYN공격은 대상 시스템에 연속적

인 SYN 패킷을 보내서 넘치게 만들어 공격자는 큐를 꽉 차

게 만들어, 들어오는 모든 SYN 요구를 무시하고 시스템이

인증된 사용자들의 서비스를 할 수 없게 만든다.

2.5.2. IP Spoofing 공격

호스트나 라우터로 하여금 해커의 패킷이 인증된 네트워

크로부터 온 것인 것처럼 IP를 Spoofing을 통해, 라우터나

방화벽에서 정상 패킷이 인증된 네트워크로부터 전송된 것

으로 의심 없이 통과 하도록 만든 다음 해커가 원하는 공격

을 한다.

Ⅲ. 유비쿼터스 홈 네트워크의 정보보호

위협 및 요구사항 설계

3.1. 유비쿼터스 보안 위협 및 요구사항

3.1.1. 유비쿼터스 보안 위협 사항

유비쿼터스 컴퓨팅 환경은 무선 인터넷, 무선랜, 블루투

스, 홈 네트워크 등의 분야를 통합하는 환경이라 할 수 있

다. 이러한 유비쿼터스 컴퓨팅의 특성은 데이터의 보안이

취약할 경우 보안 문제를 발생시킬 수 있다. 또한 수집된

데이터가 오․남용될 경우 오히려 사용자에 대한 감시 시스

템으로 동작할 수도 있다.

유비쿼터스 네트워크 환경에서 발생할 수 있는 보안 위

협 사항으로는 장치의 절도 및 분실, IP Spoofing, DoS,

DDoS 공격, 트로이목마, 웜, 바이러스 등이 있다.

(1) 장치의 절도 및 분실

장치의 절도 및 분실은 유비쿼터스 장치가 분실되어 공

격자가 접근해서는 안 되는 정보를 접근 및 수신할 수 있어

비밀성이 손상될 수 있고, 유비쿼터스 장치에 저장됨 인증

정보들을 사용하여 네트워크에 대한 접근 권한을 얻을 수

있으며 이는 네트워크 침해로 이어질 수 있다.

(2) IP 스푸핑

무선 신호는 건물의 벽을 통과할 수 있기 때문에 건물

외부로 전달될 수 있고, 적어도 무선 신호 범위 내에 존재

하는 어느 누구나 무선 접속이 가능하기 때문에 전송되는

정보가 암호화되어 있지 않을 경우 공격자가 중요 정보를

도청할 위험이 항상 존재한다.

(3) DoS, DDoS 공격

유비쿼터스 네트워크 환경은 수시로 망구조가 변경되기

때문에 임시로 구성된 노드들 간에 데이터 교환을 위해서는

멀티 홉 라우팅 프로토콜에 의존하며 노드들은 인접한 노드

의 패킷을 전송해 주어야 한다. 노드들 중 해커에 의해 가

용성의 거부을 하는 DoS, DDoS 공격이 이루어진다.

(4) 트로이목마, 웜, 바이러스 등

트로이목마, 웜, 바이러스 등 역시 유비쿼터스 컴퓨팅 장

치에 위협을 가하여 가용성에 영향을 미칠 수 있고, 비밀성

과 무결성도 침해할 수 있다.

3.1.2. 유비쿼터스 보안 요구 사항

유비쿼터스 컴퓨팅 보안의 목적은 인가되지 않은 사용자

가 공유된 정보에 불법적으로 접근하거나, 사용자 공유 정

보를 노출 및 변경하지 못하도록 하는 것이다. 이를 위해서

고려되어야 할 보안의 요건은 인증, 기밀(비밀)성, 무결성,

가용성(Availability) 등이 있다.

3.2. 홈 네트워크 보안 위협 및 요구사항

3.2.1. 홈 네트워크 보안 위협 사항

(1) 접근망 취약성

접근망은 홈 보안 게이트웨이를 기준으로 외부서비스 사

업자와 연동되는 망을 말하며, 내부망 접속지점에 대한 네

트워크 패킷 수집을 통하여 사용자 ID 및 그 밖의 중요정보

등이 노출될 수 있다[12].

(2) 댁내망 취약성

댁내망에는 댁내에서 처리하고 관리하기 위하여 기존 홈

기술을 이용하는 방식과 새로운 선로를 설치하는 방식으로

나눌 수 있고, 여기에 유선과 무선이 혼용되어 사용된다. 유

선에는 Home PLC와 같은 기존기술과 USB, IEEE

1394, Ethernet과 같은 기술들과, 무선에는 Home RF,

Bluetooth, Wireless LAN IEEE 802.11, Wireless
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IEEE 1394, IEEE 802.15 등과 같은 기술이 있는데, 네

트워크와 댁내 기기와 연동하여 서비스를 제공하는 이러한

연동의 취약점과 기술자체의 취약점으로 많은 보안위협[13]

이 노출되게 된다.

3.2.2. 홈 네트워크 보안요소 및 요구 사항

(1) 보안요소

- 데이터 기원 인증 : 메시지를 인증하기 위하여 특정한

소스로부터 왔다는 것을 확립하여야 함. 관용 암호화와

디지털 서명을 이용한 공개키 방법 사용.

- 명령권한 검증 : 어떤 사용자가 어떤 일을 수행하기

위한 명령에 대해 정당한 권한이 있는지 검증.

- 메시지 무결성 보호 : 입력 메시지에 대해 정당하지

않은 데이터 변경이 없음을 보증하는 기능.

- 메시지 재생 방지 : 임의의 메시지를 공격자가 중간에

서 가로채 나중에 재사용되는 것을 방지.

- 데이터 비밀성 : 메시지 내용을 암호화.

- 키 분배 : 완전한 보안혜택을 위한 키 분배.

(2) 요구사항

홈 네트워크에서는 홈 서버와 홈 보안 게이트웨이를 통

해서 전달되는 사용자와 서비스 제공자 및 집안의 정보가

부정한 사용자 및 위험으로부터 보호되고, 침입, 해킹, 바이

러스 등과 같은 외부침입 행위에 대한 방어기능도 필요하다.

3.3. 홈 네트워크 보안 설계

3.3.1. 센서 네트워크 설계

센서 네트워크는 여러 개의 센서 네트워크 필드가 게이

트웨이를 통해 외부 네트워크에 연결되는 구조를 갖는다.

센서 노드들은 가까운 싱크(Sink) 노드로 데이터를 전송하

고 센서 노드로 집적된 데이터는 게이트웨이로 전송된다.

게이트웨이에서 관리자에게 전달되는 데이터는 위성통신,

유무선 인터넷 등을 통해 전송될 수 있으며, 이런 액세스

네트워크는 기존 인프라를 이용한다. 전체적인 센서 네트워

크의 아키텍처는 그림 4와 같다. 센서 네트워크는 네트워크

를 구성하는 일정 지역에 크기가 1㎣ 정도의 작은 노드들이

수 백 개에서 수 천 개까지 설치하여 통신하는 구조를 갖는

다. 노드의 메모리가 너무 작기 때문에 많은 데이터를 저

장하고 있을 수 없다. 따라서 네트워크나 라우팅 정보들을

필수적인 것들만 저장하여 이용하도록 간단한 프로토콜이

요구된다.

3.3.2. RFID 시스템 네트워크 설계

RFID 시스템은 적은 기반시설과 낮은 비용으로 구축할

수 있는 위치 인식 시스템이다. RFID 시스템은 그림 5처럼

신체, 사물, 건물 등에 부착된 측정기, 센서, RFID 태그는

RFID 리더의 호출에 의해 대상체의 식별번호를 RFID 리

더에게 전송하며, 이를 데이터 처리시스템에 보내 필요한

정보를 사용자가 이용할 수 있는 리소스, 즉 단말이나 주변

장치에 표시해 준다.

태그는 리더의 호출이 있을 때만 통신을 하고 리더기는

RF 모듈, 제어 유닛, 커플링 소자로 구성된다. 모든 리더기

는 데이터 처리 시스템에 연결되어 있다. 대상체에 부착된

RFID 태그에 ID를 저장하고, 이를 포인터로 이용하여 대

상체에 대한 정보를 네트워크에 연결된 데이터 처리 시스템

으로부터 얻는다.

3.4. 홈 네트워크의 인증 및 검증 설계

홈 네트워크에는 액세스 망과 홈 네트워크를 연결하기

위한 홈 서버, 홈 보안 게이트웨이 기술, 가정정보화 인프라

구축을 위한 유무선 홈 네트워크 기술, 오디오, 비디오 등

AV 기기들의 지능화에 따른 정보가전 기술, 사용자의 편의

성 제공을 위한 미들웨어 기술 등이 포함한다.

그림3. 센서네트워크구조
Fig. 3. SystemArchitecture of Sensor Network

그림 4. RFID 시스템구조
Fig. 4. System Architecture of RFID
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홈 보안 게이트웨이에는 사용자 인증 서버 기능, 접근제

어 서버 기능, 보안관리 서버 기능 또는 에이전트 기능이

탑재되고, 댁내 및 댁외 클라이언트에는 사용자 인증 클라

이언트 모듈이 탑재되어 홈 네트워크를 위한 인증 및 검증

을 통해 접근권한 제어 서비스가 이루어진다.

3.4.1. 사용자 인증 기능

안전한 홈 네트워크 환경 구축을 위해서는 홈 구성원에

대한 인증과정이 필요하며, 현재까지 많이 사용되고 있는

사용자 인증수단으로는 아이디(ID), 패스워드, 공인인증서,

생체인식기술 등을 사용한다.

3.4.2. 접근제어 기능

홈 네트워크 접근제어 기능은 댁내, 댁외에서의 홈서비스

및 홈 기기에 대한 불법 접근을 차단할 뿐만 아니라, 비록

정당한 사용자라 할지라도 불필요한 서비스 접근을 허용하

지 않게 하는 실시간 권한 제어 기능을 제공하여야 한다.

3.4.3. 보안관리 기능

보안관리기술은홈보안관리자(Home Security Manager)

가 설정한 정책이 홈 보안 게이트웨이로 전송되어 홈서비스

를 수행할 때 인증 및 접근 제어 정책이 반영되게 하는 것

이다. 관리자가 설정한 보안 정책은 GUI (Graphical

User Interface)를 통하여 정책으로 생성되며, 생성된 정

책을 전달하여 보안기능이 탑재된 홈 보안 게이트웨이로 전

달되어 수행하게 한다.

3.5. 홈 네트워크 보안 게이트웨이 설계

홈 네트워크는 일반 네트워크처럼 필요한 선로를 추가로

설비하는 것이 힘들기 때문에 기존의 가정에 설비되어 있는

통신선로(전화선), 전력선을 이용하여 구축한다. 기존에 구

축된 외부 네트워크(인터넷)와 연결하기 위해서는 홈 네트

워크를 하나의 서브 네트워크로 하여 이를 외부 네트워크에

연결할 수 있는 홈 보안 게이트웨이가 필수적이다[14]. 또

한 홈 보안 게이트웨이는 각종 기기와 ADSL, Ethernet

전용선 등에 연결하기 위해서 기존의 게이트웨이와 마찬가

지로 상호 프로토콜의 변환을 하는 동시에 한 서브 네트워

크를 대표하는 라우터 역할을 수행한다.

3.5.1. 홈 보안 게이트웨이 환경 설계

(1) 기기 일반 및 표준

홈 보안 게이트웨이는 인터넷의 라우터 역할과 같이 접

근망(Access Network)과 댁내망(Home Network)을 연

결하는 역할을 수행한다. 접근 네트워크란 외부에서 인터넷

을 통해 홈 보안 게이트웨이까지 이르는 통신 선로를 말하

고, 댁내 네트워크란 홈 보안 게이트웨이를 기점으로 집안

에서 홈 기기 사이의 연결된 내부 네트워크를 말한다. 또한

홈 보안 게이트웨이는 방화벽(Firewall)과 마찬가지로 IP

패킷 필터링을 이용하여 네트워크를 보호하며, 부가적으로

VPN과 같이 외부 접근에 대한 인증을 요구한다.

(2) 적용기술 설계

홈 보안 게이트웨이에 필요한 기본적인 기술은 홈 보안

게이트웨이가 현재 인터넷 인프라의 라우터적인 역할과 방

화벽적인 역할을 하기 때문에 이 두 가지 동작을 바탕으로

하여, 접근제어 등의 기본적인 관리기능 및 부가적인 기능

(프로토콜 변환)이 필요하다.

가. 라우팅(Routing) 기반 설계

홈 보안 게이트웨이에서 라우터 기능을 가지며, 패킷 필

터링 기능은 발신 IP주소, 발신 포트, 수신 IP 주소, 수신

포트, 프로토콜 조류 등을 기반으로 하여 네트워크 간 데이

터 전송을 제어한다. 이를 처리하기 위해 라우터는 네트워

크의 보안정책을 가지고 특정 프로토콜과 서비스를 허가하

거나 차단한다.

나. 방화벽(Firewall) 기반 설계

홈 네트워크를 보호하기 위해서는 외부에서의 불법적인

트래픽이 들어오는 것을 막고, 허가하거나 인증된 트래픽만

허용하는 적극적인 방어 대책인데, 홈 네트워크에서는 홈

보안 게이트웨이가 이러한 역할을 수행한다.

다. 접근제어(Access Control) 설계

홈 네트워크 서비스에 대한 접근을 제어하기 위한 기능

이 필요하다. 현재 접근제어와 관련된 관리 기법들은 DAC,

MAC, RBAC 등으로 구분될 수 있다. 그 중에서 RBAC는

사용자 대 역할매핑, 역할 대 접근허가 매핑의 2-Tier 방식

을 지원함으로써, 다양한 접근제어 도메인에 적용할 수 있

는 유연성을 가지도록 적용할 수 있다.

3.5.2. 홈 보안 게이트웨이 위협 및 대응 설계

(1) 침해 위협 설계

홈 네트워크는 기존의 유선망과 무선망의 통합된 형태로

구성되기 때문에 유․무선망에서의 도청 및 신분위장이 가

능하고, 서비스 거부와 같은 공격으로 홈 보안 게이트웨이

를 무력화 시킬 수 있다. 특히 무선망의 경우 특성상 네트

워크에 접속하려는 기기에 대해서 계속적인 연결요청을 수

행하게 되며 이러한 요청이 하나의 AP에 가상으로 다수가
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요청될 경우 신규로 접속을 요구하거나, 현재 접속한 기기

에서도 서비스가 불가능한 경우가 생길 수 있다.

(2) 보안 요구 및 대응 설계

홈 보안 게이트웨이에 대한 보안요구를 분석하기 위해서

는 홈 보안 게이트웨이의 내부에 사용하는 프로토콜, 게이

트웨이 운영체제에 대한 분석과 내․외부망에 대한 연관 관

계를 분석이 선행되어야 한다.

Ⅳ. 유비쿼터스 홈 네트워크의 보안 구축

후 공격과 방어 실험

4.1. 유비쿼터스 홈 네트워크 보안 모델 구축

유비쿼터스 홈 네트워크시스템의 보안을 위해 본 논문에

서는 유비쿼터스 홈 네트워크의 가용성을 저해할 수 있는

Dos, DDoS공격 등과 같은 외부의 공격을 차단할 수 있는

홈 보안 게이트웨이와 공인인증서를 이용하여 댁내의 홈 네

트워크 구성 기기들에 접근에 대한 인증과 검증을 실시하고,

RFID를 이용한 댁내 장비의 외부 입․출입 시 인증 절차를

구축함으로써 그림 5와 같은 보안이 강화된 유비쿼터스 홈

네트워크시스템 보안 모델을 구축한다.

4.1.1. 홈 네트워크 보안실험 구축 환경

v 홈 보안 게이트웨이 시스템 사양 : Linux RedHat

9.0(OS), Intel Pentium 3.0GHz (CPU),

1024MB RAM(Memory), 120GB(HDD)

v 홈 서버 : Windows XP Pro(OS), Intel

Pentium 3.0GHz (CPU), 2048MB RAM

(Memory), 200GB(HDD)

v 네트워크 : KT Megapass

v HUB : 24 Port Switching HUB

v 무선 AP : IEEE802.11, 5GHz, 54Mbps

v RFID : 18000-6, UHF 860 0 930MHz

v 냉장고, 비디오, 온도조절기, 가스, 노트북, PDA,

지능형청소로봇, 텔레비전. 창문, 전등 등

4.2. 홈 네트워크에서의 RFID 센서 감지 및 차단

홈 네트워크를 구성하는 다양한 디지털 기기 중 지능형

청소로봇, PDA 등에 RFID 센서를 설치하였다. RFID 리

더기는 PDA의 RFID에 저장된 사용자 인증정보를 확인하

여 인증 및 검증을 거쳐 홈 네트워크에 서 접속하여 작동하

도록 설정한다. 댁내에서 홈 네트워크에 접속되어 사용하던

PDA나 지능형 청소로봇의 RFID 홈 네트워크의 범위를 벗

어날 경우 그림 6, 그림 7과 같이 홈 서버에서 무선 AP를

통한 RFID의 헤더 정보에 수록된 플래그를 0으로 변경시

킨다. 이 때 플래그가 0으로 변환된 RFID는 댁내의 정보가

외부로 유출되지 않도록 관련 정보를 감추게 된다.

또한 지능형 청소로봇은 댁내에 들어오는 경우에 RFID

의 인증을 위한 등록과 검증을 받아서 활동하며 스스로 집

안을 움직이면서 댁내를 청소한다. 만약 RFID 센서 홈 네

그림 5. 홈 보안게이트웨이실험환경
Fig. 5. Simulation Environment of Home Security

Gateway

그림 6. RFID 헤더정보의플래그가1일경우
Fig. 6. Flag's value 1 in RFID head

그림 7. RFID 헤더정보의플래그가0일경우
Fig. 7. Flag's value 0 in RFID head
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트워크의 범위를 벗어나면 작동이 중지되도록 RFID 헤더정

보에 수록된 마스킹에 의해 0으로 처리된다. 이 결과로 댁

내의 장비가 외부로 반출되었을 때 댁내의 정보 유출을 방

지하고, 유출된 장비의 남용을 차단할 수 있게 된다.

마스킹이 0으로 된 지능형 청소로봇을 재사용 하려면 홈

서버에서 관리자의 인증과 검증절차를 다시 거쳐 유비쿼터

스 홈 네트워크에 재접속을 한다.

4.3. 홈 네트워크에서의 사용자 정보의 공인인증

및 검증

외부에서 홈 네트워크의 내부에 접속하여 댁내의 유비쿼

터스 홈 네트워크 기기들을 관리하기 위해서는 홈 네트워크

의 보안 게이트웨이에서 인증된 사용자임을 증명할 수 있

는 그림 8과 같은 아이디 및 비밀번호가 필요하며, 아이디

와 비밀번호의 사용자가 인증된 사용자임을 검증할 수 있는

방법으로 그림 9와 같은 공인인증기관에서 발급한 공인인증

서를 통한 검증이 필요하다.

또한 홈 네트워크용 기기를 관리하기 위한 인증서 프로

파일 표준안은 ITU-T SG17에 의한 기기 인증서 프로파일

을 실행한다. 표준안에 따라 실험실에서는 그림 10과 같이

기기 인증서 프로파일의 기본 필드는 기존 X.509 V3를 준

용하여 사용하며, 확장 필드는 Authority Key Identifier,

Subject Key Identifier, Key Usage, Basic Constraint

등 네 가지 확장을 사용한다.

4.4. DoS, DDoS, IP Spoofing 공격과 방어

유비쿼터스 홈 네트워크에서 그림 11처럼 외부 공격자가

홈 보안게이트웨이에 대한 공격을 실험실환경에서 실시한다.

v 공격용 노트북 사양 : Windows XP Pro(OS),

Intel Pentium 2.0GHz (CPU), 1024MB

RAM(Memory), 200GB(HDD)

v 공격 사용 툴 : TFN, SuperKoD

공격을 한 결과에 대한 홈 보안 게이트웨이의 방어는

UDP, ICMP, Echo, TCP Syn 패킷 등을 조작한 SYN

Flooding 방법 등으로 공격하여 DoS 공격을 유발한 첫 번

째 공격은 그림 12처럼 성공적으로 차단하는 모습을 보여주

고 있으며, 그림 13에서 TCP/UDP 포트 번호 기반으로 정

의된 네트워크 어플리케이션을 통한 DDoS 공격을 차단하

는 모습을 보여주었다. 그림 15에서 IP Source Address

Spoofing과 Smurf을 이용한 공격에서는 처음에는 정상적

그림 10. 기기인증모델
Fig. 10. A Model in Authentication devices

그림 9. 사용자검증
Fig. 9. User Authentication

그림 12. DoS 공격및방어로그
Fig. 12. Logs of DoS Attack and protection

그림 11. 홈 보안게이트웨이구성
Fig. 11. Composition of Home Security gateway

그림 8. 사용자 ID 및비밀번호
Fig. 8. User ID & Password
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인 인증 패킷으로 인하여 공격에 따른 트래픽이 증가 하였

으나, 트래픽의 임계치에 이르자 홈 보안 게이트웨이가 공

격으로 판단하여 공격 차단이 이루어지는 것을 확인하였다.

따라서 유비쿼터스 홈 네트워크에 대한 외부 공격자의

공격에 대한 보안이 안정적으로 이루어지는 것으로 판명되

었다.

V. 결론

본 논문을 통해 유비쿼터스 보안과 유비쿼터스 홈 네트워

크를 위협할 수 있는 여러 취약점 및 DoS, DDoS, IP

Spoofing 공격 내용과 홈 보안 게이트웨이, 외부망, 댁내망,

각종 댁내 기기 등에 대한 보안 위협 사항 및 보안 요구사항

에 대하여 연구하고, 외부에서 DoS, DDoS, IP Spoofing

공격을 실시하고 보안이 작동하는지를 실험하였다.

우선 유비쿼터스 네트워크의 구성을 위한 RFID와 센서

네트워크를 이용한 홈 네트워크 보안과 사용자와 댁내 각종

기기에 대한 인증과 검증방안을 설계하여 실험실 환경에서

적용해 보았다. 또한 홈 네트워크 보안에서의 핵심인 홈 네

트워크 보안 게이트웨이를 실험실에서 설계 하였다.

설계한 유비쿼터스 홈 보안 네트워크 모델 시스템을 실

험실에서 구축하여 홈 네트워크에서의 RFID 센서 감지를

이용해서 댁내의 기기들이 외부로 유출된 경우와 외부의 기

기가 댁내로 반입되는 경우에 대한 기기의 PKI 공인인증

및 검증을 통해 보안이 강화된 것을 실험하였다. 또한 정당

한 사용자임을 확인할 수 있는 인증과 검증절차를 설계․적

용하여 모델을 구성함으로써 외부의 불법적인 접근을 방지

하고 내부 사용자의 원활한 접근을 보장하였다.

이와 함께 외부의 DoS, DDoS, IP Spoofing 공격에 대

해 방어 할 수 있도록 홈 보안 게이트웨이의 설계와 구성을

한 후 외부의 공격자의 DoS, DDoS, IP Spoofing공격에

대해 방어하는 실험을 통해 유비쿼터스 홈 네트워크 및 시

스템에 대한 보안이 이루어 졌음을 증명하였다.

향후 연구로는 가용성과 무결성을 훼손할 수 있는 무선

분야의 보안과 댁내 유비쿼터스 홈 네트워크 기기간의 호환

문제에 따른 보안 취약점을 제거하기 위한 보안연구와 표준

화 연구가 진행되어야 할 것이다. 이러한 유비쿼터스 홈 네

트워크에 대한 보안 연구가 충분히 이루어졌을 때 유비쿼

터스 시대가 우리들 생활에 전개될 수 있을 것이다.
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