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요 약

기존의 바코드(Bar code) 시스템에 비하여 RFID(Radio Frequency Identification) 시스템은 저장능력이

뛰어나고 사물에 비접촉성을 갖는 장점이 있다. 그러나 RF(Radio Frequency) 신호를 이용하여 통신을 하기 때

문에 전송되는 정보를 누구나 손쉽게 수신할 수 있어 시스템 보안과 개인의프라이버시를 침해하는 문제점을 갖고

있다. 본 논문에서는 도청, 재전송, 스푸핑(Spoofing) 그리고 위치추적과 같은 공격에 안전하며 리더(Reader)와

태그(Tag) 간에상호 인증을 효율적으로할 수 있는 RFID 시스템을제안한다. 제안한 시스템은 앞으로 유비쿼터

스(Ubiquitous) 환경에서 다양한 분야에 활용될 수 있을 것이다.

Abstract

There is an advantage that RFID system is better than previous bar code system in storage

ability and noncontact property. But, everyone can easily receive the transmitting information by

using RF signal. So, there is a problem that system security and personal privacy are threatened.

In this paper, I propose RFID system that is secure against attacks like eavesdropping, replay,

spoofing and location tracking and can efficiently provide mutual authentication services between

reader and tag. The proposed RFID system can be used in various sections of ubiquitous computing

environment.
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Ⅰ. 서 론

미래는점차유비쿼터스컴퓨팅환경으로변화해갈것이다.

유비쿼터스 컴퓨팅 환경에서는 모든 사람과 사물이 네트워크

로 연결되어 원하는 일을 언제 어디서나 할 수 있게 된다.

RFID는 이러한 유비쿼터스 컴퓨팅 환경에있어가장 핵심적

인 기술로서 앞으로 물류는 물론 금융, 의료, 통신, 교육, 건

설, 국방, 소방, 문화 등 인간 생활 전반에 걸쳐 폭넓게 사용

될 것이다.

RFID 시스템의태그는정보를 읽거나 기록할 때 RF 신호

를이용하고메모리를내장하고있음으로바코드보다인식가

능한거리도길고많은정보를저장할수있다. 하지만RF 신

호는누구나손쉽게수신할수있기때문에정보의노출을피

할 수 없다. 따라서 태그 사용자는 자신도 모르게 리더를 가

진 공격자들에게 태그의 정보를 노출하게 된다. 특히 태그의

고유 식별 번호가 노출될 경우 자신의 현재 위치가 추적되어

개인의 프라이버시가 침해될 수 있다 [1,2,3]. 따라서 RFID 시

스템이 상용화되기 위해서는 이러한 문제점들을 반드시 조속

히 해결해야 한다.

그동안 이런 문제점을 해결하기 위하여 여러 가지 연구 결

과가 발표되었다. 그 대표적인 것으로 물리적 접근방법과 암

호학적 접근방법이 있다. 물리적 접근방법에는킬(Kill) 명령

을 이용하는 방식[4,5]과 암호학적 접근방법에는 해쉬 함수를

기반으로하는 해쉬 락[6], 랜덤 해쉬 락[7], 해쉬 체인방식[8]

과 재 암호화 방식, XOR 기반 등의 방식이 있다. 그러나 이

러한 방식들은 제각기 약간의 문제점들을 갖고 있다. 문제점

들의유형으로는암호키가쉽게노출되어도청이가능하고인

증세션(Session) 때마다동일한 정보가전송되기 때문에한

번 전송된 메시지를 공격자가 재전송할 위험이 있고 그로 인

하여 위장 태그 또는 위장 리더가 발생될 수 있어 스푸핑 및

사용자의 위치가 추적되는 위험이 있다.

따라서본논문에서는전송정보의보안과개인의프라이버

시를 보호하기 위하여도청, 재전송, 스푸핑 그리고위치추적

과같은 공격에안전하며리더와태그 간에상호인증을효율

적으로 할 수 있는 RFID 시스템을 제안하고자 한다.

본 논문의구성은다음과 같다. 2장에서는일반적인 RFID

시스템의 구성과 기존의 RFID 인증 프로토콜들의 특징 및

문제점에 대해 살펴본다. 3장에서는 기존의 RFID 시스템의

문제점을 해결할 수 있는 새로운 시스템을 제안하고 4장에서

는 제안한 시스템의 안전성과 효율성에 대해 분석한다. 끝으

로 5장에서 결론을 맺는다.

Ⅱ. 관련 연구

2.1 RFID 시스템 구성

일반적인 RFID 시스템은 태그, 리더 그리고 백-앤드 데이

터베이스(Back-end database)로 구성된다[9,10]. [그림 1]

에서전방위 영역(Forward range)은 리더가 태그에게질의

를 보낼 수 있는 물리적 범위를 의미한다. 반대로 후방위 영

역(Backward range)은 태그가 리더에게 질의에 대한 응답

을 보낼 수 있는 물리적 범위를 의미한다. 태그에 배터리를

내장하지않은 RFID 시스템의 경우리더는태그에게에너지

를전달해야하는필요성에의하여필드의범위가넓어질수밖

에없고태그는리더에게전달받은에너지를이용하여리더에

게 응답하기 때문에 그 범위가 좁을 수밖에 없다. 따라서 전

방위영역은 후방위영역보다범위가 넓다. 전방위 영역에포

함된 Tag1과 Tag2는 리더가 전송하는 신호를 모두 수신할

수 있지만 후방위 영역 안에 있는 Tag1만이 그에 대한 응답

신호를전송할수있다. 일반적인RFID 시스템에서는RF 신

호를 이용하는 리더와 태그 사이의 통신은 도청 가능한 불안

전한 채널(Insecure channel) 그리고 유선을 이용하는 리

더와 백-앤드 데이터베이스 사이의 통신은 안전한 채널

(Secure channel)이라 가정한다.

Back-end

DB
Reader Tag1 Tag2

Backward range

Forward range

Secure channel Insecure channel

그림 1. RFID 시스템구성도
Fig. 1. Structure of RFID system

(1) 태그

태그는리더의요청에대하여태그의식별정보를송신하는

것으로 트랜스폰드(Transponder)라고도 하며 마이크로 칩

과 안테나로 구성된다.

전원 공급 방법에 따라 능동형 태그(Active Tag)와 수동
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형 태그(Passive Tag)로 크게 분류한다. 능동형 태그는 전

원을 내장한 것이 특징으로 배터리를 내장하고 있어 수동형

태그보다긴거리의데이터전송거리를갖는것이특징이지만

비싼 것이 단점이다. 수동형 태그는 리더로부터 유도전류에

의해전원을공급받아사용하는것으로현재가장경쟁적으로

개발하고 있는 태그이다.

태그에서 사용하는 메모리는 RAM, OTP(One Time

Programmable user memory), EEPROM, FRAM 등이

있다. 그 중에서 FRAM은 전력 소모 면에서도 EEPROM과

몇 배나 차이가 나기 때문에 사실상 RFID 시스템에서는

FRAM을 사용할 것으로 결정되었으나 다른 회로와의 결합

문제로 현재 사용하지 못하고 있는 실정이다.

(2) 리더

리더는태그의식별정보를수신하여태그를인식하는장치

로서 트랜시버(Transceiver)라고도 하며 정보를 응용프로그

램에게 전송하는 역할과 응용프로그램으로부터 명령을 받아

태그에정보를기록하기위하여명령어를주파수형태로변환

하여 전송하는 역할을 한다.

RFID 시스템에서 사용하는 주파수의 경우 크게 세 가지

정도로 나눌 수 있다. 각각의 용도에 따라 100～500KHz,

10～15MHz, 850～950Mhz/2.4～5.8GHz로 나눌 수 있

는데 그 중에서 일찍부터 관심을 끌었던 주파수는 125KHz,

13.56MHz, 2.45GHz이다. 주파수의 특성에 따라 태그의

데이터를 읽어 들이는 속도나 거리 그리고 가격의 차이가 발

생하며 주파수가 높을수록 이 세가지 특성이 모두높아진다.

(3) 백-앤드 데이터베이스

백-앤드 데이터베이스는 리더가 수집한 태그에 관한 정보

(예를 들어, 상품관련 정보, 로그기록 정보, 리더의위치정보

등)를저장하고관리하며리더또는태그대신복잡한연산을

수행하는안전한서버이며리더에게수집된정보의진위여부

를 판별해 주는 역할을 수행한다.

2.2 기존의 RFID 인증 프로토콜

RFID 시스템에서 사용자의 프라이버시 보호를 위하여 그

동안 제안된 기법들은 킬 태그(Kill Tag), Faraday Cage,

Active Jamming 등 물리적접근방법과해쉬 함수기반, 재

암호화, XOR 기반 등 암호학적 접근방법으로 크게 두 가지

로 분류된다. 이 절에서는 이러한 여러 가지 기법들 중에서

물리적접근방법인킬태그방식과암호학적접근방법인해쉬

함수 기반 방식의 특징과 문제점을 살펴보고자 한다.

2.2.1 킬 태그 방식

킬태그방식은MIT의 Auto-ID 센터(현재 EPCglobal)에

서제안한방법으로태그설계시 8비트의암호를포함하고있

으며 태그는 이 패스워드와 ‘Kill'명령을 받으면 자신의 모든

기능을중지시킨다. 태그는내부에단락회로가있기때문에이

를 단절시킴으로서 ’Kill'명령을 실행하게 되는데 한 번 죽은

태그는다시살릴수없다. 이런경우태그를재사용할필요가

있는 분야에서는 사용이 불가능하다. 물론 읽기 및 쓰기가 가

능하도록 설계된 태그의 경우 플래그(Flag) 비트를 이용하여

태그를죽였다다시살릴수도있을것이다. 수많은제품에사

용될태그라는것을감안하고보안을생각한다면 8비트의암호

는문제가있으며 128비트이상을암호로사용해야하지만이

는 태그에 상당한 부담을 주게 된다. 그렇다고 태그마다 다른

암호를 사용한다면 이를 저장하는 것도 문제가 될 것이다.

이러한 킬 태그 방식은 RFID 태그를 단순히 무력화 시킬

수있을뿐이지개개인의프라이버시를보호하기위한해결책

이 될 수 없다.

2.2.2 해쉬 함수 기반 방식

(1) 해쉬 락(Hash lock) 방식

Back-end

DB
Reader Tag

metaID

(Key, ID)

Key

ID

Query

metaID

그림 2. 해쉬락인증프로토콜
Fig 2. Authentication protocol of hash lock

[그림 2]와같은해쉬락방식의인증프로토콜에서는초기

에 태그는 metaID=h(Key)와 자신의 ID를 보관하고 있으

며DB는모든태그의metaID에 대한 ID와Key를보관하고

있다. 리더가 태그에게 Query를 보내면 태그는 리더에게

metaID를 전송한다. 리더는 DB에게 metaID를 전송하여

태그의 ID와Key를알아낸후태그에게Key를전송한다. 상

호 인증 방법에 있어 태그는 h(Key)를 계산하여 metaID와

일치하면 리더를 인증하게 되고 자신의 ID를 리더에게 전송
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한다. 리더는태그로부터수신한 ID가DB에서받은 ID와일

치하면 태그를 인증하게 된다.

하지만 태그의 항상 일정한 metaID에 대한 Key와 ID가

마지막 단계에서노출되기때문에위장리더가metaID에 대

한응답으로이전에도청한 Key를재전송하여태그로부터인

증을 받을 수 있고 또한 위장 태그가 이전에 도청한 metaID

와 ID를 리더에게 재전송하여 리더로부터 인증을 받을 수 있

다. 따라서 리더와 태그 모두 상호 인증의 신뢰성에 문제가

발생하게 된다. 그리고 태그는 항상 일정한 metaID를 리더

에게 전송하기 때문에 태그의 위치가 추적될 수 있다.

(2) 랜덤 해쉬 락(Randomized Hash lock) 방식

Back-end

DB
Reader Tag

Get all IDs

ID1, ID2,..., IDn

ID

Query

R, h(ID∥R)

그림3. 랜덤해쉬락인증프로토콜
Fig. 3. Authentication protocol of randomized hash lock

[그림 3]과 같은 랜덤 해쉬 락 방식의 인증 프로토콜은 해

쉬락 방식에서항상일정한metaID를 사용함으로써 발생되

는 문제점을 해결하기 위하여 의사난수생성기(Pseudo

Random Number Generator)를 이용하여 생성한 난수 R

을 이용한다. 초기에 태그는 자신의 ID만을 보관하고 있으며

DB는 모든 태그의 ID를 보관하고 있다. 리더가 태그에게

Query를 보내면 태그는 리더에게 R과 h(ID∥R)를 전송한

다. R은 전송 때마다 바뀜으로 h(ID∥R)는 항상 다른 값이

전송된다. 리더는DB로부터모든 ID를받아와각 ID에대한

h(ID∥R)를 계산하여 태그로부터 받은 h(ID∥R)와 일치된

값을 찾아 태그의 ID를 알아낸 후 태그에게 이를 전송한다.

상호 인증 방법에 있어 리더는 일치된 ID를 찾아냄으로써 태

그를인증하게되고태그는리더로부터받은 ID가자신의 ID

와 일치할 경우 리더를 인증하게 된다.

하지만 이 방식은 위장 태그가 이전에 도청한 R, h(ID∥

R) 메시지를재전송할경우리더를속일수있기때문에리더

가태그를인증하는데는문제가발생한다. 또한태그의 ID가

노출되는 문제점도 있고 태그에 의사난수생성기를 내장해야

하고정당한 ID를 찾기 위해리더의 계산량이 많아진다는단

점이 있다.

(3) 해쉬 체인(Hash chain) 방식

Back-end

DB
Reader Tag

Ai=G(Si), i

ID

Query

Ai=G(Si), i

그림4. 해쉬체인인증프로토콜
Fig. 4. Authentication protocol of hash chain

[그림 4]와 같은 해쉬 체인 방식의 인증 프로토콜은 두개의

해쉬함수H와 G를이용하여리더의질의에응답한다. 초기에

태그와 DB는태그의 ID와 S를보관하고있다. 리더가태그에

게 i번째로 Query를 보내면태그는 Ai=G(Si), i 메시지를 리

더에게 보낸다. 그리고 태그는 i번째 통신 후에는 S값을

Si+1=H(Si)로변경시킨다. 리더는Ai=G(Si), i 메시지를DB

에게보내고DB는모든 S에대하여G(Si)를계산하여Ai와일

치하는 값을 찾아 ID를 알아내고 이를 리더에게 전송한다.

상호인증방법에있어리더는 DB로부터 ID를받음으로써

태그를 인증하게 되지만 태그가 리더를 인증하는 절차는 없

다. 또한 위장 태그가 Ai=G(Si), i 메시지를 재전송할 경우

리더를속일수 있기때문에리더가태그를인증하는데도문

제가 발생한다. 그리고 태그는 두개의 해쉬 함수를 사용하고

DB는 모든 S에 대하여 i번의 해쉬 함수 G를 계산해야하기

때문에 태그와 DB에 많은 부담을 주게 된다.

Ⅲ. 제안하는 시스템

이장에서는제안하는RFID 시스템이보안을유지하기위한

요건을 설명하고 이를 만족하는인증프로토콜을 제안한다.

3.1 제안하는 RFID 시스템의 보안 요건
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RFID 시스템에서는 리더와 태그 사이가 RF 신호를 이용

함으로 채널이 불안전하다. 따라서 RFID 시스템이 안전해지

기 위해서는 다음과 같은 공격으로부터 안전해야 한다[11,12].

이러한 공격으로부터 완전히 안전하여야만 리더와 태그 간에

상호 인증이 가능하다.

(1) 도청(Eavesdropping) 공격

RFID 시스템에서도청 공격이란 공격자가 리더와태그사

이에 주고받는 정보를 엿듣는 공격 방법이다. 도청으로부터

얻은 정보는 또 다른 공격에 이용될 수 있다.

(2) 재전송(replay) 공격

RFID 시스템에서 재전송 공격이란 공격자가 리더와 태그

사이에 주고받는 정보를 도청한 후 이를 재 전송함으로써 정

당한 태그나 리더로 인증 받으려는 공격 방법이다.

(3) 스푸핑(Spoofing) 공격

RFID 시스템에서 스푸핑 공격이란 공격자가 정당한 리더

나태그로위장하여상대방으로부터인증에필요한정보를습

득하고 이 정보를 이용하여 정당한 태그나 리더를 속이는 공

격 방법이다. 일반적으로 스푸핑 공격은 자신이 공격을 당하

고 있는지도 모른 채 오랜 시간을 보낼 수 있기 때문에 더욱

위험하다.

(4) 위치 추적(Location tracking) 공격

RFID 시스템에서위치 추적공격이란공격자가리더와태

그사이에주고받는정보를분석하여동일한태그에서전송되

는 정보의 패턴을 알아내어 태그의 위치 정보 등을 알아내는

공격 방법이다.

3.2 제안하는 RFID 시스템의 인증 프로토콜

본논문에서제안하는RFID 시스템은유효한태그의 ID를

보관하고있는백-앤드데이터베이스와태그의자료를읽어내

는 리더 그리고 태그로 구성된다. 데이터베이스와 리더 사이

는 안전한 채널로 연결되어 있고 리더와 태그 사이는 안전하

지 않은 채널로 이루어져 있으며 초기에 태그는 자신의 ID,

key, cnt 값을 갖고있으며 DB는 모든태그의 ID와 key 값

을 갖고 있다고 가정한다.

Back-end

DB
Reader Tag

③h(ID,R,cnt)∥R∥cnt

④h(ID,cnt)∥key

⑤h(ID,cnt)

⑥{data}key

①Query∥R

②h(ID,R,cnt)∥cnt

그림5. 제안시스템의인증프로토콜
Fig. 5. Authentication protocol of the suggested system

[시스템 계수]

- ID : 태그의 고유 인식 번호

- R : pseudo random number

- cnt : counter

- key : 태그와 DB가 초기에 공유하고 있는 대칭키

- h() : one way hash function

- ∥ : 문자열 연접

제안한 시스템의 인증 프로토콜은 [그림 5]에서 보는 바와

같이 인증은 ①～⑤단계에서 이루어지며 ⑥단계에서 암호화

된 자료가 전송된다. 상세 내용은 다음과 같다.

① (리더→태그) : 리더는 임의 난수 R을 생성하여 Query

명령과 함께 태그에게 전송한다.

② (태그→리더) : Query 명령을 수신한 태그는 자신의 ID

와 R 그리고 보관중인 cnt를 이용하여 h(ID, R, cnt)를 계

산하여 cnt와 함께 리더에게 보낸다. 그리고 cnt를 1증가하

여 저장해 둔다.

③ (리더→DB) : 리더는 태그로부터 받은 h(ID, R, cnt)와

cnt 그리고 자신이 생성한 R을 데이터베이스로 보낸다.

④ (DB→리더) : 데이터베이스는 R과 cnt를 이용하여 보관

중인 ID들로부터 h(ID, R, cnt)와 일치하는 ID를 찾는다.

일치하는 ID가있다면 데이터베이스는비로소 태그를인증하

게 되고 h(ID, cnt)를 계산하여 대칭키 key와 함께 리더에

게전송한다. 만일일치하는 ID가없다면오류메시지를리더

에게 전송한다.
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⑤ (리더→태그) : 리더는오류메시지를수신할경우에는태

그와의통신을중단하고 h(ID, cnt)를정상적으로수신한경

우에는 이를 태그에게 전송한다. 태그는 수신한 h(ID, cnt)

와 자신이계산한 h(ID, cnt)를 비교하여일치하면데이터베

이스를 인증할 수 있게 된다.

⑥ (리더↔태그) : 리더와 태그는 data를 전송할 때 대칭키

key로 암호화하여 {data}key 을 상호 전송한다. 만일 공격

자가 이를 도청하더라도 해독할 수 없다.

Ⅳ. 제안하는 시스템의 분석

이 장에서는 3장에서 제안한 인증 프로토콜이 기능적인 면

에서안전성이보장되는가그리고성능적인면에서효율성즉

인증속도는기존의다른시스템의인증프로토콜과비교하여

어떠한가를 분석해본다.

여러가지공격형태로부터시스템의안전성은제안한프로토

콜을단계별로상세히분석함으로써증명해보이고시스템의효

율성은 제안한 프로토콜에서 인증 속도에 영향을 미치는 해쉬

함수와난수생성기의실행횟수를시스템의각구성요소들별

로 계산해봄으로써 기존의 다른 시스템과 비교분석해본다.

4.1 안전성 분석

이 절에서는 제안하는 시스템이 3.1절의 제안하는 RFID

시스템의 보안 요건을 얼마나 충족시키는지를 분석해본다.

(1) 도청 공격에 대한 안전성

공격자가 [그림 5]에서①, ②, ⑤내용을도청하더라도통

신내용 중 유일한 비밀정보인 태그의 ID가 해쉬 함수로 보호

되고 있기 때문에 이를 알아낼 수 없다. 따라서 제안하는 시

스템은 상호 인증과정에서 도청 공격에 안전하다. 또한 상호

인증 이후에도 리더와태그는대칭키 key를 이용하여 비밀통

신을 하기 때문에 도청 공격에 안전하다.

(2) 재전송 공격에 대한 안전성

매 인증세션마다 R값이 변경됨으로 [그림 5]에서②는항

상새로이생성되어야한다. 따라서위장태그가정상 태그의

ID를 알지 못하고는 ②를 재전송할 수 없다. 또한 위장 리더

가이전인증세션의①, ②, ⑤내용을모두도청하여보관하

고 있더라도 ②의 내용이 매 인증 세션마다 변경됨으로 이전

에 보관한 것을 재사용할 수 없다.

(3) 스푸핑 공격에 대한 안전성

위장 태그가 리더에게 정상 태그로 보이기 위해서는 [그림

5]의 ②를 생성할 수 있어야하는데 위장 태그는 정상 태그의

ID를 알 수 없기 때문에 ②를 생성할 수 없다. 만일 ②를 재

전송하더라도 ⑤에서 정상 태그의 ID를알 수 없음으로 ⑥에

서계속적인 비밀통신은 불가능하다. 그리고위장 리더가태

그에게 정상 리더로 보이기 위해서는 ②에 대한 ⑤를 응답해

야하는데 위장 리더는 태그의 ID를 모름으로 ⑤를 생성할수

없다. 또한매인증세션마다R이바뀜으로⑤를재전송할수

도 없다. 따라서 위장 리더는 존재할 수 없다.

(4) 위치추적 공격에 대한 안전성

태그는 매 인증 세션마다 다른 R을 사용하여 해쉬 값을계

산하여②를리더에게보내기때문에태그의위치정보를추적

할 수 없다. 또한 공격자가 이전 인증 세션에서 전송한 ①을

반복하여재전송하더라도②는매번다른내용이전송됨으로

태그의 위치정보를 추적해낼 수 없다.

(5) 상호인증

[그림 5]에서 리더는 태그에게 ①을 전송한 후 데이터베이

스로부터④를 정상적으로수신하게되었을때 태그를인증하

게된다. 또한태그는리더에게②를전송한후리더로부터⑤

를정상적으로 수신하게 되었을 때 리더를 인증하게 된다. 따

라서 제안 시스템은 리더와 태그 간에 상호 인증이 가능하다.

[표 1]은 각인증프로토콜들에대해서공격자의공격유형

에따라안전도는어떠하며리더와태그간의 상호인증여부

는어떠한가를 보여준다. 이 표에서보듯이제안 시스템이모

든 면에서 우월함을 알 수 있다.

항목

프로토콜

공격 유형에따른 안전성
상호

인증도청 재전송 스푸핑
위치

추적

해쉬락 불안전 불안전 불안전 불안전 불가능

랜덤해쉬락 불안전 불안전 불안전 안전
일방향

가능

해쉬체인 불안전 불안전 불안전 안전 불가능

제안시스템 안전 안전 안전 안전 가능

표 1. 기존시스템과안전성비교분석
Table 1. Comparison and analysis of the stability with

other systems
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4.2 효율성 분석

인증 프로토콜의 효율성을 분석하기 위하여 RFID 시스템

의 구성 요소들의 연산량을 조사해보았다. 연산량은 해쉬 함

수의실행횟수와 난수생성기의실행횟수를계산하였다. 제

안 시스템에서는 태그에서는 해쉬 함수가 2회 실행되었고 난

수 생성은 하지 않았다. 리더에서는 난수 생성을 1회만하여

랜덤 해쉬 락보다 월등히 연산량이 적다. 그리고 데이터베이

스에서는 해쉬 함수가 태그의 수 절반정도로 랜덤 해쉬 락과

비슷하며 해쉬 체인보다는 i배나 적은 횟수이다.

[표 2]는 각 인증 프로토콜들에 대해서 태그, 리더 그리고

DB의 연산량을 비교분석한 결과이다. 종합적으로 제안 시스

템의 효율성은 태그와 리더의 부담을 줄이고 데이터베이스의

부담도 최소화 시켰다.

항목

프로토콜

연산량

태그 리더 DB

해쉬 락 해쉬함수 : 1회 - -

랜덤

해쉬 락

해쉬함수 : 1회

난수생성 : 1회

해쉬함수 :

태그수/2회
-

해쉬체인 해쉬함수 : 2회 -
해쉬함수 :

(태그수/2)*i회

제안시스템 해쉬함수 : 2회 난수생성 : 1회
해쉬함수 :

(태그수/2)+1회

표 2. 기존시스템과효율성비교분석
Table 2. Comparison and analysis of the efficiency with

other systems

Ⅴ. 결론

향후 RFID 시스템은 현재의바코드시스템을대체할 것으

로 예상된다. 그러나 RFID 시스템은 근원적으로 몇 가지 문

제점을갖고있는데이를해결해야만앞으로상용화가가능할

것이다. RFID 시스템에서는리더와태그간의통신이RF 신

호를 이용하기 때문에 아무나 손쉽게 통신 내용을 수신할 수

있음으로도청에취약하고이미한번전송된내용을재전송함

으로써 비정상적인 태그나 리더가 정상적인 것으로 위장하기

도쉽고 태그를소유한 사용자의위치를추적할수있는문제

점을 갖고 있다.

그동안 이러한 문제점들을 보완한 여러 가지 연구 결과가

발표되었으나 각기 약간의 문제점들을 갖고 있었다. 그 중에

서해쉬락방식은도청, 재전송, 스푸핑, 위치추적공격에모

두불안전하였으며이를개선한랜덤해쉬락 방식과해쉬체

인 방식은 위치추적에는 안전하나 다른 부분에서는 불안전했

다. 그리고 상호 인증 부분에서는 해쉬 락 방식과 해쉬 체인

방식은 양방향 모두 인증이 불가능하였고 랜덤 해쉬 락 방식

은태그가 리더만 인증할 수있는 일방향 인증만 가능하였다.

본 논문에서는 기존 RFID 시스템의 인증 프로토콜의 이러

한문제점들을개선한새로운RFID 시스템을제안하였다. 제

안한 시스템은 안전성 면에서 ID를 해쉬 함수로 항상 보호하

고있음으로도청이불가능하며인증세션때마다교환되는메

시지를항상다르게했기때문에리더나태그로위장한공격자

가 한번 보낸 메시지를 재전송할 수 없다. 또한 매번 다른 메

시지의전송으로태그의위치를추적할수없어개인의프라이

버시도 보호할 수 있다. 그리고 상호 인증을 할 수 있음으로

위장 태그나위장 리더가제안 시스템내에서는동작할 수 없

다. 또한 제안 시스템의 효율성 측면에서는 시스템 구성 요소

들의 능력을 고려하여 연산기능이 떨어지는 태그에는 부담을

줄였고 데이터베이스와 리더의 부담은 최소화시켰다.

본 논문의결과는 유비쿼터스 환경에서 RFID 태그를이용

한 다양한 분야에 활용될 수 있을 것으로 기대한다. 그리고

본 논문에서는 데이터베이스와 리더 사이가 안전한 채널이라

고 가정하였으나 앞으로 이 채널도 불안전한 것으로 가정한

연구가 필요할 것으로 사료된다.
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