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요 약

해쉬체인을이용한사용자의인증과무결성제공방법이활성화되면서이를이용한인증서상태검증방법들이다양하

게제안되었다. 제안된방법들중에NOVOMODO에서는 CA가해쉬값을생성하여각사용자에게배포하고 Jianying

Zhou의프레임워크와양종필의개선된프레임워크에서는사용자가해쉬값을생성하여검증자에게전달한다. 그러므로

해쉬값의생성및배포를위한작업량이각사용자에게분산되어진다. 그러나이들프레임워크는CA가발행한인증서에

오류가없고CA의개인키가노출되지않는다는가정을전제로하고있다. CA도공격자에의해언제든지개인키가노출

될수있으므로이들프레임워크는실제PKI 환경에적합하지않다. 따라서본논문에서는사용자의인증서에CA가제

어할수있는해쉬값을추가하여이를해결하고자한다. 추가되는해쉬값은CA내의사용자들에게동일하며CA에서해

쉬값을생성, 저장및배포하기위한비용이적다. 그리고우리는또한양종필의프레임워크에서서명및검증절차의

문제점을 지적하고개선 방법을 제안한다. 우리의제안은다른프레임워크들보다실제 PKI 환경에적합하다.

Abstract

As the authentication and the integrity methods based on the hash chain are popular, several certificate

status validation methods based on the same function are proposed at the moment. In NOVOMODO, a CA

generates and releases the hash value to each user. In Jianying Zhou’s framework and Jong-Phil Yang’s

framework, a user generates and releases the hash value to verifier. Therefore, the CA loads are distributed

to each user. However, these frameworks are based on the assumption that the CA’s secret key is not lost

or compromised and the certificates issued by the CA are error-free. Therefore, these frameworks are not

suitable in real PKI environments. In this paper, as one hash value generated byCA is included in the user’s

certificate in addition, the certificate revocation published byCAusing that value can bemanaged. The hash

value included in user’s certificate is the same for all users. The computation costs, the storage amounts and

the release costs are small in the CA. And we modify the procedure for the signature and its validation in

Jong-Phil Yang’s framework. Our solution is more suitable than those frameworks in real PKI environments.
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Ⅰ. 서 론

PKI(Public Key Infrastructure)는공개키기술을이용

하여 정보보호 서비스(무결성, 인증, 부인 방지)를 제공해주

는 강력하고도 광범위한 기술이다. PKI의 기본 개념은 엔티

티(사용자 혹은 기관)의 개인 정보와 공개키를 묶어

CA(Certificate Authority)의 개인키로 서명한 엔티티의

인증서를사용한다는것이다. 만약엔티티의개인키가노출되

거나 개인정보가 변경되면 엔티티는 CA에게 자신의 인증서

폐지를 요청하게 된다. 한 인증서가 폐지되었는지의 여부를

나타내는 정보를 CSI(Certificate Status Information)라

고 하고 CRL(Certificate Revocation Lists)은 잘 알려진

CSI 방법 중에 하나이다 [2,9,10].

폐지된 인증서 목록을 담고 있는 CRL은 간편하다는 장점

을 갖고 있지만 CRL을 저장하고 있는 CA의 저장소와 사용

자간의 통신비용이 높다는 단점이 있다. 인증서 폐지 목록을

위한 통신비용, 계산 비용 그리고 저장공간을 줄이기 위해서

다양한 방법들이 제안되고 있다. 이중에는 Delta-CRL,

CRL DP(Distributed Point), Over-issued CRL,

Indirect CRL, Dynamic CRL DP, Freshest CRL,

CRT(Certificate Revocation Tree), Authenticated

Directory, OCSP, SCVP 등이 있다 [1,2,5,6,7,8,9,15].

일방향해쉬함수를이용한메시지인증과무결성제공방법

이활성화되면서이를이용한인증서상태검증방법들도제안

되었다. 2002년 Micali에 의해 제안된 NOVOMODO에서

는 CA가각사용자들을위한해쉬체인을생성하고각주기마

다 해당하는 해쉬값을 사용자에게배포하였다 [11]. 2003년

Jianying Zhou 등에의해제안된 “A Efficient Public-key

Framework”에서는 CA 대신 각 사용자가 해쉬체인을 생성

하여 서명과 함께 검증자에게 전달하도록 하였다. 검증자는

CA로부터 인증서 폐지 정보를 획득하지 않고서도 해쉬연산

만으로서명자의인증서상태를파악할수있다 [3]. 2003년

양종필등은 Jianying Zhou의 프레임워크를실제 PKI 환경

에적용하기쉽도록개선시켰다. 양종필의개선된프레임워크

에서는 인증서 내에 추가되는 파라미터가 재정의되었으며 사

용자의서명과검증자의검증방법도개선되었다 [4]. 또한이

영교등은해쉬체인을다양한방법으로이용하였다 [12-14].

그러나 해쉬체인을 이용한 인증서상태 검증방법들은 몇몇

문제점들을가지고있다. 특히 Jianying Zhou의프레임워크

와양종필의개선된프레임워크는동일한, 근본적인문제점을

가지고 있다. 본 논문에서우리는이방법들을분석하고 문제

점을 보인다. 논문의 나머지 부분은 다음과 같이 구성되어진

다. 2장에서 해쉬체인을 이용한 인증서상태 검증방법들을 소

개하고 3장에서는이들을비교, 분석하여문제점을제시한다.

4장에서는 문제점들을 해결하기 위한 개선 방법을 제안하고

5장에서는 제안한 방법의 특징을 설명한다. 그리고 마지막으

로 6장에서 결론을 맺는다.

II. 해쉬체인을 이용한 인증서 상태 검증

방법들

이장에서는Micali의 NOVOMODO, Jianying Zhou의

프레임워크 그리고 양종필의 개선된 프레임워크를 각각 소개

한다.

2.1 Micali의 NOVOMODO

NOVOMODO에서 사용자의 인증서에는 2개의 20 바이

트 해쉬값이 추가되는데 하나(X365)는 유효표시(validity

target)로 사용되고 다른 하나(Y1)는 폐지표시(revocation

target)로사용된다. 다음의식 (1)은 NOVOMODO에서사

용되는 인증서 형식을 나타낸 것이다.

  
 ⋯  ··· (1)

식 (1)에서 PKuser는 사용자의공개키이고 SN은인증서

의순서번호, I와 S는 각각 인증서의 발행자와 소유자이고 V

는 유효기간이다. 그리고 X365와 Y1은 추가된 해쉬값이다.

CA는 일방향 해쉬함수 h를 이용하여 해쉬값을 생성한다. 사

용자의인증서유효기간이 1년이고 CA가 인증서의 상태를 1

일주기로확인해준다고가정했을때 CA는서로다른입력값

X0으로부터 365번 해쉬연산으로 유효표시 X365

(




⋯  ⋯


)를 얻으며 서로 다른 입력값

Y0로부터 한번 해쉬연산으로 폐지표시 Y1(

)을 얻는

다. CA는초기값인X0, Y0 그리고모든중간값인 Xi를 안전

하게보관한다. 그런다음각주기의시작시점에 CA는대응

하는 중간 해쉬값을 사용자에게 인증서에 대한 유효 혹은 폐

지를 확인해주는 유효증명(validity proof) 혹은 폐지증명

(revocation proof)으로 배포한다. PKI를 기반으로 하는

E-business 혹은 E-commerce에서, 사용자로부터 인증서

와 해당하는 해쉬값을 수신한 클라이언트는 인증서에 포함된

해쉬값과함께수신된해쉬값을해쉬연산을통하여비교한다.
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비교 결과가 동일하면, 클라이언트는 해쉬값에 대한 문서 인

증과 무결성을 확인할 수 있고 또한 해쉬값에서 사용자의 인

증서 상태를 확인할 수 있다. 이 해쉬값은 작지만 역연산을

할 수 없으므로 누구(공격자)도 흉내낼 수 없다.

2.2 Zhou의 공개키 프레임워크

Jianying Zhou의 공개키 프레임워크에서 사용자의 인증

서 CERTU에는 한 개의 해쉬값(Hj(r))과 3개의 파라미터

(D, j, L)가 다음의 식 (2)와 같이 추가된다.

 
 ······· (2)

식 (2)에서 SIGNCA는 CA의 개인키에 의한서명이고U

는 사용자의 정보이고 PKU는 사용자의 공개키, D는 인증서

의 유효 시작일, Hj(r)는 해쉬체인의 마지막 값, r은 사용자

만이알고있는랜덤수, j는 리프레싱주기수그리고L은인

증서의 유효성을 리프레싱하기 위한 시간 주기이다.

CERTU의 최대 유효기간은 인증서의 유효성을 리프레싱하

기위한시간주기로나누어진다. 리프레싱시점들은D1=D+L,

D2=D+2*L, ... , Dj=D+j*L로 정의된다. 사용자는일방향

해쉬체인을생성하는데Hi(r)=H(Hi-1(r))(i=1,2, ... ,j) 여

기서H0(r)=r이고r은사용자에게만알려진랜덤수이다. 사용

자가인증서발행을원할때에 (PKU,D,Hj(r),j,L)을 CA에게

보낸다. 그리고 CA는 CERTU를사용자에게 발행한다.

사용자는각리프레싱시점마다대응하는해쉬값을배포한

다. 달리 말하면사용자가검증자와상호과정 중에서명을생

성하게 되면 서명에다가 CERTU의 유효를 증명하는

(Hi(r),i)를 추가하여 보낸다. 그리고 검증자는 먼저 서명자

의 서명을 확인하기 위하여 Hj-i(Hi(r))=Hj(r) (여기서 0

≤i<j)을 확인한다. 이것이 성립하면 검증자는 CERTU가

De=D+(j-i)*L (여기서 De는 다음의 리프레싱 시점)때까

지 유효함을 확인하게 된다.

사용자가 일정한 기간 동안 서명을 생성하지 않는다면 해

쉬값역시배포할 필요가없다. 그러므로해쉬값의배포는전

적으로사용자에게달려있다(기본프레임워크). 만약사용자

의 컴퓨터에서 r과 SKU(사용자의 개인키)가 노출된다면 공

격자는인증서의최대유효기간동안불법적으로유효한서명

을 생성할 수있다. 이 문제는해쉬체인의 루트값인 r이 패스

워드기반 프로토콜을 갖는 SS(Security Server)내에서 생

성되어진다면해결될수 있다. 그리고 SS는 검증자에게 해쉬

값을배포할수있다(관리제어된프레임워크). CA대신사용

자(혹은 SS)가 해쉬값을배포하므로이들방법은 CA의부하

를줄여줄수있다. 물론이들프레임워크들이 CA(그리고 루

트CA)의개인키가노출되지않았고CA에의해발행된인증

서에 에러가 발생하지 않는다는 가정에 기초하고 있다 [3].

2.3 양종필의 개선된 프레임워크

양종필은 Jianying Zhou의 프레임워크를 실제적으로 적

용할 수 있도록 개선하였는데 여기서 사용자의 인증서

CERTU는 또한 한 개의 해쉬값 (Hj(r))과 2개의 파라미터

(j, CW)가 다음의 식 (3)과 같이 추가된다.

  
 ················ (3)

식 (3)에서 SIGNCA는 CA의 개인키에 의한 서명이고 U

는 사용자의 정보이고 PKU는 사용자의 공개키, Hj(r)는 해

쉬체인의마지막값, r은 사용자-정의패스워드, j는 리프레싱

주기수그리고CW는CA의보안정책에의해선택된콘트롤

원도우이다. 사용자U는 SKU를암호화하며해쉬체인을생성

하는 데에 사용될 사용자-정의 패스워드 r을 생성한다. U는

자신의 인증서 발행 요청을 위해 CA에게 (PKU,Hj(r),j)를

보낸다. 그리고 CA는 U에게 CERTU를 발행한다.

U가자신을검증자 V에게인증시키고자할때에는자신의

인증서 CERTU와 함께현재해쉬값그리고 정보 (Hj(r), i)

를 검증자에게전달한다. 그러면 V는 Hj-i(Hi(r))=Hj(r)을

확인한다. 이것이진실이면V는 U의인증서가현재유효함을

확신하게된다. V는 현재지역시각을시작포인트 i로 그리고

종료시점을 CW로설정한다. 그리고 V는 U의 인증서를종료

시점까지 캐쉬하면서 신뢰하게 된다.

U가 V에게서명을보낼때, V는 서명의수신시각이종료

시점을넘기지않았는지를체크한다. 그렇다면V는 U의서명

과 PKU가유효하다고판단할수 있다. 그렇지않다면 CA에

게 인증서 폐지 정보를 요청하게 된다.

양종필등은 Zhou의 프레임워크에서몇몇보안파라미터

들을실제PKI 환경에서응용하기에보다적합하도록변경하

였다. 그리고 사용자의 인증 및 서명 절차를 변경하였다. 사

용자-정의 패스워드 r을 도입하였기 때문에 Zhou의 프레임

워크에서SS는더이상필요가없게되었다. CA의보안정책

에따라 선택되어지는 CW를 도입하였으므로 이제 U의 인증

서 종료시점은 CA에 의해 제어되어 진다. 높은 보안 레벨의

인증서인 경우에는 CW는 짧고 낮은 보안 레벨인 경우에는

CW는 길게 된다. V는 U의 인증서를 단 한번 캐싱함으로써

종료시점까지 U를 신뢰할수 있게된다. 이 방법은 U와 V의

상호작용이 빈번한경우에특히효율적이다. 결국 이들이제
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안한 방법은 Zhou의 프레임워크를 실제 PKI 환경에 적용하

는 데에 효율적이다 [4].

Ⅲ. 해쉬체인을 이용한 인증서 상태 검증

방법들의 분석 및 문제점

이 장에서는 해쉬체인을 이용한 인증서상태 검증방법들을

분석하여 문제점들을 보이고자 한다.

3.1 인증서 폐지 원인의 부족

인증서는사용자의인적정보와그의공개키를 CA의개인

키로묶은전자서명이다. 일반적으로인증서는유효기간전에

도 폐지될 수 있으며 그 이유는 다음과 같다 [5, 10].

제휴된 개인키의 손실이나 분실

사용자의 인적 정보 변경

소유자의 접근 권한 변경

발행자와의 관계 변경

암호학적 경계

CA(혹은 root CA)의 개인키 손실 및 분실

위에서 (1), (2), (3)은 사용자에서 발생하고 (4), (5),

(6)은 CA에서 발생하는 원인이다. 그런데 Jianying Zhou

의 프레임워크와 양종필의 개선된 프레임워크에서는 CA가

발행한 인증서가 오류가 없고 CA의 개인키가 노출되지 않는

다는 가정을 전제로 하고 있어 (4), (5), (6)의 원인을 반영

하지 못하고 있다. 따라서 실제 PKI 환경에 적용하는 데에

있어 완벽하지 못하다.

3.2 캐쉬로 인한 메모리 사용량 증가

양종필의 개선된 프레임워크에서는 서명자가 주기마다 자

신의 인증서 유효여부를 확인해주는 해쉬값을 검증자에게 전

달한다. 검증자는 이를 확인하고 유효하면 로컬 시각을 시작

시간으로, CW를 최종시각으로 설정하여 해쉬값 갱신주기까

지 서명자의 인증서를 캐쉬하여 신뢰하게 된다. 따라서 서명

자는 해당 주기동안 별도의 해쉬값 및 인증서 배포없이 문서

와그에 대한서명값만을검증자에게전달한다. 그러나 이방

법은 동일한 서명자와 검증자간에 상호작용이 빈번하게 이루

어질 때에 효율적이다. 반대로 검증자가 계속 새로운 서명자

의 서명을 검증하게 된다면 인증서의 캐쉬로 인한 메모리 량

의사용이증가하며인증서를관리하기위한캐쉬알고리즘이

필요하게 된다. 그리고 캐쉬된 인증서를 거의 사용하지 않게

되는 비효율적인 문제점이 발생한다.

3.3 해쉬값의 분실 가능성

양종필의 개선된 프레임워크에서 서명자가 주기마다 자신

의 인증서 유효여부를 확인시키는 해쉬값과 인증서를 검증자

에게전달한다. 따라서서명자는해당주기동안별도의해쉬값

배포없이 문서와 그에 대한 서명값만을 검증자에게 전달한다.

그러나 이방법은주기마다검증자에게 전달되는 해쉬값이 분

실되는경우에추후에전달되는문서및서명값을검증자가검

증할 수 없게 될 수도 있다. NOVOMODO나 Jianying

Zhou의 프레임워크에서는 서명과 함께 해쉬값, 인증서가 전

달되므로 이를 분실하더라도 해당 서명만이 검증되지 못하지

만양종필의 프레임워크에서는해당주기의모든 서명을 검증

하지못할수도있다. 따라서해쉬값의배포시에수신여부를

확인하는 절차가 필요하게 된다.

Ⅳ. 개선 방법

본 논문에서는 양종필의 프레임워크를 실제 PKI 환경에

더욱적합하도록개선하고자한다. 우리의제안에서사용자의

인증서는 다음의 식 (4)와 같이 2개의 해쉬값과 3개의 파라

미터를 추가로 갖는다.

     
    ········ (4)

식 (4)에서 SIGNCA는 CA의 서명, U는 사용자의 정보,

PKU는사용자의공개키, D는유효 시작시각, Hj(r)은 해쉬

체인의마지막값, r은 사용자정의패스워드, j는 시간주기의

수, L은 CA의 정책에 의해 선택되는 유효기간이다.

<초기절차 : 인증서 발행>

사용자는 키 쌍을 생성한다. PKU, SKU

사용자는 패스워드 r을 생성하고 이를 이용하여 SKU를

암호화한다.

사용자는 일방향 해쉬체인 Hi(r)=H(Hi-1(r))을 생성한

다. 여기서 i=1,2,..., j 그리고 H0(r)=r이다.
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사용자는 CA에게 (PKU,Hj(r),j)를 전송하여 인증서 발

급 요청을 한다.

CA는 사용자와 사용자의 요청을 인증한다.

CA는랜덤하게선택한 Z0로부터 Z1=H(Z0)을 계산하고

Z0를 비밀리에 보관한다.

CA는 위와 같은 CERTU를 사용자에게 발행한다.

추후 사용자의 인증서를 폐지할 때에 사용자들에게 Z0을

배포한다.

<서비스절차 : 서명과 서명 검증>

사용자는 패스워드 r을 입력하여 개인키를 사용하며 대응

하는 해쉬값 Hi(r)를 계산한다.

사용자는 메시지 M에 서명을 하여 M,SIGNU(M),

CERTU와 대응하는 해쉬값 정보 (Hi(r), i)를 검증자에게

전송한다.

검증자는 CERTU에 대한 CA의 서명을 검증하여 U,

PKU, D, Hi(r), Z1, j, L의 무결성을 확인한다.

Hj-i(Hi(r))=Hj(r), 0≤i<j임을 체크하여 참이면 수신된

Hi(r)이 유효하다고 판단한다.

검증자는 Dv≤D+(j-i)*L를 체크하여 참이면

De=D+(j-i)*L까지CERTU는유효하다고판단할수있다.

여기서 De는 다음 유효배포주기이다.

검증자는 마지막으로 Z0가 Directory에 공개되었는지 혹

은 CA로부터 수신되었는지를 확인하여 CERTU내의 Z1와

일회 해쉬연산을 통해 비교한다. 동일하면 해당 인증서는 폐

지된것이므로처리를중단하고그렇지않으면처리를계속한

다.

Ⅴ. 제안한 방법의 특징

이 장에서 우리는 제안한 방법의 특징을자세히 분석한다.

1. 각 인증서에 포함되는 Z1은 동일하다.

인증서의 폐지 사유 중에 발행자와의 관계 변경, 암호학적

경계 그리고 CA의 개인키 손실이나 노출은 한 CA내의 모든

인증서가 폐지되는 원인이 된다. 따라서 한 CA내의 모든 사

용자들의 인증서에 포함되는 Z1은 동일하다.

2. 해쉬값 Z1은 CA에 따라 다르다.

각 CA는 서로 다른 개인키를 가지며 다른 암호 알고리즘을

사용할 수 있다. 그러므로 해쉬값 Z1은 CA에 따라 다르게 된

다. root CA의 개인키가 분실되거나 노출된다면 속하는 모든

CA가 각기 자신의 Z1를 사용자들에게 배포한다.

3. 한 CA에서도 Z1는 다를 수 있다.

CA는 root CA의 정책에 따라 주기적으로 자신의 개인키와

공개키를 변경할 수 있다. 또한 암호학적 경계에 따라 암호 알

고리즘을 변경할 수 있다. 따라서 시각 t에 CA의 개인키가 변

경되었다면 Z1도 변경되어야 할 것이다(Z1 → Z1‘). 따라서

CA는 해당하는 Z1를 사용자에게 배포한다.

4. Z1을 위한 계산량과 저장 공간은 적다.

NOVOMODO에서는 Z1이 사용자마다 서로 상이하였으나

제안한 방법에서는 앞에서 설명한 바와 같이 동일하다. 따라서

CA는 한번의 해쉬연산을 수행하여 2개의 해쉬값(320 bit)을

저장한다. Z1는 사용자의 인증서에 포함시키기 위하여 Z0는

사용자들에게 인증서 폐지를 알리기 위하여 사용된다.

5. Z0를 배포하기 위한 처리량은 적다.

CA는 20 byte(160 bit)의 동일한 해쉬값을 자신의 CA내

에 사용자들에게 배포하여야 한다. 먼저 웹 사이트들에게 Z0

를 배포하여 진행중인 상호작용을 중지시키고 다음에 사용자

들에게 배포한다. 웹 사이트나 각 사용자들은 20 바이트의 비

교연산만으로 인증서의 폐지여부를 확인할 수 있다. 물론

Directory에 Z0를 공개할 수 도 있다.

6. 인증서 폐지의 확인은 간단하다.

Z0의 확인은 Hi(r)의 확인보다 간단하다. V는

Hj-i(Hi(r))=Hj(r)을 확인하기 위하여 j-i 번의 해쉬연산을 수

행하면 된다. j가 365인 경우에는 Hi(r)을 확인하려면 V는 평

균 182.5번의 해쉬연산을 수행해야 하지만 Z0의 확인을 위해

서는 단 한번의 해쉬연산이 필요하다. 그리고 20 바이트의 비

교연산을 통하여 대응하는 인증서와의 상호작용을 중단할 수

있다.

7. j와 L은 CA가 결정하며 하나만 필요하다.

인증서에서 j는 시간주기의 수, L은 유효기간의 길이이다.

결국 j*L=인증서의 전체 유효기간이 된다. Jianying Zhou의

프레임워크에서는 이 파라미터들을 사용자가 자유롭게 선택할
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수 있다고 하였고 양종필의 프레임워크에서는 L에 해당하는

CW를 CA의 정책에 의해 선택할 수 있다고 하였다. 그러나

현실적으로는 CA의 정책에 의해 결정되어야 한다. 즉, 인터넷

뱅킹과 같은 금융거래에 사용되는 인증서는 L이 작아야 하고

도서대출 등과 같은 분야에 사용되는 인증서는 L이 길어도 된

다. 따라서 이러한 것은 CA가 결정할 사항이며 사용자는 그

에 따라 해쉬체인을 생성하고 j나 L중에 한 파라미터(제한한

방법에서는 j)를 선택하여 CA에 전달한다.

8. D는 인증서 발행시각과 동일하다.

D는 인증서의 유효 시작시각으로서 Jianying Zhou의 프레

임워크에서는 사용자가 CA에게 인증서 발행을 요청할 때에 D

를 전달한다. 이 값은 특정 주기에 인증서가 유효한지 여부를

j와 L을 이용하여 D1=D+L, D2=D+2*L, ... ,Dj=D+j*L

를 계산할 때에 기준시각으로 사용된다. 그러나 이 파라미터는

사실상 사용자가 선택하기보다는 CA가 사용자에게 인증서를

발행하는 당시의 시각으로 설정할 수 있다. 즉, 인증서는 일반

적으로 발행하는 즉시에 사용되기 때문이다. 따라서 D는 필요

하지 않을 수도 있다.

VI. 결 론

본논문에서우리는해쉬체인을이용한인증서상태검증방

법들의문제점을제시하고그에대한해결방법을제시하였다.

해쉬체인을 CA 대신 사용자가 생성, 배포하면 CA의 연산량

과 메모리 사용량이 각 사용자에게 분산되어진다. 그러나 이

러한 방법은 인증서에 오류가 없고 CA의 개인키가 분실이나

손실되지 않는다는 가정을 전제로 하고 있다. 따라서 실제

PKI 환경에 적합하지 않다. 본 논문에서는 이러한 문제점을

해쉬값 Z1을 인증서에 추가하여 해결하였다. 그리고 양종필

의 프레임워크에서 인증서 발행절차와 전자서명 및 검증절차

도 문제점을 지적하고 이를 개선하였다.
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