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요 약

가상의컴퓨팅환경을제공하는가상화기술은최근많은 연구가진행되고있는분야이며, 이에따라가상화기

술을이용한많은제품들이상용화, 출시되는추세이다. 가상화의여러분야중특히서버가상화는실제필요한서

버의 수보다 적은 수의 물리적 서버들로 다수의 가상화된 서버를수행함으로써 네트워크서비스 구축에 드는 비용

을 절감할 수 있는 효율적인 방안이다. 본 논문에서는 서버 가상화 기술을 기반으로 하여 원격 데스크탑 서비스를

위한 서버를 가상화한 가상 데스크탑 서비스를 설계, 구현하였다. 또한 제안된 가상 데스크탑 서비스 상에서 특정

물리적서버에부하가집중되는것을방지하기위한부하분산정책을제안하였다. 제안된가상데스크탑서비스와

부하분산 정책은사용자 관점및시스템관점에서의성능향상을모두기대할수있는 효율적인원격 데스크탑서

비스가 될 것이다.

Abstract

Recently virtualization becomes one of the most popular research topics, and a lot of software

products which is related to virtualization have been released accordingly. Server virtualization,

which virtualize physical servers to supply many virtual servers, provides very efficient way to

build network-based servers. In this paper, we design and implement virtual desktop service which

is based on server virtualization. We also propose load balancing scheme for the virtual desktop

service. The proposed virtual desktop service and its load balancing scheme provides a

cost-effective way to build high-performance remote desktop service.
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Ⅰ. 서 론

가상화(virtualization)란한컴퓨터의물리적자원을여럿

으로 나누어 사용할 수 있도록 하거나, 다수의 컴퓨터들의 물

리적 자원을 묶어 하나의 컴퓨터처럼 제공하거나, 에뮬레이션

등을 통하여 존재하지 않는 자원을 생성, 가상의 컴퓨팅 환경

을제공하는것과관련된 일련의컴퓨터구조, 운영체제, 컴파

일러 기술을 일컫는다[1]. 최근 이러한 가상화에 대한 연구가

활발히진행되고있으며, VMware나Mojopac, Thinstall 등

과 같이 가상화 기술을 상용화한 제품들도 출시되고 있다.

가상화의 여러 응용 분야들 중 서버 가상화 (server

virtualization)는 적절한 가상화 기법을 사용하여 한 대의

물리적 서버에 여러 대의 가상 서버들을 생성함으로써 마치

여러 대의 서버가 존재하는 것과 동일한 효과를 내는 기술이

다. 서버 가상화를 활용하면 제한된 컴퓨팅 자원으로도 대규

모 서버의 구축이 가능하여 서버 구축에 필요한 비용을 크게

절감할 수있다. 본 논문에서는 이러한서버 가상화를 기반으

로 다수의 가상 머신들을 생성, 이를 대규모 원격 데스크탑

서비스의 서버로 사용하는 가상 데스크탑 서비스 (virtual

desktop service)를 설계, 구현하였다. 제안된 가상 데스크

탑 서비스는 대표적인 가상화 기법 중의 하나인 Xen을 사용

하여한대의물리적서버상에여러개의가상머신 (virtual

machine)을 생성하고, 원격지의사용자가단말을통해 서비

스에 접속할 때마다 하나의 가상 머신을 할당, 마치 해당 사

용자의 개인용 컴퓨터처럼 사용할 수 있도록 해준다.

또한 본 논문에서는 Xen의 라이브 마이그레이션 (live

migration) 기능을 활용하여, 제안된 가상 데스크탑 서비스

운영 중 특정 물리 서버에 부하가 집중되는 경우, 일부 가상

머신을 다른 물리 서버로 이동시킴으로써, 가상 머신들을 여

러물리서버에분산시킬수있는부하분산정책을제안한다.

마이그레이션기능의사용에대한적절한정책은효율적인물

리적 자원의 분배라는 차원에서 상당히 중요한 요소이다. 적

절한마이그레이션을통해여러물리서버들에부하를고르게

분산시킴으로써좀더많은서비스요청을수용하고사용자에

게 양질의 서비스를 제공할 수 있게 된다. 본 논문에서는 제

안된 가상 데스크탑 서비스 하에 사용자 관점에서의 성능과

시스템 관점에서의 성능을 증대시킬 수 있는 효과적인 부하

분산 정책을 제시한다.

본 논문의 구성은 다음과 같다. 우선 2 장에서는 본 논문

에서사용하는 Xen을 포함하여가상화와관련된기술들을살

펴본다. 또한제안하는부하분산정책과관련된기존 연구들

을 소개한다. 3 장에서는 제안된 가상 데스크탑 서비스의 전

체적인설계및구현에대해알아보고, 4 장에서는제안된가

상 데스크탑 서비스 하에서의 부하 분산 정책에 대해 설명한

다. 이를 바탕으로 5 장에서 성능평가를 통하여 가장 효율적

인 부하 분산 정책을 제시할 것이며, 6 장에서 결론 및 향후

연구 방향을 제시한다.

Ⅱ. 관련 연구

본 장에서는 우선 Xen을 포함한기존 가상화에 대한기존

연구들을 소개한다. 또한 기존의 가상 데스크탑 서비스 소프

트웨어들을 설명하고, 마지막으로 기존의 부하 분산 기법에

대한 기존 연구들을 살펴본다.

2.1 가상화

흔히가상화기술은크게 5 가지종류로나누어볼수있다.

Emulation은 binary translation을 이용하여 호스트

ISA (Instruction Set Architecture) 상에서 특정 guest

의 ISA를 시뮬레이션 하는 기법이다 [2]. 이를 통해 호스트

A에서 수행되던 운영체제 1에서 다른 호스트 B에서 수행 되

던 운영체제 2가 수행될 수 있기는 하나, 수행 속도가 매우

느려서 실용적이지 못한 단점을 가지고 있다.

Native virtualization (또는 Full virtualization)은

host ISA와 guest ISA가 같은 Emulation 방식이다 [2].

호스트 A에서 수행되던 운영체제 1 상에서 같은 호스트 A에

서 수행 가능한 운영체제 2가 수행되는 것이다. Emulation

보다는 속도가 빠르고 한 기계(host) 상에서 여러 다른 운영

체제를 수행시키는데 많이 사용한다.

Para virtualization은 가상 머신의 하드웨어를 시뮬레이

션하는대신하이퍼바이져(hyperviosr)라는제어프로그램을

통해한호스트의하드웨어자원을여러운영체제가나누어사

용하도록하는기법이다 [4]. 이 때가상머신상에서수행되는

운영체제들은새로운하드웨어위에서수행되는셈이므로커널

의수정작업이 없으면수행할 수없게된다. 본 논문에서 주

로사용하고있는 Xen 시스템은이 Para Virtualization 기

법을 사용하여 리눅스 운영체제를 수행시킨다.

OS-level virtualization은 기본적으로 하나의 CPU에

하나의 운영체제만이 수행되고 그 위에서 마치 여러 OS들이

수행되는것과 같은효과를내지만, 실제운영체제 설치는필

요하지않은수행환경을제공한다[5]. 실제동작하는운영체

제는 하나 밖에 없으므로 호스트나 게스트의 구분이 없으며,

단지여러운영체제들이동시에수행되는것 같은가상수행

환경만을 제공한다.

Application-level virtualization은한운영체제상에서

특정응용프로그램집합에게만가상의수행환경을제공하는

기법이다 [6]. 해당응용프로그램은호스트환경과는분리된

자원을사용하게되어, 한 운영체제상에서가상화된응용프

로그램과 그렇지 않은 응용 프로그램이 동시에 수행되더라도

파일시스템이나레지스트리등의자원은모두철저히분리된

독립된 환경에서 수행된다.

이상의가상화 기법들은서버가상화 등다양한 분야에 응

용될수있다. 가상화된컴퓨팅환경이제공하는장점은첫째,

서버 가상화로 인해 물리적 서버의 수를 감소시킬 수 있다.

둘째, 동일한 운영체제도 적용분야에 따라솔루션 별로다양

한버전을 제공할 수 있다. 셋째, 서로 분리된 환경에서가상
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머신들이 동작하므로 보안을 강화 할 수 있다. 넷째, 소프트

웨어 개발자들을 위한 독립된 환경을 다양하게 제공할 수 있

다. 다섯째, 가상 머신을 실시간으로 마이그레이션 할 수 있

으므로 물리적 기계의 오류나 부하 급증에 대해 빠르고 안전

하게 대처할 수 있다. 여섯째, 서버 프로그램을 여러 가상의

서버에분리하여운용함으로써한서버프로그램의오류가다

른 프로그램에 영향을 미치는 것을 방지할 수 있다.

2.2 Xen

Xen은 IA-32, IA-64, PowerPC 등의 CPU를 기반으로

하는 컴퓨터에서 사용할 수 있는 가상 기계 모니터(virtual

machine monitor)이다 [8]. Xen은 하나의 물리적 하드웨

어를기반으로동작하는호스트운영체제상에서동시에여러

개의 게스트 운영체제를 수행시킬 수 있는 환경을 제공한다.

호스트 운영체제로는 수정된 리눅스나 NetBSD가 가능하며,

다양한 유닉스 계열의 운영체제들이 게스트 운영체제로 사용

될 수 있다. 특히 Xen 버전 3.0 이후부터는 수정되지 않은

윈도우 운영체제 또한 게스트 운영체제로 사용될 수 있다.

Xen은 다음과 같은 특징을 가지고 있다. 첫째, 소프트웨어

계층이 하드웨어와 운영체제 사이에 설치된 하이퍼바이저라는

소프트웨어계층이 가상화된 층을제공하고, 이 가상화된 층은

각각의 물리적서버가 하나혹은더많은가상서버를 실행할

수있게한다. 둘째, 하나의가상서버이미지가만들어지게되

면, 이이미지는서버의종류나시간에관계없이수행이가능하

다. 그리고 여러 개의 서버들은 하나의 서버를 동시에 공유할

수있어유연성과낮은비용을제공한다. 셋째, Xen은 50,000

라인정도의작은소스코드를가지고있으며, 기존의 장치드

라이버들을 그대로 사용할 수 있는 장점을 가지고 있다. 넷째,

동작중인가상머신을 다른곳으로옮길수있는라이브마이

그레이션(live migration) 기능으로자원의재할당이쉬워자

원의사용률을증가시키고, 적절한자원분배를가능하게한다.

Xen의이러한자원관리모델은보안문제또한개선해주었다.

2.3 가상 데스크탑 서비스

최근 다음과 같이 데스크탑 서비스가 서버 형태로 제공되

는 몇몇 서버 가상화 소프트웨어들이 소개된 바 있다.

VMWare 사는2006년 7월에기존ESX Server의새로운

버전인 Virtual Desktop Infrastructure 3를 출시하였다.

여기에는 가상화 환경 관리 도구인 VMware VirtualCenter

와 가상머신의 동적 이동(Migration)을 가능하게 하는

VMware VMotion, 하드웨어 자원의 동적 이동을 지원하는

VMware DRS 등이 포함된다. 특히 VirtualCenter는 자동

적으로가상머신을 다른하드웨어상의 ESX 서버로 전환시키

는 기능을 가지고 있다.

마이크로소프트의 Virtual Server 2005는 현재 Virtual

Server 2005 R2로 업데이트되어게스트운영체제로윈도우

즈뿐만 아니라 리눅스 운영체제도 지원하고 있다.

선마이크로시스템의 Solaris 10에 포함된 가상화 기능은

한대의물리서버에소프트웨어와파티션을운용함으로써다

수의 Solaris 10 환경을 제공하는 것으로 각 가상서버는 완

전한독립적운영체제로동작한다. 특히 Xen을 하이퍼바이져

형태로 Solaris에 포함시켜 성능을 향상시키고 있다.

2.4 기존 부하 분산 정책

서버가상화를통한서버구축시의부하분산정책에대한연

구는아직초기단계에머무르고있다. 다만각종인터넷서비스

에사용되는다중접속서버와관련된부하분산정책에대한연

구는다음과같다. 우선Static Load Balancing 기법은클라이

언트의요청에대해정적으로서버에연결하여서비스를할수있

도록한다. 한클라이언트는언제나같은서버에서서비스를받게

되고 다른 서버에는 연결되지 않는다. Round Robin Load

Balancing 기법은클라이언트의서버연결메시지를중간의라

우터가라운드로빈방식으로서버들에메시지를전달하여연결을

한다. Diffusive Load Balancing 기법은클라이언트의서비스

요청을전달하는라우터가좀더부하가적은서버로요청을전달

한다. Shortest Queue Load Balancing 기법은클라이언트의

요구를부하가가장적은host로이동시키되, 클라이언트가서비

스를 받는 동안에도 이동이 이루어 질 수 있다는 것이다 [11].

Local Approach방식은부하가많아진서버의부하를이웃의서

버로옮겨서지역적으로부하를분산시킨다[13][14]. 이방식에

서서비스를이동시킬서버는이웃서버의정보만을필요로하기

때문에부하이동에대한오버헤드가적다는장점이있다. Global

Approach 방식모든서버의부하정보는한시스템에유지하고,

이를기반으로전체서버에골고루분산하는방법이다[15].

이상의연구들은모두각종인터넷서버들을위한부하분산

정책들이다. 인터넷서비스 요청은 (웹서버 같은경우) 대부분

의경우 클라이언트의 요청에 따라 특정 페이지를 보여주거나,

(검색과같은경우) 간단한응용프로그램을실행시키고결과를

보여주는정도이다. 반면에가상데스크탑서비스의경우하나

의서비스요청을처리하는데드는서버의자원은인터넷서비

스에서의경우와는비교할수 없을정도로크다. 예를들어 한

서비스요청에대해서운영체제가수행될수있을만큼의메모

리와운영체제, 그위에서응용프로그램이수행되는동안사용

할CPU및기타자원들이소모된다. 따라서같은사양의서버

상에서가상데스크탑서비스를사용하는경우는일반적인인터

넷환경의서비스를이용하는경우에비해조금만서비스요청

이많이들어와도금방 시스템의자원이고갈되는상태에이르

게된다. 서비스 요청이들어와서가상머신을서비스하는가상

머신의 lifetime도 짧게는수 분에서많게는수일 동안한 서

비스요청에대해서비스를해야하기때문에인터넷서비스에

비해상당히 길다. 따라서 사용자에게 서비스를제공하고있는

도중에도경우에따라서서비스중단없이다른서버로즉시이

동이가능해야한다. 클라이언트와연결 성능을중요시하고라

우터에서의큐잉지연등이존재하는인터넷서비스와다른 가

상 데스크탑 서비스의 이러한 기본적인 특징들로 인해 위에서

언급한부하분산정책들은가상데스크탑서비스에그대로 적

용하기가힘들다. 본논문에서는이런이유로인해서가상데스

크탑서비스를위한새로운부하분산정책을제시하는것이다.
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Ⅲ. 가상 데스크탑 서비스와

Migration정책

본장에서는제안된 가상데스크탑서비스의설계및 구현

에 대해 다룬다. 특히 가상 데스크탑 서비스의 전체 구조, 데

스크탑 서비스의종류, 서비스 구성요소들 간의구체적인동

작 등을 설명한다.

3.1 가상 데스크탑 서비스

본 논문에서 제안하는 가상 데스크탑 서비스의 전체 구성

은 그림 1과 같다. 시스템은 데스크탑 서비스 사용자가 사용

하는 개인용 컴퓨터나 간단한 터미널, 전체적인 서비스를 관

리하는 관리서버, 실제가상머신들이수행되는호스트들및

가상 머신들의 디스크 역할을 하는 파일 서버로 이루어진다.

그림 1 가상데스크탑서비스
Figure 1 Virtual Desktop Service

VDS Server는관리서버에동작하는서버소프트웨어이다.

각 host서버들과guest 운영체제의자원을감시하여 guest 운

영체제들의 동작을 제어하고 Migration 등을 수행한다. VDS

Server는 각 host서버의 Xen 시스템에 명령을 내기리 위한

JobManager를 이용할 수 있는 JobManagerAPI를 통해 각

host서버에명령을전달하게되고각 host서버와guest운영제

체들은그명령에따라가상머신과관련된각종동작을수행하

게 된다. VDS Client는 개인 사용자의 단말기에 설치되어 있

으며로그인기능과 guest운영체제에대한원격접속기능을담

당한다. 각 guest운영체제들에는 VNC Server가 동작하고있

고 VDS Client들에는 VNC Client가 동작하고있어서 VNC

를 이용하여 원격접속을 하여 사용자에게 서비스를 제공한다.

Migration을 위해 각 host서버들은 NFS를 이용하여 디스크

를 공유하고 있으며 모든 host서버들은 "/vm/host번호" 형식

으로 같은 모습의 디렉토리 구조를 사용하게 된다.

3.2 데스크탑 서비스의 종류

제안하는가상데스크탑서비스에서는공용데스크탑서비

스와 개인용 데스크탑 서비스의 두 가지 유형의 데스크탑 서

비스를 제공한다.

우선 공용 데스크탑 서비스는 공공장소 등에서 누구나 이

용할수있는공용컴퓨터와같은개념이며이 서비스에사용

되는가상머신을 CVM(Common Virtual Machine)이라고

한다. CVM은모든서비스사용자들에게임의로주어지는데

스크탑(가상머신)으로 비교적 짧은 시간동안 웹서핑, 이메일

체크 등과 같이 간단한 사용 후 종료하는 경우에 적합하다.

공용 데스크탑은 사용자의 로그인을 하면 부팅을 하여 데

스크탑을 서비스하는 것이 아니라 suspend 혹은 save 되었

던 가상머신을 run 시켜서 데스크탑으로 서비스 한다. 또한,

서비스종료시에는가상머신을종료시키는것이아니라단지

연결만 종료하게 되는 것이다. 연결이 종료된 가상머신은 시

간의 흐름에 따라 suspend, save 상태로 상태가 전이 된다.

모든서비스사용자들은마치자신의개인용컴퓨터처럼개인

데스크탑을 할당받는다. 그렇게 할당받는 가상머신을

PVM(Private Virtual Machine)이라고한다. 서비스연결시

에할당받는데스크탑은그동안사용하여오던자신만의데스크

탑을할당받는다. 그렇기때문에매서비스사용때마다같은데

이터를사용하고이전에설치되었던프로그램들을그대로사용하

게된다. 각 개인데스크탑들은서로독립적으로사용되고있어

서서로의데이터에접근할수없을뿐만아니라각개인데스크

탑별로samba서버로제공되는데이터저장을위한공간을제공

한다. 개인용데스크탑서비스에사용자가로그인을하면가상머

신은부팅과정을거치게된다. 따라서간단한웹서핑, 이메일체

크등의짧은작업에는부팅과정을거쳐야하는개인용데스크탑

서비스가사용자에게는불편할수있다. 하지만완전한개인적인

공간이나프로그램의사용을위해서는개인용데스크탑서비스에

로그인하는 것이 좋다. 서비스의 종료 시에는 데스크탑의 종료

과정을거치게되어가상머신은완전히종료하게된다.

언제든CVM의상태는Inactive, Ready, Running, Saved,

Paused 중하나이며모든CVM은서비스개시직후Ready 상

태에서시작한다. Ready상태의CVM은VNC세션연결없는상

태로 일정 조건을 만족하면 Paused 상태로 바뀔 수 있으며,

Paused 상태의CVM은다시일정조건을만족하면Saved 상태

로바뀔수있다. 새로운VNC세션접속요청시우선Ready상

태의CVM중하나를할당하고없으면Paused 상태의CVM중

에서 그마저도 없으면 Saved CVM 중에서 할당한다. Paused

CVM이나Saved CVM중에서할당하는경우, 일단해당CVM

의상태가Ready로바뀐후VNC세션이형성되면해당CVM의

상태는 Running으로바뀐다. VNC세션이종료되면해당CVM

의상태는 Running 에서Ready 로 바뀐다.

다음의 그림은 이런 CVM의 각 상태와 상태의 전이를 도

식화한 것이며 상태 변화에 대한 명령들은 해당 명령에 해당

하는 Xen명령 1)으로 표현하였다.

1) Xen의제어를위한명령을호스트머신의 shell 터미널에서내리기위해
제공되는command(xm) 이며본논문에서는create(가상머신의시작),
shutdown(가상머신의종료), pause(가상머신일시정지), unpause(가
상머신일시정지해제), save(가상머신을파일형태로저장), restore(저장
된가상머신을불러오기)와같은sub command를사용한다.
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그림 2 CVM의상태전이
Figure 2 State transition of CVM

모든 PVM들은 Inactive, Ready, Running 상태 중 한

가지 상태로 존재한다. PVM은 xm create로 생성되고 사용

후 pause나 save 없이 항상 shutdown(or destory)된다.

다음의 그림은 이런 PVM의 각 상태와 상태의 전이를 도

식화한 것이며 상태 변화에 대한 명령들은 해당 명령에 해당

하는 Xen명령으로 표현하였다.

그림 3 PVM의상태전이
Figure 3 State transition of PVM

3.3 가상 데스크탑 서비스의 동작

3.3.1 데스크탑 서비스 연결

서비스이용을위해사용자가 VDS Client를통해서VDS

Server에 서비스 요청을 한다. 이 때 사용자는 로그인 계정

에 대한 정보와 공용 데스크탑 서비스를 이용할 것이라는 정

보를 입력한다. 서비스 요청을 받은 VDS Server는 Ready

큐 중에서 한 가상머신을 선택하여 VDS Client에게 할당하

여주고 VDS Client에게로할당된 guest의 ID와 IP를 통보

하여 준다. 가상머신을 할당받은 VDS Client는 VNC

Client를 통해서 할당 받은 가상머신의 guest운영체제에 연

결을 하게 된다. Ready큐에 가상머신이 없을 경우 Paused

큐에서 가상머신을 찾아서 Unpaused로 변경한 다음 가상머

신을 할당한다. Paused큐에서 조차 할당할 가상머신이 없을

경우 Saved큐에서 가상머신을 찾아서 할당하고 그마져도 없

으면 할당할 수 없음을 반환한다.

서비스이용을위해사용자가 VDS Client를 통해서 VDS

Server에서비스요청을한다. 이때사용자는로그인계정에

대한정보와개인 데스크탑 서비스를이용할 것이라는정보를

입력한다. 서비스를요청받은VDS Server는 DB에서사용자

의 가상머신을 찾아서 적절한 host서버에 생성을 하게 된다.

가상머신의 생성 위치(host서버)는 지속적으로 모든 host의

자원사용량을감시하고있던VDS Server가자원사용량이적

은 적절한 host를 찾아 그 host에서 생성 한다. 생성 명령을

받은 host는 가상머신을 생성하고 가상머신은 부팅과정을 거

친다. 부팅과정중에가상머신의guest운영체제에파일서버로

부터해당 guest운영체제가사용하던디스크공간을할당받아

마운트시켜주고부팅이완료되면 guest운영체제내의작은

응용프로그램에의해서VDS Server로부팅완료메시지를전

송하게 된다. 부팅이 완료 되었다는 메시지를 받은 VDS

Server는 생성된 guest운영체제의 ID와 IP를 VDS Client

에게 통보하고 VDS Client는 VNC Client를 통해서 guest

운영체제에 연결하여 서비스를 제공한다.

3.3.2 가상머신의 Migration

VDS Server는항상각 host들의자원상황을체크하고있

어서 특정 host의 작업사용량이 급증하였을 경우 Migration

을 결정하게 된다. Migration에 대한 자세한 정책은 'Ⅳ

Migration 정책'에서 다루기로 한다. 특정 서버에 자원 사용

량이급증하였다는것을감지하게되면Migration 정책에의

해 Migration의 대상이 되는 가상머신을 선택하게 하고

Migration 정책에 의해 가상머신이 옮겨져서 계속 수행 될

host가 선택된다. 선택되어진 가상머신을 Migration하기 위

해 VDS Server는 해당 가상머신이 있는 host에 Migration

명령을 내리고 가상머신은 Migration 된다.

그림 4는 host 2에서 자원사용량이급증하여 guest 10을

host 3으로 Migration하는 과정을 보여주고 있다. VDS

Server가각host들의자원사용량을확인하던중 host 2에서

일정시간 동안 자원사용량이 급증하였음을 감지한다. VDS

Server는 Migration이 필요하다고 판단하고 Migration 정

책에의해서 host 2의 guest 10을 host 3으로Migration할

것을 결정한다. VDS Server는 host 2에 Migration을 수행

하라고 명령하고 guest 10은 host3으로 Migration 된다.

host 2는 Migration 완료 후 VDS Server로 Migration이

완료되었음을 통보한다. 사용자는 이러한 Migration 동작이

일어났는지 인식하지 못하고 계속해서 서비스를 이용한다.

그림 4 Migration 시나리오
Figure 4 Migration scenario

3.3.3 데스크탑 서비스 종료

공용 데스크탑 서비스의 종료 과정은 host서버들이나

guest운영체제들과는무관하게이루어진다. 서비스를종료하

겠다는 사용자의 동작에 따라 VNC Client는 종료 시그널을

VDS Client에게 전달하고 VDS Client는 VDS Server에

게 서비스 종료를 요청한다. 서비스 종료 요청을 받은 VDS

Server는 사용자가 사용하던 CVM을 Ready큐에 넣고 서비

스 종료를 통보한다.

사용자가 VNC Client를 종료하여 개인용 데스크탑 서비

스의 종료를 요청하면 VNC Client는 VDS Server에 서비
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스종료를요청한다. 서비스종료를요청받은 VDS Server는

해당 PVM이 수행되고 있는 host에 shutdown명령을 내리

고 PVM은 종료하면서 파일서버와의 자료 저장공간 공유를

해지한다. PVM이 종료되면 VDS Client에 서비스 종료를

통보하여 서비스 종료 과정을 끝낸다.

Ⅳ. Migration 정책

본 절에서는 Xen 상에서의 가상 데스크탑 서비스를 위한

몇 가지 Migration 정책을 제시하고, 그 정책들 중 최상의

서비스를 제공할 수 있는 정책을 제안한다.

4.1 VDS에서의 migration

Migration은하나의물리머신에서다른머신으로가상머

신 state를 인터럽트 없이 움직이는 것을 말하는데 IP 주소

가가상머신을따라이동하기때문에네트워킹도계속가능하

다. 특히 down-time을 최소화시키기위해서진행할수있는

live migration은가상머신의페이지를스트리밍으로네트워

크를 통해서 가상머신이 동작할 때 보내기 때문에 서비스의

적용에크게의미있다. live migration을위해우선 page들

을 모두 대상 노드로 전송한 후, 대상 노드에 전송하는 동안

dirty bit 에 mark 된 page들을 다시 전송하게 된다. 이를

몇차례진행함을통해서원노드의 guest os를 suspend 시

키고 대상 노드로 옮겨간 os를 resume 시키게 된다. 이때

dirtying rate가 가상머신의 down-time을 결정하게 된다.

물리적서버 상에서여러 가상머신이 서버로수행되고있는

환경에서특정 물리적서버의자원사용량이 급증할 수 있다.

그것은물리적서버에대한과다한서비스요청이나가상머신의

많은자원사용이문제가될수있다. 하지만본논문에서제시

하는서비스에서물리적인서버는실제로일반사용자에게어떠

한서비스 2)를 제공하지 않는다. 그렇기때문에 물리적 서버의

과다한 부하는 가상머신으로부터 유래한다고제한하기로 한다.

특정물리적서버에서지속적으로과다한부하가감지되었

을 때 속히 그 서버에 대한 부하를 낮추어 주지 않는다면 경

우에 따라 물리적 서버가 서비스 불능 상태에 빠질 수 있다.

그것은 곧그물리적서버에서수행되고있던다수의 가상머

신들이 서비스를 할 수 없게 되는 것과 같다. 그렇기 때문에

이러한 물리적 서버의 과다한 부하를 다른 유휴 자원이 있는

서버로 나누어서비스 할수있어야하며이러한목적을위해

서 Migration기능을 이용하게 된다.

Migration을 통해 서비스 과다로 인한 물리적 서버의 서

비스불능상태를예방하고전체물리적서버들간에 자원사

용량을 공평하게 유지할 수 있게 된다. 그렇게 하면 특정 서

버로 서비스 요청이 몰려 서비스를 할 수 없게 되는 일을 예

방할수 있게되어서비스요청을서버가거절하거나 서비스

를받기 위해사용자가 장시간기다리는시간을줄일 수있게

되어 시스템의 서비스 질이 향상될 것이다.

2) 여기서말하는어떠한서비스란웹서버, 메일서버, 원격접속서

비스등과같이일반적인서버들이제공하는서비스를말한다.

4.2 Migration 동작

Migration을위해서는우선각호스트머신들의정보와가

상머신들의정보가필요하다. 이들이각각Migration을위해

서 필요로 하는 정보들을 정리하면 다음과 같다.

■ 호스트머신: CPU 사용량, IP 주소, 고유 ID, 메모리

크기, 메모리 사용량

■ 가상머신: IP 주소, 고유 ID, 메모리 크기

이러한정보를바탕으로Migration의대상이되는호스트머신과

가상머신을결정하고옮겨지게될목적지호스트머신을결정한다.

4.3 Migration 정책

Migration정책에있어서고려되는자원은 CPU 사용량이

며 가상머신의 자원사용량은 고려하지 않는다. 가상머신의

CPU 사용량의 증가는 곧 호스트머신의 CPU 사용량증가와

같고사용메모리는이미정적으로정해지기때문에가상머신

의 생성 및 Migration 가능성 테스트에만 이용된다.

Migration정책은 다음과 같다.

1. 모든 호스트머신의 CPU 사용량을 항상 감시하고 있다.

2. 특정 호스트머신의 CPU 사용량이 증가함을 감지한다.

- CPU 사용량은 일정시간 동안 평균을 구한 값이 일정

크기 이상일 경우 Migration이 필요하다고 판단

3. Migration 대상 guest 선정정책으로가상머신을선택한다.

4. Migration 목적지 선정정책으로 호스트머신을 선택한다.

5. 선택된 호스트머신으로 Migration이 가능한지 판단한다.

- 선택된 호스트머신의 메모리 사용량을 고려한다.

6. Migration이 가능하다면 Migration 수행 후의 CPU 사

용량이 지금의 호스트머신의 CPU 사용량보다 많아지는

것인지 확인한다.

7. Migration대상 호스트머신의 CPU사용량보다 많아진다

면 Migration을 포기 한다.

8. Migration대상 호스트머신의 CPU 사용량보다 많아지지

않는다면 Migration을 수행한다.

9. Migration 불가능하다면 Migration 목적지 선정 정책으

로 다음 목적지 호스트머신을 선택한다.

10. Migration을 수행한 후에는 관련 정보를 갱신한다.

아래의그림은이러한Migration정책을도식화한것이다.

그림 5 Migration 정책
Figure 5 Migration policy
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4.4 Migration 정책

그림의굵은사각형으로표현된Migration 대상guest 선정

정책과Migration 목적지선정정책은서로 관계를 가지고 하

나의정책을구성한다. 다음의Migration 대상 guest 선정정

책과 Migration 목적지 선정 정책의 조합에 의해 Migration

대상guest 선정정책과Migration 목적지선정정책의번호를

따서 1A, 2A, 2B, 3A, 3B, 4A, 4C로 명명한다.

■ Migration 대상 guest 선정 정책
Migration의 대상이 될 가상머신들은 모두 지속적인 CPU

사용량 감시를 통해서 일정 시간 동안 평균적으로 가장 많은

CPU 사용량을 보이는 호스트머신의 가상머신들이다. 그 중

Migration을 하기 위해 선택되어지는 가상머신은 각 정책 별

로 다음과 같이 선택한다.

1. 가장 많은 CPU 사용률을 보이고 있는 가상머신을 선택

하여 Migration을 한다.

2. CPU 사용량이 호스트머신내의 가상머신들 중에서 하위

50% 에 속하는 가상머신들을 선택하여 Migration한다.

3. 호스트머신내의 가상머신들 중에서 CPU 사용량이 가장

많은 가상머신을 제외한 CPU 사용량 상위 40%의 가상

머신들을 선택하여 Migration한다.

4. CPU 사용량이 호스트머신내의 가상머신들 중에서 상위

10%에 속하는 가상머신들을 선택하여 Migration한다.

이때 CPU 사용량이 가장 많은 가상머신도 Migration

대상에 포함한다.

이렇게 선택되어진 가상머신들은 Migration 목적지 호스트

머신 선정 정책에 의해 선택된 1개 혹은 다수의 호스트머신으

로 Migration 된다.

■ Migration 목적지 선정 정책
Migration되기 위해 선정된 가상머신들이 옮겨지게 되는 호

스트머신을 선택하기 위한 정책으로 지속적인 CPU 사용량 감

시를 통해서 얻어진 평균적인 CPU사용량을 기준으로 호스트

머신을 선택한다. 그 선택 정책은 각 정책별로 다음과 같다.

A. 가장 CPU를 적게 사용하고 있는 호스트머신으로 이동

시킨다.

B. 가장 CPU를 적게 사용하고 있는 호스트머신 가운데 하

위 50%에 속하는 호스트머신들로 분산하여 이동시킨

다. 이 때 CPU 사용량이 많은 가상머신일수록 CPU 사

용량이 적은 호스트머신으로 이동시킨다.

C. 가장 CPU 사용량이 적은 호스트머신 가운데 하위

10%에 속하는 호스트머신들로 분산하여 이동시킨다.

이 때 CPU 사용량이 많은 가상머신일수록 CPU 사용

량이 적은 호스트머신으로 이동시킨다.

조합에 의해 1A 정책은 가장 CPU 사용률이 높은 가상머신

을 CPU 사용률이 가장 낮은 호스트머신으로 옮긴다. 2A 정

책은 CPU 사용률이 낮은 하위 50%내의 가상머신을 CPU 사

용률이 가장 낮은 호스트머신으로 옮기고 2B 정책은 CPU 사

용률이 낮은 하위 50%내의 가상머신을 CPU 사용률이 낮은

하위50%내의 호스트머신으로 옮긴다. 3A 정책은 CPU 사용

률이 높은 상위 40%내의 가상머신 중 가장 높은 CPU 사용

률을 가지는 가상머신을 제외한 가상머신들을 CPU 사용률이

가장 낮은 호스트머신으로 옮기고 3B 정책은 CPU 사용률이

높은 상위 40%내의 가상머신 중 가장 높은 CPU 사용률을

가지는 가상머신을 제외한 가상머신들을 CPU 사용률이 낮은

하위50%내의 호스트머신으로 옮긴다. 4A 정책은 CPU 사용

률이 높은 상위 10%내의 가상머신을 CPU 사용률이 가장 낮

은 호스트머신으로 옮기고 4C 정책은 CPU 사용률이 낮은 하

위 10%의 호스트머신으로 분산하여 이동시킨다.

Ⅴ. 성능평가

5.1 실험

본 논문에서는 앞서 언급한 Migration 정책의 성능을 테

스트하기 위하여 시뮬레이션을 수행하였다. 시뮬레이터를 수

행시키면 쓰레드(thread)로 생성된 수십 대의 서버에 수백

대의가상머신이임의의시간간격으로실행되고임의의시간

후에종료된다. 이때의서버와가상머신은시뮬레이션상의가

상의 서버와 가상머신들이다. 각 가상머신들은 임의의 시간

간격으로 임의 크기의 부하를 발생시키며 시뮬레이터는 지속

적으로 부하 상황을 감시하여 VDS Server의 역할을 대신한

다. 일정 시간 간격으로 부하 감시를 수행하고 부하 감시를

수행할 때마다 필요한 데이터들을 출력하게 된다. 모든 실험

은동일한횟수의부하감시수행횟수동안수행하여얻어진

데이터를 이용한다.

시뮬레이션을 위한파라미터는다음과같다. 우선 고정파

라미터는모든테스트에동일한환경구성을위해변화시키지

않은 값들이며, 가변 파라미터는 테스트 과정에서 랜덤하게

혹은정해진값들로변화시키면서테스트하게되는값들이다.

5.2 실험 결과 분석에서 사용된 데이터들은 가변 파라미터들

을 변화시켜 가면서 얻은 데이터이다.

■ 고정 파라미터들

• HOSTMEM 은 호스트 머신의 메모리 크기를 표현하며

4096을 설정하였다.

• GUESTMEM 은 가상머신의 메모리 크기를 표현하며

368을 설정하였다.

• HOST_MIN_MEM 호스트 머신의 최소 메모리 크기로

256을 설정하였다.

• HOSTS 은 호스트 머신의 수를 나타내고 30개의 호스

트를 설정하였다.

• GUESTS 은 시스템 전체의 가상머신 수를 나타내고

400을 설정하였다.

• MIGRATE_TERM 은 5초로 Migration을 위해 모든 호

스트 머신의 자원사용량을 감시하기 위한 시간 간격이다.

• WINDOWSIZE 은 7로 Migration을 결정하기 위해 호스

트들의 자원사용량 평균값 계산을 위한 윈도우 크기이다.

■ 가변 파라미터들

• MAXLOAD 은 가상머신의 부하를 발생시킬 때의 랜덤

최대값이다. 50으로 그 값을 설정하기로 한다.

• LOADTERM 은 3으로 가상머신이 load를 발생시키는

간격의 랜덤 최대값이다.

• MINLOADTERM 은 3으로 최소한 이 값만큼의 간격은

가지고 부하를 발생시킨다.

• GUEST_CREATE_TERM 은 1로 가상머신의 생성 간격

의 랜덤 최대값이며 생성 간격은 매 생성시마다 변한다.

• MIN_GUEST_CREATE_TERM 은 1로 최소한 이 값만큼
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의 간격은 가지고 가상머신을 생성하기 위해 설정한다.

• CRITICAL_LOAD 은 이 값 이상의 cpu 사용량을 보이

는 가상머신이 Migration 대상 호스트로 선정되며 여러

값을 가지고 테스트 한다.

• MAXLOADCOUNT 은 가상머신이 생성되어 종료 될 때

까지 몇 번이나 load를 생성하는지를 결정하는 랜덤 최

대값이며 가상머신마다 다르게 설정된다.

• UPPER_RATE_GUEST 은 정책 3A, 3B, 4A, 4C에서

Migration 대상가상머신을선택하기위한비율을설정한다.

• UNDER_RATE_HOST 은 정책 2B, 3B, 4C에서 가상

머신들의 Migration 될 목적지 호스트를 선택하기 위한

비율을 설정한다.

5.2 실험 결과 분석

Migration 정책의효율성을언급하기위해가장중요한요

소는상기한바와같이사용자요청에대한가상머신의생성거

부횟수와Migration 수행회수이다. 가상머신의생성거부횟

수가 증가한다는 것은 일반 사용자가 서비스를 사용하기 위해

서비스요청을했을때서비스를이용할수없거나장시간대기

한후에야서비스를이용할수있음을의미하므로가상데스크

탑서비스의서비스질이 떨어진다고볼수 있다. 그렇기때문

에가상머신의생성거부횟수가작을수록효과적인Migration

정책이라고볼 수있다. 또한, Migration의 수가 많은 경우에

는 서비스를 제공하는 호스트 머신들의 자원을 많이 소모하는

것과같은것이고, Migration하는동안크게느끼지는못하지

만가상데스크탑이순간적으로느려지는 현상이나타난다. 그

렇기때문에사용자관점의서비스의성능을위해서는같은가

상머신의생성거부횟수를보일지라도Migration 수가적을수

록 효과적인 정책이될 수 있는 것이다.

그림 6 정책별가상머신생성거부및Migration 횟수
(부하임계치 60)

Figure6Numberofdenials toVMcreation/migrationbypolicies
(threshold value 60)

다음 그림 7과 그림 8은 부하 임계치에 따른 가상머신의

생성거부 횟수와 그때의 Migration 수를 비교하였다. 부하

임계치가 60이하이거나 90이상 이였을 경우에는 좋은 성능

을보이지못하였기때문에 70과 80의임계치를가지고설명

할 것이다. 예를 들어 60을 임계치로 잡았을 경우 위의 그림

6 ‘정책별가상머신 생성거부및 Migration 횟수(부하임계

치 60)’과 같이 과도한 Migration을 수행 및 시도하고 많은

가상머신생성거부횟수를보이고있다. 특히Migration 동

작을 많이 시도 하고 Migration이 많이 실패하는 이유는 너

무 임계치가 작기 때문에 Migration 대상이 쉽게 되고 목적

지 호스트의 CPU 사용량이 Migration 했을 경우 가상머신

이 있던 호스트에 비해 오히려 많다고 계산되는 부작용이 계

속해서 나타나기 때문이다. 임계치가 90이상일 경우에는 너

무 높은 임계치로 인해 Migration이 거의 일어나지 않아

Migration의 효과를 볼 수가 없어진다. Migration이 없는

경우의 성능은 다시 언급할 것이다.

그림7과그림8에서Migration 정책중1A, 2A, 3A, 4A

의경우에Migration이많이일어나는것을볼수있다. 특히

cpu 사용량과 메모리의 부족의 이유로 가상머신 생성을 거부

당한 횟수의 합(그림에서의 계)은 대체적으로 부하 임계치가

70일 경우가 80일 경우보다 2배가량증가하는것을볼 수있

으며, 이는그림 9에서보면좀더명확히확인할수있다. 그

림 9의거부횟수는 cpu 사용량과메모리의부족으로인한생

성 거부 횟수를 더한 것이다. 이 그림들에서 Migration 정책

에 효과적인 부하 임계치는 80임을 확인 할 수 있다.

그림 7 정책별가상머신생성거부및Migration 횟수
(부하임계치70)

Figure7Numberofdenials toVMcreation/migrationbypolicies
(threshold value 70)

그림 8 정책별가상머신생성거부및Migration 횟수
(부하임계치80)

Figure8Numberofdenials toVMcreation/migrationbypolicies
(threshold value 80)

그림 8에서가상머신의생성거부횟수가적은정책은 1A,

3A, 3B로나타나고있다. 그러면서동시에Migration 수가적

은 정책은 3회만 Migration이 일어난 3B 정책이다.
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그림 9 정책에따른임계치별가상머신생성거부
횟수

Figure 9 Number of denials to VM creations
by threshold values

4A정책과4C정책의경우Migration을하기위한가상머신

을선택하고옮겨질목적지호스트를선택하는비율을다르게

해볼수있다. 앞의경우에는이비율을 10%로하였으며아

래의그림10에서비율을 30%로높인경우와비교하여볼수

있다. 4A, 4C정책의30%로조정된비율에서는그림에서어떠

한 경우라도 3A, 3B보다는 가상머신 생성 거부 횟수가 많고

Migration수도비율이10%일경우보다30%일때가증가하는

등 성능 향상을 보기 어렵다.

그림10 Migration 대상게스트와목적지호스트의
비율에따른성능비교

Figure10Comparisonbetween4Aand4Cby target
guest and destination host

테스트결과에서사용자가서비스를이용하기위해서가상

머신을 생성할 것을 요청하였을 경우 이를 거부하는 횟수가

적으면서 Migration에 의한 시스템의 부하를 줄여 서비스의

신뢰를높이고시스템에안정성을주는Migration 정책은부

하임계치가 80인상황에서의3B정책이라는것을확인할수

있었다. 1A, 3A, 3B모두정책가상머신생성요청거부횟수

가비슷하기는하지만1A과 3A정책은Migration 수가3B보

다 많으므로 3B가 더 효과적인 정책이라고 볼 수 있는 것이

다.3) 2A, 4C정책은가상머신생성요청거부횟수와마이그레

이션횟수가많았기때문에성능이좋지않았다. 2B정책은가

3) 3A정책과 3B정책의Migration을 위한가상머신선택문제에서 cpu
사용량기준으로가장많은사용량을가지는가상머신을제외한상위
몇%를선택할것인가에대한비율을 40%로하고테스트한결과이
다. 그이하로비율을낮추면Migration이거의일어나지않게되어
임계치90을가지고테스트한결과와같은이유로제외되었다.

상머신생성 요청거부횟수는 3B 정책과비슷하지만마이그

레이션 횟수가 너무 많아서 성능이 좋지 못하다.

3B 정책을Migration에 대한동작이없는상태로테스트

한 결과 평균적으로 46회를 가상머신 생성 요청 거부하였다.

대부분의 Migration정책보다 많은 거부 횟수를 보인 것이며

특히 효과적인 정책이라고 제시한 3B 정책에 비해서도 많은

거부 횟수를 보였다. 이 결과는 적절한 Migration정책을 통

해서자원사용량을균등하게유지하지않으면서비스의질이

떨어질 수 있음을 의미한다.

가상데스크탑 서비스를 서비스하는 시스템 관점에서의 성

능을비교하기 위해중요한것은한번에얼마나많은사용자

가이용할 수 있느냐는 것이 중요하다. 다음 그림 11 ‘정책별

최대 동시 사용자 수’에서는 각 정책 별로 최대 동시 사용자

수를보여주고있다. 정책 3A, 3B 4A, 4C의최대동시사용

자수가 높은 것을 볼 수 있고 그 중에 3A 정책이 가장 최대

동시 사용자 수가 높은 것을 확인 할 수 있다. 하지만 정책

3A, 3B 4A, 4C 들 간에는 큰 차이가 보이지않으므로 제시

된 Migration 정책들은 다소 성능차이를 보이고 3A 정책이

특히 좋은 성능을 보이고는 있으나 크게 좋은 성능을 보인다

고는할수없다. 그렇지만Migration 정책이적용되지않은

상태에서의 테스트 결과에서는 평균적으로 108 정도의 최대

동시 사용자 수를 보였다. 3A, 3B, 4A, 4C 정책이 조금은

더 성능이 좋다는 것을 의미한다.

그림 11 정책별최대동시사용자수
Figure 11Number of concurrent users by policies

Ⅵ. 결론

가상화 시스템 분야는 향후 몇 년간 급속히 발전할 것으로

예상된다. 가상화의여러응용분야들중개인사용자를 대상

으로 하는 솔루션들은 VMware사의 VMware workstation

이나 Microsoft사의 Virtual PC의 경우에서 보듯이부분혹

은전체적으로무료화되고있는추세이다. 대신가상데스크탑

서비스와같이서버가상화를통한서비스플랫폼구축분야는

그 시장성이 인정받고 있다고 볼 수 있을 것이다.

본 논문에서 제시한 가상화된 서버에서의 부하 분산 정책

들은 이러한 가상화 서비스 플랫폼의 성능 개선에 크게 기여

하게 될 것이다. 또한 제안된 부하 분산 정책을 채용한 가상

데스크탑서비스는사용자의서비스질에대한요구를충분히

만족 시켜 줄 수 있을 것이다.



64 韓國 컴퓨터情報學會 論文誌(2008. 1.)

향후 본 논문에서수행한테스트결과에 대한여러 가정과

전제들에 대한 구체적인 연구가 계속되어야 할 것이며, 이러

한 지속적인 연구는 가상화 기술을 이용한 서비스의 질적 향

상에 크게 기여하게 될 것이다.
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