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요 약

P2P 응용프로그램들은일반적으로방화벽과같은보호시스템을피하기위해, 동적인포트번호등을사용하기

도한다. 그에 따라 포트기반의방법과시그너처, 패킷 페이로드의전수 검사 등을통해트래픽식별을 하는 많은

방법론을이용하지만, 여전히정성적인면과정량적인면을만족시키지못하고있다. 따라서이논문에서는 P2P가

기본적으로 가지는 프로토콜의 성격을이용하여 P2P의 트래픽 특성들을 분석하고플로우단위로트래픽을 수집한

후, SVM을 이용하여 P2P 트래픽을 식별할 수 있는 방법론을 제안하고자 한다.

Abstract

To avoid some protection systems such as firewall, P2P applications have recently used to apply

dynamic port numbers. Reliable estimates of P2P traffic require examination of packet payload, a

methodological land mine from legal, privacy, technical, logistic, and fiscal perspectives. Indeed,

access to user payload is often rendered impossible by one of these factors, inhibiting trustworthy

estimation of P2P growth and dynamics. Despite various methods such as port-based and

signature-based techniques, it still dose not satisfy the method which uses both qualitative and

quantitative aspects. In this paper, a method using SVM mechanism which discriminate the P2P

traffic from non-P2P traffics using differences between P2P and other application traffics is

suggested. This is a systematic methodology to identify P2P networks, and without relying on

packet payload.
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Ⅰ. 서 론

인터넷에 전통적인 트래픽을 모니터링하고 측정하는 작업

은단순작업으로여겨졌었지만근래에들어 P2P 트래픽, 게

임 트래픽, 스트리밍 데이터를 이용하는 트래픽 등이 부각되

어지고있으며[1], 그중에서도P2P 트래픽은특정네트워크

에서는 2004년에서 2006년에 이르기까지 전통적으로 우세

했던HTTP 트래픽의양을앞지르는트래픽의선두주자가되

어가고 있다[2][3]. P2P의 트래픽 비중이 늘어남과 동시에,

P2P는 대용량의 대역폭을 소비하거나 네트워크 통신을 방해

하는 역할을 하기도 한다. 또한 불법적인 파일 유통을 위한

통로로사용되거나, 방화벽차단이후에도급격히감소되지않

는 트래픽의 양, 그리고 동적으로 변화하는 포트번호를 사용

하거나 다른 응용프로그램의 포트번호를 사용하여 관리의 혼

란을 유발한다는 점은 문제점으로 일컫어지고 있다. 따라서

포트기반의 방법론과 시그너처기반의 방법론 등 P2P 트래픽

을 탐지하기 위한 많은 실험과 연구들이 있었음에도 불구하

고, P2P 프로토콜을 위한 표준 규격이 없기 때문에 뛰어난

P2P 트래픽 탐지 방법을 찾는 것이 매우 힘들다.따라서 이

논문에서는P2P 트래픽의신속하고정확한분류를위해플로

우그룹핑에기반한 SVM을이용한P2P 식별방식을제안하

고자 한다.

이 논문의 구성은 다음과 같다. 2장에서는 위에서 언급한

관련연구들에 대해 장․단점을 제시하고, 3장에서는 이에 대

한문제제기를한다. 4장에서는 P2P 식별을위한 SVM모델

을 설계하고, 5장에서는 실험과 평가를 통해 6장에서 결론짓

고자 한다.

Ⅱ. 관련연구

이 장에서는 기존 P2P 트래픽 구분 방식에 대한 관련 연

구를기술한다. 기존의 P2P 트래픽구분방식으로는포트기

반의 식별법, 페이로드 기반의 식별법, 행위 기반의 식별법

및 통합 기반의 식별법 등을 제시한다.

2.1 포트 기반의 식별법

전통적인 방법으로 IANA 포트 목록에 등록된

“Well-Known" 포트 번호들을 기반으로 식별하는 방법이다

[4]. 웹 트래픽은 80, 8080, 443 번등이 분류되어 있으며

우리가 사용하는 일반적인 중요 트래픽은 1024번 이내로 분

류되어 있다. P2P 프로토콜 또한 IANA에 등록하여 사용하

게되어있어 1990년대까지는충분히유효했던방식이다. 그

러나 현재는 최신의 인터넷 트래픽 때문에 이 방식에만 의존

해서트래픽을식별할수는없다. 특히 P2P 프로토콜을사용

하는 프로그램뿐만 아니라 스트리밍 관련 프로그램, 게임 프

로그램 등도 동적인 포트 번호를 사용하기 때문에 정확한 구

분은 더 이상 힘들다. 일반적으로 포트 기반의 식별법은

CoralReef[5] 등의 툴을이용하며 P2P뿐만아니라, 그림 1

과 같이 다른 프로토콜도 구분한다. IANA 포트목록에 있을

경우, 특정 응용 프로그램으로 분류하고 아닐 경우에는

”Unknown"으로 분류하는 방식이다.

Is it in IANA port table

Port number

Detected Undetected

yes

no
Is it in IANA port table

Port number

Detected Undetected

yes

no

그림1. 포트기반식별방식
Fig 1. Port-based Identification Method

2.2 페이로드 기반의 식별법

P2P 응용프로그램의동적인포트 선정을감지하기위해,

페이로드검사방법이하나의방안으로대두되었다. 페이로드

를 검사하는 방법은 전체 내용을 모두 검사하는 방법과 페이

로드의 k번째 바이트까지를 조사하여 실제의 시그너처와 비

교하는 방법으로 나뉜다. 페이로드를 모두 검사하는 방법은

가장확실한 트래픽식별 방법이기는 하나, 오늘날과같은네

트워크상에 대용량의 트래픽이 오고가는 상황에서는 비현실

적인 방법으로 여겨진다. [6]에서는 k번째 바이트까지의 페

이로드에서 시그너처를 분석하는 방법을 제안하며 페이로드

에 기반하여 주요 P2P 프로토콜을 실험하였다. 특히 정확성

(Accuracy)과 확장성(Scalability), 견고성(Robustness)

등을 초점으로 실험하였으며 UDP와 TCP 프로토콜, 패킷

(Packet)과 스트림(Stream), 시그너처의 위치, 네트워크

영향에대한 견고성등을 설계초점으로두었다. 페이로드검

사는 byte_match_offset과 word_match_offset, string

_match_offset으로나누어 검사하였다. [1]에서는 그림 2와

같이 페이로드와 포트번호를 모두 검출하는 방법을 제안하였

으며 각 프로토콜이 일반적으로 가지는 세션 성격에 따라 특
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성을 분류한 후 이를 기반으로 자체적으로 개발한 플로우 기

반 모니터링 프로그램을 기반으로 플로우 수집을 한 이후,

P2P를 포함한 프로토콜 트래픽을 식별한다.

START

Packet Capture

Flow Generation

Important Port Decision

Flow Grouping

P2P Application Decision

STOP

Raw Packet

Packet Header info

Flow info

Flow Relationship Map

Flow Relationship info

Exhaustive Search
of P2P Application

P2P-APT

Application-port info

Off-line search

START

Packet Capture

Flow Generation

Important Port Decision

Flow Grouping

P2P Application Decision

STOP

Raw Packet

Packet Header info

Flow info

Flow Relationship Map

Flow Relationship info

Exhaustive Search
of P2P Application

P2P-APT

Application-port info

Off-line search

그림 2. [1]에서의트래픽분류방식
Fig 2. Traffic Identification Method in [1]

2.3 행위 기반의 식별법

P2P 트래픽이HTTP용 80번 포트를사용하고새로 생성

되는 P2P 응용 프로그램에서는 동적인 포트번호를 사용함으

로써 포트 기반의 트래픽 식별 방식으로는 트래픽 구분이 어

려워지는단점으로P2P 트래픽등의새로생성되는트래픽의

분류를 위한 행위 기반의 식별법이 대두되었다. 행위 기반의

방법의 대표적인 연구는 BLINC[7] 방식으로 트래픽 분류를

위해네트워크의행위를트래픽의출발지와목적지사이의관

계를 정의하며, 트래픽 분류 단계를 사회적 레벨(Social

Level), 기능적 레벨(Functional Level), 응용 레벨

(Application Level)로 나누어 분류하며, 같은 트래픽의 출

발지-목적지의 IP주소 및 포트 주소의 관계를 정립하여 여러

트래픽유형들을그림 3과같이분류하였다. P2P 응용프로그

램은 일반적으로 출발지와 목적지간의 정해져있거나 동적으

로 할당되는 포트 번호 등을 사용한다.

4661

CHAT(TCP)
P2P(TCP, UDP)

46614661

CHAT(TCP)
P2P(TCP, UDP)

그림 3. P2P의프로토콜별출발지와목적지매핑관계[7]
Fig 3. Mapping Relation between Source and Destination

Address of P2P[7]

2.4 통합 기반의 식별법

[8]에서는 페이로드를 이용하여 검출하는 그림 4와 같이

혼합적인 방식을 제안하였다.

START

Signature Matching

Behavior Matching

Well-Known
Port Matching

END

History Update Verify

no

no

no

Yes

No
(iterate)

If signatures is updated

페이로드행위정보INPUT

Yes

YesYes

START

Signature Matching

Behavior Matching

Well-Known
Port Matching

END

History Update Verify

no

no

no

Yes

No
(iterate)

If signatures is updated

페이로드행위정보INPUT

Yes

YesYes

그림 4. 통합기반의방법론[8]
Fig 4. Hybrid-based Identification Method[8]

[9]에서는 1단계 포트기반의 방법론에서 9단계까지이르

는 단계적인 통합적인 트래픽 식별법을 제안한다. 이 방식의

정확성은 99% 이상이나 정확성기반의해결방식일 뿐모든

단계를실행하여트래픽을식별하는것은현실적으로어렵다.

Ⅲ. 문제제기

이장에서는관련연구에서제시한방법론들에대해비교평

가를 실시하고, 이를 통해 이 연구의 필요성을 부각시키고자

문제제기를한다. 표 1은기존의방법론에대해비교평가표

이다.
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분류 방식 정확성

페이로드

프라이버시

미침해

응용성

포트

기반

[4] Medium Yes Practical

[10] Medium Yes Experimental

페이

로드

기반

[11] Medium No Practical

[12]
Medium/

High
No Practical

행위

기반

[13] Low Yes Experimental

[7] Medium Yes Experimental

통합

기반

[14] High No Practical

[8] High No Practical

표 1. 기존방식들의비교평가
Table 1. Comparison to existing methods

표 1에서는기존의포트기반식별법의 [4], [10], 페이로

드 기반 식별법의 [11], [12], 행위 기반 식별법의 [13],

[7], 통합기반식별법의 [14], [8]을 각각정확성, 프라이버

시 미침해, 응용성 기반으로 평가한다. 평가 기준과 평가 결

과는기존의연구 [8]와 [14]에서제시하는방법론을이용하

였다. 정확성의 분류 기준은 90% 이상일 경우 High, 90이

하 60이상일 경우 Medium, 60% 이하일 경우는 Low의 평

가치를 두었다. 또한 페이로드 프라이버시 미침해의 Yes/No

에 대한 평가치는 해당사항이 있는 경우와 없는 경우로 분류

된다. 응용성에있어Practical/Experimental 은각각실제

에 바로 실행되고 있는 방법론과 실험을 통해 연구적으로 좋

은결과를나타낸경우이나실제적으로산업에는이용되지않

는 경우를 기준으로 두어 분류하였다. 결과적으로 포트 기반

의식별법은 IF-Then-Else 문을이용하여계속비교를통하

여 측정하는 방법으로 정확성 측면은 Medium의 평가를 가

지며, 페이로드의 내용을 모두 수집하여 분석하지 않아도 되

므로 페이로드에 대한 프라이버시 침해는 없다. 현재까지 사

용되고있으므로 [4]은 Practical로, [10]은 Experimental

로 나누었다. 페이로드 기반의 식별법의 경우, 정확성은

Medium, 페이로드의 내용을 검사해야 하므로 페이로드 프

라이버시 침해 가능성이 높음을 알 수 있다. 이와 같이 행위

기반과 통합 기반의 방법에 대해 비교평가를 수행하였으며,

비교한방법들모두트래픽을식별하기위해활용되는방법적

인 장단점을 가지고 있다. 그러나 P2P 트래픽만을 특별하게

분류하는 방법론으로는 P2P의 특별한 포트를 가지고 분류하

는포트기반의방법론과페이로드를측정하여검사하는페이

로드기반의방법론을행하고있으며, BLINC로대표되는행

위기반의방식에서는빠르게변모하는P2P 트래픽의행위에

따라 정확성이 높지 않음을 알 수 있다. 따라서 이 논문에서

는 정성적이고 정량적인 면에서 기존의 방식들보다 우수한

P2P 트래픽 식별 방식을 제안한다. 즉, 정성적인 면에서는

기존의 방법에 있어 페이로드의 프라이버시를 침해하지 않으

면서도 변화하는 P2P 응용 프로그램의 속도에 따라갈 수 있

는 방법이면서도 정량적으로 P2P 트래픽을 다른 방식들보다

정확성 있게 식별해내는 방법론이 요구된다.

Ⅳ. P2P 식별을 위한 SVM 모델 설계

이장에서는P2P 트래픽이가지는TCP 연결세션을이용

한 속성을 기술한 후, P2P 트래픽이 가지고 있는 기본적인

연결 속성들을 기반으로 하여 다른 트래픽과 구분될 수 있도

록 SVM 모델을 설계한다.

4.1 고려사항

P2P 응용프로그램을구분하기위해서포트번호만으로나

패킷을측정함으로써분류해내는것은최근의P2P 응용프로

그램에는충분치않다. 따라서다음의 세가지조건을만족시

키는 방법을 제안한다.

(1) 분류기술은포트번호에의존해서만은 안된다. 포트

번호를동적으로사용하는경우가많이발생하기때문

이다.

(2) 분류기술은파일의저작권을위반해서는 안된다. 페

이로드를전수조사하는것은파일에대한프라이버시

를 훼손할 수 있는 가능성을 만든다.

(3) 분류기술은그응용프로그램에절대적으로독립적이

어야 한다. 분류 기술을 적용한 후, 다른 시기에 같은

분류기술을적용하여결과값이다른비신뢰성을준다

면 소용이 없다.

4.2 트래픽 속성 정의

이 논문에서는 두 개의 물리적 네트워크에서 P2P 트래픽

과 P2P로 밝혀지지 않는 트래픽을 분류하기 위한 몇가지 속

성을 정의한다. 제시하는 주요 포커스는 SYN과 SYN/ACK

패킷이다. 왜냐하면 이 패킷들은 예외없이 P2P 응용 프로그

램의TCP 연결을위해쓰이기때문이다. 다음은P2P 트래픽

특성을 제시하기 위한 TCP의 속성들이다. |f(x)|는 함수에
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의해 발생된 수를 의미하며, 함수의 입력값으로 표기된 마지

막 원소에 대한 크기를 기술한다.

예를 들어 은 sip,

sport, SYN을 가지는 dport의 합에 대한 수를 구하는 것을

의미한다. 표 2는 표기된 약어들을 기술한다.

표기 기술

sip Source IP : 출발지 IP

dip Destination IP : 목적지 IP

sport Source Port : 출발지 포트

dport Destincation Port : 목적지 포트

proto IP 프로토콜헤더에포함된 "Protocol" 유형

표2. 트래픽속성을위한약어
Table 2. Abbreviations for traffic features

4.3 제안 모델

SVM을 이용하여 P2P 트래픽 식별을 하기 위해서, 그림

5와 같이 STEP1과 STEP2로 분류한다. STEP1은 전체 분

석할 트래픽의 양을 줄이기 위해 플로우 수집과 그룹핑을 하

며, STEP2에서는 SVM을 이용하여 “Pure P2P”를 기존의

“Well-Known” 속성을 가지는 “non-P2P” 트래픽으로부터

식별한다
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그림5. P2P 식별체계구조
Fig 5. P2P identification system

네트워크로부터 들어온 트래픽을 패킷형태로 캡쳐하고 플

로우단위로생성한다. 이를양방향성을지니는트래픽인지를

구분할 수있는기준을이용해 재분류한후, 해당되는 플로우

형태를 변환시킨다. 이렇게 생성된 플로우 정보를 가진 데이

터셋을 구분자로 이용하여 SVM에 활용할 수 있는 트레이닝

데이터셋으로 학습시킨 후, SVM을 이용하여 P2P 트래픽을

식별해낸다. 처리과정 흐름도는 그림 6과 같다.

Extract Packet Header

Start

Generate Flow

Bi-direction Flow ?

Take the statistics Save the Flow

Yes No

Save the FlowTrain the Flow

Pure P2P by SVM ?

Use another mechanism

Pure P2P Non-P2P

Yes No

Extract Packet Header

Start

Generate Flow

Bi-direction Flow ?

Take the statistics Save the Flow

Yes No

Save the FlowTrain the Flow

Pure P2P by SVM ?

Use another mechanism

Pure P2P Non-P2P

Yes No

그림 6. P2P 식별처리흐름도
Fig 6. Flow chart for P2P identification

Ⅴ. 실험 및 평가

이 장에서는 실험데이터와 방법에대해정의하고, 기존의

포트기반의 방식과페이로드기반방식, 행위기반을이용한

방식을대상으로 Accuracy, Precision, Recall 평가측정치

에 대한 비교 평가를 수행한다.

5.1 실험방법

실험데이터는기존의연구에서많이활용되는 CAIDA 등

의 데이터를 사용하며, 상세한 정보는 표 3과 같다.

1GE  Edge 

1 GE Edge 

100 ME 
Backbone 

Link type 

Full payload

Max 40

Max 40

Payload bytes 
per each packet

16:37, 21h 
16m

19:43, 30m

22:45, 55m

Start time 
& duration

28 Mbps2006.9.14 
(Thu)

DataSetC (KR)

75 Mbps2006.8.8 
(Tue)

DataSetB (JP)

35 Mbps2006.3.3 
(Fri)

DataSetA (US-JP) 

Average
Utilization

Date  
(Local day)

Trace 
(Country)

1GE  Edge 

1 GE Edge 

100 ME 
Backbone 

Link type 

Full payload

Max 40

Max 40

Payload bytes 
per each packet

16:37, 21h 
16m

19:43, 30m

22:45, 55m

Start time 
& duration

28 Mbps2006.9.14 
(Thu)

DataSetC (KR)

75 Mbps2006.8.8 
(Tue)

DataSetB (JP)

35 Mbps2006.3.3 
(Fri)

DataSetA (US-JP) 

Average
Utilization

Date  
(Local day)

Trace 
(Country)

표3. 실험데이터정보
Table 3. Experimental data

실험 방식은 Cisco의 Netflow를 이용해 수집된 데이터를

다시 원하는 플로우 형태로 생성할 수 있도록 sflowtool-3.9

와 SVM을 적용하기 위해 WEKA-3.5.5를 이용하였다.

WEKA-3.5.5는 SVM 머신으로 효율성이 높음이 입증
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LibSVM를 포함하여 선형 분류와 비선형 분류를 위한 SVM

을 활용할 수 있다. 실험을 위한 플로우 추출 절차는 그림 7

과 같다.

트래픽수집
sFlow툴을이용한

플로우생성

양방향성

플로우추출
트래픽수집

sFlow툴을이용한

플로우생성

양방향성

플로우추출

그림 7. 플로우추출절차
Fig 7. Flow sampling process

5.2 평가방법

측정치를 위해서는 True Positive, False Positive,

False Negative 등을 기반으로 되어 있어야 한다.

- True Positive: P2P를 P2P로 판명하는 경우

- False Positive: P2P가 아닌 파일을 P2P로 판명하는

경우

- False Negative: P2P를 P2P가 아닌것으로판명하는

경우

평가측정치는 Accuracy, Precision, Recall 을 기반으로

평가한다. Accuracy는 정확성이며, 모든 데이터에서 올바르

게측정된데이터양을의미하여그계산식은 (식1)과같이정

의한다. Precision은 P2P로 판정된 트래픽 중에서 진짜 트

래픽은 얼마나 되는가를 의미하며 (식2)와 같이 정의한다.

Recall은 진짜 P2P 플로우 중에서 얼마나 P2P로 판정되었

는가를 의미하며 그 계산방식은 (식3)과 같다.

Accuracy=전체수
정확하게분류된의총합

× ········· (식1)

Precision=


× ··· (식2)

Recall=


× ······· (식3)

5.3 평가결과

실험은 제안 방식을 포트기반방식, 페이로드기반방식, 행

위기반의방식들과비교하는형식으로진행하였으며, 제안방

식에대한 최종결과치는그림 8과같다. 이는플로우를기반

으로한실험으로, Dataset A, B, C에대해Precision의경

우, 평균 88.3%의 값을 가졌으며 Recall은 43.3%를 가짐

을 알 수 있다. Recall이 Precision 보다 낮은 이유는

Precision이측정된 P2P 안에서의진짜 P2P를 측정하는반

면, Recall은 진짜 P2P가 실제 P2P 내에서 얼마나 측정된

것인지를 비교하기 때문이다.

이 논문에서 제안하는 방식은 정성적인 면과 정량적인 면

에서의 우수성을 가진다. 즉 TCP의 기본 속성을 이용함으로

써 P2P 응용 프로그램의 특성 변화에도 강한 적응력을 가진

다. 이 논문에서 비교한 포트기반과 페이로드 기반은 활용도

가 큰 방식이기는 하나, IANA에 제시되는 포트목록을 이용

하는 방식은 네트워크마다 큰 편차를 가짐을 알 수 있었다.

페이로드기반의 식별법은 프라이버시 침해의 문제가 계속적

으로 일어나며, 계속적인 시그너처 등의 업데이트가 요구된

다. 이에 반해 일종의 행위기반으로 분류될 수 있는 제안 방

식은 60~90% 또는 90% 이상의정확성을가지고정량적으

로 평가되므로 정확도와 프라이버시 미침해성에 관련된 부분

에서 모두 우수함을 알 수 있었다.
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그림8. 제안방식의결과
Fig 8. Result of Proposed Method

Ⅵ. 결론

P2P 기술은 1999년 미국에서 Napster 프로그램의 개발

이후 P2P 네트워킹 기술도 큰 발전을 거듭한 후 “성장성 있

는응용 프로그램“으로 불리며 성장해왔다. 그러나 이러한 성

장세로말미암아인터넷네트워크환경에서의트래픽비중또

한급격하게 늘어나고있는추세이다. 이 증가된 트래픽은대

역폭을 소비하고 네트워크 통신을 방해하여 컴퓨터 바이러스

나 악성 코드들의 출입구를 제공할지도 모른다. P2P 트래픽

을탐지하기위한많은실험과연구들이있었음에도, P2P 프

로토콜을 위한 표준 규격이 없기 때문에 뛰어난 P2P 트래픽

탐지 방법을 찾는 것이 매우 힘들다. 따라서 이 논문에서는
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P2P 트래픽의신속하고정확한분류를위해플로우그룹핑에

기반한 SVM을 이용한 P2P 식별 방식을 제안하였다. 이를

위해서는다음과 같은고려사항을 적용하였다. 첫째, 분류 기

술은 포트 번호에 의존해서만은 안 된다. 이를 위해 포트 기

반의 방식이 아닌 트래픽의 속성을 활용하였다. 둘째, 분류

기술은 파일의 저작권(copyright)을 위반해서는 안된다. 패

킷의페이로드를검사하지않고역시인터넷프로토콜의일종

인 TCP의 속성을 활용하여 식별하였다. 셋째, 분류 기술은

그 응용 프로그램에 절대적으로 독립적이어야 한다. 포트 번

호나 페이로드에 종속하지 않으므로 특정한 응용 프로그램의

속성보다는 트래픽 자체의 속성에 대한 파악이 더 중요하다.

P2P 트래픽이 불법파일을 유통시키는 경로이며 대용량의 트

래픽을 발생시키는 응용 프로그램이며 동적인 포트를 사용하

거나다른응용프로그램의포트를사용한다는문제점에착안

하여, 기본적으로이용하는 TCP 기본속성을통해기존방식

보다변화에적응력이강하여정성적인평가에서우수한방식

으로 평가된다.
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1976년2월 숭실대학교 전자계산학과

졸업

1981년2월 숭실대학교 전자계산학과

석사

1989년2월 숭실대학교 전자계산학과

박사

1981년6월~현재: 충북대학교 전기

전자 및 컴퓨터

공학부교수

<관심분야> 통신 프로토콜 공학, 네트

워크관리, 네트워크보안


