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요 약

본논문에서는유비쿼터스환경에서제 3 신뢰기관과사전키분배가이루어지지않은상태에서노드간키를안

전하게교환할수있는방법에대해서제안한다. 기존의방식들은유비쿼터스혹은MANET 환경에서제 3 신뢰기

관(TTP)을 가상적으로 존재한다고 가정하거나, 이미 노드간 암호화 키가 기 배포되었다는 가정에서 연구되었다.

그러나이러한방식들은기반구조가없는무선의환경에서는적절치못한방법이다. 이런문제점을해결하고자사

용되는방법중하나가Diffie-Hellman 방식을이용한방법이다. 그러나기존의방법은중간자공격과재생공격에

취약점을보인다. 따라서, 본 논문에서는 TESLA 방식을이용하여노드들간의인증문제를해결하고, 타임스탬프

를 이용한 일회용 패스워드 기능을 추가하여 유비쿼터스환경에서도 안전하고가벼운 노드간 키 교환 방법을 제안

하고 이에 대한 안전성을 검증한다.

Abstract

In this paper, we proposed scheme that it safely exchange encrypted keys without Trust Third Party (TTP)

and Pre-distributing keys in ubiquitous environments. Existing paper assume that exist a TTP or already

pre-distributed encrypted keys between nodes. However, there methods are not sufficient for wireless

environmentswithout infrastructure. Someexistingpaper try to use theDiffie-Hellmanalgorithmfor the problem,

but it is vulnerable to Replay andMan-in-the-middle attack fromthemalicious nodes. Therefore, Authentication

problem between nodes is solved by modified the Diffie-Hellman algorithm using TESLA. We propose safe,

lightweight, and robust pair-wise agreement algorithm adding One Time Password (OTP) using timestamp to

modified the Diffie-Hellman in ubiquitous environments, and verify a safety about proposed algorithm.
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Ⅰ. 서 론

MANET(Mobile Ad hoc Networks)은 고정된 기반 시

설(Infrastructure) 없이 이동 노드간 패킷을 주고 받는 무

선 네트워크를 의미한다. MANET에서의 이동 노드는 패킷

을송수신하는노드의역할뿐만아니라, 다른노드에서 전송

되어온 패킷을목적지 지역에연결된 또다른노드로 전달해

야 하는 라우터 기능까지 포함한다. 따라서 소스 노드로부터

목적지 노드까지의 거리가 1 홉으로 이루어지는 경우도 있지

만 대부분 n 홉(n ≥ 2)으로 이루어져 있다. 소스 노드와 목

적지 노드의 중간에 악의의 목적을 가진 노드가 존재한다면

많은 문제가 발생한다.

MANET은 중간의 노드를 경유하여 목적지까지 패킷을

전송하기 때문에 중간 노드가 악의의 의도를 갖게 되는 경우

이노드로부터패킷을 보호할수있는 장치혹은방법이필요

하다. 그러나MANET은무선환경에서기반시설없이오직

노드간 패킷을 주고 받는 방식이기 때문에 보안에 대한 많은

문제점이 드러나고 있다[1-9]. 이에 대한 해결 방법의 하나

로 소스 노드와 목적지 노드간 주고 받는 패킷을 암호화하는

방법이 있다. 유선 망에서는 두 노드가 신뢰하는 Trusted

Third Party (TTP)를통해인증을받고, 암호키를전달받

는다. 그러나 MANET 환경에서는 신뢰할 만한 TTP를 둔다

는 것이 MANET 구조상 불가능하다. 또한 모든 노드들에게

사전에 암호화 키를 분배한다는 것도 쉬운 일은 아니다[5].

본 논문에서는 MANET 환경에서 Diffie-Hellman의 키

교환 알고리즘[10]을 이용하여 별도의 TTP를 두지 않으면

서, 사전에노드들에게키를배포하지않고도 노드간에 안전

하게 키(pair-wise)를 주고 받는 방법을 제안한다. 또한

Diffie-Hellman을 이용한 키 교환 알고리즘에서 취약점을

이용한 공격에 대해서는 TESLA와암호화된타임스탬프를

이용하는 One-Time Password (OTP)를 이용하지만, 소스

노드와목적지노드사이에존재하는중간노드들의타임스탬

프를 이용하여 노드간 시간 오차를 최소화하며 타임스탬프의

임계치를이용하여OTP의강인함을높일수있는키분배및

인증 프로토콜을 제안한다. 이와 같은 방법은 MANET에서

뿐만 아니라 유비쿼터스 센서 네트워킹 (USN)에서 센서 노

드들도사용이가능한암호화방법으로서노드들간의안전한

패킷 송수신이 필요한 모든 분야에서 적용이 가능하다.

Ⅱ. 관련 연구

MANET에서보안에관한많은선행연구들이있어왔다.

기존의 연구들은 크게 안전한 라우팅을 위한 보안(Secure

Routing), 악의의목적을갖는 노드의침입탐지(Intrusion

Detection), 키 관리(Key Management), 이기적 노드

(Selfish Node)의 탐지및관리등이있다. 2장에서는본논

문과 관련있는 키 관리(Key Management)에 대한 기존 연

구를 살펴본다.

[1,2]에서는 키 쌍을 교환하기 위해 Diffie-Hellman 방

법을 이용하였고, Diffie-Hellman의 취약점을 보완하기 위

해 난수를 이용한 OTP를 이용하였다. 그러나 [2]는 유선망

환경에서 동작하는 방법이다. [1]은 자신의 인증을 위해

TESLA를이용하였고, OTP 사용 시 패스워드의 freshness

를 위해 난수를 이용하였다. 그러나 TESLA 방식은

MANET 방식에 적용하기에는 노드들에 부가되는 오버헤드

가 크다는 단점이 있고, [8]에서 언급한 것처럼 난수를 이용

한 OTP 방식은 이전 세션 키를 이용한 재생 공격(Replay

Attack)에 취약하다.

[6,7]에서는 (k, n) 임계치 방식을 이용하여 인증기관의

비밀키를모든노드에게분배하는데, 이경우 n은네트워크의

모든수를가리킨다. 부분적으로인증기관의권한을분배하는

방식을 개선하기 위해 제안된 이 방법은 네트워크의 모든 노

드에게 인증기관의 권한을 분배한다. 이 방법에는 증명서 폐

지에 관한 연구가 포함되어 있기 때문에 좀 더 안전한 키 관

리 서비스를 제공할 수 있다. 그러나 각각의 노드들이 이웃

노드들의 행동을 감시한다는 가정은 특정 MANET의 경우

매우 큰 오버헤드를 요구할 수도 있다.

[9]에서는 Diffie-Hellman 방식을 사전 연산이 가능한

세션키와복잡한암호프로토콜에적용할수 있도록일부변

형하여기존방식과강인함은유사하면서가벼운암호방식을

제안하였다.

Ⅲ. MANET 환경에서 Diffie-Hellman을

이용한 키 교환 시스템의 고찰 및

문제점

MANET은 구조 특성상 기반구조(Infrastructure)가 없

기때문에 TTP를설치하기가상당히어렵다. 또한모든노드

들은배터리를사용한이동성이강한장치(예를들어, 배터리

를이용한노트북)이기때문에유선장치에비해서전력공급

이 빈약하고, 대역폭이 작으며, 서비스 품질(QoS)이 현저하

게 낮다. 대칭 키 방식을 이용하기에는 모든 이동 노드들이
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O(2)의 키를 관리하기란 사실상 불가능하다. 또한 유선망

에서의 공개키 방식은 모든 노드들이  - 1( ≥2 )개의

공개키를 모두 관리하여야 하므로 노드들에게 상당한 오버헤

드로 작용한다. 따라서 데이터를 전송하기 전에 암호화 키를

생성하기위해 TTP를통하지않고, 또한미리분배되지않은

상황에서 상대 노드와 암호화 키를 교환하여 이를 이용하여

패킷을 암호화하는 것이 MANET 환경에서 효율적이며 현실

적이다.

Diffie-Hellman의 키 교환 알고리즘은 사전의 키 분배가

없고, TTP가 없이 두 노드간에 키 교환이 가능하다. 이는

MANET과같이기반구조가없는환경에서키교환방식으로

적합하다. 그러나기존의Diffie-Hellman 키교환알고리즘을

MANET에 적용하기에는 중간자 공격(Man-in-the-middle

Attack)과 재생 공격(Replay Attack)[1,2,8]에 취약하다.

본 논문의키교환시스템은 Diffie-Hellman과타임스탬

프를이용한OTP를이용하여TTP와사전의키분배없이노

드간 안전하게 키 교환을 할 수 있다. 이것이 가능하려면 본

논문의 모델 즉, MANET 환경에 적용하는 Diffie-Hellman

의 문제점을 파악하고 이를 해결하여야 한다. 또한

Diffie-Hellman의 취약점을 보완하기 위해 사용하는 기존의

OTP의문제점역시해결해야한다. 따라서본논문은기존의

Diffie-Hellman을이용한키교환시스템의문제점을해결한

강인한 키 교환 시스템을 설계하고, 이에 대한 안전성과 강인

성에 대해 검증한다.

3.1 용어 정의

다음은 본 논문에서 사용하는 용어들의 정의이다.

3.2 중간자 공격

MANET의 구조 특성상 소스 노드에서 목적지 노드까지

가 1-홉인경우도 있지만 대부분 2-홉 이상으로 소스 노드와

목적지노드 사이에중간 노드들이존재한다. 따라서소스노

드와 목적지까지의 거리가 2-홉 이상인 경우는 중간 노드를

경유해야 패킷을 전달할 수 있다. 이때 중간 노드는 소스 노

드에게자신이목적지노드라고위장하고, 목적지노드에게는

자신이 소스 노드라고 위장하면, 소스 노드와 목적지 노드만

이 공유해야 하는 키를 중간 노드가 알 수 있다.

Diffie-Hellman 키 교환 방식은 소스 노드와 목적지 노드가

상호 인증(Mutual Authentication)을 하지 않기 때문에

[그림 1]처럼중간자공격이가능하다. 다음은중간자공격을

나타낸 것이다.

① 노드 A는 ∈    을 생성하고,

←
 mod 를계산한다. 노드A는 를노드M(노드

B)에게전송한다.

② 노드 M은  ∈    를 선택해서

 ←
 mod 를계산한다. 노드M은 을노드B에게

전송한다.

③ 노드 B는 ∈  을 생성하고, ←
 mod 

를 계산한다. 노드 B는 를 노드 M(노드 A)에게 전송

A, B : 사용자

M : 악의의(Malicious) 노드



: 노드 A의 비밀 메시지(혹은 패스워드)

 : 노드 A의 개인 키

← 
 mod  : 노드 A의 공개 키

 :  번째 세션 키

  : 단방향 해쉬 함수

  : 노드 A의 공개 키 검사


 ← 

 :  를 이용하여 

를  번 해

쉬한 결과 값

 ← :  를 이용하여 평문  를 암호문  로

대칭적으로 암호화

 ← :  를 이용하여 암호문  를 평문 

로 대칭적으로 복호화

g : 곱셈군(multiplicative group)  

의생성자(generator),

p의원시근(primitive root)

p, q : 강한 소수(strong prime), p = 2 × q + 1

 ′ : 소스 노드와 목적지 노드가 이전 세션에서 사용하

던 키

 : 노드 A와 노드 B가 공유하는 비밀 키

 : 노드 B에서 전송한 난수

 : 소스 노드의 타임스탬프

 :  번째 노드의 타임스탬프

 : 목적지 노드의 타임스탬프

  : 소스 노드와 목적지 노드의 세션 종료 시간

 : 각 노드가 수용하는 타임스탬프 임계치
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한다.

④ 노드 M은 노드 A에게 ②와 같은 방법을 이용하여 을

생성한 후 전송한다.

* 노드 A는 ←
 mod 를 계산한다.

(이때 은 노드 M이 ←
 mod 를 계산할 수 있

기 때문에 노드 A와 노드 M이 공유하는 것이 가능하다.)

* 노드 B는 ←
 mod 를 계산한다.

(이때 는 노드 M이 ←
 mod 를 계산할 수 있

기 때문에 노드 M과 노드 B가 공유하는것이 가능하다.)

Node A Node M Node B

①

②

③

④

Node A Node M Node B

①

②

③

④

그림 1. 중간자공격
Fig 1. Man-in-the-middle Attack

Diffie-Hellman을 사용하기 위해서는 중간자 공격 때문

에키 교환을하기 전에노드간 상호인증을 하여야한다. [3]

과 같은방식은유선망에서인증서버(CA)를 두고인증장치

를통해상호인증이가능하다. 그러나, MANET에서신뢰할

수있는TTP를둔다는것은불가능하기때문에TTP 없이상

호 인증이 가능한 TESLA[11] 방식을 적용한다. [1]에서

는 노드들 간의 상호 인증 시 TESLA를 이용하였지만,

TESLA 기술은 초기 패킷에 전자서명을 포함하여 인증하는

방식으로 시스템의 부하를 가중시킨다. TESLA에서는 대

칭메커니즘만사용하여인증절차를수행한다. 또한 TESLA

방식은각패킷에사용된키를노출하여송수신함으로써많은

에너지의 소모가 발생한다. 그러나 TESLA에서는 주기별

로 한 번씩만 키를 노출시켜 자원 효율을 극대화시킨다.

TESLA는 TESLA를센서노드에적합하도록인증부분

만 분리한 것으로 인증 키 체인 생성이나 브로드캐스트 데이

터생성 방식은 TESLA와 유사하다. TESLA가 베이스 스

테이션만이센서노드들에게브로드캐스트할수있는것을본

논문에서는 모든 노드들이 가능하도록 수정한다. 그러나 

TESLA는모든노드들이시간동기화가되어있어야하고실

제 네트워크 전송 지연이 있어 키 노출 지연 시간의 설정이

필요하다.

그리고, 모든 노드들이 시간 동기화를 하지 않고, 패킷을

송수신하는노드들끼리만동기화를한다. 시간동기화를위해

서는 노드들 간의 타임스탬프를 이용하지만, 모든 노드들의

모든 시계가 모두 완전하게 일치되는 것을 기대할 수 없으므

로적당한시간오차(Clock Skew)를 고려한다. 또한, 시간오

차를 최소화하고, 다음에서 설명하는 재생 공격을 방지하기

위해 소스 노드와 목적지 노드를 포함한 경로에 있는 노드들

의 타임스탬프를 이용한다.

노드들 간의 시간 동기화 문제는 [그림 3]처럼 소스 노드

가 목적지 노드로 패킷을 전송할 때 패킷에 타임스탬프를 포

함해서 전송한다. 이를 수신한 노드 A는 암호화된 자신의 타

임스탬프를패킷에추가하여노드B에게전달한다. 노드 B는

노드 A와같이 암호화된 타임스탬프를추가하여 다음노드로

전송하고, 최종적으로 목적지 노드는 패킷을 수신한다. 목적

지 노드의 타임스탬프(T 5)는 소스 노드의 타임스탬프(T1)와

중간 노드들의 타임스탬프(T2, T3, T4)를 참조하여 소스 노

드와의 시간을 동기화한다.

3.3 재생 공격

재생공격이란, [그림 2]처럼A가B에게보내는메시지가

있을때중간위치한 M이A와B의세션이종료된후이전에

사용되던세션키를이용하여마치 A(혹은 B)처럼위장한후

B(혹은 A)와 메시지를 주고 받는 공격방법이다.

① →   ′

노드 A는 노드 M(B)에게 A와 B가 공유하는 비밀키

를 이용하여 세션키  ′을 전송한다.

② →  ′

노드 M(A)은 노드 B에게 A와 B가 공유하는 비밀키

를 이용하여 암호화된 세션키  ′을 전달한다.

③ →   ′

노드 B는 세션 키  ′를 이용하여 난수 를 암호화하

여 노드 M(A)에게 전송한다.

④ →   ′
노드 M(B)는 세션 키  ′를 이용하여 암호화된 난수

를 노드 A에게 전달한다.
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⑤ →     ′
노드 A는 노드 M(B)에게 세션 키  ′를 이용하여 난수

  를 암호화하여 전송한다.

⑥ →     ′

노드 M(A)은 노드 B에게 세션 키  ′를 이용하여 암호

화된 난수   를 전달한다.

세션이 종료된다.
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그림2. 재생공격
Fig 2. Replay Attack

⑦ →   ′

노드 M(A)는 노드 B에게 이전에 노드 A와 노드 B와의

연결에서 이용되었던 비밀키 와 노드 A와 노드 B와

의 이전 세션에서 사용되었던 세션키  ′을 전송한다.

⑧ →   ′

노드 B는 세션 키  ′를 이용하여 난수 를 암호화하

여 노드 M(A)에게 전송한다.

⑨ →     ′

노드 M(A)는 노드 B에게 이전 연결에서 사용되었던 세

션 키  ′를 이용하여 암호화된 난수   를 전달한

다. 노드 B는 노드 M을 노드 A로 오인하여 세션이 연결

된다.

위와 같은 재생 공격에 대해 [1,2]는 난수를 이용한

OTP[4]를 사용하였다. OTP는 제 3의 악의 노드가 재생 공

격을 하더라도 각 연결시마다 새로운 난수와 키 체인 요소가

생성되기때문에재생공격이불가능하다. 그러나 [그림 2]에

서언급한것처럼난수를이용한 OTP는중간의악의의노드

가이전 세션에서 난수를 이용한 세션키를 저장하고 있다가,

다음세션에서해당세션키를이용하면연결이가능하다[8].

본 논문에서는 각 노드들의 인증에 TESLA를 사용함

에따라필요한노드들의시간동기화문제를해결하고, OTP

에서패스워드의 freshness를 위해사용하는난수대신에 타

임스탬프를 사용한다. 노드들 간의 시간 오차(Clock Skew;

커버로스[3]에서는 5분을시간오차로두고있다)를극복하기

위해 소스 노드는 목적지 노드에게 타임스탬프를 전송한다.

소스노드의타임스탬프가추가된메시지를수신한중간노드

는소스노드에게서자신까지패킷이전송되는데소요된시간

정보를추가하여다음노드로전송한다. 이를수신한다음노

드역시시간 정보를추가하여다음 노드로전송한다. 이러한

과정을거친후타임스탬프가추가된메시지가목적지노드에

게 최종적으로 전달이 되면 목적지 노드는 소스 노드가 전달

한 타임스탬프와 중간 노드들이 추가한 타임스탬프를 이용하

여 자신의 시간 정보와 비교한다. 이때 특정 노드가 추가한

타임스탬프가 이전 노드보다 작거나 현저하게 크다면 목적지

노드는이를악의의노드로간주하고해당타임스탬프를삭제

한다(악의의 노드 검출 방법은 본 논문의 범위에서 벗어나므

로제외한다). 시간차이가식 (3.1)의 조건을만족하면이를

무시하고, (3.1)의조건을만족하지못하면시간정보를수정

한다.

       ···························· (3.1)

여기서, T는 송신 노드가 전송한 타임스탬프이고, Clock

은 수신자의 로컬 타임스탬프이고, 은 소스 노드와 목적

지 노드간의 시간 차이이다. 는 노드 간 패킷 전달 지연

시간이다.

본 논문에서는 기존의 OTP를 이용하지만 전송하는 메시

지에 난수 정보대신에 타임스탬프 정보를 이용한다. 여기서,

과 를 사용하지 않고 타임스탬프를 이용하는 이유는

특정노드(악의의목적을갖는노드)가이전노드에게서수신

한 타임스탬프로부터 정확한 시간정보를 추가하지 않고, 큰

 값을추가함으로써이전에사용되었던세션키를사용할

수 있도록 하는 것을 방지하기 위함이다.

목적지 노드는 소스 노드와 중간 노드들이 전송한 타임스

탬프를이용하여자신의시간을동기화하고(상호인증을하기
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위해 TESLA를 사용하기 위한 방법도 포함) 소스 노드와

의 시간 오차를 최소화하여 재생 공격으로부터 대비한다.

Ⅳ. TTP와 사전 키 분배가 필요없는 키

교환 시스템

4.1 Diffie-Hellman과 타임스탬프 OTP를 이용한

강인한 키 교환 시스템

이장에서는 3.2와 3.3에서 설명한 것처럼 기존의

Diffie-Hellman의 단점을 보완한 강인한 키를 교환하는 방

법에 대해서 설명한다.

소스 노드는 자신의 인증 검사에 대한 무결성을 위해 

TESLA를 이용한다. 이때 TESLA에서 필요한 노드들 간

의시간 동기화는소스 노드와목적지 노드간주고받는메시

지내의 타임스탬프를 이용하여 동기화 한다. 여기서는 센서

노드에서 적용되는 TESLA처럼 모든 노드들 간의 시간 동

기화가 필요없고, 오직소스노드와목적지 노드간만이 동기

화가 필요하다.

본 논문에서는 기존의 Diffie-Hellman 방법을 다음과 같

이 수정하여 강인한 키 교환 시스템을 제안한다.
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그림3. 수정된Diffie-Hellman을적용한네트워크구조
Fig. 3 A Network structure adopted modifying

Diffie-Hellman scheme

소스 노드(S)j는 ∈   를 선택하고, 
 를 계

산한다.

 →            
  

  ≤   ≤ 

···· (4.1)

[그림 3]처럼메시지 (4.1)을 수신한노드 A는 자신이암

호화한 타임스탬프를추가하여다음 노드인 노드 B로 메시지

를 전달한다.

→             
     (4.2)

:

→             
        

······················································································ (4.3)

목적지 노드 D는 다음 (4.4)와 (4.5)를 체크한다.

    
   

 ···················································· (4.4)

            ······························ (4.5)

소스 노드 S가 목적지 노드 D가 이전에 메시지를 송수신

하여 [표 1]과같은테이블에존재한다면소스노드 S의타임

스탬프 는 보다 커야 한다. 즉, (4.6)과 같은 조건을

만족해야 한다.

   ································································ (4.6)

여기서, 는소스노드S와목적지노드D의세션이종

료된 시간이다.

여기서 특정 노드()의 타임스탬프의 값이 다음 노드

()의 타임스탬프 값보다 작거나, 이전 노드들의 타임스

탬프에 비해서 현저히 크다면 목적지 노드는 해당 노드를 공

격자로 가정한다.

이때, 소스 노드 S와 목적지 노드 D와의 세션 종료시간이

[표 1]에 존재하지 않는다면 목적지 노드 D는 소스 노드 S가

최초전송으로간주한다. 그러나 는다음을만족해야한다.

   ··················································· (4.7)

여기서,  는 각 노드가 정한 다른 노드들과의 세

션 종료 시간에 대한 임계치이다.

공격자는키의 freshness를위해가급적최근에종료된세

션키를이용하려할것이다. 따라서가 임계치  

범위를벗어난다면, 목적지노드는재생공격으로간주하고해

당 메시지를 폐기한다. 목적지 노드는 해당 메시지를 폐기한

후이메시지를전송한노드를악의의노드로결정할지여부와

이웃노드로알리는방법은본논문의범위에서벗어나므로생

략한다. 따라서, 적절한   의 추후 연구가 필요하다.

각 노드는 다음과 같은 테이블을 생성하고 관리한다.
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노드 세션종료 시간

1 h

2 j

3 k

: :

N x

[표 1] 연결이종료된노드들과의세션종료시간
[Table 1] Session end time with disconnected

neighbor nodes

여기서, h, j, k, ... , x는 각각노드 1, 2, 3, ... , N 이

[표 1]을 관리하는 노드와 세션이 종료된 시간이다. 각 레코

드는 일정 시간이 지나면 삭제된다.

목적지 노드는 위의 조건이 만족한다면     
 

과    
 를 저장한다.

목적지 노드(D)는

∈   를 선택하고, 
 를 계산한다.

나머지는 소스 노드가 목적지 노드로 전송하는 (4.1) ~

(4.7)과 유사하다.

기존연구에서살펴본것처럼Diffie-Hellman 방법은중간

자 공격과 재생 공격에 취약하다. 본 논문은 Diffie-Hellman

을이용하여키교환시중간자공격을위해서는 TESLA 방

식을 이용하여 상대 노드에게 자기 인증을 한다. 그러나 

TESLA 방식은TESLA 방식에비해MANET 환경에는적합

하지만 노드들 간의 시간 동기화가 문제가 된다. 재생 공격을

위해서는 기존 연구처럼 OTP를 이용하지만 난수를 이용한

OTP방식은중간의악의의노드에의해재생공격이가능하다.

따라서, 본 논문에서는 노드들의 암호화된 타임스탬프를

이용하여 노드들 자신의 인증에 사용하는 TESLA의 시간

동기화문제를해결하고, 이러한암호화된타임스탬프는재생

공격방지를위해 사용된다. 따라서중간자 공격을위해 목적

지 노드에서는 수신한 메시지의 무결성과 기밀성을 보장받도

록 한다.

또한 Diffie-Hellman 방법을 이용하여 long-term 키 중

개인키를생성하고공개키를계산하는사용자 그룹(임의의사

용자 A, B)이 있다고 가정하면 이들에 대한 공개 값, 즉 q와

g에 대한전체공개값모두는임의의제 3 신뢰기관(TTP)에

저장된다. 이와 같이 long-term {공개 | 개인} 키는 신뢰할

수있는 TTP가존재할 경우높은신뢰성과높은인증정도를

제공할수 있다. 오로지 A와 B만이 TTP에접근하여 키를 정

할수있기때문이다. 그러나본논문은MANET 환경에서의

연구이므로 TTP의 부재와 강인한 보안성을 위해 long-term

키는 사용하지 않고, 개인 키와 공개 키는 암호 키를 전달할

때마다 생성하여 사용한다.

4.2 분석

본 논문에서 연구하는 시스템의 보안성을 평가하기 위해

다음과 같은 [5]에서 제시하는 요구사항 중 기존의

Diffie-Hellman 알고리즘의 취약점으로 알려져 온 재생 공

격과 중간자 공격에 대해 만족하는지 분석한다.

도청 공격(Eavesdropping) : 공격자는 Diffie-Hellman

알고리즘의 특성상 암호화 키 와 복호화 키 를 알

수 없기 때문에 도청 공격이 불가능하다.

재생 공격(Replay attack) : 각 연결 시 OTP를 사용하

기 때문에 공격자는 재생 공격이 불가능하다. 본 논문에서

는 3.3과 3.4절에서 보인 것처럼 기존의 연구에서 사용한

난수를 이용한 OTP의 문제점을 보이고, 이에 대한 해결책

으로서 소스 노드와 목적지 노드간의 타임스탬프를 이용하

여 클럭을 동기화하여 보다 안전한 OTP를 사용하기 때문에

재생 공격이 불가능하다.

중간자 공격(Man-in-the-Middle) : 중간자 공격은 소

스 노드와 목적지 노드간 상호 인증을 하지 않기 때문에 발

생한다. 본 논문에서는 이동 노드들의 특성 상 노드간 상호

인증을 위해 TESLA를 이용하고, 이에 대한 Clock

Skew 문제를 해결하기 위해 노드들간의 타임스탬프 값을

암호화 하여 노드간 전달하도록 한다. 이를 이용하여 소스

노드와 목적 노드 사이에 존재하는 공격자는 소스 노드와

이전 노드의 키 값을 알지 못하기 때문에 타임스탬프 값을

위변조하지 못하기 때문에 본 논문의 방식은 중간자 공격으

로부터 안전하다.

Ⅴ. 결론 및 향후 과제

본논문에서는유비쿼터스환경으로진입하기위한핵심기

술 중의 하나인 MANET에서 소스 노드와 목적 노드간에

TTP와사전키분배없이안전하게암호화키를교환하는방

법에 대해서 제안하고, 분석을 통해 기존의 Diffie-Hellman

알고리즘의문제점인재생공격과중간자공격에대해안전함
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을 입증하였다.

본 논문의 결과를 이용하여 MANET 환경에서 TTP가 없

으면서 사전에 키 분배 없이 안전하고, 강인한(robust) 키

(pair-wise) 교환이가능하고, 사용자인증이나세션키공유

및 확인을 요하는 시스템에 유용하게 적용이 가능하다. 또한

각노드들이관리하는세션종료테이블을이용하여악의의노

드 검출이 가능하며, USN에서 자기 인증을 위해 필요한 

TESLA를위해시간동기화문제해결의한가지로가능하다.

향후RFID/USN에서사용가능한가벼운(lightweight) 암호

키 교환 메커니즘으로의 응용이 가능하다.
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