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요 약

본 논문은 RFID 보안 시스템에서 2 단계 인증 과정을 통하여 RFID 시스템의 안정성을 높이는 방법을 제안

한다. 제안하는시스템은 RFID 태그 인증후 추가적으로 사용자를 인증하기 위하여 카메라를 통하여입력된사용

자의이미지정보에서특징을추출한다. 출입구에서인증을위해먼저 RFID 태그를사용하여인증하고, 다음으로

카메라를통하여획득한사용자이미지로부터특징정보를추출하여시스템에등록된사용자정보와유사도비교를

통하여 최종 인증하는 시스템을 제안한다. RFID 시스템에서 사용하는 태그는 2.45GHz 대역의 다양한 주파수를

발진하는능동형태그를사용한다. 또한사용자이미지의특징정보는윤곽선정보와색상특징정보를이용하여시

스템에 등록된 정보와 일치 하는지 유사도를 비교하여 인증할 수 있도록 하였다.

Abstract

The proposed system can achieve more safety of RFID system with the 2-step authentication

procedures for the enhancement about the security of general RFID systems.

After it has authenticated RFID tag, additionally, the proposed system extract the characteristic

information in the user image for acquisition of the additional authentication information of the user with the

camera. In this paper, the system which was proposed more enforce the security of the automatic entrance

and exit authentication system with the cognitive characters of RFID tag and the extracted characteristic

information of theuser image through the camera. The RFIDsystemwhich use the active tag and reader with

2.4GHz bandwidth can recognize the tag of RFID in the various output manner. Additionally, when the RFID

systemhave errors, the characteristic information of the user image is designed to replace the RFID system

as it compare with the similarity of the color, outline and input image information whichwas recorded to the

database previously. In the experimental result, the systemcan acquire more exact results as compared with

the single authentication system when it using RFID tag and the information of color characteristics.
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Ⅰ. 서 론

오늘날 컴퓨터 네트워크 기술의 급속한 발전과 정보 통신

기술이 획기적으로 진보하게 되면서 특정 사물 및 생물체 또

는 디지털 콘텐츠를 자동으로 식별할 수 있는 기술은 우리에

게 더 이상 낯설지 않게 보급되어 왔으며 네트워크를 이용한

다양한 서비스를 제공 받고 있다. 그 결과 다방면의 정보가

생산되고있으며, 이러한정보를관리하기위하여데이터베이

스의 유지와 관리는 필수적인 요소가 되었다.

현재까지많은데이터베이스보안모델이연구되어져있으

며, 보안상의 많은 문제점을 충족시키고 있다.

그러나 그동안 연구된 보안 모델은 시스템 내부에서 데이

터베이스를 보호하는데 그쳤다. 물론 DRM 기술이나 전자도

서관, 지문인식 등의 분야와 접목되어 보안 기술이 확산되었

지만, 문서화된데이터에이동방향과부정이용되고있는지를

탐지할수없다[3]. 이러한문서화된데이터의오용과유출을

막기위하여무선을 이용, 원격에서감지및 인식하여 정보의

교환을 가능케 하는 유비쿼터스 RFID(Radio Frequency

Identification)시스템은개인생활및산업전반에많은응용

서비스가 가능하며 정보 네트워크와 전자통신 기술이 진보하

게되면서특정사물및생물체를자동으로식별할수있으며,

특히 RFID 카드시스템은 출입통제, 요금징수, 전자화폐 및

건강카드 분야로 확산될 것이 예상되고 있다. 이러한 문서화

된데이터와출입통제에 대한문제를해결하고자 RFID 태그

와 영상에서 객체추출을 이용한 시스템을 제안하려 한다.

본 논문에서 제안하는 출입인증 시스템은 RFID 태그의

정보와추가적으로카메라를통하여사용자의얼굴특징정보

를 추출한다. 이렇게 영상정보를 획득한 후 카메라 범위

(range) 안에서 객체를 추적할 수 있는 시스템을 제안한다.

얼굴 검출 방법으로 컬러 기반 얼굴 영역 검출 방법과 에

지 기반 눈 영역 검출, 얼굴 영역 정규화 3단계를 이용하여

얼굴 검출을 한다.

본 논문의 구성은 다음과 같다. 2장에서는 관련연구를 기

술하며 3장에서는 제안하는 시스템에 대하여 기술하고, 4장

에서는 제안하는 시스템의 성능평가, 그리고 5장에서는 결론

및 향후 연구 방향을 기술한다.

Ⅱ. 관련 연구

2.1 RFID 시스템

RFID는 마이크로칩을 내장한 태그(tag), 레이블, 카드

등에 저장된 데이터를 무선 주파수를 이용한 리더에서 자동

인식하는 기술이다. RFID 시스템은 기존 바코드나 자기인식

장치의 단점을 보완하고 사용의 편리성과 많은 정보를 담을

수 있도록 향상시킨 차세대 핵심 기술이다.

RFID 시스템은 국방, 의료, 유통, 교통, 보안, 제조, 건

설, 서비스, 행정 등 많은 응용분야에 사용되고 있다. 이러한

RFID 시스템은 태그(Tag or transponder), 리더(Reader

or interrogator), 백엔드 서버(Back-end-Server) 3가지

구성 요소로 이루어진다.

그림 1. RFID 시스템
Fig. 1. RFID system

2.1.1 태그(Tag)

태그(Tag)는 사람과 사물, 동물 등에 부착하여 그 사물에

대한직접적혹은간접적인식별및인식정보를송신하는장

치이다. 일반적으로 태그는 한 개의 IC 칩과 한 개의 안테나

(antenna)로 구성되어 있다.

태그는 고유한 정보 아이디(TID)를 가지고 있으며 크게

능동형 태그(Active Tag)와 수동형 태그(Passive Tag)로

분류될 수 있다.

능동형 태그는 태그 자체에 배터리(battery)를 장착하고

있어 자체 연산 수행이 가능하며 데이터의 전송 범위도 수십

미터 정도까지 이른다. 그러나 배터리가 내장되어 있으므로

태그의 가격이 높으며, 태그의 수명은 배터리의 수명에 종속

된다는 단점을 가진다. 능동형 태그는 주로 무역용 컨테이너,

위치인식, 헬스케어 등에서 활용되어지고 있다.
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수동형 태그는 태그 자체에 배터리를 가지고 있지 않으며

리더에서보내는전파를이용하여전자기유도(induction)를

하고이를통해전원을확보한다. 태그의전송전력이 약하므

로능동형태그에비해 전송범위가짧아근거리정보 통신에

주로 이용된다. 하지만 배터리를 내장하지 않기 때문에 생산

단가가매우저렴하고작은사이즈로생산이가능하며일반적

으로사용수명도길기때문에많은적용분야를가지고있다.

특히물류관리분야에적합하기때문에앞으로주로사용되는

태그가 될 것이다.

그림2. 2.45GHz 능동형태그
Fig. 2. 2.45GHz active tag

<그림 2>는 2.45GHz RF Active Tag로서, 기존의

RFID 태그는 단지 1개의 출력(dbm)을 사용하여 전파를 전

송하지만 개발하고자 하는 시스템은 1개의 태그에서 인식거

리가 가변적인 전파를 발진한다.

2.1.2 리더(Reader)

RFID 리더는 태그의 정보를 수집하기 위하여 태그와 송

신하는장치이며, 태그에서수집된정보를미들웨어로전송하

는기능을한다. RFID 리더는RF 아날로그부와디지털신호

처리제어부로구성된다. RF 아날로그부는전력전송, 아날로

그 신호처리와 같은 기능을 하고 디지털 신호처리 제어부는

디코더, 인코더 등으로 이루어져 있다. RFID 리더는 고정형

과이동형으로분류할수있으며, 고정형리더는태그 정보를

무선으로수신하여수신된정보를서버에전달하는기능을수

행한다. 이동형 리더는 무선으로 리더에 수신된 태그 정보를

서버에 전송하기 위해서 무선 네트워크 인터페이스를 내장하

고 있다. 리더의 주된 역활은 서브시스템이나 벡엔드 서버에

서 태그의 데이터를 분석 할 수 있도록 태그 정보를 전송해

주는 역할을 수행한다.

2.2. 얼굴영역 추출 및 인식

얼굴영역 추출은 얼굴의 고유한 특징을 가진 눈, 코, 입을

포함한얼굴 영역을찾아내는것이고, 얼굴인식이란입력이

미지를통해데이터베이스안에동일인물의이미지를찾아내

는것이다. 얼굴 추출 및 인식에 있어서 얼굴의 윤곽선 및 피

부색, 머리모양, 눈, 코 입은 주요한 특징으로 개인마다 다소

차이를 가지고 있기 때문에 특징 추출에 있어 정확한 추출정

보를획득하여야한다. 또한얼굴영상 이미지중 일부가손상

된경우에는얼굴영역의인식률을향상시키기위하여얼굴복

원이 필요하다. 얼굴 복원이란 얼굴 이미지의 손상된 부분을

추측하여 원 이미지와 유사하게 만드는 것을 말한다.

2.2.1 얼굴 영역 추출

얼굴 영역추출을위한 첫과정은 입력이미지로부터얼굴

이존재하는 영역과배경 영역을분리하는작업이다. 얼굴영

역추출방법에는 Fleck의 스킨필터를이용하여 입력이미지

로부터 얼굴 영역을 추출하는 방법이 있다. 이 방법은 먼저

식(1)을 통해 영상의 R, G, B값을 로그-보색 칼라 표현

(log-opponent color representation) 값인 I, Rg, By로변

환시킨다. 식(1)에서 n값은 [0, 1] 사이에 존재하는 난잡음

(random noise)을 나타낸다.

   log 

          



···················································································· (식1)

  tan      ············· (식2)

식(2)의 연산이 끝나면, 사람의 피부 색깔에 해당하는 생

상과채도값이 a) 색상=[110, 150], 채도=[20, 60] 이거

나 b) 색상=[130, 170], 채도=[30,130]이라는사실을이

용하여, 위 조건을 만족하는 모든 화소 값을 마킹(marking)

함으로써 입력 이미지로부터 얼굴에 해당하는 영역만을 추출

할 수 있게 된다.

2.2.2 전처리 단계

얼굴 영역추출 기법으로 추출된얼굴영역에서 손상된 부

분을 알아내기 위해 얼굴의 수직 중심선과 얼굴의 중심점을

구한다. 이때, 전처리 단계로 얼굴 윤곽선 검출을 위한 소벨



266 韓國 컴퓨터情報學會 論文誌(2008. 9.)

에지 연산과 이진화 및 모폴로지 연산을 수행한다.

가. 얼굴 윤곽선 검출

얼굴의 윤곽선을 검출하는 방법에는 미분 연산자에 의한

밝기값의변화를이용하여찾아내는방법과마스크를이용하

는 방법이 있다. 소벨 마스크 방법은 계산속도가 빨라더 효

과적이다.

입력 영상 I의 크기가 M*N일 때, 소벨 마스크를 입력 영

상에적용하기위해 (식 3)의 Fij와같이입력영상 I를 3*3씩

분리한다. 분리된 영상 Fij와 소벨 마스크 S1, S2가 (식 3),

(식 4)와 같다고가정할때, 얼굴영역의에지는 (식 5)와 같

이 정의될 수 있다.

 

              
           

            
················ (식3)

 



 


   

 
 
 
 
  




 


  



 
   

··· (식4)

  
 








 ×  
 








 ×  ··········· (식5)

나. 이진화 및 모폴로지

이진화는 영상의 전체적인 정보를 간략화하기 위한 영상

처리 방법 중 하나이다. 주요 이미지 처리를 위한 전처리 과

정으로많이사용되며, 임계값을기준으로명암값을 0과 1로

표현한다.

이진화 연산을 수행한 후, 얼굴에 존재할 수 있는 잡음을

제거하기위해모폴로지기법 중팽창연산을사용한다. 팽창

연산을 통해 얼굴 영역의 최외각 픽셀을 확장시킴으로써, 얼

굴 영역 안의 빈 공간은 메우고 끊어진 영역은 연결 시켜 주

게 된다.

2.2.3 로그-극좌표 변환

로그-극좌표변환은절대좌표값을로그-극좌표로변환시

킨다.

이 변환방법은몇가지중요한특징을가지고있다. 첫째,

중심점을기준으로중심부분에는중요한정보가조밀하게분

포하고, 주변 부분에는 중요하지 않은 정보가 분포하는 특징

을 가지고 있다. 둘째, 로그-극좌표에서 z축은 원의 반경을,

h축은 회전 각도를 나타낸다. 절대 좌표상의 영역인 <그림

3(a)>의 a, b, c, d는 로그-극좌표상에서 <그림 3(b)>와 같

이변환되며, 얼굴 이미지의 좌•우영역은각각 b, c 영역과

a, d 영역으로 나뉘어 진다.

그림 3. 절대좌표와로그-극좌표
Fig. 3. Absolute and log-polar

coordinates

2.2.4 자동 상관관계 특징 추출

자동 상관관계 p(s)는 로그-극좌표의 각 행별로 (식 8)과

(식 9)를 이용하여얻는다. 로그-극좌표이미지의 한행이 N

개의 성분을 가지고 있는 X(t)일 때, (식 8)에 의해 먼저

R(s)를 구한다. R(s)는 s=0일 때 가장 큰 값을 갖게 되는

데, p(s)는 (식 9)와 같이 정의한다.

  






 ··········(식8)

≤  


≤  ···································· (식9)

2.2.5 얼굴 인식

고유 얼굴은 주성분 분석 기법을 통해 얻은 고유벡터들로

표현된얼굴을의미한다. 주성분분석기법은고차원의데이터

를 저차원으로, 우선 훈련 집합(training-set)이 필요하다.



얼굴 인식과 RFID를 이용한 실시간 인증 시스템 267

는 훈련 집합에 속하는 임의의 얼굴 영상이고, 영상의

크기는 M*N이며, 영상의개수가 n=1.....M, 이라고 할때,

(식 10)을 통해 훈련 집합의 평균 얼굴()을 구할 수 있다.

  






 ···························· (식10)

  






∅∅
 ·············································· (식11)

  
 ·················································· (식12)

     ········································ (식13)

데이터베이스에 있는 원 영상에서 평균 얼굴값을 뺀

   벡터를 구한 후, 공분산 행렬(covariance

matrix)을 (식 11)을 통해 구한다.

공분산 행렬은 N2*N2 크기를 갖게 되고, 이는 데이터의 분

포를 가장 잘 표현하는 상위 M 개 이미지의 고유벡터

(eigenvectors) uk와 고유값(eigenvalues) 를 구하는데

사용된다. 고유값은 값의유용성에따라크기가큰순으로정

렬되고, 이렇게 얻어진 고유벡터를 N*N 으로 재배열하면 실

제 얼굴과 비슷한 이미지가 되는데 이를 고유한 얼굴이라 한

다.

고유벡터는(식 12)에 의해 k=1.....M 인 가중치 wk를 구

하는데 사용되고, 각 고유벡터를 통해 구해진 가중치는 (식

13)과 같이 벡터  로 표현할 수 있다.

영상이입력되면위와같은과정으로입력영상의 를구하

고, 유클리디안거리 (Euclidian distance)    

가최소가되는얼굴이미지를입력영상과가장유사한얼굴로

인식한다. 단, 구해진 Ek가임계값보다큰경우에는데이터베이

스에 없는 새로운 얼굴로인식한다.

Ⅲ. 제안 시스템

본 논문에서 제안하는 시스템은 두 단계의 인증처리를 통

하여 허가된 사용자인지 아닌지를 자동으로 인증하는 시스템

이다. 첫 번째 단계에서는 RFID 리더에서 RFID 태그의 데

이터를읽어들여 1단계인증을통하여태그사용자를인증한

다. 그리고 2단계의 사용자 인증을 위하여 태그를 소지한 사

용자의 영상특징정보를 비교항목에 올려놓게 된다.

2단계에서는 사용자의 인증정보 획득을 위하여 카메라를

통하여 사용자의 얼굴 이미지를 추출한다. 추출된 얼굴 이미

지는얼굴의구성요소인눈, 코, 입 등의정보를윤곽선정보,

색상정보, 모양정보의특징기반처리를통하여태그사용자를

인증하게된다. 본 논문에서는빠른인증과검색을 위하여특

징 기반 방법을 이용하여 추가적인 인증과정을 수행하게 된

다. 이 때사용자의얼굴 특징정보는 데이터베이스에저장된

정보와 유사도를 비교하고 사용자가 들어올 때와 나갈 때의

정보를비교하여사용자가일치하는지비교하게된다. 제안하

는 시스템의 구성은 <그림 4>와 같다.

그림 4. 제안시스템
Fig. 4. Proposed system

3.1 RFID 시스템

RFID 시스템은 2장의 관련 연구에서 언급한 바와 같이

태그와 리더, 그리고 백앤드 서버로 이루어진다, 태그는

2.4GHz 대역의 능동형 태그(Active tag)로 다양한 RF출

력을 이용하여 태그와 리더가 Air 인터페이스를 통하여 통신

할 수 있는 거리 조정이 가능 하다. 리더는 태그의 데이터를

받아태그 ID와부가정보를분리하여 서버에 전송하여 태그

ID의 등록여부와 카메라에서 입력되는 영상특징정보를 활용

하여 사용자 인증을 하게 된다.

3.2 시스템 관리 서버

시스템관리서버는태그(Tag)에서읽어들인값과카메라

를통하여입력된영상정보를백앤드데이터베이스로보낸다.

이렇게수집된정보는백앤드데이터베이스에저장된태그

ID와영상특징정보의 유사도를측정하여출입여부를판단하

게 되고, 불일치 할 경우 각 태그의 입력정보와 영상데이터,

영상특징정보, 타임스템프를데이터베이스에저장하여관리

자에게 e-Mail 또는 SMS 메시지로 외부인의 접근시도 및

출입 정보를 통보한다.

3.3 얼굴 인식 방법

얼굴 인식은 인간에게 친숙하고, 비 강제성을 지닌다. 일

반 저가형 PC카메라를 이용한 얼굴 인증 소프트웨어 개발과

배경이나 조명에 강인한 얼굴 추출 및 인증 소프트웨어 개발

이 진행되고 있다.
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얼굴 인식방법에는전체적인(Holistic) 접근 방법과분석

적인(Analytic) 접근방법이 있다. 전체적인 접근 방법은 패

턴의전역적인특성을고려하여고유얼굴(Eigenface), 형판

정합기반(Template matching-based) 방식을들수있다.

분석적인 접근 방법은 기하학적 특징 추출에 기반하여 빠른

인식 속도와 적은 메모리를 요구하는 특징을 가지며, 특징점

선택과 추출이 어려운 단점을 가지고 있다.

따라서제안하는시스템의얼굴영역추출기법은실시간입

력영상이미지에서효과적으로얼굴영역을찾을수있는방법

인그물형얼굴영역탐색기법을제안한다. 추출한얼굴영역에

서얼굴윤곽, 머리모양, 눈, 코, 입의윤곽적특징점을이용하

여 모양정보를 추출하고 데이터베이스에 등록된 데이터와 비

교하여 상기한 RFID 인증과더불어사용자 인증의 보안성을

높이고자 한다.

3.3.1 그물형 얼굴영역 탐색

실시간 영상이미지는 픽셀검사를 통하여 객체의 윤곽점을

추출한다. 영상이미지전체를픽셀단위로검색을한다면많은

연산량을 요구하게 된다. 따라서 영상이미지의 전체 픽셀을

연산에참여시키지않고효과적으로얼굴영역을탐색하기위

하여 <그림 5>와 같이 픽셀간격(pixel space)을 설정하고 1

차, 2차 검사를 수행한다.

그림 5. 그물형얼굴영역탐색
Fig. 5. Net model search of face region

픽셀간격을통하여추출한객체의윤곽점을이용하여객체

의 사각블록을 설정한다. 1차 검사 후 추출된 객체의 윤곽점

인  의좌표점을저장하고, 동일한스캔라인에위

치한 좌표값들과의 거리를 측정하여 객체의 사각블록의 최대

너비값을 추출한다. 높이 값은 2차 검사 후 추출된 윤곽점인

의 좌표점을계산하여최대 높이값을추출하여객

체의 사각블록을 (식 14)에 의하여 생성한다.

      
     

      
    

   

     

·················································································· (식14)

또한 각 사각블록의 영역분할은 전체 사각블록을 3등분하

여 분할된 영역의 크기 값을 저장한다.

3.3.2 색상특징정보 추출

그물형 얼굴영역 탐색 방법을 통하여 추출된 영역에서 얼

굴영역의 RGB색상은 색상의 변화에 따라 민감한 반응을 보

이므로 각 화소의 색상을 색조, 채도, 명도의 세 가지 성분들

에의해이루어진HSI 모델로변환시킨다. 변환된 HSI 성분

은 데이터베이스에 각 분할영역의 색상값으로 저장한다.

RGB 모델에서 HSI 모델로의 변환 과정은 (식 15),(식

16)과 같다.

      

       

          ····· (식15)

  tan


   

 ······················ (식16)

(식 15), (식 16)의색상변환식을사용하여각채널에대

한 색조, 명도, 채도에 대한 값을 구한다.

(식 15), (식 16)에서 H는 0~180o 의 값이 나오는데,

B>G 일 경우 H = 360o - H 한다. S는 0~1 사이의 값을

얻게 되는데, H와 S는 다시 0~255 사이의 값을 갖도록 정

규화 한다.

위에서구한HSI 값으로각채널의 평균과표준편차왜도

를 (식 17), (식 18), (식 19)와 같이 구한다.

 ∙






 ··········································· (식17)

 


⋅



  



  
 ··································· (식18)
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 



∙
 





  
 ····················· (식19)

여기서 는 입력 이미지 M×N의 j번째 채널에 대한 i번

째 화소의 값을, 는 각 채널에 대한 평균, 는 표준편차,

는왜도를 C는HSI의각채널을나타낸다. 따라서색상특

징정보는  으로표현되고, 는전체이미지또는

k번째 부분영역의 색상 특징정보이다.

3.3.3 얼굴의 특징영역 추출

상기한 객체의 전체 윤곽점을 추출하는 과정을 통하여 입

력상에서 배경과 객체를 분리 하였고, 분리된 객체에서 색상

특징정보와 객체의 윤곽점 추출을 통하여 얼굴영역과 몸체를

분리할 수 있다. 상기와 같은 과정을 통하여 추출된 얼굴 영

역은 그물형 탐색방법을 사용하여 얼굴윤곽, 머리모양, 눈썹,

눈, 코, 입의 윤곽선을 추출한다. 윤곽선의 각 점은 이미지에

좌표를 가지기 때문에 좌표점을 이용하여 모양정보를 획득할

수 있다.

그림 6. 얼굴의특징영역추출
Fig. 6. Characteristic region extraction of a face

<그림 6>과 같이 단계 1 ~ 단계 6의 과정을 통하여 얼굴

의특징정보를추출하여데이터베이스에저장한다. 그 과정은

다음과 같다.

단계 1: 그물형 탐색방법을 통하여 얼굴의 전체적인 윤곽선

추출 및 모양정보 획득

단계 2: 추출된 전체 얼굴의 모양정보 및 색상특징 정보를

이용하여 머리 부분 윤곽선 추출 및 모양정보 획

득(머리모양, 눈썹, 눈, 코, 입은 일정한 비율 내

에 위치한다고 가정)

단계 3: 눈썹의 윤곽선 및 모양정보 획득

단계 4: 눈의 윤곽선 및 모양정보 획득

단계 5: 코의 윤곽선 및 모양정보 획득

단계 6: 입의 윤곽선 및 모양정보 획득

3.3.4 모양정보의 유사도 비교

얼굴의 특징영역 추출방법을 사용하여 추출된 특징영역의

윤곽선과 모양정보는 데이터베이스에 저장된 모양정보와 유

사도를 비교하여 사용자 인증을 하게 된다. 모양정보는 모멘

트를계산하는대표값으로서모양의유사도를측정하기위한

방법으로 사용한다. 즉, (식 20)과 같은 모멘트 값은 모양이

이동하거나 회전하여도 불변하는 값으로서 다면체의 볼록하

거나볼록하지않은 면에 대하여도 유사도를 측정할 수있다.

   




  ··············· (식20)

   이미지상의좌표

      차모멘트

그러나 모멘트를 계산하기 위해서는 많은 양의 계산식이

필요하기 때문에 상대적으로 실시간으로 처리해야하는 인증

시스템에서는 사용할 수 없다. 따라서 제안하는 시스템에서

얼굴의 특징영역을 빠르고 효과적으로 비교하기 위한 방법으

로 (식 21)과 같은 향상된 모멘트 계산식을 사용한다.

    
∈

      ················· (식21)

   모양정보에따른좌표

       차모멘트

얼굴의 특징영역은 데이터베이스에 등록되는 모양정보와

입력영상으로부터 추출되는 모양정보는 다르게 표현되는 경

우가많기때문에정확한 유사도를측정하는것이 어렵다. 따

라서 모멘트 값의 임계값과 범위를 설정하여 유사도를 (식

22)와 같이 계산하여 인증결과로 사용한다.

    
 







 ····· (식22)

단   ∈ 

(식 22)에서   는 추출된 모양정보

와데이터베이스의모양정보의유사도이고,  는비교할

모양정보의 모멘트 값과 데이터베이스의 모멘트 값의 가중치



270 韓國 컴퓨터情報學會 論文誌(2008. 9.)

를 나타낸다.

Ⅳ. 실험 결과 및 분석

4.1 실험 환경

본 실험은 정확한 측정치를 위하여 RFID 시스템에 등록

된능동형태그정보는 100개의태그데이터를사용했다. 그

리고 픽셀의 변화가 많지 않은 차폐물이 없는 공간을 선택하

여웹카메라를설치하고, 배경영상과입력영상을실시간으로

처리하여 실험하였다.

시스템은 Intel Pentium 4 CPU 2.0GHz, 1G RAM의

PC에서 Visual C++ 6.0(Service Pack 6)을 이용하여

구현하였으며, 입력영상은 전송을 고려하여 320 × 240의

RGB 24bit 컬러 영상을 이용하였다.

4.2 실험 결과

4.2.1 태그의 거리성능 실험

능동형태그의인식성능실험으로 100개의태그를 사용하

여 데이터베이스에 저장하고, 출입구에 러더를 설치한다. 그

리고 다양한 거리 테스트를 위하여 태그의 주파수 세기를

-15db, -10db, -5db, 0db와 같은 4개의 주파수별로 거리

를 테스트 하였고, 각 거리마다 인식되는 태그를측정하였다.

태그

거리(m)

태그의 주파수세기

-15db -10db -5db -0db

1 ○ ○ ○ ○

2 ○ ○ ○ ○

3 ○ ○ ○ ○

4 ○ ○ ○ ○

5 × ○ ○ ○

10 × ○ ○ ○

15 × × ○ ○

20 × × × ○

25 × × × ○

표 1. 태그의주파수세기를이용한거리측정
Table 1. Distance measurement using frequency

intensity of a tag

상기 실험과 같이 능동형 태그의 거리는 주파수의 세기에

따라다르게나타나기때문에사용목적에따라다양하게적용

이 가능하지만, 제안 시스템에서는 -15db를 사용하였다.

4.2.2 태그의 인식성능 실험

상기한 실험에서 제안 시스템에 사용하기 위한 태그의 거

리를 확정하였고, 본 실험에서는 인식거리 내에서 태그의 인

식성능실험을 하였다.

태그

회수

태그갯수

10 20 30 40 50 70 90 100

1 10 20 29 40 48 70 88 99

2 10 20 30 40 51 75 81 96

3 10 20 30 40 50 70 90 93

4 10 20 30 40 53 70 90 91

5 10 20 30 40 50 70 96 95

6 10 20 30 40 50 71 95 98

7 10 20 30 40 50 65 93 99

8 10 20 30 39 50 68 91 100

9 10 20 30 40 50 70 90 99

10 10 20 30 40 49 69 90 97

표2. 태그의인식성능실험
Table 2. Performance test of tag recognition

* 태그는 100개를사용하여초기10개에서 100개까지테스트
* 인식성능실험의횟수는1~10회까지총10회를테스트한평균값

태그의인식성능실험에서초기 10~40개까지는인식성능

이좋으나, 태그개수가 50개이상부터는인식오류횟수가증

가하고있다. 이것은리더에서다량의 태그데이터를받고서

버에 전송하여 비교하는 시간에 따른 누수(lose)현상이 발생

하였기 때문이다. 따라서 본 논문에서 제안하는 시스템에서

동시 인식 가능 수는 최대 50개 이내로 제한한다.

4.2.3 얼굴인식 성능 실험

2차 인증으로 사용되는 얼굴인식은 출입구에 설치된 카메

라를 사용하여 출입하는 사용자의 상반신을 입력영상으로 획

득하여 데이터베이스에 저장된 특징정보와 유사도를 비교하

여 인식률을 테스트하였다.
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특징

사용자

얼굴 특징정보유사도(%)
인증

A B C D E

U1 98 95 96 100 97 O

U2 99 96 95 95 96 O

U3 97 95 96 99 97 O

U4 98 95 95 94 99 O

U5 99 99 99 97 98 O

UX6 75 79 65 88 51 ×

UX7 79 88 87 84 85 ×

UX8 84 81 75 76 88 ×

UX9 75 71 69 88 69 ×

UX10 71 82 84 75 81 ×

표3. 얼굴인식성능실험
Table 3. Performance test of face recognition

* U1 ~U5 : 데이터베이스에등록된사용자
* UX6~UX10 : 데이터베이스에등록되지않은사용자
* A : 얼굴윤곽특징, B: 머리모양특징, C:눈섭모양

특징, D:눈 모양특징, E: 입모양특징
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U1 U2 U3 U4 U5 UX6 UX7 UX8 UX9 UX10
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그림 7. 얼굴인식성능그래프
Fig. 7. Performance graph of face recognition

(표 3)과 <그림 7>은 얼굴인식 성능 실험으로 U1~U5까

지는 데이터베이스에 등록된 사용자로서 카메라에서 생성된

입력영상을 가지고 얼굴의 각 특징을 비교하였고, UX6 ~

UX10은데이터베이스에등록되지않은사용자의입력영상을

비교한 결과이다. 각 특징점을 이용한 모양정보의 유사도는

95% 이상의 유사도를 보일 경우에는 같은 사용자로 인식 할

수있도록테스트한결과등록자일경우환경적요인과같은

특수상황을 배제한다면 95%이상의 정확도를 보이고 있음을

알 수 있다.

Ⅴ. 결 론

본 논문은 RFID 기술과 영상처리를 기반으로 하는 출입

인증시스템으로기존의 RFID 태그만을 사용하는 출입인증

시스템의 보안성을 강화하기 위하여 2단계 출입 인증시스템

을 제안하였다.

제안 시스템은 1차 인증으로 RFID 시스템에서는 능동형

태그를통하여사용자의정보를추출하고, 2차인증으로사용

되는 얼굴인식은 출입구에 설치된 카메라를 사용하여 출입하

는 사용자의 상반신을 입력영상으로 획득하여 데이터베이스

에 저장된 특징정보와 유사도를 비교하였다.

실험 결과 출입 인증 시스템에서 RFID 시스템만을 이용

한 인증방법 보다 효율적임을 알 수 있었다.

향후에는실시간객체추적으로사용자의이동경로를파악

하고정확한얼굴인식을통하여보다정확한 인증을위한연

구가 필요하다.

참고문헌

[1] 이창수, 박미옥, 이경석, “능동적블록정합기법을이용한

객체의 움직임 검출에 관한 연구”, 한국통신학회, 제31

권 제4C호, pp.407-416, 2006.

[2] 우경문, 김종권, “RFID 태그개수추정방법및질의시

간최소화방안” 한국정보과학회 논문지, Vol. 33, No.

6, pp. 420-427, 2006.

[3] 윤승배, 고혁진, 김응모, “RFID 태그 시스템을 활용한

문서유출방지및보안시스템연구”, 한국정보처리학회

추계학술대회논문집, Vol. 11, No. 2, pp. 145-148,

2004.

[4] 김기주, 방경구, 문정미, 김재호, “효율적인화상회의동

영상 압축을 위한블록기반얼굴 검출방식”, 한국통신학

회논문지, Vol. 29, No. 9C, pp. 1258-1268, 2004.

[5] S.Y.Wan, W.E.Higgins, "Symmetric region growing",

International Conference on Image Processing 2000,

Vol.12, No.9, pp.1007-1015, SEP. 2003.

[6] K. Romer, T. Schoch, F. Mattern and T. Duben-

dorfer,“Smart Identification Frameworks for

Ubiquitous Computing Applications”, Proceedings

of the First IEEE International Conference on

PervasiveComputingandCommunication,pp.256-262,2003.



272 韓國 컴퓨터情報學會 論文誌(2008. 9.)

[7] N. Ikonomakis, K.NPlataniotis, M.Zervakis,

A.N. Venetsanopulos, "Region Growing and

Region Merging Image Segmentation", IEEE

DSP 97, pp. 299-302, 1997.

[8] J. Yang and A. Waibel, "A Real-Time Face

Tracker", IEEE Workshop on Applications of

Computer Vision, pp. 142-147, 1996.

저 자 소 개

지 정 규

1987년 서울산업대학교전자계산학과

(공학사)

1989년 숭실대학교 전자계산학과(공

학석사)

1998년 숭실대학교 전자계산학과(공

학박사)

1978년～1996년 (주)삼호, 서울시설

관리공단

1996년～현재한국학술진흥재단

관심분야 : 멀티미디어, 영상처리, 데

이터베이스


