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요 약

본 논문에서는 공개키 공격에안전한 비대칭 워터마킹 시스템을구성하기 위하여 효과적인 공개 키 및 개인 키

생성알고리즘을제안한다. 공개키와개인키의생성은특수행렬을이용한선형변환방식에기초하였으며높은상

관도검출이 가능하도록 구성되었다. 또 공개키 공격에대한검증과검출을위한 공개키를추가로생성하여분배

하는 방안을 제안하여 특정된 환경에서 공개 키 공격에 효과적으로 대응하도록 하였다.

실험결과워터마크가삽입된영상에서공개키및개인키를이용하여효과적으로높은상관도검출을할수있

었으며 공개 키 공격을 받은 영상에서 추가로 발급된 검증용 공개 키를 이용하여 효과적으로 상관도 검출을 할 수

있음을 확인하였다.

Abstract

In this paper, we proposed an algorithm for an effective public key and private key generation

to implement a secure asymmetric watermarking system against the public key attack. The public

key and private key generation is based on the linear transformation using a special matrix and

the keys are designed to be able to have high correlation value. We also proposed a counter plan

of public key attack. This method uses a multiple public key generation and distribution.

As the results, the correlation value between the public key and the private key is high in the

watermarked image. After the public key attack, this can detect the correlation by using other public key.
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Ⅰ. 서 론

디지털 워터마킹 기술은네트워크 상에서널리배포, 유통

될수있는멀티미디어 데이터및출판물과같이지적 재산권

보호 대상 성격을 지니는 자료에 대해 원 데이터에 관리 및

인증을 위한 추가적인 정보를 삽입하여 멀티미디어 콘텐츠에

대한지적재산권을 보호하기 위한기법이다. 특히최근 애플

사의스티브잡스가음반사들에DRM Free를 요구하고나서

워터마킹기술[1-9]과 콘텐츠인식기술[10-12]에 대한수요

가 더욱 확대되고 있는 실정이다.

기존의워터마킹방식은삽입기와검출기에서동일한비밀

키를 사용하는 대칭키 방식이다. 대칭키 방식의 워터마킹 시

스템에서는삽입과검출에서동일한키를사용하는관계로검

증자가 검출기에서 워터마크 정보를 검출하여 삽입된 워터마

크 정보를 제거할 수 있게 된다. 따라서 이러한 공격에 대응

하기위해서는워터마크의삽입과검출시서로다른 키를사

용하는 비대칭 워터마킹 기술이 필요하다.

본논문에서는상관도검출기반의안전성이높고검출성능

이우수한비대칭 워터마킹방식을제안한다. 공개키와 개인

키의 생성과정에서는 높은 상관도 검출이 가능하고, 공개 키

로부터 개인키 정보를 유추해 낼 수 없도록 직교행렬과 전치

행렬에 기반한 안전한 선형변환 방식을 이용하여 공개 키를

구성하였다. 또한 기존의 모든 비대칭 워터미킹 기법에서 공

개키검출로인하여보편적으로존재하는공개키공격에효

과적으로대응하기위하여공개키공격검증및상관도검출

용공개키를추가로생성하여분배하는방식을제안하였으며

특정된환경에서공개키공격에효과적으로대응하도록하였

다. 본 논문의실험에서는이미지에개인키를이용하여 워터

마크 정보를 삽입하고 공개 키를 이용하여 상관도 방식으로

정확하게 검출할 수 있음을 확인하였으며 JPEG압축에도 강

인한 것으로 검증되었다. 또한 공개 키 공격을 받았을 경우

추가로 발급 받은 공개 키를 이용하여 공격에 대한 판단 및

상관도 검출을 할 수 있음을 보여준다.

본논문의구성은 2장에서는비대칭워터마킹기술과기존

연구들을 비교 분석하고, 3장에서는 제안하는 비대칭 워터마

킹알고리즘및공개키공격대응방안을논의하며, 4장에서는

본제안방식의실험결과를분석하고, 5장은결론에대해기술

한다.

Ⅱ. 비대칭 워터마킹 기술

비대칭 워터마킹 방식은 공개키 검출방식으로, 공개키 암

호 시스템과 유사하게 콘텐츠의 저작권 소유주가 개인 키와

공개키를생성하여정보 삽입에개인 키를사용하고, 검증자

가 검출 시에 공개 키를 사용하여 개인정보의 삽입여부를 검

증하는방식이다. 개인키와공개키는 다양한방법으로생성

될수있으나어떠한경우에서든지공개키로부터개인키정

보는 추출해 낼 수 없어야 하며, 공개 키와 워터마크가 삽입

된 삽입본으로부터 워터마크의 존재여부를 정확히 검증해 낼

수 있어야 한다.

최근에 여러 가지 방식의 비대칭 워터마킹 방식들이 제안

되었는데, 그 중몇가지 대표적인방식들에대해 소개하도록

한다.

Choi[1]는선형변환을이용한비대칭워터마킹방식을제

안하였다. 이 방식에서는 하나의 원시 키를 먼저 생성한 뒤

선형랜덤변환 행렬을이용하여비밀키와공개키를생성해

내게 된다. 검출기에서는 공개 키를 이용하여 상관도 검출을

하게되는데상관도계산과정에서비밀키와 공개키의변환

행렬이 상쇄되고 결과적으로 원시 키의 상관도로 표현되므로

공개 키를 이용하여 워터마크의 검출이 가능하게 된다.

Picard[2]는 신경망함수를이용한비대칭워터마킹방식

을제안하였다. 이방식은 N크기의입력을받아M크기로출

력하는 선형 신경망 함수를 이용하여 N공간의 비밀 키를 M

공간으로압축시킨다. 워터마크의삽입은원본데이터에비밀

키를 삽입하고, 검출 과정에서는 워터마크가 삽입된 신호를

같은 방식으로 신경망 함수에 입력하여 얻은 값과 공개 키와

의 상관도를 구하게 된다.

Smith[3]는 같은 워터마크를 두 번 삽입하여 두 부분의

상관도를 계산하여 검출하는 간단한 형태의 방식을 제안하였

고, Furon[4]은 전력 밀도 스펙트럼방식을 이용하여 스펙트

럼의모양으로워터마크의삽입여부를검증하는비대칭워터

마킹 방식을 제안하였다.

이외에도최근에는보다안전한비대칭알고리즘들이제안

되고있는데 Fu[5]는소유권자의정보와구매자의정보를가

증합의형태로원본에삽입하고대칭및비대칭검출방식으로

하는방안을제안하였다. 또 Tzeng[6]은특정공간분해를이

용한비대칭워터마킹방안을제안하였는데원본이미지의특

정 분해공간에 워터마크를 삽입하고 특정 매트릭스로 검출하

는 방안으로 워터마크의 제거를 어렵게 하는 특징을 갖고 있

다. 이외에도 기존의 방안에 대한 분석[7]과 보다 기타 진보
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적인 방안[8-9]들이 제안되고 있다.

이러한기존의방식들사이에는차이점과유사성이존재하

고 있으며 대부분 다양한 공격에 대하여 적절하게 대응할 수

없는 단점을 안고 있다. Smith의 방식은 전송된 신호와 그

신호를 변환시킨 신호와의 상관도를 이용하는 형태로 검출하

기에 워터마크의 존재 여부만을 확인할 수 있어 제한적인 활

용에국한적으로사용되게된다. Furon의경우에는워터마크

가 삽입되어 있는 신호에 전력 밀도 스펙트럼의 모양을 평평

하게만드는필터처리를이용한공격이가능하다. Picard 방

식은신경망을이용한방식으로검출과정에서커버신호자체

를변환시켜검출을행하며신경망층에선형및비선형함수

를 이용할 수 있다. 비 선형함수를 이용할 경우에는 안전성

측면에서개선될수있겠으나신호간섭으로검출성능은떨어

지게 된다. 본 제안방식은 이러한 문제점을 극복하고자 변환

행렬을 공개하지 않으면서 특수행렬과 변환행렬을 이용하여

공개 키를 효과적으로 구성하여 신호간섭을 최소화하여 높은

상관도 검출이 가능케 하였다. 또한 커버신호 자체를 변환시

켜검출하는것과달리 직접공개키와 전송된신호를 이용하

여 검출함으로 신뢰성 있는 높은 상관도 검출이 가능하게 한

다. 또한 기존의모든비대칭워터마킹방식들이공동으로안

고 있는공개키 공격에 대한문제를일부 해결할 수 있는방

안을제안함으로써앞으로공개키공격을효과적으로차단할

수 있는 가능성을 제시하였다.

Ⅲ. 제안한 비대칭 워터마킹 알고리즘 및

공개 키 공격 대응방안

3.1 개인 키와 공개 키의 생성

제안하는비대칭워터마킹방식은공개키암호시스템과유

사하게개인키와공개키로구성된다. Sr는 대칭키워터마킹

시스템에서 단일 키로 사용되는 비밀 키와 동일한 개념의 비

밀 키이며, 개인 키와 공개 키는 비밀 키 Sr로부터 생성되게

된다. 대칭과 비대칭 워터마킹 시스템을 상호 비교하고 분석

하기 위하여 이들 키들을 명확히 구분하는 것이 바람직하다.

비대칭 워터마킹 시스템의 개인 키와 공개키는 비밀 키를

이용하여 아래와 같이 구성된다. 여기서U는 랜덤 생성 행렬

이며 Q는 임의의 랜덤 행렬의 행렬분해에 의해 생성된 직교

행렬이다.

rQSS= ·································································· (1)

r
tUSQUP= ························································· (2)

여기서 직교행렬 Q를 사용하는 목적은 공개 키를 이용한

개인키의 계산 복잡도를 높여공격을어렵고하기 위함이다.

또상관도계산에서는직교행렬의전치행렬은역행렬과같다

는특성을이용하여높은 상관도검출이가능하게 한다. 이와

같이 공개 키와 개인 키를 구성하는 또 다른 이유는 공개 키

생성기가임의의 랜덤행렬U를변경함으로써공개키공격이

발생하였을경우쉽게추가검증용공개키를 생성할수있도

록 하기 위함이다.

3.2 워터마크의 생성 및 삽입 방식

워터마크는 아래의 식(3)에서와 같이 생성되는데 여기서

m은삽입비트정보로서m∈{-1,1}의 값을취하며m이–1

일경우는 bit 1을 m이 1일경우는 bit 0가 삽입됨을의미한

다. S는 식(1)에서 생성된 개인 키이다.

SmW ×= ······························································· (3)

iii WIwI +=)( ····················································· (4)

워터마크의 삽입은 식(4)과 같이 n*n의 정보삽입 블록에

워터마크를 삽입하게 된다. Ii와 Ii(w)는 정보 삽입블록과 워

터마크가 삽입된 블록이다. Wi는 하나의 정보 삽입블록에 삽

입되는 워터마크신호이다. 검출 시에 하나의 n*n 블록에서

1bit의 정보를 추출하게 된다.

이외에 전체 이미지에 1bit의 정보만 삽입할 경우, 즉 정

보의 삽입 여부만 판단하는 경우의 응용에서는 JPEG압축에

강인하게하도록설계하기위하여특정 8*8 DCT 블록패턴

에 워터마크를 삽입하게 된다. 즉 n*n 개인 키 중의 몇 bit

(본 논문의 실험에서는 4bit 만을 취함)씩만을 취하여 8*8

DCT 특정 블록에 반복적으로 삽입하는 방식으로 전체 개인

키를 하나의 이미지에 삽입할 수 있도록 한다. 이 경우 개인

키를하나의 DCT 블록에삽입하는 과정을식 (5)와 같이표

시할 수 있다.

)()()( iBiDCTi SIwI += ········································· (5)

3.3 공개 키를 이용한 워터마크 검출

공개 키 P와 워터마크가 삽입된신호 I(w)를 이용하여 상

관도 일반식으로 상관도를 계산하는 과정은 아래와 같다.
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식(6)의 세번째항에서는직교행렬의전치행렬은역행렬

과같다는특성을 이용하여계산과정에서 Q가상쇄되며결과

적으로 V=USr 의 상관도 값으로 나타나게 된다. 첫 번째와

두 번째 항의 원본 신호와 노이즈 신호는 공개 키와 아주 작

은상관도가발생하게 되므로그값은 상대적으로세 번째항

에 비해 아주 작은 값으로 나타나게 되어 V의 상관도 값만으

로 개인 키의삽입여부를판단할수 있게 된다. 이렇게 되어

상관도 검출과정에서비밀 키나 개인키 정보를 직접 사용하지

않고공개키정보만을이용하여검출이가능하며, 공개키정

보로부터개인키정보나비밀키정보를계산하는것은매우

어렵게 된다.

3.4 공개 키 공격 분석

공개 키의 상관도 검출 시에는 공개 키를 이용한 공격이

항상존재하게된다. 식(7)과같이워터마크가삽입된신호에

적당한 강도로공개키를빼주면음의 공개키가상관도를떨

어뜨리게되어워터마크가검출되지않게할 수있다. 여기서

')(wI 은공개키공격을 받은후의신호이고 b는공개키 공격

강도이다.

)())((
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이와같이 공개키 공격이성공하는이유는비대칭 워터마

킹 시스템의 특징상 검출기에서 공개 키를 공개하고 공개 키

와워터마크가삽입된신호를이용하여검출하도록하기때문

이다. 공개키공격이성공하는 경우공격된 신호와공격하기

전의 신호와의 왜곡 정도를 평가해 비대칭 방식들의 성능을

평가하는데 대부분의 방식이 변형 정도가 2~3dB 정도로 높

지 않아 이러한 공격이 충분히 가능하다고 할 수 있다.

공개 키 공격은 공격자가 검증자인지 아니면 이미 외부로

부터 공격 받은 신호를 검증자가 검증하는 경우인지에 따라

내부자 공격과 외부자 공격으로 나누어 볼 수 있다. 내부 공

격은워터마크검증자가공개키를이용하여워터마크가삽입

된 신호에 대하여 공개 키 공격을 가하고 워터마크가 삽입되

어 있지 않다고 주장하는 경우이며, 외부 공격은 워터마크가

삽입된 신호가 다른 공격자에 의해 이미 공격을 받았고 워터

마크 검증자는 공격을 받은 신호로 검출을 하여 워터마크 신

호를검출할 수없게되는경우를의미한다. 비대칭워터마킹

시스템의 특징상 내부 공격은 원천적으로 막기가 어렵다. 본

제안방식에서는검증및추가 검출용공개키의생성으로외

부공격과내부공격을 판단하는기준을제공하며, 일부공격

에 효과적으로 대응하도록 구성하였다.

3.5 공개 키 공격 대응 방안

공개키 공격에 대한 대응책으로 개인 키로 검출하는 방식

이있으나개인 키로검출할경우비대칭시스템의특성상개

인 키를 검증자에게 전달하여 검출하도록 할 수는 없고 증명

자가 공격을 받은 콘텐츠를 검증자로부터 받아서 개인 키로

워터마크를검출하여그결과를검증자에게확인시켜야한다.

하지만이와같이검증자가검증하여야하는부분을증명자가

대신하게되면 신뢰성문제가 발생하게될우려가있고더욱

중요한 것은 비대칭 시스템의 의미를 상실하여 대칭 방식의

검출과 별다를 바가 없게 된다는 것이다.

따라서 본 논문에서는 증명자가 공개 키를 추가로 재발급

하는방법을 제안한다. 공개키공격을 받았을경우증명자는

검증자에게아래와같이식(8)을 이용하여검증및검출용공

개 키 PVD를 추가로 발급하게 된다.

rVD

t

VDVD SUQUP = ············································· (8)

이 식에서 UVD는 기존의 공격에 사용된 공개 키 P의 생

성시사용된U와 Orthogonal 관계의랜덤행렬이며Q와 Sr

은 P의 생성에 사용된 직교행렬과 비밀키 그대로 사용한다.

이렇게 함으로써 PVD가 기존의 개인 키와 상관관계를 발생

하도록 하여 상관도 검출이 용이하도록 구성하였다. 식(9)는

PVD가공개키 P에의해공격받은신호에서상관도검출을

하는 과정을 보여준다. 여기서 b는 P의 공격 강도이다.
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PVD는개인키와공개키 P와모두상관관계를발생하므

로이식의첫번째항과두번째항모두상관도값이발생하

나 두 번째 항의 PVD와 P의 상관도는 자기 상관 보다 작은
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값이고 또 b는 P의 공격 강도이므로 첫 번째 항에서 발생된

상관도 값 전체를 떨어뜨리지는 못한다. 하여 CV는 여전히

어느 정도의 상관도 값으로 나타나게 된다. 따라서 검증자의

공격이 가해지지 않는 외부 공격의 경우에는 이와 같은 방법

으로 공개 키를 추가로 발급하여 상관도 검출을 효과적으로

수행할 수 있게 된다.

하지만 검증자가 공개 키 공격을 하는 내부 공격의 경우

검증자는워터마크가삽입된신호에서자신이공개키공격에

사용했던 공개 키 P를 제거하고 새로 발급 받은 공개 키

PVD를 이용하여 식(9)와 유사하게 재차 공격하게 된다. 이

경우에는식(10)과 같이다시원래의공개키 P로 검출이가

능하다.
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이외에도 검증자는 기존의 공개키 P와 새로 발급받은 공

개키 PVD를모두사용하여식(11),(12)와 같이공격을할

수있다. 이 경우에는두 공개키의공격강도에따라공격의

공격유형을비대칭형공격과대칭형공격으로나눌수있다.

비대칭형 공격은 두 개의 공개 키의 공격 강도가 서로 다른

경우를말하는데이경우에는단일공개키공격에대한방어

와 유사하게 공개 키 P로 검출이 불가능하도록 공격한 신호

에대해 PVD를이용하여검출하고 PVD로검출이불가능하

도록 공격한 신호에 대해 P를 이용하여 상관도 검출이 가능

하다.
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하지만 두 공개 키의 공격 강도가 서로 같은 대칭형 공격

의경우적당한공격강도를취하면식(13),(14)에서와같이

어느하나의공개키를 이용하여도상관도검출을할 수없게

된다. 이러한 공격은 어떠한 방법으로든 방어를 하기가 어려

우므로 이런 공격은 탐지하여 적발하는 것이 필요하다.
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따라서본논문에서제안하는비대칭워터마킹시스템에서

는우선키생성시스템에서검증용공개키PVD를생성하여

검증자에게 보내주어 내부공격과 외부공격을 판단하게 되는

데, 만일검증자가PVD를이용하여효과적으로공격받은신

호로부터 상관도 검출을 진행하였다면 외부 공격이라고 판단

하게된다. 그렇지않고 검증자가 PVD나 P를이용하여공격

받은 신호로부터 상관도 검출을 할 수 없다고 주장한다면 검

증자가 1차 공격에 이어 스스로 2차 내부 공격을 시행하였음

을 확인할 수 있게 된다. 이럴 경우 증명자는 검증자가 공격

자라고 지목하고 저작권 침해로 신고 할 수 있게 된다.

Ⅳ. 실험결과 및 고찰

본 알고리즘의 구현과정에서 512*512의 표준 영상을 사

용하여공간영역에삽입하였으며, 1bit의정보만삽입할경우

에는 JPEG압축에 강인한 방식을 구성하기 위하여 DCT 영

역에서 구현하였다. 정보 삽입 블록(n*n)과 128*128 블록

을 사용하였으며, 본 논문에서 사용된 모든 키와 QR분해로

생성된 행렬 Q도 128*128 행렬을 사용하였다.

그림1은 JPG압축후 개인 키와 공개 키의 상관도 값을 정

규화 한 검출결과로서 원쪽이 개인 키 검출 결과

(Cmax=0.1161, Csnd=0.0198)이고 오른쪽이 공개 키

검출결과(Cmax=0.1044, Csnd=0.0260)이다. 이과 같은

결과는 DCT 도메인에서 8*8 DCT 블록의특정위치에개인

키를 삽입하고 상관도 검출을 진행한 결과이다.
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그림1. JPG압축후의개인키와공개키의상관도
검출 (정규화)

Fig 1. Correlation detection of private key
and public key with JPEG compression

(normalization)

그림2는 JPEG압축의 QF(Quality Factor)에 따른비밀

키(실선), 개인키(굵은점선), 공개키(가는점선)의 Cmax을

보여줌으로써QF에따른대칭및비대칭워터마킹시스템의

검출 성능을 비교하였다. 여기서 알 수 있듯이 비 대칭 방식

의개인 키검출이대칭방식의비밀키 검출에근사하게접근

하고 있으며 공개키 검출은 비밀 키와개인키 검출 값보다

는 다소 낮은 값으로 나타났다. (이 그래프에서는 상관도 계

산 값을 정규화 하여 얻을 결과를 적용하였음.)

그림3은 BMP를 대상으로 공격 실험을 진행한 것으로 공

개키 P로공격 받은후 추가발급한 검증용 공개키 PVD로

검출한결과를보여준다. 왼쪽은공개키 P로공격을받은후

P로상관도검출이불가능함을보여주는데공격시사용한베

타 값은 2.5e-4이다. 오른쪽은 공개 키 PVD로 상관도 검출

을정확히진행한검출결과(Cmax=0.0539, Csnd=0.004)

를 보여준다.
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그림2. QF에따른대칭및비대칭시스템검출성능비교
Fig 2. Comparison of detection performance of symmetric and

asymmetric system with quality factor

그림 3. 공개키공격검증및검출 (BMP)
Fig 3. Public key Attack Verification &

Detection (BMP)
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그림4는 JPG를 대상으로 공격 실험을 진행한 것으로 공

개키 P로공격 받은후 추가발급한 검증용 공개키 PVD로

검출한결과를보여준다. 왼쪽은공개키 P로공격을받은후

P로상관도검출이불가능함을보여주는데공격시사용한베

타 값은 2.8e-4이다. 오른쪽은 공개 키 PVD로 상관도 검출

을정확히진행한검출결과(Cmax=0.6899, Csnd=0.2836)

를 보여준다. 이는 DCT 도메인에서 8*8 DCT 블록의 특정

위치에 개인 키를 삽입하고 상관도 검출을 진행한 결과로서

JPEG 압축 상태에서 공개 키 공격 받았을 경우에도 여전히

상관도 검출이가능함을증명한다. 여기서 QF=65%를 사용

하여 실험을 진행하였다.

그림4. 공개키공격검증및검출 (JPG)
Fig 4. Public key Attack Verification &

Detection (JPG)

Ⅴ. 결 론

워터마크 삽입기와 검출기에서 동일한 비밀 키 정보를 사

용하는 대칭 키 방식은 검출기에서 비밀 정보가 유출되었을

경우 워터마크의 제거나 검출 불가 등의 심각한 공격으로 이

어질수있다. 때문에최근워터마킹 시스템의안전성제고를

위하여삽입과 검출시에서로 다른키정보를 사용하는비대

칭워터마킹방식에대한연구가다양한측면에서이루어지고

있다. 하지만 기존의 연구들은 비대칭 워터마킹 시스템이 안

고 있는 공개키 공격에 대한 효과적인 대응방안을 제시하지

못하고 있다.

본 논문에서는상관도검출기반의안전성이높고검출성능

이 우수한 비대칭 워터마킹 방식을 제안하였다. 공개 키로부

터 개인 키를 계산할 수 없도록 하기 위하여 공개 키와 개인

키의 생성은 특수행렬을 이용한 선형변환 방식에 기초하였으

며 높은 상관도 검출이 가능하도록 구성되었다. 또한 기존의

모든 비대칭 워터마킹 기법들에서 보편적으로 존재하는 공개

키공격에효과적으로대응하기위하여공개 키공격검증및

검출용공개키를추가로생성하여분배하는방식을제안하여

일부 공개 키 공격에 효과적으로 대응하도록 하였다.

본 논문의제안방식은이미지뿐만아니라다양한멀티미디

어 콘텐트에 적용 가능한 기술이다. 실험결과 워터마크가 삽

입된영상에서 공개키및개인 키로효과적으로높은상관도

검출을 할 수 있었으며 JPEG압축 후에도 높은 상관도 검출

이 가능한 것으로 나타났다. 또한 공개 키 공격을 받은 영상

에서 추가로 발급된 검증용 공개 키로 효과적으로 상관도 검

출을 할 수 있음을 확인하였다.
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