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요 약

핑거프린팅 기법은 디지털 데이터의 저작권을 보호하기 위하여 암호학적인 기법들을 이용한 방법이다. 디지털

데이터에 구매자 각각의 유일한 핑거프린트를삽입하고이를 이용하여디지털데이터를불법적으로 재배포한 구매

자를 찾아내게 된다. 핑거프린팅 기법은 구매자의 프라이버시 보호를 위하여 비대칭성이 보장되어야 한다.

본 논문에서는 대칭키 암호를 기반으로 하지만 비대칭성 만족을 위하여 신뢰기관의 참여가 필요하지 않은 핑거

프린팅기법에대하여제안한다. 제안한프로토콜은대칭키암호를기반으로하지만신뢰기관이구매자의핑거프린

트생성에참여하지않으면서도비대칭성을만족한다. 신뢰기관의비참여로인하여제안한프로토콜에서는신뢰기

관의 관리가 필요 없으며 구매자는 공모 공격으로부터 안전할 수 있다.

Abstract

Fingerprinting scheme is a technique which supports the copyright protection to track

redistributors of digital content using cryptographic techniques. These schemes enable the original

merchant to identify the original buyer of the digital data by embedding fingerprints into digital

contents. Asymmetric property of fingerprinting schemes is important to keep the buyer's privacy.

In this paper, we propose a symmetric encryption based fingerprinting protocol without trusted

third party. Our scheme enables the reduction of computational costs for the encryption using

symmetric key encryption scheme. Since a trusted third party doesn't take part in making the

fingerprint of each buyer, the protocol doesn't need to control the trusted third party and it is

more secure against collusion attack.
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Ⅰ. 서 론

인터넷과 같은 컴퓨터 망과 컴퓨터 이용의 급격한 발달로

전자상거래가활발해지고디지털데이터의확산및보급이일

반화되고 있다. 디지털 데이터는 디지털의 속성으로 인하여

누구나 쉽게 복사, 배포를 할 수있기 때문에 이로 인한 저작

권 문제가 야기되어왔다. 따라서 정보 기반의 전자 상거래에

서디지털데이터의 저작권보호는아주중요한문제이다. 이

에 저작권 보호를 위하여 디지털 데이터의 불법 복제를 방지

하는 방법이나 재배포자를 추적하는 기술 등 저작권 보호에

관한 다양한 연구가 진행되고 있다.

핑거프린팅 기법은 저작권 보호를 위하여 데이터의 복사

자체를막는것이아니라디지털데이터를불법적으로재배포

한사람을찾아내는방법을제공한다[1]. 핑거프린트라는구매

자마다의유일한식별정보를디지털데이터에삽입하고, 이를

불법적인 복제물이 발견되었을 때 구매자를 식별하는 정보로

이용한다. 핑거프린팅기법은크게대칭적핑거프린팅기법과

비대칭적 핑거프린팅 기법으로 분류된다. 대칭적 핑거프린팅

기법은 판매자가 핑거프린트를 생성하고 콘텐츠에 삽입도 하

기때문에판매자에의하여합법적인구매자도재배포자로오

인될수있는약점이있다[2]-[3]. 반면비대칭적핑거프린팅

기법은 핑거프린트를 삽입하는 주체는 판매자이지만 핑거프

린팅된 콘텐츠를판매자는볼수없고 구매자만이볼 수있는

방법이다[4]-[5]. 따라서정당한구매자는판매자에의하여재

배포자로 오인되지 않는다.

비대칭적핑거프린팅기법은공개키암호알고리즘에기반

을둔방법과대칭키암호알고리즘에기반을둔방법이있다.

공개키암호알고리즘에기반을둔방법들은대부분대용량의

콘텐츠가 공개키 암호 알고리즘으로 암 ⋅복호화되기 때문에

효율성 측면에서 단점이 있다. 반면 대칭키 암호 알고리즘을

기반으로한기법들은콘텐츠암호화를대칭키암호알고리즘

을기반으로하기때문에효율성은향상시킬수있다. Balleste

등과Kurobayashi등이제안한논문에서는대칭암호시스템

을 이용하여 공개키 암호 기반보다는 효율성을 향상시켰다

[6]-[7]. 그러나 핑거프린팅 기법에서 프로토콜 상의 중요한

많은부분을신뢰기관(TTP:Trusted Third Party)에의존하고

있으며, 신뢰기관의의존도가줄어든Kurobayashi의논문에

서도 구매자의 식별정보를 신뢰기관이 생성하기 때문에 판매

자와의 공모를 통하여 정직한 구매자를 고발할 수 있어 구매

자의 안전성에 문제가 발생될 수 있다.

본 논문에서는 신뢰기관을 이용하지 않는 대칭키 암호 기

반의 핑거프린팅 기법을 제안한다. 제안된 시스템은 디지털

데이터를대칭암호시스템을이용하여암호화하기때문에공

개키암호기반의핑거프린팅기법에서의암호화에대한효율

성 문제를 개선할 수 있다. 또한 일반적인 대칭형 암호 기반

의 시스템에서 비대칭성을 만족시키기 위한 신뢰기관을 두지

않고 프로토콜이 설계되기 때문에 판매자와 신뢰기관 사이의

공모 공격으로부터 구매자를 보호하여 구매자의 안전성을 강

화할 수 있다.

Ⅱ. 기존 연구

1. 관련연구

1.1 핑거프린팅 기법

핑거프린팅은디지털콘텐츠의저작권보호를위한암호학

적인 기법으로 디지털 데이터를 불법적으로 재분배한 사람을

찾아내어불법적재배포 행위를막을 수있다. 핑거프린팅기

법은 콘텐츠에 저작권 정보를 삽입할 때 워터마킹 기법을 이

용한다. 워터마킹 기술은 디지털 콘텐츠에 원래의 소유주를

표시하는 저작권 정보, 즉 워터마크를 넣어 배포하고 불법복

제후의콘텐츠에대해워터마크를다시추출함으로써원소유

주를증명한다[8]. 따라서모든판매된콘텐츠들은모두동일

한워터마크가삽입되어있다. 반면, 핑거프린팅기법은판매

되는 콘텐츠마다 서로 다른 구매자 정보를 삽입하기 때문에

핑거프린팅된콘텐츠는서로조금씩다르게된다. 일반적으로

핑거프린팅기법은대칭 기법, 비대칭 기법그리고 익명성보

장 비대칭 기법으로 나뉜다. 대칭 기법은 판매자가 핑거프린

트를삽입하는 반면, 비대칭기법과익명성보장 비대칭기법

은판매자와구매자사이에서의상호교환프로토콜에의하여

핑거프린트를삽입하게된다. 따라서비대칭기법들은프로토

콜이 수행되는 동안에 구매자가 자신의 비밀 정보를 삽입할

수있으며프로토콜이끝나면단지사용자만이데이터에삽입

된 핑거프린트를 알 수 있다. 익명성 보장 비대칭적 기법은

사용자의 프라이버시를 위하여 삽입된 핑거프린트를 모를 뿐

아니라사용자가데이터를재배포하지않는한사용자의익명

성도 철저히 보장되는 기법이다[9].

1.2 대칭 암호 기반 핑거프린팅 기법

핑거프린팅 기법은 구매자의 프라이버시를 위하여 구매자

가자신의비밀정보를삽입하고구매자만이삽입된핑거프린

트를알수 있도록비대칭성이만족되어야한다. 비대칭성만
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족을위한기법들에는준동형암호라는공개키암호를기반으

로하는 기법들이 있다. 이러한 기법들은공개키암호 기반으

로 프로토콜이 구성되어 있기 때문에 비대칭성은 만족할 수

있다. 그러나 콘텐츠가 공개키 암호를 기반으로 암호화되기

때문에 암⋅복호화하는 데에 많은 시간이 걸리는 단점이 있

다. 이러한 단점을 해결하기 위하여 콘텐츠를 암호화하고 복

호화할 때 대칭암호를 기반으로하는 핑거프린팅기법들이

제안되었다.

대칭 암호 기반의 핑거프린팅 기법은 대칭 암호 시스템을

이용하는두통신개체가키를나누어 가져야하는특성이있

다. 이러한특성은구매자만이핑거프린트가삽입된콘텐츠를

알도록 하는 비대칭성을 제공하기 어렵다. 따라서 Balleste,

Kurobayashi의 논문들은 신뢰기관을 기반으로 하여 콘텐츠

에 삽입되는 핑거프린트 정보를 신뢰기관이 삽입하도록 프로

토콜을 설계하여 비대칭성을 만족시켰다[6]-[7]. 그러나 신

뢰기관 기반의 핑거프린팅 기법에서는 구매자의 중요 정보를

신뢰기관이 생성하기 때문에 구매자의 안전성이 신뢰기관의

신뢰성에 크게 의존하게 된다. 따라서 안전한 프로토콜이 되

기위해서는신뢰기관을엄격하게운영해야할필요가있으며

그렇지않을경우에구매자는판매자와신뢰기관사이의공모

공격으로인하여정직한구매자가재배포자로오인될수있는

단점이 있다.

Ⅲ. 본 론

1. 프로토콜

본절에서 신뢰기관을 이용하지 않는대칭 암호기반의핑

거프린팅기법의상세프로토콜에대하여기술한다. 구매자는

프로토콜 상에서 이용할 익명 공개키를 등록한 후 콘텐츠를

복호화할 키를 분배받고 판매자와 구매 프로토콜을 진행하게

된다. 각각의 자세한 프로토콜과 프로토콜에 참여하는 참여

자, 그리고 참여자의 역할은 다음과 같다.

□ 참여자의 역할

프로토콜의참여자는등록센터, 키관리센터, 구매자, 판

매자, 그리고 재판관이다. 각 참여자의 역할은 다음과 같다.

• 등록 센터(RC): 등록 센터는 구매자와 등록 프로토콜

을 수행하여 구매자의 익명 공개키 쌍을 등록받고 익명 공개

키 쌍에 대한 인증서를 발급한다. 등록센터는 다른 참여자와

공모를 수행하지 않는 기관으로 가정한다.

•키관리센터(KMC): 키 관리센터는콘텐츠암호화에

필요한키를생성하고이를프로토콜을통하여판매자와구매

자에게 제공하는 역할을 수행한다.

•구매자(B): 구매자는익명공개키쌍을등록센터에등

록하고구매행위를할때등록한익명공개키쌍을이용한다.

구매자는 일반 (Certificate Authority)로부터 인증 받

은 공개키 쌍 (  )을 가지고 있다.

• 판매자(C): 판매자는구매자와 핑거프린트 프로토콜을

수행하며, 구매자의핑거프린트를임의로생성하고이를콘텐

츠에 삽입한다.

• 재판관(J): 재배포가 발생되었을 때 판매자의 요청에

의하여 재배포자를 판단하는 기관이다.

제안한핑거프린팅프로토콜은그림 1과같이익명공개키

등록, 암호화 키 분배, 구매, 그리고 신원 확인의 네 가지 단

계로 구성된다.

그림1 핑거프린팅참여자와프로토콜단계

자세한 단계별 프로토콜은 다음과 같다.

1.1 익명 공개키 등록 단계

구매자와등록센터는일반 (Certificate Authority)

로부터인증 받은공개키 쌍을가지고 있다고가정한다. 구매

자의비밀키는 이고공개키는  

이다. 등록센터는

자신의비밀키 를인증서를생성하는데이용한다. 등록센

터의공개키는모든구매자에게알려져있으며인증되어있다

고 가정한다.

1) 등록 센터는 임의의 값 ∈을 선택하여

 
을 계산하여 을 구매자에게 보낸다.

2) 구매자는  를 만족하는 임의의 두비밀값

 ∈를 선택한다. 구매자는 생성한 비밀값 을 이
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용하여  

을 계산하고, 등록 센터로부터 받은 값과 자

신의 비밀값 를 이용하여 
를 계산한다. 구매자는

등록 센터에게 위에서 계산한 값을 보낸다.

3) 등록 센터는 구매자에게 받은 에 값을 이용하여



을계산한다. 그리고식 (1)과같은계산을통하여구매자

의 익명 공개키의 유효성 여부를 확인한다.

∙


= 
∙

 = 
∙



= 


= 
 (1)

4) 식 (1)이 참으로 확인되면 등록 센터는 구매자에게 인

증서 을보내준다. 인증서는구매자의공개키 이

올바르게 생성되었고, 구매자의 익명 공개키가 등록되었음을

나타낸다.

1.2 암호화 키 분배 단계

암호화 키 분배 단계에서는 구매자가 콘텐츠 복호화를 수

행할때 필요한 개의키를받는프로토콜을수행한다. 키 관

리 센터는 구매자와 판매자에게 키를 분배하는 역할을 하는

참여자이지만 기존의 논문들과 다르게 키분배를 위하여 신뢰

기관으로 관리해야 할 필요가 없다. 구매자는 콘텐츠 구매에

앞서 키 관리 센터와 키 분배 프로토콜을 진행하게 된다. 프

로토콜을 통하여 구매자는 최종적으로 콘텐츠 복호화에 필요

한 개의 키로 구성된 키벡터 를 얻어낸다.

1) 구매자는콘텐츠복호화에사용될키를받기위하여먼

저익명공개키 과 을키관리센터에게보낸다.

2) 키 관리 센터는 개의 서로 다른 키로 구성된 키 벡터

을 수식 (2)의 과정을 통하여 생성한다.

    ≤ ≤ 

    ≤ ≤  ············ (2)

3) 키 관리 센터는 교환 암호 알고리즘에 사용할 키 를

생성한다. 그리고교환암호알고리즘 를이용하여 (2)을

통하여 생성된 키벡터 를 암호화한다. 암호화된 두 개의

키 벡터 은 (3)과 같이 생성한다.

      ≤ ≤ 

     ≤ ≤  (3)

4) 구매자는 익명 공개키를 생성할 때의 비밀값

을 2진 수열로 바꾸어 비트열  를

생성한다. 구매자는비트열 을 기반으로 로부터 개의

암호화된 키를 선택하여 벡터  ′ ′ ′ ′를

구성한다.

′   

  
≤ ≤  ··· (4)

5)  ′을 생성한 후구매자는 교환암호에사용될비밀키

을 생성한 후 교환 암호 알고리즘 를 이용하여  ′을

암호화한  =를 생성한다.

  ′, ≤ ≤  ············ (5)

구매자는생성된 의값에익명공개키쌍을이용하여서

명을 생성한 후 와 서명을 키 관리 센터에게 보낸다.

6) 키 관리센터는서명을확인하고, 를 비밀키 를이

용하여 복호화하여 을 생성한다.

 


′

 ········· (6)





키관리센터는생성된 에서명을작성하고 와서명을

구매자에게 보낸다.

7) 구매자는키관리센터로부터받은 의서명을확인하
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고 이를 비밀키 을 이용하여 를 복호화화여 개의 키

를 획득한다.


 ·································· (7)

 , ≤ ≤ 

구매자는 복호화 결과로 개의 키로 구성된 키벡터 를

얻을 수 있다.

     ·············· (8)

1.3 구매 단계

구매 단계는 구매자의 구매 요청에 대하여 판매자가 콘텐

츠에 핑거프린트를 삽입하고 콘텐츠를 암호화하여 구매자에

게제공하는프로토콜로구성되어있다. 구매자는판매자에게

디지털 콘텐츠의 구매를 요구한다. 구매자로부터 구매요구와

돈을 받으면, 판매자는 구매자의 두 개의 핑거프린트 
와


를생성한다. 생성된핑거프린트와 Cox의알고리즘의 

는 같은 특성을 가진다.

1) 구매자는 판매자에게 자신의 익명 공개키 ,

 을 보내고 콘텐츠 구매 요청을 한다.

2) 판매자는삽입할두개의핑거프린트 
 

를생성

한후  
 

 를계산한 후이에 서명 을생

성하여 구매자에게 보낸다.

3) 구매자는판매자한테받은 값에익명비밀키  값을

이용하여 서명  을 생성하고 이를 판매자에게 보

낸다.

4) 판매자는키관리센터로부터구매자의익명공개키값

에 해당하는 식 (2)에서 생성된 구매자의 두 개의 키벡터

를 받아온다.

5) 판매자는콘텐츠 를 개의프레임으로나누고, 나뉘

어진 콘텐츠 조각(프레임)에 핑거프린트를 삽입하여 두 가지

형태의 콘텐츠를 식(9)와 같이 생성한다. 
은 콘텐츠 조각

각각에 핑거프린트 
을 삽입하여 생성하고, 

는 핑거프

린트 
를 삽입하여 생성하게 된다.




 
 

  ∈ where


 ⊗

  ≤ ≤ 


 ⊗

   ≤ ≤  ········ (9)

6) 판매자는 생성된 
의 개의 콘텐츠 프레임을 4)번

의 키벡터  을 이용하여 암호화하여




  
   

  ∈를 식(10)

과 같이 생성한다.


   

   ⊗
 


   

   ⊗
  ·· (10)

콘텐츠에 핑거프린트를 삽입하고 암호화하는 과정은 그림

2와 같다.

그림 2 핑거프린트삽입과암호화

콘텐츠를 암호화할 때 이용하는 암호 알고리즘  는

콘텐츠를 고려한 대칭 암호 시스템을 이용한다. 판매자는 두

개의 암호화된 콘텐츠 벡터를 구매자에게 보낸다.

6) 구매자는 판매자로부터 암호화된 콘텐츠를 받고, 키

관리센터에게서받은식 (8)의 를이용하여 암호화된 콘

텐츠를 식 (11)의 과정으로 복호화한다.


  

 

  
  ········ (11)
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구매자는 자신이 가지고 있는 키로 암호화된 콘텐츠 프레

임만 복호화할 수 있으며 다른 키로 암호화된 콘텐츠 프레임

은 복호화할 수 없다. 구매자는 각각의 프레임들을 순서대로

정리하여 완전한 핑거프린트가 삽입된 콘텐츠 


  ≤ ≤ 를 구할 수 있다.

1.4 구매자 신원확인 단계

불법적으로재배포된콘텐츠가발견되면판매자는그콘텐

츠로부터 핑거프린트를 추출하여 구매자가 누구인지 추적하

게된다. 판매자는 구매자를추적하기위하여 다음과같은프

로토콜을 진행한다.

1) 불법 재배포된 콘텐츠를 ′라 하자. 판매자는 재배포

된 콘텐츠를 발견하게 되면 콘텐츠로부터 핑거프린트




를 추출한다.

2) 판매자는추출된핑거프린트 


에해당하는익명

공개키와 구매자의 정보를 데이터베이스로부터 검색한다.

3) 판매자는 검색된 익명 공개키 와 인증서 ,

추출된 핑거프린트 


와 핑거프린트 비트 패턴 , 재

배포된 콘텐츠, 구매자의 서명 를 재판관에게

증거자료로 보낸다.

4) 재판관은 비트패턴 을이용하여 을검증하고  ′

에 해당 핑거프린트가 삽입되어 있는지 확인한다.

4) 검증이완료되면 을등록센터에보내서구매자의원

래의 아이디를 요청하여 재배포자가 누구인지 알아낸다.

2. 안전성 분석

2.1 판매자에 대한 안전성

□ 추적성

구매자는두개또는그이상의정당한 을얻어서인가

되지않은  ′을 재배포하고도고발되지 않도록할 수있다.

이를 위해서 구매자는 키 관리 센터와 공모를 하여 개 이상

의 키를 받아내어 자신의 키에 해당하지 않는 다른 비트열의

콘텐츠를 배포하면 된다. 그러나 구매자가 키 관리 센터와

공모를 하여 개 이상의 프레임을 얻었다 하더라도 콘텐츠가

재배포되면 판매자는 재배포된 콘텐츠에서 삽입된 핑거프린

트 
와 

를 추출할 수 있으며 핑거프린트 
와 

은

구매자마다다르기때문에판매자는재배포자를찾아낼수있

다. 따라서구매자가키 관리센터와 공모하여 개이상의키

를이용하여콘텐츠를복호화하고재배포한다해도판매자는

불법 재배포자 추적이 가능하게 된다.

□ 부인 봉쇄

핑거프린팅 프로토콜에서 구매자는 구매자마다의 서로 다

른핑거프린트가삽입되게되어있다. 핑거프린팅프로토콜에

서 구매자는 판매자에게 받은  
 

값에 자신의

익명비밀키값 을이용하여서명을생성해보내게되고이

를 프로토콜 상에서 판매자가 확인한다. 판매자는 재배포된

콘텐츠가 발견되었을 때 구매자로부터 받은 서명값

 을 이용하여 구매자가 콘텐츠를 구매하였음을

증명할수있기때문에구매자는재배포된콘텐츠가구매자의

것임을 부인할 수 없다.

□ 견고성

핑거프린팅 프로토콜에서 판매자가 핑거프린트를 콘텐츠

에 삽입할 때 Cox의 알고리즘[10]과 같이 공격에 안전한 알

고리즘을이용한다. 공격자가삽입된핑거프린팅정보에손상

을가하기위하여행하는모든 조작에대하여 본논문에서제

안한 핑거프린팅 기법이 잘 견디어 내는지에 대한 견고성은

알려진 알고리즘의 견고성에 기인한다.

□ 공모 공격으로부터의 안전성

핑거프린팅기법은구매자마다의삽입정보가다르기때문

에 구매자끼리의 공모를 통하여 삽입 정보를 추출 제거할 수

있는 위험이 존재한다. 그러나 이러한 위험은 삽입 알고리즘

의특성에따라, 최대공모공격의한계를넘지않을경우, 그

리고 삽입된 데이터가 원래의 데이터와 유사할 경우, 구매자

는 공모를 통하여 삽입된 핑거프린트와 그에 관련된 값들을

찾을 수 없다.

2.2 구매자에 대한 안전성

등록 센터는 공모를 통하여 정직한 구매자의 신원을 노출

시키지않는기관이라고가정한다. 정직한구매자는판매자가

재판관을 확신시킬 증거자료를 정확히 제출하지 못한다면 불

법 재배포자로 오인되지 않고 안전할 수 있다.
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□ 비대칭성

판매자는 프로토콜을 올바르게 수행하지 않았다 하더라도

구매자가어떤정보를선택하였는지전혀알 수없다. 핑거프

린팅프로토콜에서구매자로부터판매자가알수있는정보는

구매자의익명공개키 와인증서 , 그리고핑거프

린트에 대한서명값 밖에없다. 판매자가정직한구매자를고

발하기 위해서는 구매자의 핑거프린트 비트 패턴을 알아내야

한다. 이를위해서 판매자는키 관리센터와 공모하여 구매자

의 값을 알아내거나 구매자가 가지고 있는 익명 비밀키를

알지못한채로 로부터 ′ 가어떤값인지를계산해내야한

다. 그러나이계산은교환암호알고리즘 를공격하는방

법과같기때문에안전하다고증명된알고리즘을이용하면불

가능하다고 할 수 있다. 또한 모든 개의 프레임에 대하여,

구매자가선택한 ′ 가 인지 인지를알아낼수있는확률

은 와같다. 따라서판매자는구매자가선택한정보를비

밀키 을알지않고서비트패턴을찾아내기는계산상불가능

하다.

□ 비연결성

구매자가 콘텐츠를 구매하고자 할 때마다 구매자는 등록

센터에 일회사용하는 익명공개키쌍을등록해놓고 이를이

용하여 구매행위를 수행한다. 따라서 구매자가 서로 다른 판

매자에게서콘텐츠를구입할경우라도그때마다사용되는익

명 공개키가 다르기 때문에 구매자의 서로 다른 구매 행위는

연결되지 않는다.

□ 공모 공격으로부터의 안전성

판매자는키분배센터와공모하여정직한구매자 에해

당하는 핑거프린트 
, 

를 삽입한 후 이를 배포하고 구

매자 를재배포자로고발할수있다. 판매자가구매자를고

발할 때에는 재판관을 확신시키기 위하여 추출된 핑거프린트

의비트 패턴 과비트패턴을키로생성하여서명을확인하

였을때 구매자의 서명이일치함을증명해야 한다. 그러나판

매자는 키 분배 센터와 공모를 하였다 하더라도 구매자의 익

명비밀키 값을알아낼수없기때문에재판관을증거자료

로 확신시킬 수 없게 된다. 따라서 구매자는 판매자와 키 관

리 센터의 공모 공격으로부터도 안전할 수 있다.

□ 조작 봉쇄

정직한 구매자는 악의적인 판매자나 다른 제3자에 의해서

재배포하였다고 누명을 쓸 수 없다. 비록 판매자가 구매자의

핑거프린트를알고있다하더라도, 핑거프린트가삽입된콘텐

츠는 개의프레임으로나뉘어있기때문에모든가능한조합

의 수는 가지가 되므로 판매자는 구매자가 어떤 프레임을

선택했는지 알 수 없다. 따라서 판매자는 구매자의 익명 비

밀키에 해당하는 비트 패턴 을 만들어 내어 정직한 구매자

를고소할수없으며구매자의익명비밀키 를모르기때문

에 정당한 서명을 생성해 낼 수 없으므로 신원확인 프로토콜

에서 재판관을 확신시킬 수 없다.

IV. 결 론

본논문에서는대칭키암호를기반으로하지만핑거프린트

를 생성할 때 신뢰기관의 도움을 받지 않는 핑거프린팅 프로

토콜에대하여제안하였다. 제안한기법에서는재배포된콘텐

츠가 발견되었을 때에는 언제든지 판매자가 구매자를 찾아내

어고발할수있기때문에판매자가안전하게 프로토콜을이

용할수있다. 기존의대칭키암호기반의기법들은비대칭성

만족을 위하여 구매자 각각의 핑거프린트를 신뢰기관이 생성

함으로써 공모 공격으로부터 취약하게 된다. 그러나 제안한

기법에서는 대칭키 암호를 기반으로 하지만 비대칭성 만족을

위하여신뢰기관에의존을하지않고프로토콜을통하여비대

칭성을 만족시켰기 때문에 신뢰기관의 관리가 필요 없으며

공모 공격으로부터 안전하게 설계함으로써 구매자의 안전성

을 향상시켰다.
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