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요 약

본 논문은 신뢰할 수 있는 제 3의 기관이 없는 SIP 기반의 VoIP 환경에서 RSA 공개키 분할 전송을 이용한

SRTP 키교환기법을제안한다. 제 3의기관이요구되는기존 SRTP 키교환기술들은PKI 환경구축에대한부

담으로 실제 적용되기어렵다. ZRTP의 경우 PKI 환경 구축없이 SIP 단말 간에 안전하게 SRTP 키를 교환할 수

있지만, SRTP 키 교환시사용자가직접개입해야하는불편함이있다. 제안기법은 RSA 공개키를분할하여시그

널링 세션과 미디어 세션으로 나누어 전송함으로써 제 3의 기관이 없을 때 발생할 수 있는 중간자 공격을 어렵게

하여안전하고사용자의개입을요구하지않는다. 또한제안기법은SRTP 키교환을위한보안요구사항들을만족

하고, PKI 환경 구축이 어려운 실제 VoIP 환경에 적용이 용이하다.

Abstract

This paper proposes a SRTP key exchange scheme using split transfer of divided RSA public key

in SIP-based VoIP environment without PKI. The existing schemes are hard to apply to real VoIP

environment, because they require a PKI and certificates in the end devices. But in case of ZRTP,

which is one of existing schemes, it’s able to exchange SRTP Key securely without PKI, but it is

inconvenient since it needs user’s involvement. To solve these problems, the proposed scheme will

split RSA public key and transmit them to SIP signaling secession and media secession

respectively. It can defend effectively possible Man-in-The-Middle attacks, and it is also able to

exchange the SRTP key without the user’s involvement. Besides, it meets the requirements for

security of SRTP key exchange. Therefore, it’s easy to apply to real VoIP environment that is not

available to construct PKI.
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Ⅰ. 서 론

VoIP 서비스가 발달하고개인의사생활정보가 중요시되

면서음성데이터와같은미디어데이터보안기술이 큰관심

을일으키고있다. 안전한미디어통신을위해서RTP (Real-time

Transport Protocol) [1]를 암호화하는 프로토콜인 SRTP

(Secure Real-time Transport Protocol) [2] 가 표준으

로 이미 정의되었지만, SRTP의 실제 동작에 필요한 SRTP

키를 교환하는 방법에 대해서는 현재 다양한 방법이 여러 연

구 단체에서 논의되고 있다. SIP (Session Initiation

Protocol) [3] 기반의 VoIP 환경에서미디어데이터 보호를

위한 SRTP 키 교환 기술로는 MIKEY (Multimedia

Internet KEYing) [4][5][6], DTLS-SRTP (Datagram

Transport Layer Security-SRTP) [7][8], ZRTP

[9][10] 등이 있다. 그러나 이러한 기술들은 다음과 같은 문

제점이 존재한다. MIKEY 방식은양단간의 공유된 비밀번호

가 필요하거나 인증서가 필요하기 때문에 프로토콜이 복잡하

고, SRTP 키교환을위한보안요구사항의모든항목을만족

하지 못하기 때문에 안전한 키 교환을 수행하기 어렵다.

DTLS-SRTP 기술도공인인증서및 self-signed 인증서기

반으로동작하기때문에인증서의관리로인한프로토콜절차

가 복잡하고 PKI 환경이 요구되는 문제가 있다. 반면 ZRTP

기술은 PKI (Public Key infrastructure) 환경 구축 없이

미디어 경로를 사용하여 단말들 간에 직접 키 교환을 수행한

다. ZRTP 기술은제 3의기관의 개입없이 인증을수행하기

위한 방법으로 SAS (Short Authentication String) 인증

방식을 채택하고 있지만, 사용자가 통화중 직접 개입해서 인

증을 수행하기 때문에 사용자 불편성이 존재한다. 확장된

ZRTP [10]는 사용자의 개입으로 인한 SAS의 불편성을 해

결하기 위해서 제안된 기술로서 RFC 4474 기술 [11]로 보

호되는 SIP 시그널링을 통해 SRTP 키의 해쉬 결과값에 해

당하는 SAS를 전송해서 인증을 수행하는 방법이다. 이 기술

에서는 SIP 시그널링프로토콜절차의 수정이불가피하고시

그널링 세션에서 PKI 환경의 구축이 요구되는 문제가 있다.

이와 같이 기존 기술들은 PKI 환경을 요구하거나 사용자

불편성이존재하며, 일부 기술은 SRTP 키교환을위한 보안

요구사항의 모든 항목을 충족시키지 못한다. 제 3의 기관이

요구되는기존 SRTP 키 교환 기술들은 PKI 환경구축에대

한부담으로실제 적용되기어렵고, 보안상 취약점을가진일

부 기존 기술도 있기 때문에 보안 위협에 대해서 안전한

VoIP 시스템을구축하기가힘들다. 따라서 PKI 환경이요구

되지 않고, 미디어 보안 관리 프로토콜 요구사항을 만족하는

새로운 SRTP 키 교환 및 인증 기술의 개발이 필요하다.

본 논문에서는 RSA (Rivest Shamir Adleman) 공개키

분할전송방식을이용한SRTP 키교환및인증방법을제안

한다. 제안기법에서는 RSA 공개키를전달할때인증서를전

송하는대신 RSA 공개키를두개로분할한후시그널링경로

와미디어경로로나누어 전송한다. 제안기법은 미디어경로

를 통한 디피-헬만 키 교환 과정으로 양단 모두가 SRTP 키

생성에 관여하기 때문에 SRTP 키 교환을 위한 보안 요구사

항을만족하고, RSA 공개키분할전송을통한인증을수행하

기 때문에 PKI 환경의 구축 없이 키 교환 및 인증을 수행할

수 있는 장점을 가지고 있다.

본 논문의구성은 다음과같다. 제 2장에서는본논문에서

제안하는 기법과 관련된 기술을 설명하고, 제 3장에서 본 논

문에서제안하는기법에대해서자세하게설명한다. 제 4장에

서 제안 기법의 안전성 분석을 하고, 마지막으로 제 5장에서

결론 및 향후 연구방향을 제시한다.

Ⅱ. 관련 연구

2.1 SRTP 키 교환을 위한 보안 요구사항

미디어 데이터 보안을 위한 SRTP 프로토콜을 적용하기

위해서는 두 사용자 간에 키 교환 및 인증 과정을 거쳐 RTP

암호화 및 복호화에 필요한 키를 생성해야 한다. RFC 5479

표준문서에서는SRTP 키교환을위한보안요구사항을명시

하고 있다 [12]. 본 절에서는 이 표준에서 소개하는 안전한

SRTP 키 교환 과정을 위한 요구사항을 설명한다.

2.1.1 미디어 데이터 잘림 방지

SRTP 프로토콜에 의해 RTP 데이터를 보호하기 위해서

는 SRTP에서 사용할 키 교환 과정이 필요하다. 그러나 SIP

사용자간에키 교환절차가끝나지않은상태에서어느한쪽

사용자가 먼저 암호화된 RTP 데이터를 보낸다면, 상대방은

RTP 데이터를복호화할수없기때문에음성패킷을재생하

지 못하고 해당 데이터가 버려지는 문제가 발생할 수 있다.

이러한 문제는 수신자의 SIP 시그널링 응답 메시지인 200

메시지의 SDP에 SRTP 키또는 SRTP 키생성을위한정보

를담아전송하는키교환기술에서주로발생한다. SRTP키

교환을 위한 기술은 이와 같이 미디어 데이터가 버려지는 상

황이 발생하지 않도록 그 과정을 고려하여 설계되어야 한다.

2.1.2 SIP 시그널링 목표 재설정 과정 중 안전성 제공

SIP를통한시그널링과정중목표가재설정되었을때최
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종 통신을 하는 양단간 안전한 SRTP 키 공유가 이루어져야

한다. 발신자와첫번째수신자간SIP 시그널링후최종수신

자로 목표가 재설정 되는 경우에는 발신자와 최종 수신자 간

비밀통신이불가능해지는문제가발생할수 있다. 이러한비

밀 통신이 불가능해지는 문제는 첫 번째 수신자가 발신자의

SRTP 키정보를최종수신자에게전달하지않아서발신자와

최종 수신자가 키를공유하지 못하는경우에발생할수 있고,

첫 번째 수신자가 최종 수신자에게 SRTP 키 정보를 제대로

전달하더라도첫 번째수신자가 SRTP 키를알게될경우도

청이가능하여발생할수있다. 따라서 SIP 시그널링목표재

설정 과정에서 안전한 키 교환이 이루어지도록 고려해야

한다.

2.1.3 SIP 시그널링 분기 상황에서 안전성 제공

SIP 시그널링이다수의 수신자로 전달되는 분기가 이루어

지는 환경에서 안전한 SRTP 키교환이 제공되어야한다. 발

신자가 전송한 SIP 메시지가분기되어 다수의수신자에게모

두 전달될 때, SIP 메시지에 포함된 SRTP 키 정보가 모든

수신자에게 노출된다. 만약 발신자가 전송한 SIP 메시지에

SRTP 키가 포함되어 있다면, 어느한 수신자가 먼저 전화를

받아서 비밀통신을 시작하였더라도분기된 SIP 메시지를받

은 제 3자도 SRTP 키를 알고 있기 때문에 미디어 데이터의

도청과 같은 공격이 가능하다. 이처럼 SIP 시그널링이 분기

되는 환경에서 SRTP 키가 노출되지 않도록 고려해야 한다.

2.1.4 완전한 전방향 비밀성 제공

키 교환 과정에서 사용된 비밀키가 노출되었을 때 이전의

통신에 대한비밀을 보장해야 한다. 만약이전의통신에 대한

키 교환 과정과 암호화된 미디어 데이터를 수집하고 있었던

공격자가 키 교환 과정에서 사용된 비밀키를 획득하면, 획득

한 비밀키를 사용하여 이전 통신에 대한 SRTP 키를 알아낸

후암호화된미디어데이터를복호화하여도청하는공격을시

도할 수 있다. 따라서 매 연결마다 SRTP 키 생성을 위한 과

정에서완전한전방향비밀성을제공할수있도록고려하여야한다.

2.2 SRTP 키 교환 및 인증 기술

SRTP 키 교환 및 인증 기술은 키 교환 과정이 어느 경로

에서이루어지는지에따라서시그널링경로, 시그널링과미디

어 경로, 미디어 경로로 나누어 살펴 볼 수 있다. 표 1은 키

교환 기술들을 이와 같이 분류하여 정리한 것이다.

분류 키교환및인증기술

시그널링

경로

MIKEY-NULL, MIKEY-PSK,

MIKEY-RSA, MIKEY-RSA-R,

MIKEY-DHSIGN, MIKEY-DHHMAC,

미디어

경로
DTLS-SRTP, ZRTP

시그널링과

미디어경로

DTLS-SRTP(self-signed 방식),

확장된 ZRTP

표1. 키교환경로에따른기술분류
Table 1. Classification of key exchange schemes

시그널링 경로를 이용한 기술로 대표적인 것은 MIKEY

기술이다 [4][5][6]. MIKEY 기술은 다양한 방식으로 나뉘

는데, 이는각 방식마다 사용하는암호화기법과 인증방법이

다르다. 이 기술은시그널링경로만이용하여인증서혹은사

전에 공유된 비밀키를 이용하여 양단간 인증을 한다. 미디어

경로를 이용한 기술로는 DTLS-SRTP와 ZRTP가 있다.

DTLS-SRTP 기술은현재 IETF에서표준화가진행중인기

술로서인증서기반의 DTLS를 수행하여 SRTP 키를공유하

는 기술이다 [7][8]. ZRTP는 디피-헬만 키 교환 기법을 응

용하여 SRTP 키를생성하고, SAS 인증방식인짧은단어를

사용자의목소리로직접읽음으로인증을하는방법의기술이

다 [9]. 시그널링과 미디어 경로 모두를 사용하는 기술로는

self-signed 인증서를 이용하는 DTLS-SRTP 방식과 확장

된 ZRTP가 있다. self-signed 인증서를 이용한 DTLS-

SRTP 방식은 미디어 경로에서 사용자가 직접 생성한

self-signed 인증서를이용하여DTLS를수행하여SRTP키

를 공유하고, 시그널링 경로로 공개키에 대한 fingerprint를

전달하여 self-signed 인증서를 인증하는 방법이다 [7]. 확

장된 ZRTP는 키 교환 과정은 ZRTP와 동일하지만 SAS 인

증을 위해서 사용자가 직접 관여하지 않고 생성된 SRTP 키

에 해당하는 SAS 값을 보호된 시그널링 경로로 전달하여 인

증하는 방법이다 [10].

2.2.1 MIKEY

MIKEY 기술은 많은 방식의 키 교환 기술이 존재하며 이

들 각각의 방식은 별개의 키 교환 방법을 사용하고 있다.

MIKEY 기술의 대부분은 IETF의 RFC 3830 표준에서 정

의되어 있으며, 일부는 RFC 4738과 RFC 4650에서 정

의되어 있다 [4][5][6]. MIKEY 방식의 종류를 살펴보면

MIKEY-NULL,MIKEY-PSK(Pre-SharedKey), MIKEY-RSA,

MIKEY-RSA-R(RSA-Reverse),MIKEY-DHSIGN (Diffie-Hellman

SIGNature), MIKEY-DHHMAC (DH Hash Message

Authentication Code) 등이 있다. 각 MIKEY 방식의 키
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교환을 위한 동작은 다음과 같다.

MIKEY-NULL 방식은MIKEY 관련 방식들 중에 가장

기본이 되는기술이다 [4]. SRTP 키를암호화및인증을하

지 않은 상태로 SIP 시그널링 메시지의 SDP에 포함하여 전

송한다. 이 때시그널링경로는 TLS를사용하여홉간암호화

가이루어지거나양단간암호화가이루어지는S/MIME을이

용하는 것을 전제로 하는 기술이다.

MIKEY-PSK 방식에서 요구되는 사항은 사전에 양단간

에 공유된 비밀키가 있어야 하는 점이다 [4]. 공유된 비밀키

는 암호화를 하기 위한 키와 인증을 하기위한키가있다. 공

유된 키를 이용하여 SRTP 키를 암호화하여 MIKEY메시지

로 전송한다. 이 방식은 PKI 구조를 따르지 않기 때문에 빠

르게 키 교환을 수행할 수 있는 장점이 있다.

MIKEY-RSA 방식에서는 발신자가 수신자의 RSA 공개

키를 알고 있어야하며, 발신자가 SRTP 키를 생성하여 수신

자의 RSA 공개키로 암호화하여 전송한다 [4].

MIKEY-RSA-R 방식은MIKEY-RSA와비슷한방법으

로서 SRTP 키를 생성하는 주체가 수신자인 방법이다 [5].

수신자는 발신자의 RSA 공개키가 포함된 인증서를 받고

SRTP 키를 생성하여 발신자의 RSA 공개키로 암호화하여

전송한다. 이 기술은 RFC 4738에 정의되어 있다.

MIKEY-DHSIGN 방식은 서명을 이용한 인증된 디피-

헬만 키 교환 기법을 사용하는 기술이다 [4]. 발신자와 수신

자는 각각 디피-헬만 파라미터를 생성하고 서명을 이용하여

상대방의디피-헬만공개정보를인증한다. 이후교환된디피-

헬만 공개정보를 이용하여 SRTP 키를 생성한다.

MIKEY-DHHMAC 방식은 사전에 공유된 비밀키로 보

호된 디피-헬만 키 교환 기법을 사용하는 기술이다 [6]. 이

방식은 MIKEY-PSK와 MIKEY-DHSIGN 기술을 병합한

것과비슷하나MIKEY-DHSIGN 기술처럼인증서를필요로

하지는 않는다. 이 기술은 RFC 4650에 정의되어 있다.

이와 같이 MIKEY 기술은 양단간의 공유된 비밀번호가

필요하거나 인증서가 필요하기 때문에 프로토콜이 복잡하다.

또한 시그널링 경로를 이용한 키 교환을 수행하기 때문에 미

디어 데이터 잘림 방지, 시그널링 목표 재설정 및 분기 상황

에서 안전성 제공, 완전한 전방향 비밀성 제공과 같은 SRTP

키 교환을 위한 보안 요구사항을 만족하지 못하는 경우가 발

생한다.

2.2.2 DTLS-SRTP

IETF 표준화단체에서는SRTP 키생성을위한방법으로

DTLS-SRTP 기술에 대한 논의가 이루어지고 있다 [7][8].

이 기술에서는 PKI 환경에서 사용되는 공인 인증서 기반의

DTLS를 수행하여양단간 SRTP 키를공유하고 SRTP 세션

을위한 암호화방법을협상한다. DTLS-SRTP 기술은기본

적으로 PKI 환경이 구축된 미디어 세션에서 동작하지만, 미

디어 세션에서 PKI 환경이 구축되지 않은 경우 self-signed

인증서방식으로시그널링과미디어세션모두를통해프로토

콜절차를수행할수있다 [7]. self-signed 인증서방식에서

는각사용자가자신이 임의의공개키, 개인키쌍을생성하고

스스로 공개키를 서명한 self-signed 인증서를 생성한다. 이

후 사용자는 미디어 경로에서 self-signed 인증서를 이용한

DTLS 절차를 수행하여 SRTP 키 교환 및 인증을 한다.

fingerprint는 self-signed 인증서에 포함된 공개키를 해쉬

한 결과값으로서 self-signed 인증서의 인증을 위해서 SIP

시그널링경로로상대방에게전달한다. 이 방식에서는안전하

게 fingerprint를 전달하기위해서 RFC 4474 기술 [11]을

적용하여시그널링세션에대한인증을강화할것을명시하고

있다. 그러나 RFC 4474 기술은 인증서를 기반으로하기때

문에 self-signed 인증서를 이용한 DTLS-SRTP 기술도 결

국에는 PKI 환경의 구축이 요구된다.

2.2.3 ZRTP

ZRTP는 PKI 환경의 구축없이 미디어 경로로 양단간에

직접디피-헬만 키교환과정을수행해서 SRTP 키를생성하

는 기술이다 [9]. 이 기술은 PKI 기반의 인증서를 사용하지

않고 양단간에 디피-헬만 키 교환 과정을 수행하여 직접

SRTP 키를 생성하기 때문에 중간자 공격에노출될 수있다.

이러한취약성을보완하기위해서이기술에서는 SRTP 키에

대한SAS 인증을수행하도록명시하고있다. SAS 인증은양

단간에디피-헬만키교환과정으로생성된 SRTP 키를해쉬

한 결과값에 해당하는 짧은 단어를 사용자가 직접 목소리를

내어읽음으로써중간자공격이있는지확인하고인증하는방

법이다.

ZRTP 기술은 키 교환 과정을 미디어 경로에서 수행하기

위해서 RTP 헤더 구조를 따르면서도 RTP 데이터와 구분이

가능하도록 고유한 헤더 형태를 사용한다. 따라서 RTP 세션

에서 RTP 데이터를 수신하는 도중에 ZRTP 기술을 통한 키

교환과정의수행이가능하며, ZRTP 과정이완료된후 RTP

세션을 SRTP 세션으로 전환한다.

ZRTP 기술은 SRTP 키생성을위해서디피-헬만키교환

방식과미리공유된키를이용하는방식의두 가지방식이존

재한다. 첫 번째 방식은 한번도 ZRTP 과정을 통한 키 교환

과정을수행한적이없는경우에양단간디피-헬만키교환을

수행하여 SRTP 키를생성하는방식이다. 두 번째 방식은 기

존에 ZRTP를통한키 교환과정을수행한 적이 있어서양단
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간에 공유된 비밀정보가 존재할 경우 이를 이용하여 빠르게

SRTP 키를 생성하는 방식이다. 그러나 ZRTP 기술은 PKI

환경이 요구되지 않고 SRTP 키 교환을 위한 보안 요구사항

을만족하지만, 이 기술에서의 SAS 인증방식은사용자가직

접 개입해서 인증을 수행해야 하기 때문에 사용자 불편성이

있다.

이러한 SAS 인증의 불편성의 해결을 위한 방법으로 확장

된 ZRTP 기술이 제안되었다 [10]. 이 기술에서는 기존

ZRTP 기술과 동일하게 디피-헬만 키 교환 과정을 수행해서

SRTP 키를생성한다. 이 기술에서는 SAS 값을사용자가직

접 읽지 않고 RFC 4474 [11]로 보호되는 시그널링 경로를

통해 전달하여 SRTP 키를 인증한다. 그러나 이 기술에서는

사용자의직접적인개입의불편성을해결하였지만, 인증을위

해서 SIP 시그널링 프로토콜 절차의 수정이 필요하고 PKI

환경의 구축이 요구되는 문제점을 가지고 있다.

Ⅲ. 제안하는 키 교환 및 인증 기법

기존의키 교환 기술들은 PKI 환경구축이 요구되거나사

용자의 직접적인 개입이 필요하였다. 본 논문에서는 PKI 구

축이 어려운 환경에서 제 3의 기관 또는 사용자의 직접적인

개입이 없는 SRTP 키 교환 기법을 제안한다.

제안하는 기법은 RSA를 통한 서명 및 인증 기법과 디피-

헬만키 교환 기법을 응용한다. 매 세션 설립시 생성된 디피-

헬만 공개정보를 이용해서 RSA 공개키를 두 개로 분할하고,

이렇게 분할된 RSA 공개키를 하나는 시그널링 경로를 통해

서 전송하고 나머지 하나는 미디어 경로를 통해서 전송한다.

두 경로를 통해서 분할된 RSA 공개키를 수신한 사용자는 미

디어 경로를 통해 수신한 디피-헬만 공개정보를 이용해서 상

대방의RSA 공개키를인증한다. 또한 SRTP 키생성을위한

디피-헬만 공개정보는 상대방의 RSA 공개키로 검증하여 중

간자 공격이 있었는지 확인이 가능하다. 제안 기법은 중간자

공격을시도하는공격자가시그널링과미디어경로의모든메

시지를조작하기어려운 것을이용한 방법이다. 또한제안기

법은미디어경로를통한디피-헬만키교환을수행하고양단

모두가 SRTP 키 생성에 관여하기 때문에 SRTP 키 교환을

위한 보안 요구사항을 모두 만족할 수 있다.

본 논문에서제안하는기법의 전체키교환 절차는그림 1

과같다. 그림 1과같이발신자는 Alice이고수신자는 Bob인

상황의 예를 들어서 제안 기법의 키 교환 및 인증 절차의 전

체 과정을 설명한다. 그림 1의 1번, 2번 과정과 같이 시그널

링경로를이용하여분할된첫번째RSA 공개키를상대단말

에게 전달하고, 3번, 4번 과정과 같이 미디어 경로를 이용하

여두번째RSA공개키와디피-헬만공개정보를상대단말에

게 전달한다. 상대방의 분할된 RSA 공개키와 디피-헬만 공

개정보를 받은 사용자는분할된 RSA 공개키의 정보와 디피-
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그림1. RSA 공개키분할전송을이용한SRTP 키 교환동작
Fig. 1. The operation of SRTP key exchange using split transfer of divided RSA public key
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헬만 공개정보를이용하여상대방의인증을수행한다. 상대방

에 대한 인증이 성공하면 그림 1의 4번, 5번 과정과 같이 생

성한 SRTP 키를 확인하기 위한 값을 전송하여 서로 동일한

SRTP 키를 공유했는지 확인한 후 6번 과정과 같이 공유된

SRTP 키를 이용해서 SRTP 세션을 설립하고 비밀 통신을

시작한다.

제안 기법의 동작은 RSA 공개키 분할 단계, 상대방의 공

개키검증단계, SRTP 키생성및확인단계의크게 3단계로

나누어진다. 각 사용자의 RSA 개인키와 공개키 쌍은 사용자

가직접 생성하며, 재생성주기는길고단말에저장하고 있는

것으로 가정한다.

3.1 RSA 공개키 분할 단계

SIP 시그널링이 시작되기 전에 이전 세션의 정보를 포함

하지 않는 새로운 디피-헬만 비밀값과 공개정보를 미리 생성

한다. 이렇게생성한디피-헬만 공개정보를해쉬한결과값을

두 번째 RSA 공개키로 한다. 첫 번째 RSA 공개키는 RSA

공개키와 두 번째 RSA 공개키를 Exclusive OR 연산을 하

여 생성한다. Alice의 RSA 공개키분할 동작은식 (1)과 같

다. 이 때 는 Alice의 디피-헬만 비밀값이고, mod는

Alice의 디피-헬만 공개정보이다.

의비밀키공개키  
 



공개키분할

_
  

 ⊕_


_
  mod

·············· (1)

Bob의 RSA 공개키 분할 동작은 식 (2)와 같다. 이 때 

는 Bob의 디피-헬만 비밀값이고, mod는 Bob의 디피-

헬만 공개정보이다.

의비밀키공개키  
 



공개키분할

_
  

 ⊕_


_
  mod

······················ (2)

이렇게 분할한 첫 번째 RSA 공개키는 그림 1의 1번과 2

번 과정과 같이 시그널링 경로인 SIP 메시지의 SDP에 포함

하여 전송한다. 두 번째 RSA 공개키는 그림 1의 3번과 4번

과정과같이미디어경로를통해전송한다. 이 때그림 1의 3

번과 4번 과정에서의 디피-헬만 공개정보는 각각 Alice와

Bob의 개인키로 서명되어 전송된다.

3.2 상대방의 공개키 검증 단계

그림 1의 1번부터 4번 과정을 통해 상대방의 첫 번째

RSA 공개키와두번째 RSA 공개키를모두수신하면상대방

의 공개키 검증 단계를 시작한다. 상대방의 두 번째 RSA 공

개키와디피-헬만공개정보를미디어경로로수신하면, 디피-

헬만 공개정보를 해쉬한 결과값과 두 번째 RSA 공개키를 비

교하여 1차적으로 분할된 RSA 공개키를 검증한다. 이 후 상

대방의 첫 번째 RSA 공개키와 두 번째 RSA 공개키를

Exclusive OR 연산을 하여상대방의 RSA 공개키를획득한

다. 획득한 상대방의 RSA 공개키로 서명된 디피-헬만 공개

정보를 검증하여 최종적으로 상대방의 디피-헬만 공개정보와

분할된RSA 공개키를인증한다. 다음식 (3)은 Alice가 Bob

의 공개키를 검증하는 동작이다.

mod _



  _

 ⊕_





 
mod

······························ (3)

식 (4)는 Bob이 Alice의 공개키를 검증하는 동작이다.

mod _



  _

 ⊕_





 


 mod

···························· (4)

만약 이 검증동작에서 서명된 디피-헬만 공개정보가 다르

다면 이는 시그널링 또는 미디어 경로에서 중간자 공격이 있

음을 알 수 있다.

3.3 SRTP 키 생성 및 확인 단계

앞의 단계를 통하여 디피-헬만 공개정보를 주고받게 되면

이를이용하여 SRTP 키를 도출한다. 상대로부터받은 디피-

헬만공개정보에자신의디피-헬만비밀값을지수승하고모듈

로 연산을 하여 SRTP 키를 생성한다. 식 (5)는 Alice가

SRTP 키를 생성하는 동작이고, 식 (6)은 Bob이 SRTP 키

를 생성하는 동작이다.

  
modmod  mod ························· (5)

  
modmod  mod ························· (6)

Bob의 경우 그림 1의 3번 과정과 같이 Alice의 RSA 공

개키와 디피-헬만 공개정보를 받게 되면, 그 값과 미리 생성

해둔 자신의 디피-헬만 비밀값을 이용하여 먼저 SRTP 키의

생성이 가능하다. Bob은 이렇게 생성된 SRTP 키가 올바른

지 확인하기 위한 값을 생성하여 그림 1의 4번 과정과 같이

자신의 두번째 RSA 공개키와 디피-헬만 공개정보를 전송할

때 같이 Alice에게 전송한다. 식 (7)은 Bob의 SRTP 키 확

인 값 생성 동작이다.
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  
modmod ············································· (7)

그림 1의 4번과정으로 Bob의 두 번째 RSA 공개키와디

피-헬만 공개정보와 함께 Bob이 생성한 SRTP 키확인 값을

수신한 Alice는 Bob의 공개키검증단계를수행한후인증이

성공하면 식 (5)와 같이 SRTP 키를 생성하고, Bob의

SRTP 키 확인 값을 비교하여 정상적으로 SRTP 키가 생성

되었는지 확인한다. 마지막으로 Alice는 식 (8)과 같이 자신

이 생성한 SRTP 키에 대한 확인 값을 생성하여 그림 1의 5

번 과정과 같이 Bob에게 전송한다.

  
modmod ············································· (8)

Bob 역시 Alice의 SRTP 키 확인 값을 수신하여 제대로

SRTP 키가생성된것을 확인하면 SRTP 세션을통한 Alice

와 비밀 통신을 시작한다.

IV. 제안 기법의 비교 분석

본장에서는 SRTP 키 교환을 위한 보안요구사항에 따라

서 제안 기법의 안전성 분석을 하고, 기존 기법과 비교 분석

한다.

4.1 안전성 분석

4.1.1 미디어 데이터 잘림 방지

제안하는 기법은 SRTP 키 교환이 미디어 경로를 통하여

이루어지고 있으며, 따라서 키 교환이 완료되지 않은 상태에

서도 미디어를 받을 수 있다. 키 교환이 완료되지 않은 상태

에서는RTP 데이터을주고받으며키교환이완료되고SRTP

키의 확인 과정이 끝나면 SRTP 데이터를 주고받도록 한다.

미디어 데이터가 잘리는 현상이 있는 키 교환 기술로는

MIKEY-RSA-R, MIKEY-DHSIGN, MIKEY-DHHMAC

기술이 있다. 이 기술들의 특징은 시그널링 경로만을 이용해

서키교환을수행하고, 수신자가 SRTP 키생성에대한정보

를 통신 요청에 대한 응답인 SIP의 200 메시지에 포함하여

전송한다는점이다. 통신요청에대한 응답 메시지인 200 메

시지를전송한수신자는이미 SRTP 키를생성하였기때문에

SRTP 데이터를 보내게 되고, 200 응답 메시지를 받은 발신

자가 SRTP 세션을준비하지못한상태에서이러한암호화된

미디어 데이터를 수신할 때 이 데이터는 버려지게 된다.

4.1.2 SIP 시그널링 목표 재설정 과정 중 안전성 제공

제안하는 기법은 양단간 SRTP 키 생성에 있어서 발신자

와최종 수신자간의 디피-헬만 키교환을이용한 상호키 정

보교환이이루어지므로 SIP 시그널링목표가 재설정되는 상

황에서도 안전하다.

이러한 안전한 시그널링 재설정을 지원하지 못하는 키 교

환 기술로는 MIKEY-NULL, MIKEY-PSK, MIKEY-

RSA 기술이있다. 이기술들은SRTP 키를발신자가생성하

여수신자에게전달하기때문에최종수신자가아닌제 3자가

SRTP 키를알 수 있거나 최종수신자에게 SRTP 키가전달

되지 않을 수도 있다.

4.1.3 SIP 시그널링 분기 상황에서 안전성 제공

제안하는 기법은 SRTP 키를 생성할 때 디피-헬만 키 교

환을수행하기때문에다수의수신자가존재하더라도각수신

자의 디피-헬만 공개정보가 다르기 때문에 서로 다른 SRTP

키를생성한다. 따라서 SIP 시그널링이분기되는 상황에서도

수신자와 안전하게 SRTP 키를 공유할 수 있다.

MIKEY-NULL, MIKEY-PSK, MIKEY-RSA 기술은

SIP 시그널링 목표 재설정 과정 중 안전성을 제공하지 못하

는것과 같은 이유로 SIP 시그널링목표분기 상황에서도안

전성을 제공하지 못한다. 발신자가 생성한 SRTP 키를 모든

수신자에게 전달하기 때문에 제 3자가 비밀 통신을 도청하는

공격이 가능하다.

4.1.4 완전한 전방향 비밀성 제공

제안하는 기법은 디피-헬만 키 교환 기법을 사용하여 매

연결마다새로운 SRTP 키를생성하기때문에공격자는공격

에성공하더라도이전연결의SRTP키를알아낼수없다. 따

라서공격자가이전통신의내용을수집하여도청하는공격은

성공할 수 없다.

MIKEY-NULL 기술은 TLS 혹은 S/MIME으로 보안이

적용되고 있으며, TLS나 S/MIME에 대한 공격이 성공하여

비밀키를알아내면이전연결의 SRTP 키를 알아낼 수있기

때문에 완전한 전방향 비밀성을 제공하지 못한다. MIKEY-

PSK 기술은 단말 간 공유하는비밀키를 알아내게 되면 이전

연결에 대해서 도청이 가능하다. MIKEY-RSA와 MIKEY-

RSA-R 기술은 RSA 비밀키에 대한 공격이 성공하면 이전

연결의 SRTP 키를 획득할 수 있고 완전한 전방향 비밀성을

제공하지 못한다.

4.2 기존 기술과 비교 분석

표 2에서 각 키 교환 기술들의 차이를 비교하여 정리하였

다. MIKEY 키 교환 기술은 PKI 환경을 요구하거나 양단간

사전에 공유된 비밀키가 필요하기 때문에 실제 VoIP 환경에
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적용하는데 무리가 있다. 또한 MIKEY 기술들은 SRTP 키

교환을 위한 보안 요구사항을 모두 만족하지 못하기 때문에

보안 위협이 존재한다.

DTLS-SRTP 기술은 미디어 경로에서 인증서 기반의

DTLS를 수행하여 키를 교환하기 때문에 모든 SRTP 키 교

환을 위한 보안 요구사항을 만족한다. 이 기술은 기본적으로

인증서기반의 PKI 환경을기반으로한다. self-signed 인증

서를 이용한 DTLS-SRTP 방식에서도 fingerprint 전달을

위해서 시그널링세션이 RFC 4474 기술을이용하여 보호되

도록되어있기때문에결국 PKI 환경이 구축되어야 하는문

제가 여전히 존재한다.

ZRTP 기술은제 3의 기관의개입이 없이양단간 디피-헬

만 키 교환을 수행하여 SRTP 키를 생성한다. 디피-헬만 키

교환 기법은 중간자 공격에 취약성을 가지고 있기 때문에 이

기술에서는 생성한 SRTP 키에 대한 SAS 인증을 수행하여

중간자 공격을 방어한다. 또한 ZRTP 기술은 미디어 경로를

통해서 디피-헬만키교환을수행하고양단이모두 SRTP 키

생성에 관여하기 때문에 SRTP 키 교환 보안 요구사항을 모

두 만족한다. 이와 같이 ZRTP 기술은 PKI 환경이 요구되지

않고 SRTP 키 교환을 위한 보안 요구사항을 만족하지만,

SAS 인증 방식은 사용자가 직접 목소리를 내어 읽어야 하기

때문에 매우 불편하다. 이러한 불편함 때문에 사용자가 SAS

인증을 수행하지 않는 경우가 발생할 수 있고, 이 경우에는

중간자공격에대한안전이보장되지못한다. 또한 SAS 인증

방식은 목소리를 모방하거나 위조하는 것이 가능한 공격자가

자신과사용자간에공유된 SRTP 키에해당하는SAS를직접

읽고 상호 인증을 수행하는 것과 같은 중간자 공격이 제한적

으로 가능하다는 위협이 여전히 존재하고 있다.

본 논문에서제안한기법은미디어경로를통한디피-헬만

키 교환을 수행하고 양단이 모두 키 생성에 관여하기 때문에

미디어데이터잘림방지및SIP 시그널링목표재설정및분

기상황에서 안전성제공, 완전한전방향비밀성 제공과같은

보안 요구사항을 만족하고, 디피-헬만 및 RSA 비밀키를 알

아내기 위한 공격은 이산 로그 문제가 되기 때문에 키 교환

과정의 도청 공격에 대해서도 안전하다. 또한 제안 기법은

RSA 공개키를 분할하여 다른 경로를 통해 전달하는 방식으

로 RSA 공개키에 대한 인증을 제공하기 때문에 인증서나 양

단간사전에공유된 비밀키가 없이 키교환 수행이 가능하다.

이러한 인증 방식은 RSA 공개키를 분할하여 다른 경로로 전

달하기때문에어느한쪽경로의메시지조작만으로는중간자

공격이 성공할 수 없음을 이용한 방법이다. 이와 같이 제안

기법은 RSA 공개키 분할 전송을 이용해서 인증을 수행하기

때문에 PKI 환경의 구축이 없어도 중간자 공격을 어렵게 하

고, ZRTP 기술과 같은 사용자 불편성이 없다. 그러나 제안

기법은공격자가시그널링과미디어모든경로에대해서메시

지를조작하는것과같은중간자공격이제한적으로가능하다

는 부분적인 보안 취약점이 존재한다.

분류
MIKEY-

NULL

MIKEY-

PSK

MIKEY-

RSA

MIKEY-

RSA-R

MIKEY-

DHSIGN

MIKEY-

DHHMAC

DTLS-

SRTP
ZRTP 제안기법

Clipping

Media

No

Clipping

No

Clipping

No

Clipping
Clipping Clipping Clipping

No

Clipping

No

Clipping

No

Clipping

Secure

Retargeting

Not

Secure

Not

Secure

Not

Secure
Secure Secure Secure Secure Secure Secure

Secure

Forking

Not

Secure

Not

Secure

Not

Secure
Secure Secure Secure Secure Secure Secure

Perfect

Forward

Secrecy

No PFS No PFS No PFS No PFS PFS PFS PFS PFS PFS

PKI PKI non-PKI PKI PKI PKI non-PKI PKI non-PKI non-PKI

Certification Need No Need Need Need Need No Need Need No Need No Need

Shared

Secret
No Need Need No Need No Need No Need Need No Need No Need No Need

Man-in-

The-Middle

Attack

• • • • • • •
제한적으로

가능함

제한적으로

가능함

직접적인

사용자불편성
• • • • • • •

불편성

존재
•

표 2. 키 교환기술의비교
Table 2. Comparison of key exchange schemes
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V. 결론 및 향후 연구과제

기존 SRTP 키 교환 기술들은 PKI 환경을요구하거나 사

용자 불편성이 존재하며, 일부 기술은 SRTP 키 교환을 위한

보안 요구사항의 모든 항목을 충족시키지 못한다.

그러므로 본 논문에서는 PKI 환경의 구축이 어려운 환경

에서 안전한 SRTP 키 생성을 위한 방법으로 RSA 공개키를

분할하여서로다른 두경로로 전송하고, 이를이용하여 인증

및 디피-헬만 키 교환을 수행하는 기법을 제안하였다. 제안

기법은 RSA 공개키를 분할하여 다른 경로로 전달하기 때문

에 키 교환 과정에서 사용자의 직접적인 개입과 같은 사용자

불편성 없이중간자공격을어렵게하고안전한키교환을가

능하게 한다. 또한 제안 기법은 미디어 경로를 통한 키 교환

을 수행함으로 미디어 데이터의 잘림 현상이 발생하지 않으

며, 디피-헬만 키 교환 과정으로 양단 모두가 SRTP 키 생성

에 관여하기 때문에 SIP 시그널링목표재설정및 분기 상황

에서 안전성 제공, 완전한 전방향 비밀성 제공과 같은 SRTP

키 교환을 위한 보안 요구사항을 만족하여 안전한 비밀 통신

을 가능하게 한다. 따라서 제안 기법은 PKI 환경 구축이 힘

든 실제 VoIP 환경에 적용이 용이하며, 이로 인해서 안전한

미디어 데이터 전송 서비스를 가능하게 한다.

향후연구과제는제안기법에서부분적으로존재하는보안

위협에 대한 완전한 미디어 데이터 안전성 제공을 위한 방법

으로 실제 VoIP 환경에 적용이 용이하고 안전한 SIP 메시지

인증을 제공하는 기술에 관한 연구라 사료된다.
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