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요 약

본 논문은 B-MAC 기반 센서네트워크에서 전송 패킷의 우선순위에 따른 차별화된 채널 선점권을 지원하기 위

해, 프리앰블과전송대기시간을활용한패킷우선순위화기법을제안한다. 이기법은높은우선순위의패킷의전송

대기 시간을 줄이고 무선채널의선점을보장하여 패킷전달시간을 비롯한 QoS를 지원하고 센서 네트워크 전체의

무선 채널 사용에 대한 효율성 제고를 목적으로 한다. 이를 위해 무선 센서 네트워크에서 널리 사용되어지고 있는

TinyOS 기반MAC 계층(B-MAC)에다중 전송큐를설계하고프리앰블형식을수정설계하였다. 이를통해패킷

의우선순위에따라차등적백오프를적용할경우, 상위패킷의전송시간을82-88%가량단축시켜긴급어플리케이

션의 실시간성을 확보할 수 있음을 뒷받침하였다.

Abstract

In this paper, we propose a packet prioritization scheme using preamble signal and backoff time which is

designed to provide a differentiated channel occupation with a packet priority in wireless sensor networks. This

scheme aims at enabling QoS such as fast delivery of high priority packets by reducing their backoff time as

well as thus securing higher channel occupation. We expect that it could also improve the channel utilization of

the entire network by avoiding unnecessary channel contention. For the purpose, we add new features of multiple

queue and preamble modification to the TinyOS based B-MAC. This scheme achieves 82-88% reduction in

delivery time of high priority packets, thus it enables realtime support for urgent applications.

▸Keyword :센서네트워크(sensor network),QoS(Quality of Service),MAC계층(MAC laer),프리앰블(preamble),

패킷 우선순위화(packet prioritization), B-MAC

∙제1저자 : 이윤석

∙투고일 : 2009. 12. 04, 심사일 : 2009. 12. 11, 게재확정일 : 2010. 01. 26.

*한국외국어대학교 전자정보공학부 교수

※이 논문은 2008년도 한국외국어대학교 학술연구비 지원에 의하여 이루어진 것임.



130 韓國컴퓨터情報學會 論文誌(2010. 1.)

Ⅰ. 서 론

다양한 센서와 소형 프로세서를 결합한 센서 노드들이 자

율적인네트워크를형성하여특정지역의환경, 생태, 보안, 이

동상태 등을 모니터링하는 무선 센서네트워크가 활발히 개발

되고 있다. 이들 무선 센서네트워크에서는 다수의 센서 노드

가주변 환경정보를센싱하여처리한 후사용자가원하는정

보를 사용자와 통신이 가능한 싱크 노드에게 전달한다. 이러

한정보를이용하여 환경모니터링, 자연재해와같은긴급상

황의감지, 물체의 이동경로추적등다양한 분야에서 응용할

수 있다. 특히 재해 상황의 감지 등과 같은 응용에서는 해당

정보(또는이벤트)가신속하고, 신뢰성높게전달될필요가있

는데, 이를위해데이터의중요도에따라 (또는우선순위에따

라) 차별화된처리기술이필요하지만, 현재대부분의센서네

트워크에서는 이를 지원하지 않고 있다. 특히 무선 센서네트

워크에서 이와 같은 차별화 기술을 구현하기 어려운 이유는

무선 매체의 잦은 품질 변화와 무선 노드 간의 잦은 충돌로

인해 안정된 전송을 보장하기 어렵다는 것이다.

그림 1. 무선 센서네트워크 구성과 동작 상황
Figure 1. Construction and operation case of a WSN

[그림 1]에서보는바와같이무선센서네트워크에서는보

통 한정된자원을가진 노드들이넓은 지역에 분포되어 있고,

통신을위해무선채널을공유한다. 또한통신가능한전파범

위가 한정되어있기 때문에, 목적지 노드까지 여러 홉에 걸쳐

데이터전송이이루어진다. 특히일반적으로데이터를생성한

노드로부터 목적지 노드까지 전송하는 과정을 상세히 살펴보

면, 패킷을전달하는각노드들내에서의데이터처리시간, 전

송 큐 대기시간, 무선 채널의 사용을 위한 백오프 지연시간,

전송 실패에 따른 재전송 시간 등으로 인해 전달 지연시간이

발생한다. 이 가운데 전달지연시간을증가시키는가장 큰원

인으로네트워크의혼잡상황을들수가있다. 무선센서네트

워크의특성상 다수의노드들에서하나혹은 소수의싱크노

드로데이터를전송하므로싱크노드에가까운노드나데이터

가 비교적 많이 생성되는 지역에서는 패킷 수신이 집중되고,

이는 자연히 네트워크의 혼잡 상황을 가져온다. 이런 지역적

혼잡상황의경우한 노드 내에서의 전송 큐 대기, 패킷을 전

송하려는 노드들 사이의 채널 사용을 위한 경쟁, hidden

terminal 문제등으로인한전송실패로전송지연시간이더

욱증가한다[1]. 이러한무선센서네트워크의환경적, 기술적

특성으로인해QoS(quality of service) 제공이나효율적인패

킷전송을 하는데 어려움이 있다. 그럼에도불구하고, 최근에

는 무선 센서 네트워크의 응용 분야가 더욱 다양해지고 있으

며, 데이터 특성에 따른 QoS를 제공할 필요가 있다[2].

위와같은배경에근거하여, 본논문에서는미국Berkeley

대학에서개발한센서노드용운영체제인TinyOS[3]에구현된

B-MAC[4,5] 기반센서네트워크에서패킷우선순위서비스지

원 기법을 제안하고자 한다. 제안하는 패킷우선순위 서비스

지원 기법은 전송 큐를 개선하여 전송 큐 대기시간을 감소하

고, 노드들이자신의정보(다음에전송할패킷우선순위정보)

를알려MACLayer에서지역적인네트워크상황(이웃노드들

이전송하려는패킷우선순위정보)을고려한상대적인패킷우

선순위순서에따라백오프시간을효율적으로적용하여백오

프 지연시간 감소 및 네트워크의 전체적인 무선 채널 사용에

대한 효율성 높이고, 우선순위가 높은 패킷의 전달시간 향상

및 신뢰성을 보장하고자 한다.

Ⅱ. 관련 연구

2.1 B-MAC

B-MAC이제안되기전까지센서네트워크의MAC프로토

콜의흐름은S-MAC, T-MAC등과같이Control Packet을

사용하여동기를맞춘상태에서동일한시간에깨어나서데이

터를송/수신하고일정한시간동안대기(sleep) 상태를유지하

여 에너지 소모를 절약하는 동기 방식의 복잡한 알고리즘이

대세를 이루었다. 하지만 동기 방식으로 동작하는 무선 센서

네트워크 MAC 프로토콜은 동기를 맞추기 위해 주기적으로

제어패킷(control packet)을주고, 받기때문에프로토콜오버

헤드가 크며 송/수신에 참여하지 않는 노드들도 일정한 시간

동안수신대기(idle listening) 상태를유지하기때문에이로

인한 에너지 낭비가 크다는 단점이 있다.

이와 달리 B-MAC 프로토콜은 비동기 방식으로 동작하는

대표적인 무선 센서 네트워크 MAC 프로토콜로서 LPL(low
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power listening) 기법을사용한다. LPL은동기방식의MAC

프로토콜들이 동일시간에 깨어나서 일정한 시간동안 수신 상

태를유지하여발생하는수신대기시간을최소화하며, 시간동

기를맞추기위해사용되던제어패킷을제거하고간단한프리

앰블(preamble) 신호로노드들이서로데이터를송/수신하는

동기를 맞추도록 하였다.

[그림 2]는B-MAC의동작과정을보이는데, 센서네트워

크를 구성하고 있는 각 노드는 일정한 확인 간격(check

interval)으로프리앰블을샘플링함으로써이웃노드들중데

이터를 전송하고자 하는 노드가 있는지 확인하고 잡음 기준

(noise floor)을평가한다. 전송할데이터가있는노드는충돌

회피를위하여백오프이벤트(backoff event)를발생시키고상

위어플리케이션에서백오프값(backoff value)을반환한다. 만

약 백오프 이벤트를 무시하게 되면 임의의 짧은 백오프를 사

용하게 된다. 백오프값이 설정되면 무선 채널이 사용 가능한

idle 상태인지를효과적으로평가하기위해단순한 low pass

filter 기능이구현된CCA(clear channel assessment) 알고리

즘을 수행하며 설정된 백오프값을 감소해 나가게 된다. 무선

채널이 사용 가능한 idle 상태이면 노드는 확인 간격보다 긴

프리앰블을 송신하여 자신이 전송하고자 하는 데이터가 있음

을 알리게 되고 이웃 노드들은 임의의 시간에 깨어나더라도

프리앰블을수신할 수있게된다. 이러한과정을통하여 노드

사이에 동기를 맞추고 데이터 프레임을 송/수신하게 된다.

2.2 기존 연구사례

RAP[6]에서는실시간데이터전송을위한프로토콜아키

텍쳐를제안하였다. 패킷의실시간성의정도를판별하기위해

속도(velocity, 목적노드까지의거리/ 데드라인시간)의개념

을이용한다. 소스노드에서싱크노드까지의거리가멀고, 패

킷의 도착 한계시간인 데드라인이 짧을수록 패킷의 우선순위

가높도록설정한다. 노드는속도수준(velocity level)에따라

몇 개의 우선순위 큐를 두어 패킷을 수신했을 때 이 패킷의

속도에알맞은 큐에삽입한다. 높은우선순위큐에 있는패킷

부터 전송을 하는데 GPSR(greedy perimeter stateless

routing)방식으로패킷을전송할다음이웃노드를결정한다.

그리고노드들간의패킷전송에있어서도우선순위를보장하

기위하여, 우선순위MAC을통하여패킷을전송한다. CSMA

방식의 MAC을 이용할 때 패킷 전송 시도 전에 백오프 시간

을갖는데이백오프시간설정을현재전송할 패킷의속도를

기반으로 결정하는 방식을 사용한다. 이러한 방식은 높은 우

선순위의 패킷의 무선 채널 선점의 확률은 높여줄 수 있지만

항상보장하지는않는다. 그리고네트워크상에낮은우선순위

의 패킷이 주류를 이루는 상황에서는 무선 채널을 사용하기

위해 항상 큰 범위에서 백오프 시간을 임의로 선택하게 되므

로무선채널사용의효율성을떨어뜨린다. 또한Fusion[7]은

기존 센서 네트워크에서 제안된 일련의 혼잡 제어 기술들을

일부 변형하여 실제 하드웨어를 이용하여 검증한 연구이다.

큐 점유율을 이용하여 혼잡 정도를 판단하고 노드가 혼잡 상

황이면 패킷의 혼잡 상황 알리는 필드에 값을 설정하고 전송

하여자식노드들에게알리게된다.자식노드들은overhearing

를 통해 부모 노드의 혼잡 상황을 알게 되고, 패킷 전송을 줄

이게 된다. 그리고 혼잡상황인 노드에게 짧은 백오프 시간을

설정하여혼잡상황인노드의패킷처리량을늘려혼잡상황을

벗어날수있게혼잡제어를수행한다. 이 방법은 혼잡상황에

따라 전체적인 흐름을 조절하는 기능을 제공하고 있지만, 본

연구와같이각패킷의우선순위에따라네트워크사용권한을

차별화하여 궁극적으로 응용에 따른 서비스의 차별화를 실현

할 수는 없다.

한편SPEED[8]에서는stateless non-deterministic geographic

forwarding 방식의전송지연시간을짧게하는라우팅프로토

콜을 제안한다. 모든 노드들은 주기적으로 beacon 메시지를

이웃노드들에게전송하여beacon 메시지의 round-trip 시간을

이용하여 이웃 노드까지 전송 지연 시간을 측정한다. 패킷을

전송할때에는이웃노드와목적노드까지의거리가현재노드

와목적노드까지의거리보다짧고이웃노드의속도즉 (목적

노드까지의거리/이웃노드까지전송하는데의지연시간)이패

킷이 요구하는 최소 속도보다 큰 이웃 노드들 중에서 속도에

따라 가중치를 부여한 후 이에 기반으로 확률적으로 패킷을

전송할 다음 노드를 결정한다. 따라서 목적 노드까지의 거리

가 가깝고 전송지연 시간이 적을수록 높은 확률로 패킷을 전

송할 수 있게 된다. 지역적 혼잡 상황이 발생으로 모든 이웃

노드로의 전송 지연 시간이 증가하여 패킷의 최소 요구 속도

를 보장할 수 없는 경우나 모든 이웃 노드의 목적노드까지의

거리가현재자신의노드와목적노드사이의 거리보다긴경

그림 2. B-MAC의 데이터 송수신 과정
Figure 2. Data send/receive procedure in B-MAC
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우에는back pressure 메시지를브로드캐스팅하여현재노드

가 제대로 패킷을 전송할 수 없음을 알린다. SPEED는 전송

지연시간과목적노드까지의거리를기반으로전송경로를설

정하는데프로토콜의동작은 beacon 메시지를통한이웃노드

에대한정보유지에의존적이다. 따라서 beacon 메시지주기

사이에 일어나는 혼잡상황에 대해서는 즉각적인 반응이 힘든

문제가발생한다. 실제네트워크의상황을실시간적으로반영

하기위해서는beacon 메시지를잦은주기로교환하여야하는

데 이는 네트워크에 부담을 줄 수 있다.

Ⅲ. 제안하는 패킷우선순위화 기법

3.1 우선순위 지원을 위한 패킷 형식

본연구에서노드들간데이터통신을위해TinyOS 1.x에

서제공하는TOS_Msg Format을활용하였다[9]. [그림3]은

본연구를위해새로운필드들이추가된Packet Format 이다.

패킷우선순위서비스제공을위해priority(1byte)와pinversion(1byte)

을추가하였고,성능평가를위해pseqnum(2byte)과sendTime(8byte)

이추가되었다. priority(1byte)는패킷의우선순위에관한정

보들을관리하기위해 2가지의정보를상위 4bit과하위 4bit

에 나누어 저장하게된다. 상위 4bit에는노드의정보를알리

기 위해 다음에 전송될 패킷의 우선순위 정보를 담는데 이러

한정보는큐의점유율을이용하여획득하게 된다. 하위 4bit

은현재패킷의우선순위정보를담는다. pinversion(1byte)

TinyOS기반의송/수신처리과정에서발생할수있는높은우

선순위패킷에대한데이터처리지연을개선하기위해사용된

다. pseqnum(2byte)은우선순위별패킷손실률을평가하기위

해사용되고, sendTime(8byte)은패킷의전달시간을평가하기

위해 사용된다.

그림 3. 우선순위화를 지원하기 위한 패킷 형식
Figure 3. Packet format for prioritization support

본 연구에서 패킷의 우선순위는 각 노드에서 주기적으로

발생하는 각 센서노트의 패킷을 중요도에 따라 4개의 우선순

위로 분류하고, priority 0, 1, 2, 3로 설정한다고 가정한다

(priority 0가최상위우선순위). 해당우선순위는TOS_Msg의

priority 필드에하나의비트로처리하기위해 1, 2, 4, 8과같

은한비트로표현할수있는값을설정한다. 패킷의우선순위

는 응용 특성에 따라 사용자가 적용 기준을 달리하여 설정할

수 있다.

3.2 우선순위에 따른 정적 백오프 적용

MAC Layer에서패킷우선순위를고려한서비스를지원하

기위해서는패킷의우선순위에따라백오프시간을차별화하

여설정해주어야한다. 본연구에서높은우선순위패킷에대

한백오프지연시간감소및무선채널을선점하게하는방안

으로 먼저 고려한 것은 B-MAC에서 정의한 DRBR(default

random backoff range, 기본백오프범위)를기반으로하되,

전송패킷의우선순위에따라차별적으로백오프범위를설정

하는정적백오프범위(static backoff range, SBR)기법을생

각하였다 ([그림 4] 참조).

그림 4. 우선순위에 따른 SBR 적용 범위
Figure 4. Static backoff ranges with priorities

SBR을적용하게 되면, 패킷전송전에우선순위별로차별

화된 백오프 시간을설정함으로 우선순위가높은 패킷의 무선

채널 선점을 보장하게 된다. 이러한 방식은 높은 우선순위 패

킷이전송전무선채널을사용하기위해대기하는백오프지연

시간이 감소하게 되고 패킷의 전달시간을 향상 시킬 수 있다.

하지만 전송하려는 패킷의 우선순위만 고려한 SBR은 무

선 센서 네트워크상에 낮은 우선순위패킷들이 주류를 이루는

상황에서 낮은 우선순위 패킷은 높은 우선순위 패킷의 채널

선점을 보장하기 위해 항상 무선 채널을 사용하기 전 일정한

크기이상의백오프시간을가지게되어불필요한지연시간이

발생하게되고, 오히려네트워크전체에대한무선 채널사용

의 효율성을 저하시키는 문제점이 있다.

3.3 Overhearing을 통한 패킷우선순위 결정

앞서 설명한 SBR은 최상위 우선순위 패킷의 전달시간 향

상을 보장하지만, 전송하려는 패킷의 우선순위만을 고려하여

백오프 시간을 설정할 경우 무선 센서 네트워크 전체에 대한

무선 채널 사용의 효율성을 저하시키는 문제점을 지닌다. 이
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러한 문제점을 개선하기 위해서 각 노드들은 자신의 정보를

알리고 통신 가능한 범위내의 이웃 노드들의 정보를 알 필요

가있다. 이와같은 지역적인네트워크상황을판단하기 위해

overhearing을이용한패킷우선순위정보교환기법을제안한다.

B-MAC에서는노드가송신할패킷이있을때무선채널을

선점하게 되면 프리앰블 신호를 통해 통신 가능한 범위내의

노드들에게송신할패킷이있다는것을알리고패킷을송신하

게된다. 이신호를수신한노드들은송신한패킷을수신할수

있게되는데송신하는패킷의목적지노드가아니라도송신하

는패킷을 overhearing 할수있다. 이러한특성을이용하여

각노드들이패킷을송신할때마다 3.1절에서정의한패킷형

식의 priority 필드(상위4bit)에다음에전송될패킷의우선순

위 정보를 담아 패킷을 송신하면 각 노드들은 다음에 전송할

패킷의 우선순위정보를알게 되고, 통신가능한범위내의이

웃노드들이 전송할 패킷의 우선순위 정보를 알 수 있다.

본 논문에서는 통신 가능한 범위내의 이웃 노드들이 전송

하려고하는패킷우선순위정보를관리하기위해NNIT(neighbor

nodes information table)을정의하고MAC계층에반영하였

다. 각노드는수신하거나overhearing한패킷의sourceaddr

필드(이웃노드의주소정보)와priority 필드(상위4bit : 다음

에 전송될 패킷우선순위정보)를 이용하여 NNIT를 업데이트

하고 정보를 관리하게 된다. 이러한 과정을 그림으로 살펴보

면, [그림5]는그리드형태의토폴로지에서노드4가무선채

널을 선점한 상황이다.

그림 6. NNIT Update 과정 : 2단계
Figure 6. NNIT Update procedure: Step 2

노드 4의부모노드는노드1이고, 노드 4는다중우선순위

전송큐(multiple priority queue)에priority 0, 1인패킷이있다.

노드 4는 큐 점유율 정보를 이용하여 다음에 전송될 패킷의

우선순위가priority 1임을알게되고, priority 필드에정보를

담아패킷을전송한다. 노드 4가다음에전송될패킷우선순위

정보를담아송신하게되면, [그림 6]에 보이는바와같이통

신 가능한 범위내의 있는 노드들 중 노드 1은 송신한 패킷의

목적지노드이므로패킷을수신하게되고, 노드 2, 6, 7은패킷

을 overhearing 하게 된다.

노드 4가송신한패킷을수신하거나 overhearing 한노드

들중 [그림 7]에 보이는노드 1과노드 6의NNIT의변화를

살펴보면, sourceaddr 필드의정보를이용하여패킷을송신한

노드의주소가노드 4임을알수 있고, priority 필드의상위

4bit을 이용하여 노드 4가 다음에전송될 패킷의 우선순위가

priority 1임을알수있게되어노드1, 6의NNIT를업데이트

하게 된다.

그림 7. NNIT Update 과정 : 3 단계
Figure 7. NNIT Update procedure: Step 3

이러한 과정을 통해서 각 노드들은 통신 가능한 범위내의 이

웃 노드들이 전송하려는 패킷의 우선순위정보를 알 수 있게

되고, 이를 관리할 수 있다. 만약 다음에 전송될 패킷이없다

면 priority 필드의 상위 4bit에 0을 담아 전송하게 되므로

이웃 노드들 중 전송할 패킷이 없는 상황도 알 수 있다.

3.4 동적 백오프 적용

전송하려는패킷의우선순위만고려하여백오프시간을설

정하게 되면, 전체적인 네트워크의 무선 채널 사용의 효율성

이떨어지게된다. 그러므로3.3절에서제안한overhearing을

이용한패킷우선순위정보를교환기법을적용하면각노드들

은지역적인네트워크상황, 즉통신가능한이웃노드들이전

송하려는 패킷의 우선순위 정보를 알 수 있어 전송하려는 패

킷의 우선순위와 비교하여 패킷우선순위의 상대적인 순서를

판단할수있다. 이렇게비교된상대적인패킷순위를Order 0

- Order 4까지로 정의하고, 지역적인 네트워크 상황에 맞게

Order에따라차별화된동적백오프범위(dynamic backoff

그림 5. NNIT Update 과정: 1단계
Figure 5. NNIT Update procedure: Step 1
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range, )를적용할수있다. DBR기법에의해설정되는백오

프 시간은 [그림 8]에 보이는 바와 같다.

DBR 기법은 3.2절에서정의한DRBR을지역적인네트워

크상황에맞게비교된Order에따라차별적으로설정하는방

법이다. [그림 8]의 범위 값으로현재는 B-MAC이 사용하는

DRBR의 1/2의범위에해당하는짧은범위를사용했지만, 실

제는어플리케이션이나무선센서네트워크상황에맞게달리

설정 할 수 있다.

그림 8. Order에 따른 DBR 설정 방법
Figure 8. DBR setting with orders

DBR 설정 특징을 살펴보면, 비교된 상대적인 패킷우선순

위 순서에 따라 Order 0은 짧은 범위 내의 임의값(random

value)을갖도록백오프시간을설정하고, Order i는Order i-1

의 값에 일정한 값을 증가시켜, 그 범위 안에서 임의값과

Order 0에 설정한 최대값을 더하여 백오프 시간을 설정하게

한다. 이러한 방법으로 백오프 시간을 설정하게 되면 기본적

으로Order 0의무선채널선점을보장하고, 나머지Order는

순서에 따라 평균적으로 보다 짧은 백오프 시간이 설정되어

무선채널을선점할수있는기회를높여주게된다. 본논문에

서 제안한 동적 백오프 범위(DBR) 적용 기법은 전송하려는

패킷의우선순위만을고려하지않고, 지역적인네트워크상황

에따라백오프시간설정이동적으로변하게된다. 이러한적

용 기법은높은우선순위패킷의무선 채널선점을보장한다.

또한낮은우선순위의패킷도상황에따라효율적으로백오프

시간을설정하게되고통신가능한범위내의노드들이전송할

패킷이없다면패킷의우선순위에상관없이Order 0에해당하

는짧은백오프시간이설정되므로네트워크의전체적인무선

채널 사용 효율성을 높인다.

3.5 Packet Priority Inversion 처리

패킷우선순위서비스를제공하는상황에서 높은우선순위

의 패킷이 노드의 전송 큐에 삽입되어 있지만 낮은 우선순위

의 패킷에 대한 내부적인 송신 처리 과정이 완료되기 전까지

높은우선순위의패킷은내부적인데이터처리지연시간이발

생하게 된다. 낮은 우선순위의 패킷에 설정된 백오프 시간이

클수록 이웃 노드들이 무선 채널을 선점할 확률이 높아져 그

만큼 지연시간은 더 늘어나게 된다.

본연구에서이러한PPI(packet priority inversion) 현상을

방지하기 위해서는 TinyOS의 내부적인 송/수신 처리과정의

개선을 위해 다음과 같은 과정을 제안한다.

1) Radio Stack에서패킷수신시내부적인송신처리과정

이 진행 중인지 확인

2) 내부적인송신처리과정이진행중이면, 수신된패킷의

우선순위와 진행 중인 패킷의 우선순위를 비교

3) 수신된패킷의우선순위가높으면, 처리중인패킷의설

정된백오프시간을초기화및 pinversion 필드의값을

1로 설정하여 송신 처리 과정의 완료를 전송큐에알림

4) 전송큐는패킷의pinversion 필드값을확인하여, 1이면

해당 패킷을 제거하거나 재전송 여부를 판단하지 않고

전송 큐에 삽입되어 있는 높은 우선순위의 패킷을 송신

하기 위해 내부적인 송신 과정을 진행

Ⅳ. 실험 및 성능 평가

4.1 실험 환경

본 논문에서제안한기법들의성능 평가를위해 무선센서

네트워크의 시뮬레이션에 적합한 TinyOS 상에서 동작하는

TOSSIM시뮬레이터를사용하였다. TOSSIM은 nesC 언어로

작성된응용프로그램을사용자 PC 상에서센서노드들의동

작을 시뮬레이션해주는 시뮬레이터이다. 실험을 위해 구현한

응용프로그램은각노드들이싱크노드로데이터로전송하는

Collection 프로그램인 Surge를 기반으로 하였다.

실험에 적용된 토폴로지는 [그림 9]와 같이 그리드(grid)

형태로배치하고, 하나의노드는한홉의통신거리에최소 2개

에서최대 4개의이웃노드들을갖게된다. 전송큐및MAC

그림 9. 실험 토폴로지의 예 (4x4 그리드)
Figure 9. Example of experiment topology (4x4 grid)



무선 센서네트워크에서 QoS 지원을 위한 패킷 우선순위 기법 135

계층에서효율적인패킷처리를평가하기위해라우팅프로토

콜은 배제하고 고정된 라우팅 경로를 사용하였다.

실험환경을정리하면 [표 1]과 같다. 시뮬레이션토폴로

지구성시모든노드는한홉통신이가능하고, 패킷전송중

데이터의 비트에러와 같은 데이터 오류에 의한 패킷 손실은

없도록 설정하였다. 패킷 손실이 발생하는 경우는 패킷간의

충돌에 의한 최대 재전송 카운트 초과에 의한 drop 및 전송

큐 overflow에 의한 drop 이다.

시뮬레이션상에서노드에대한기본설정은다음과같다.

각노드의부팅시간은싱크노드(node 0)의 부팅시간기준으

로순서대로(node 1부터) 2.5초간격으로부팅하도록설정하

였다. 패킷의 발생 주기는 모든 노드가 동일하게 설정하였고

6×6 grid 토폴로지에서는4.7초마다, 8×8 grid토폴로지에서는

9초마다한번발생하게하였다. 노드들이발생하는패킷의우

선순위는에지노드를제외한모든노드들은 3.1.2절에서정의

한분류 기준에맞추어임의로 발생하고, 에지노드는 패킷을

발생할때마다priority 0, 1, 2, 3의순으로반복적으로발생하

게 하였다.

실험을통한성능평가지표는 에지노드에서싱크 노드까

지패킷전달시간(packet delivery time) 과에지노드에서전

송한패킷의우선순위별패킷손실률(packet loss rate) 이다.

패킷 전달시간을 측정하기 위하여 TOSSIM에서 제공하는

tos_state.tos_time을사용하여, 에지노드에서패킷을전송하

기전측정한시간과싱크노드에패킷이도착한시간의차이

를 이용하여 패킷 전달시간을 평가한다. 패킷 손실율은 패킷

의우선순위별로계산하기위해에지노드에서 priority 별발

생한패킷수에서싱크 노드에우선순위별수신된패킷수의

차를이용하여우선순위별패킷손실 수를구하여싱크노드

에우선순위별로수신된패킷수로나누어우선순위 별패킷

손실률을 평가한다.

4.2 성능 평가 및 결과 분석

4.1절에서설명한성능평가지표를분석하기위해본논문

에서는 4가지의비교대상을 6×6, 8×8 그리드토폴로지환경

에적용하여실험하였다. 4가지의비교대상은아래와같고각

적용기법에 따른 백오프 시간 설정은 [표 2]와 같다.

1) Single FIFO Queue + DRBR 적용

2) Multiple Priority Queue + Priority SBR 적용

3)Multiple Priority Queue+Differentiated DBR적용

4)Multiple PriorityQueue+Differentiated DBR+PPI

개선 적용

표 2. 적용기법에 따른 백오프 시간 설정
Table 2. Backoff time setting with applying scheme

6×6, 8×8 grid 토폴로지환경에4가지비교대상을적용한

실험 결과를 살펴보면, 모든 노드가 주기적으로 패킷을 발생

하는 상황에서는 패킷 충돌에 따른 재전송에 의한 지연시간,

전송큐대기지연시간, 백오프지연시간, 노드내의데이터처

리에 의한 지연시간 등의 지연요소들이 발생하게 된다.

무선센서네트워크환경에서일반적으로사용되는Single

FIFOQueue +DRBR을적용한경우는지연요소들중전송

큐 대기 지연시간이 크게 발생하게 된다. [그림 10]와 [그림

11]에보이는패킷전달시간의차이는싱크노드까지의홉수

와전체적인노드수가증가하였고, 큐점유율상태가 6×6 토

폴로지에서는 에지 노드의 패킷을 포워딩하는 노드 중 한 노

드의큐점유율이약 50% 정도인상황이고, 8×8 토폴로지에

서는거의95%정도인상황에의한전송큐대기지연시간이

발생한경우이다. 백오프 시간설정은 모든패킷이 같은범위

안에서 랜덤하게 설정되므로 패킷의 우선순위에 상관없이 같

은지연요소들을 갖게 되고, 패킷 전달시간은 거의 유사하다.

Multiple Priority Queue +Priority SBR을적용하게되면

지연요소중높은우선순위패킷에대한전송 큐대기지연시

간및백오프 지연시간이 감소하게된다. 우선순위가높은패

킷일수록 전송 큐에서 전송기회를 우선적으로 갖게 되고, 짧

은백오프시간이설정되어무선채널을선점할수있게된다.

표 1. 실험환경과 설정값
Table 1. Experiment environment and parameters
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패킷전달시간측면에서 Single FIFOQueue+DRBR을적용한

경우보다priority 0, 1, 2에대한패킷전달시간의향상을볼수있

다. 하지만최하위우선순위의패킷은전송큐대기지연시간및

항상일정한크기이상의백오프시간설정으로인해전송지연요

소가더크게발생하여패킷전달시간의편차가크게나타난다.

표 3. 적용기법별 패킷 손실율 (6×6 그리드)
Table 3. Packet losses with applying schemes (6x6 grid)

표 4. 적용기법별 패킷 손실율 (8x8 토폴로지)
Table 4. Packet losses with applying schemes (8x8 grid)

차별화된DBR을적용한경우는지역적인네트워크상황을

고려하여상황에맞게동적으로백오프시간을설정하므로모

든우선순위패킷에대한전체적인백오프지연시간이감소하

게된다. Priority SBR을적용한경우와비교해보면priority

0, 1, 2에대한패킷전달시간은유사한성능을나타내며토폴

로지가 커질수록 패킷 전달시간이 더욱 향상됨을 볼수 있다.

최하위우선순위의패킷전달시간편차도크게줄어드는것을

확인할수있다. 또한 PPI 현상에대한TinyOS상의내부적인

송/수신처리과정의개선으로노드내의높은우선순위패킷에

대한 데이터 처리시간 향상을 확인할 수 있다.

하지만높은우선순위 패킷의 백오프지연시간감소 및무

선채널선점을위해 3.1절에서설명한 hidden 노드간에패

킷전송을보장해줄수있는시간범위를갖는DRBR 보다작

은범위에서짧은백오프시간을설정하게되어 hidden 노드

간의패킷충돌발생확률이높아지게되고, [표 3]과 [표 4]에

서 보는 바와 같이 백오프 시간을 차별적으로 적용하는 기법

들은 약 10% 정도의 패킷 손실이 발생하게 된다.

그림 10. 6x6 그리드에서의 평균 전송시간
Figure 10. Average delivery time in a 6x6 grid

그림 11. 8x8 그리드에서의 평균 전송시간
Figure 11. Average delivery time in an 8x8 grid

또한[그림10]과 [그림11]에각각보이는바와같이, 패킷

의우선순위에따라차등적백오프를적용함으로써상위패킷

의전송시간을 82-88%가량단축시켜긴급패킷의실시간성

을확보할 수있음을 뒷받침하고 있다. 다만, 정적 백오프 방

식은 상위 패킷에 대해서는 다른 방식에 비해 최선의 전송시

간을보장하지만, 하위패킷에대해서는항상가장 긴백오프

시간을 적용함으로써 오히려 좋지 않은 결과를 가져온다. 따

라서, 주변 패킷의 우선순위에 따른 상대적인 순서를 매기고

이에 따라 백오프를 차별화하는 DBR 기법이 가장 효과적임

을 알 수 있다.

Ⅵ. 결론

본논문에서는단순히전송하려는패킷의우선순위만을고

려하여 백오프 시간을 설정하는 것이 아닌 노드들이 자신의

정보를알리고이러한정보를바탕으로지역적인네트워크상

황(상대적인 우선순위 순서)에 맞게 백오프 시간을 설정하는
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패킷우선순위서비스지원기법을연구하고제안하였다. TinyOS

기반센서네트워크모의실험기인TOSIM을이용한실험을통

하여 높은 우선순위의 패킷에 대한 백오프 지연시간 감소 및

무선 채널의 선점을 보장하여 패킷 전달시간 및 센서 네트워

크의 전체적인 무선 채널 사용에 대한 효율성이 향상되는 것

을확인할수있었다. 특히패킷의우선순위에 따라차등적백

오프를 적용함으로써 상위 패킷의 전송시간을 82-88% 가량

단축시켜긴급패킷의실시간성을확보할수있음을뒷받침했다.
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