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요 약

윈도우운영체제의레지스트리는시스템및응용프로그램의설정데이터가저장되는 계층적구조를 가지는데이

터베이스이다. 본 논문에서는 윈도우 운영체제에서 레지스트리 가상화 알고리즘을 제안하고 구현하였으며 그 성능을

측정하였다. 본 논문에서 제안하는 레지스트리 가상화 알고리즘은 Copy-One-level On Write-Open(COOWO)이라고

불리는데이는일반적인 Copy On Write(COW) 방식을레지스트리가상화에적합하도록수정한것이다. 본논문에서

는 제안한알고리즘을윈도우운영체제에서동적라이브러리로구현하였고다양한 윈도우응용프로그램에적용하였

다. 본논문은레지스트리가상화를구체적으로다루는논문이많지않은현실에서레지스트리가상화알고리즘을상

세하게 기술하였고, 알고리즘의 성능이 실제 응용에 사용 가능하다는 것을 발견하였다는 점에서 의의가 있다.

Abstract

The Windows registry is a hierarchical database where the configuration data of a system or application

programs is stored. In this paper, we presented and implemented a registry virtualization algorithm, and

measured its performance. The registry virtualization algorithm presented in the paper is called Copy-One-level

On Write-Open(COOWO) that is a modified version of general Copy On Write(COW) method to make it suitable

for registry virtualization. In this paper, we implemented the proposed algorithm as a dynamically loadable library

in Windows and applied it to many Windows application programs. This paper is meaningful since we described

a registry virtualization algorithm in detail in situation where we can not find papers that describe the registry

virtualization in detail, and we could find the performance of the algorithm can be used in the real applications.
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Ⅰ. 서 론

최근 들어 가상화(virtualization) 기술이 정보통신 분야에

서 많은 관심을모으고 있다. 기술 예측 기관인 가트너그룹은

2008년 발표에서 가상화 기술이 2012년까지 정보통신 인프라

부분에서 가장 큰 영향력을 가지는 기술이라고 강조하였다[1].

가상화 기술이란 컴퓨터의 자원을 적절한 추상 단계(예: API,

ABI, ISA 등)에서 제어하고 관리하여 가상의 컴퓨팅 환경을

제공하는 기술이다[2]. 가상화 기술은 매우 폭 넓은 활용 분야

를 제공한다. 가상화 기술은 기업에서 사용하는 물리적 서버

의 수를 줄일 수 있고, IT 인프라 구축에 걸리는 시간을 줄일

수 있으며, 개발자에게는 효율적이고 융통성 있는 개발 환경

을 제공하고, 오래 전에 개발된 구형 소프트웨어를 지속적으

로 수행시킬 수 있는 환경을 제공할 수도 있으며, 보안에 적합

한 컴퓨팅 환경을 제공할 수도 있다[3]. 가상화 기술은 최근

내장형 시스템 분야에 까지 적용되면서 활용 분야를 넓히고

있다[16][17].

가상화는 적용하는 컴퓨터 구조의 추상 단계(abstraction

level)에 따라 ‘프로세스 가상화’와 ‘시스템 가상화’로 나누어진

다[2][12]. 프로세스 가상화는 API(Application Programming

Interface) 단계 혹은 ABI(Application Binary Interface) 단계

아래에서 가상 수행 환경을 제공하는 가상화이고, 시스템 가

상화는 ISA(Instruction Set Architecture) 단계아래에서 가상

수행 환경을 제공하는 가상화이다. 즉 프로세스 가상화는 응

용 프로그램의 수행을 가상화하는 방법이고 시스템 가상화는

운영체제의 수행을 가상화하는 방법이다. 본 논문에서는 프로

세스 가상화 기술을 다룬다. 프로세스 가상화 기술을 사용하

면 기업에서 사용하는 많은 데스크 탑에 설치된 응용 프로그

램들을 손쉽게 중앙에서 관리할 수 있고, 응용 프로그램을 컴

퓨터에 설치하지 않고 수행시킬 수 있으며, 응용 프로그램의

설치, 설정, 배포및관리가용이해지며, 응용 프로그램에게 높

은 보안을제공할 수도 있으며, 여러 응용 프로그램 사이에 발

생하는 충돌도 방지할 수 있다[4].

본 논문은 프로세스 가상화 기술 중 윈도우 운영체제 상에

서 적용되는 레지스트리(registry) 가상화 기술에 대하여 다룬

다. 레지스트리는 윈도우 운영체제 상에서 시스템 혹은 응용

프로그램의 설정 데이터가 저장되는 계층적 구조를 가지는 데

이터베이스이다[13]. 레지스트리 가상화란 윈도우의 호스트

프로세스가 사용하는 레지스트리 자원과는 분리된(isolated)

레지스트리 자원을 ABI 단계에서 가상 프로세스에게 제공하

는 기술이다. 가상 레지스트리는 ABI 단계에서 제공되기때문

에 그 상위 계층에서 수행되는 응용 프로그램은 호스트 레지

스트리를 사용하면서 수행하고 있다고 생각하지만 실제로는

가상 레지스트리를 사용하면서 수행하게 된다. 윈도우 운영체

제의 초기 레지스트리는 매우 크기 때문에 공간 효율성을 위

하여 가상 프로세스가 사용하는 레지스트리는 초기에 비어

(empty) 있으며 호스트 레지스트리를 읽기 공유(read share)

한다. 가상 프로세스가 수행하면서 레지스트리에 데이터를 쓰

면(write) 그 때 호스트 레지스트리의 해당 부분을 가상 레지

스트리로 복사하여 가상 레지스트리를 서서히 구성한다. 이와

같은 방식으로 자원을 관리하는 방식을 일반적으로 Copy On

Write(COW) 방식[5][6]이라고 한다. 본 논문에서는 이 방식을

수정한 Copy-One-level On Write-Open(COOWO)이라는 알

고리즘을 제안하고 구현한다. 본 논문에서 제안하는 방식은

호스트 레지스트리와 가상 레지스트리의 유니온(union) 동작

이 필요하지 않으며, ABI 단계에서 쉽게 구현이 가능하다는

장점이 있다. 구현된 레지스트리 가상화 모듈은 동적 라이브

러리 형태로 구현되어 기존의 윈도우 응용 프로그램에 주입되

면(inject) 수행 시 가상 프로세스로 동작되어 가상 레지스트

리를 사용하게 된다. 구현된 레지스트리 가상화 모듈은 레지

스트리 입출력 동작에 대하여 약 26.24%의 수행 시간 증가를

가지는 것으로 측정되었다. 일반적으로 응용 프로그램은 수행

시간 중 극히 일부 시간을 레지스트리 동작에 할애하기 때문

에 전체 응용 프로그램의 수행에는 성능 저하를 느끼기 힘들

것으로 판단된다. 예를 들어 어떤 응용 프로그램의 수행 시간

중 약 5%를 레지스트리 동작에 할애한다면(주: 이 수치는 매

우 큰 수치임) 전체 프로세스 입장에서는 5%*26.24%=1.3%

정도의 수행 시간 증가를 가져온다. 본 논문은 레지스트리 가

상화 구현에 대한 구체적인 소개가 많지 않은 현실에서 레지

스트리 가상화에 대한 설계 및 구현의 실제를 구체적으로 소

개하였고 성능 측정 결과 충분히 실제 응용에 사용 가능한 성

능을 가진다는 것을 확인하였다는 점에서 의의가 있다.

본 논문의 2장에서는 레지스트리 가상화에 대한 기본 개념

을 소개한다. 여기서 윈도우 레지스트리의 개념, 레지스트리

관련 시스템 호출 함수, 레지스트리 가상화의 기본 개념에 대

하여 설명한다. 3장에서는 레지스트리 가상화에 대한 기본 설

계에 대하여 기술한다. 여기에서 본 논문에서 제안하는

COOWO 알고리즘의 동작 원리를 설명하고 이를 시스템 호출

함수에 적용하는 방법을 기술한다. 4장에서는 레지스트리 가

상화의 구현에 관하여 기술한다. 이 장에서 레지스트리 가상

화 라이브러리를 응용 프로그램에 주입하여 가상 프로세스를

생성하는 방법을 설명한다. 5장에서는 구현된 레지스트리 가

상화 라이브러리를 윈도우 레지스트리 유틸리티인 ‘REG’에
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적용하여 가상화에 따른 수행 시간 증가에 대한 성능을 평가

한다. 마지막으로 6장에서는본논문의결과및의미에대하서

기술하고 향후 연구 내용에 관하여 기술한다.

Ⅱ. 레지스트리 가상화 개념

2.1. 윈도우 레지스트리

레지스트리는 윈도우 운영체제에서 시스템 및 응용 프로그

램의 설정 데이터가 저장되는 계층적 구조를 가지는 데이터베

이스이다. 레지스트리는 레지스트리 키(key)와 레지스트리 값

(value)으로 구성된다. 레지스트리 키는 파일 시스템의 폴더와

유사하여 하나의 레지스트리 키는 다수의 레지스트리 키 혹은

레지스트리 값을 가질 수 있다. 레지스트리 값은 파일 시스템

의 파일의 개념과유사하여 하나의 값은 다양한형식(예: 스트

링, 32비트 정수, 이진 데이터, 스트링의 배열 등)의 데이터를

가진다. 레지스트리 키 및 레지스트리 값은 스트링 형의 이름

을가진다. 그림 1은레지스트리의개념을설명하기위하서인

위적으로 구성한 레지스트리 보기이다. 이 그림에서 원으로

표현된 부분은 레지스트리 키를 사각형으로 표현된 부분은 레

지스트리 값을 표현한다.

그림 1 레지스트리보기
Fig. 1. Registry Example

그림 1에서 레지스트리 키 key1은 레지스트리 값 value1,

value2 및 value3을 가지고 있고 레지스트리 키 key2는 레지

스트리 키 key3을 서브키(subkey)로 가지고 있다. 레지스트리

값 value1, value2 및 value3에 저장된 데이터는 각각 30,

"abc" 및 40이다. 이 그림에서 레지스트리 키 key3의 절대 경

로명은 /key2/key3으로 표현된다.

2.2. 레지스트리 시스템 호출 함수

윈도우 운영체제는 응용 프로그램 작성을 위하여 다양한

종류의 Win API[14]를 제공한다. 32비트 윈도우 NT 계열의

운영체제의경우 kernel32.dll, advapi32.dll, user32.dll, gdi32.dll

등이 Win API를 제공하는 동적 라이브러리이다. 이들 라이브

러리 중 레지스트리 처리 Win API 함수는 advapi32.dll에 포

함되어 있다. Win API는 하위 계층에 Native API[15]를 가지

고 있다. Native API는 동적 라이브러리 ntdll.dll에 저장되어

있는데 이는 최종적으로 하위 계층에 있는 윈도우 커널을 불

러서 구현되어 있다. Native API 계층에 있는 함수를 시스템

호출 함수라고 부른다. 윈도우 운영체제는 Native API 단계에

서 약 30개의 레지스트리 처리 함수를 제공하고 있다. 이들 함

수 중 레지스트리 가상화 구현과 관련된 주요 함수는 표 1과

같다.

표 1. 주요레지스트리처리 Native API 함수
Table 1. Main Registry Processing Native API Functions

함수이름 함수설명

ZwCreateKey
주어진이름의레지스트리키를생성하거나

오픈하고핸들을넘겨준다.

ZwOpenKey
주어진이름의레지스트리키를오픈하고핸들을

넘겨준다.

ZwDeleteKey 핸들로주어진레지스트리키를제거한다.

ZwQueryKey
주어진이름의레지스트리키에대한정보를

가져온다.

ZwEnumerateKey
주어진이름의레지스트리키에포함된서브키

이름을나열한다.

ZwSetValueKey
주어진이름의레지스트리키에레지스트리값을

추가하거나설정한다.

ZwQueryValueKey
주어진이름의레지스트리값에저장된데이터를

가져온다.

2.3. 레지스트리 가상화 개념

윈도우 운영체제는 하나의 큰 호스트 레지스트리를 가지고

있다. 이 레지스트리는 파일 시스템과 마찬가지로 응용 프로

그램이 수행되면서 레지스트리 키 경로명으로 접근하여 입출

력을 수행한다. 레지스트리 가상화는 가상 프로세스에게 호스

트 레지스트리와는 별개의 가상 레지스트리를 사용할 수 있게

제공한다. 이를 위하여 호스트 레지스트리의 특정 레지스트리

키 아래에 마운트되는 가상 레지스트리를 관리한다. 가상 레

지스트리는 초기에는 비어있지만 가상 프로세스가 수행되면

서 레지스트리에 데이터를 출력하면 크기가 증가한다. 그림 2

는 호스트 레지스트리에 마운트된 가상 레지스트리의 보기를

나타낸 그림이다. 이 그림에서 회색으로 표시된 부분이 가상

레지스트리이다. 가상 레지스트리는 호스트 레지스트리에 마

운트되어 있지만 호스트 프로세스가 접근할 수는없게 설정되

어 있다고 가정한다.
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그림 2 호스트레지스트리에마운트된가상레지스트리
Fig. 2. Virtual Registry mounted at Host Registry

가상화가 이루어진 운영체제에서 모든 프로세스는 호스트

프로세스와 가상 프로세스로 나누어진다. 호스트 프로세스는

호스트 자원을 사용하고 가상 프로세스는 가상 자원을 사용한

다. 예를들어그림 2의상황에서호스트프로세스가레지스트

리 값 /key1/value1을 읽으면 30이넘겨지고 가상 프로세스가

레지스트리 값 /key1/value1을 읽으면 90이 넘겨진다. 앞에서

설명한 바와 같이 초기에는 가상 레지스트리의 사용 공간을

절약하기 위하여 가상 레지스트리가 비어있고 호스트 레지스

트리를 읽기 공유(read share)한다. 예를 들어 그림 2에서 가

상 프로세스가 레지스트리 값 /key1/value3을 읽으면 이 값이

가상 레지스트리에 존재하지 않기 때문에 호스트 레지스트리

에서 읽어 와서 40을넘겨준다. 하지만 가상 프로세스가 레지

스트리 값 /key1/value3의 데이터를 40에서 100으로 수정하면

레지스트리 가상화 모듈이 가상 레지스트리에 /key1/value3

(주: 실제 절대 경로명은 /key2/vm/key1/value3임)을 생성하

고데이터값으로 100을저장한다. 이와같이가상레지스트리

를 구성하는 방법을 COW라고 한다. COW는 앞의 보기처럼

가상 자원을 효율적으로 생성하기 위하여 사용될 수도 있고,

자원의 접근 히스토리를 기억하여 자원의 모습을 이전 상태로

되돌리기 위한 스냅샷(snapshot) 기능을 제공하기 위하여 사

용되기도 한다[6]. 본 논문에서는 COW 방식을 레지스트리 동

작에 적합하게 수정한 Copy-One-Level On Write-Open 방식

을 제안한다.

Ⅲ. 레지스트리 가상화 설계

3.1. Copy On Write-Open(COWO)

앞장에서 소개한 COW는 가상 프로세스가 호스트 레지스

트리에는 존재하지만 가상 레지스트리에는 존재하지 않는 레

지스트리 키 및 값의 경로명에 대하여 쓰기 동작을 할 경우

호스트 레지스트리 키 혹은 레지스트리 값을 가상 레지스트리

의 같은 경로명으로 복사한 후 쓰기 동작을 수행하는 방식이

다. 이 방식은 호스트 공간에서 가상공간으로 자원을 복사하

는 시간이 쓰기 동작이 일어날 때이다. 이를 구현하기 위해서

는 커널 모드에서의 가상화 수정이 필요하기 때문에 사용자

모드에서 수행되는 라이브러리에서의 구현은 매우 힘들고 실

제 프로그래밍도 복잡하다. 이를 사용자 모드의 라이브러리에

서 해결하기 위하여 Copy On Write-Open(COWO) 방식을 도

입한다. 이 방식은쓰기동작이 있을 때 자원의 복사가일어나

는 것이 아니라 쓰기 열기 동작이 있을 때 자원의 복사가 일

어나는방식이다. 이 방식은 쓰기 열기 후 실제 쓰기가일어나

지 않는 경우도 가끔씩 있기 때문에 비효율적이라고 판단될

수도 있지만 레지스트리의 경우 파일과는 달리 하나의 키 혹

은 값이 매우 작은 데이터를 가지고 있기 때문에 시간 혹은

공간 효율 면에서는 큰 문제가 되지는 않는다. 이방식은 구현

이 간단하면서 라이브러리 단계에서 구현 가능하기 때문에 프

로세스 가상 기계를 구현하였을 때 가상 기계의 이동성

(portability) 향상에도 크게 이바지한다. 예를 들어 커널 드라

이버로 구현된 가상 기계의 경우 윈도우 운영체제에서 수행되

기 위해서는 관리자 권한이 필요한데 이 때문에 이동성을 보

장하는 가상 기계 구현에는 부적합하다. VMware 사의 가상

화 제품인 ThinApp의 경우 본 논문의 방식과 같이 라이브러

리 방식으로 프로세스 가상 기계를 구현하여 이동성을 보장하

였다는 점을 큰 장점으로 홍보하고 있다[7]. 표 2는 COW와

COWO의 특징 비교를 표로 나타낸 것이다.

표 2. COW와 COWO 비교
Table 2. Comparison of COW and COWO

방식 특징

COW

l 쓰기 열기 후 쓰기가 일어나지 않는 경우를 점검할 수

있어야함

l 커널 모드에서의 구현이 필요하여 이동성 있는 가상 기

계구현에는부적합

l 시간및공간효율면에서는다소우수

COWO

l 쓰기 열기 후 쓰기가 일어나지 않더라도 쓰기 열기 시

복사동작이수행됨

l 라이브러리에서의 구현이 가능하여 이동성 있는 가상

기계구현에적합

l 구현이비교적간단하여시스템이안정적임

l 레지스트리는 데이터의 크기가 작아서 시간 및 공간 효

율면에서큰문제가되지않음
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3.2. Copy-One-level On Write-Open(COOWO)

본 논문에서는 COWO를 레지스트리 가상화에 적합하게

변형한 COOWO 방식을 제안한다. COWO 방식을 그대로 레

지스트리 가상화에 적용할 수도 있지만 아래와 같은 문제가

발생한다.

l 어떤레지스트리키혹은레지스트리값이호스트레지

스트리와 가상 레지스트리에 동시에 존재할 경우 이 레지

스트리 키에 포함된 서브키 혹은 레지스트리 값을 모두

리스트하려고 할 때(예: 함수 ZwEnumerateKey의 호출의

경우) 호스트 레지스트리에포함된모든서브키와 가상레

지스트리에 포함된 모든 서브키를 나열하여 합친(union)

후에 양쪽에서 중복되게 나열된 서브키는 호스트 레지스

트리에 있는 서브키를 제거하여야(subtract) 한다. 이 동작

은 자주 일어나는데 수행 비용이 크다.

l 어떤레지스트리키에대하여쓰기동작이일어날경우

자식 레벨에 있는 서브키에 대하여도 자주 쓰기 동작이

일어나는 경우가 많다. 이는 키 쓰기 동작에 대한 로칼리

티(locality) 특성이 있다는 점을 가정한 것이다.

이러한 문제를 효율적으로 해결하기 위하여 레지스트리 가상

화에서는 가상 프로세스가 호스트에 존재하는 레지스트리 키

에 대하여 쓰기 동작이 일어나면 그 키에 포함되는 모든서브

키 및 모든 레지스트리 값에 대하여(주: 한 단계 자식에만 해

당됨) 동시에 복사 작업을 수행하면 효율적이다. 이 방식이

Copy-One-level On Write-Open(COOWO) 방식이다. 이 방

식으로 복사된 키는 호스트 레지스트리 키와 가상 레지스트리

키가 한 단계 서브키까지 동일하여 완전하다고(complete) 이

야기하고 itag(주: 불완전한 키를 표시함)이 존재하지 않는다.

보통의 레지스트리 키 및 값에는 매우 작은 양의 데이터가 들

어 있기 때문에 한 단계 서브키 및 값의 복사에 드는 비용은

크지 않다. 이문제는 본논문에서 구현되기 전에 연구[8][9]에

서 아이디어가 논의되었지만 구체적인 알고리즘은 발표되지

않았는데 본 연구에서 알고리즘을 구체적으로 설계하고 구현

하게 되었다.

3.3. 제거 로그 처리 문제

가상 프로세스가 호스트 레지스트리에는 존재하지만 가상

레지스트리에는 존재하지 않는 키를 제거하는 경우 호스트 레

지스트리의 키에 대하여 제거를 할 수없기 때문에 이 동작을

제거로그(delete log)에 기록한다. 제거로그에 기록된 레지스

트리 키는 나중에 열기 동작이 있을 때 호스트 레지스트리에

존재하지만 존재하지 않는다고 가정한다. 제거 로그는 보통

해쉬 테이블로 구현한다.

3.4. 상세 알고리즘 설계

본 절에서는 앞의 2.2에서 소개한 레지스트리 처리 Native

API를 가상화하는 상세 알고리즘을 기술한다. 특히 함수

ZwCreateKey, ZwOpenKey, ZwDeleteKey의 가상화 동작에

대하여 중점적으로 기술한다. 각 함수의 가상화 동작은 몇 가

지 기본 동작의 조합으로 이루어지는데 이들 기본 동작을 먼

저 정의한다. 아래는 기본 동작 정의이다.

l mkdir V: 가상 레지스트리에 레지스트리 키 V를 생성

한다. 이 때 생성된 키는 불완전하기 때문에 itag을 가진다.

l mkdir HVP: 호스트 레지스트리에 주어진 레지스트리

키에 대한 부모 키가 존재하면 가상 레지스트리에도 부모

키를 생성한다. 이 과정에서 생성되는 모든키는 불완전하

기 때문에 itag을 가진다.

l copy 1L: 주어진 레지스트리 키에 대하여 호스트 레지

스트리에서 가상 레지스트리로 이 키의 모든 서브키 및

레지스트리 값을 복사한다. (주: copy-one-level 동작)

l logH+: 호스트레지스트리에해당키가존재하면이키

이름을 제거 로그(delete log)에 기록한다.

l log-: 주어진 레지스트리 키 이름을 제거 로그에서 제

거한다.

l logfix: 제거 로그의 불일치를 해결하기 위하여 log-를

수행한다. (주: 이경우는 호스트에키가없는데제거로그

에 이 키가 포함되어 있는 경우로 실제 일어나지 않지만

만약을 위하여 만든 동작임)

l H: 호스트 레지스트리 경로명으로 함수를 수행한다.

l V: 가상 레지스트리 경로명으로 함수를 수행한다.

l A; B: A 동작 수행 후 B 동작을 수행한다.

l A & B: A 동작 수행 후 결과가 성공이면 B 동작을 수

행한다.

l error: 오류 코드를 복귀한다.

표3및표4는함수ZwCreateKey/ZwOpenKey및ZwDeleteKey

에 대한 가상화 함수 알고리즘을 조건표로 나타낸 것이다. 본

논문에서는 알고리즘을 절차적으로 표현하지 않고 주어진 함

수의 인수에서 발생하는 모든 조건을 표로 표현하여 보다 정

확하게 알고리즘을 표현하였다. 이 표에서 회색 부분은 조건

을 나타내고 흰색 부분은 실제 동작을 나타낸다.
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표 3. 함수 ZwCreateKey 및 ZwOpenKey 가상화알고리즘
Table. 3. Virtualization Algorithms for ZwCreateKey and ZwOpenKey

delete

log?

key exist? VM_ZwCreateKey/VM_ZwOpenKey

H V write==0 write==1

0
0 0

V mkdir HVP; V

1 logfix logfix

0
0 itag

error error

1 error error

0
0 1

V V

1 logfix logfix

0
1 0

H mkdir V; copy 1L; V

1 V mkdir HVP; (V & log-)

0
1 itag

H copy 1L; V

1 error error

0
1 1

V V

1 V V

표 4. 함수 ZwDeleteKey 가상화알고리즘
Table. 4. Virtualization Algorithm for ZwDeleteKey

key handle VM_ZwDeleteKey

H error

V V & logH+

표 3 및 표 4의 알고리즘에 표현된 여러 조건의 의미는 아

래와 같다.

l delete log?: 인수로 주어진 경로명이 제거로그에 포함

되어 있으면 1 그렇지 않으면 0임. (주: ZwCreateKey 및

ZwOpenKey의 인수는 경로명 및 읽기/쓰기 모드임)

l key exist?: 인수로 주어진 경로명에 해당되는 레지스

트리 키가 호스트 레지스트리에 존재하면 H=1임. 가상 레

지스트리에 존재하는 경우 itag이없으면 V=1이고 있으면

V=itag임.

l write: 함수의 인수가 쓰기 열기이면 1이고 그렇지 않

으면 0임.

l key handle: 인수로 주어지는 핸들이 호스트 레지스트

리의 키를 가리키면 H, 가상 레지스트리 키를 가리키면 V

임. (주: ZwDeleteKey의 인수는 핸들임)

IV. 레지스트리 가상화 구현

구현하는 레지스트리 가상화 함수의 이름은 Native API 함

수 이름 앞에 ‘VM_’이 추가된다. 예를 들어 함수

ZwCreateKey에 대한 가상화 함수는 VM_ZwCreateKey이다.

본논문에서는 2.2에서기술한표 1에있는함수들에대한가상

화 함수를 C 언어로 프로그램하여 윈도우 운영체제에서 동적

라이브러리로 구현하였다. 구현된 프로그램의 소스 코드는 약

4,500줄이고 생성된 라이브러리 이름은 vm.dll이다.

윈도우 운영체제 상에서 가상 프로세스는 가상 자원을 사용

하여야하기때문에가상프로세스생성시라이브러리 vm.dll을

프로세스에 주입(inject)하여야 한다. 이를 위하여 본 논문에서

는 마이크로소프트에서 개발한 Detours[10]라는 주입 도구를

사용하였다. 이 도구는 주어진 라이브러리를 프로세스에 주입

하여프로세스가주입된라이브러리를사용하여수행되게하는

도구이다. 예를 들어 워드패드(wordpad.exe) 응용 프로그램에

본 논문에서 개발한 vm.dll 라이브러리를 주입하여 수행시키면

워드패드 응용 프로그램이 가상화한 함수를 불러서 가상 프로

세스로 수행하게 된다. 그림 3은 워드패드 응용 프로그램에

vm.dll이 주입되어 가상 프로세스로 수행되는 모습을 프로세스

관찰 도구인 Process Explorer[18]를 사용하여 확인한 결과이

다. 그림 3에서 워드패드에 레지스트리 가상화 라이브러리

vm.dll이 주입되어 가상 프로세스로 수행됨을 확인할 수 있다.

그림 3 가상워드패드수행모습
Fig. 3. Execution of a Virtual Wordpad

V. 성능 평가

가상 프로세스는 호스트 프로세스에 비하여 같은 작업을

수행하는데 걸리는 수행 시간이 길어진다. 본 논문에서는 가

상 프로세스가 호스트 프로세스보다 어느 정도 수행 시간이

더길어지는지에 대하여 측정하고 평가한다. 우리가 윈도우에

서 수행하는 대부분의 응용 프로그램은 프로그램의 작업 시간

중 극히 일부 시간 동안 레지스트리를 사용한다. 또어떤 응용
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프로그램은 수행 시간 중 전혀 레지스트리를 사용하지 않는

경우도 많다. 이러한 이유 때문에 일반 응용 프로그램을 대상

으로 가상화 수행 시 수행 시간을 측정하여 비교하는 것은 불

합리하다. 왜냐하면 대부분의 측정에서 수행 시간의 차이가

나지 않을 것이기 때문이다. 본 논문에서는 이러한 불합리한

점을 막기 위하여 레지스트리만 집중적으로 사용하는 윈도우

유틸리티인 REG[19]를 사용하여 성능을 측정하고 평가한다.

윈도우레지스트리유틸리티 REG는수행도중대부분의 시간

을 레지스트리 입출력에 소비한다. 표 5는 REG 도구의 주요

기능을 설명한 표이다.

표 5. 윈도우 REG 유틸리티
Table. 5. Windows REG Utility

REG 명령어옵션 기능

REG COPY
주어진 레지스트리 키를 다른 곳으로 복사한다.

(재귀적수행가능)

REG DELETE
주어진 레지스트리키 및모든 하위서브키를 제

거한다.

REG QUERY
주어진 레지스트리 키에 대한 정보를 출력한다.

(재귀적수행가능)

REG EXPORT
주어진 레지스트리 키 및 모든 하위 서브키를

.reg 파일에저장한다.

REG IMPORT
.reg 파일에저장된레지스트리키를원래레지스

트리위치에읽는다.

본 논문에서는 약 15,000 개의 레지스트리 키 및 레지스트

리 값으로 구성된 시험 용 레지스트리를 대상으로 표 5에 있

는 동작을 호스트 REG 프로세스와 가상 REG 프로세스로 각

각 동작시켜 CPU 수행 시간을 측정하였다. CPU 수행 시간은

사용자 모드에서의 CPU 수행 시간과 커널 모드의 CPU 수행

시간으로 나누어지는데 본 논문에서는 이들 시간을 합하였다.

측정값의 정확성을 높이기 위하여 같은 작업을 100회 수행하

여 평균값을 계산하였다. 표 6은 각 동작의 CPU 수행 시간차

이를 표로 나타낸표이다. 이표에서 모든동작을종합한 평균

CPU 시간 증가율은 26.24%이다.

표 6. 수행시간비교

Table. 6. Comparison of Execution Times

REG

명령어옵션

호스트프로세스

CPU 수행시간

(milli sec)

가상프로세스

CPU 수행시간

(milli sec)

CPU 수행시간

증가율 (%)

REG COPY 994.13 1075.72 8.21

REG

DELETE
231.46 379.68 64.04

REG

QUERY
976.44 1016.29 4.08

REG

EXPORT
132.45 202.64 52.99

REG

IMPORT
918.33 935.38 1.86

평균 CPU 수행시간증가율 (%) 26.24

보통의 응용 프로그램이 수행 시간 중 짧은 시간 동안 레

지스트리를 사용하는 것을 생각하면 레지스트리 가상화에 의

하여 전제 프로세스의 수행 시간 증가는 크지 않을 것으로 판

단된다. 예를 들어 수행 시간 중 약 5%의 시간을 레지스트리

사용에 소비하는 프로세스가 있다고 가정하면(주: 매우 크게

가정한 것임) 레지스트리 가상화 프로세스로 수행시켰을 때

5%*26.24%=1.3%의 CPU 수행 시간의 증가가 있을 것이라고

예측할 수 있다. 일반적으로 가상화 기계가 호스트 기계에 비

하여 약 5% 이내의 성능 차이가 있으면 사용자가 큰 불편이

없다고 사용할 수 있다고 판단된다. 이러한 측면에서 보면 본

논문에서 설계한 레지스트리 가상화 프로그램은 충분히 사용

가능한 범위 내에 들어가는 것으로 평가된다. 본 논문에서는

설계와 구현에 중점을 두었지만 앞으로 성능 향상을 위한 연

구가 추가로 이루어진다면 더 좋은 성능이 충분히 가능할 것

으로 판단된다. 표 6의 수행 시간 비교에서 KEY DELETE 및

KEY EXPORT의 CPU 수행 시간 증가율이 큰 이유는 이들

프로그램이 읽기 열기보다 쓰기 열기 혹은 제거 동작을 많이

수행하여 CPU 수행 시간을 많이 소비한 것으로 추측된다.

VI. 결 론

본 논문에서는 윈도우 운영체제 상에서 레지스트리 자원을

가상화하는 알고리즘을 제안하고 이를 구현하여 그 성능을 측

정하였다. 본 논문에서 제안하는 레지스트리 가상화 알고리즘

은 Copy-One-level On Write-Open(COOWO)라고 불리는데

이는 기존의 일반적인 COW) 알고리즘을 레지스트리 가상화

에 적합하도록 수정한 알고리즘이다. 본 논문에서 제안한 알

고리즘은 윈도우 운영체제 상에서 동적 라이브러리 형태로 구

현되어 다양한 윈도우 응용 프로그램의 가상화 수행에 적용하

였으며 레지스트리 가상화에 따른 성능 저하가 어느 정도인지

를 측정하였다. 측정 결과 레지스트리 동작에 대하여 약

26.24%의 수행 시간 증가가 있음을 발견하였다 이 수치는 약

5%의 레지스트리 사용 응용 프로그램의 경우 1.3%의 프로세

스 수행 시간의 증가를 의미한다. 본 논문은 레지스트리 가상

화 구현에 대한 구체적인 내용을 소개한 논문이 많지 않은 현

실에서 레지스트리 가상화 알고리즘 및 구현 내용을 상세하게

기술하고 구현된 프로그램의 성능을 측정해 보았다는 관점에

서 의의가 있다. 본 논문에서 구현한 ‘레지스트리 가상화 모듈’

은좀더 성능 향상을 위한 연구를거친뒤본 연구팀에서 기

개발한 ‘파일 가상화 모듈’[11]과 통합되어 ‘윈도우 프로세스

가상 기계’ 개발에 적용될 예정이다.
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