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요 약

웹 2.0 시대가되면서참여와개방이라는개념하에사용자가주체가되어직접콘텐츠를제작하는UCC가널리

퍼지고 있다. 이러한 UCC가널리이용됨에따라 저작권 문제 역시 큰문제로등장하고있다. 이에 본 논문에서는

UCC저작권보호를위한DRM시스템을제안한다. 제안하는시스템은UCC콘텐츠의유통에DRM기술을적용하

여, UCC제작자가자신이생성한컨텐츠에정당한권한을행사할수있게하였다. 또한저작권문제가발생시저

작권 침해 사용자를 추적할 수 있도록 하였으며, 원본 콘텐츠의 제작자가 통제가 가능하다는 장점을 가지고 있다.

Abstract

UCC is a key characteristic of so-calledWeb 2.0 which encourage the publishing of one's own content and

commenting on other people's. Nowadays, UCC has become a widely used. Accordingly, problem of copyright

become a issue. In this paper, we propose the DRMsystem for UCC rights protection. The system solve the

copyright problem inUCC. Therefore, UCC creator can exert the right of UCC. In addition, if the problem of

copyright occur, we can find the illegal user and call a him to account byCE informationwhich is stored in UCC

server and have a property that a manufacture of original contents can control the copyright.
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Ⅰ. 서 론

컴퓨터기술의발전으로인해 우리는고품질의 디지털콘

텐츠를제작할수있게되었다. 또한인터넷의확산과통신기

술의발전은컴퓨터간의상호연결성을증대시켰다. 이러한기

술의발전은디지털음악, 화상, 영상물, 출판물등멀티미디어

데이터에대한수요를증대시켰다. 하지만 디지털기술의발

전은 원본과 동일한 품질을 가지는 디지털 콘텐츠의 무한한

복제가가능할뿐만아니라인터넷에연결되어있는어디에서

든지불법으로복제된콘텐츠를 구할수있게되었다. 이러한

문제는 디지털 콘텐츠시장의 성장을 가로막고 있다. 이러한

디지털 콘텐츠의 불법 복제 문제를 해결해 줄 수 있는 것이

바로 DRM 시스템이다.[1][2][3]

최근들어 인터넷을 통한사용자의능동적인참여가 큰이

슈가되고있다. 더이상정보를수신하기만하는수동적인사

용자가아니라정보를생산하며인터넷상의정보의흐름을주

도하는 능동적인 사용자가 된 것이다.[4][5]

사용자가주체가되는웹 2.0시대가오면서사용자가제작

하는콘텐츠(UCC: User Created Contents)에대한관심이커

지고있다. 이러한UCC가활발하게제작되고사용자들에게서

광범위하게 이용되는 것은 당연한 결과이다.

이를반영하듯YouTube, 판도라TV, 엠군, 노리터, 다모임

등과 같이 동영상 DB를 구축하여 동영상서비스를 제공하는

사이트, UCC검색사이트등이미많은곳에서UCC와관련

된서비스들이이루어지고있다. 한국인터넷진흥원이작년 6

월조사한바에따르면인터넷이용자의 43.2%가UCC를제

작한 경험이 있다고 하였다.

이처럼 UCC관련분야가활성화된이유는웹 2.0 환경이

제공하는참여와개방성에기인한다. 참여자들의자유로운정

보의생산과공개, 공유가바로UCC를구성하는핵심요소이

다. 더많은사람들이참여하고, 더많은정보가공개, 공유되

고, 더 많은사람들이이용하면서UCC가 제공하는 상업적인

가치도 증가하고 있다.[6]

하지만이러한 UCC의급속한 발전의단면에는저작권문

제침해와같은문제들이있다. 실제로국내동영상선두포털

의경우단지 5%정도많이사용자자신이직접제작한콘텐

츠일 뿐이고, 나머지 95% 이상이 국내외 방송이나 영화에서

내용을편집한내용이라고한다[7]. 실제로미국에서UCC동

영상저작권분쟁이확산되어비아컴은UCC동영상서비스를

제공하고있는유투브에게 10만여개동영상의삭제를요구하

기도 했다.[8]

이러한저작권문제는UCC에서음악, 이미지, 동영상과같

은 타인의 저작물을 허락 없이 사용해서 발생하는 저작권 문

제와이렇게해서생성된UCC를UCC 제작자가모르게복제

배포되면서 발생하는 저작권 문제가 있다.

본 논문에서는 이러한UCC에서발생하고있는 저작권 문

제를해결하기위해새로운DRM시스템을제안한다. 이를통

해 기존의 저작물에 대한 무분별한 저작권 침해를 방지하고,

새롭게 생성된 UCC에 대한 저작권 문제도 해결할 수 있다.

본논문의구성은다음과같다. 2장에서는UCC의개념및

저작권문제에관해서설명하고, 3장에서는이러한저작권문

제를 해결하기 위한 DRM 시스템에 대하여 기술한다. 4장에

서는이러한 DRM시스템을분석한다. 마지막으로 5장에서는

결론을 맺는다.

Ⅱ. 관련연구

2.1 UCC 개념과 분류

UCC는사용자제작콘텐츠를뜻한다. UCC는콘텐츠의매체

에따라텍스트, 오디오, 비디오, 복합미디어를포함하며, 콘

텐츠제작목적에따라정보제공을위한I(information)-UCC

와엔터테인먼트를위한E(Entertainment)-UCC, 수익창출을

위한 B(Business)-UCC로 분류할 수 있다.[8]

형태별로는순수하게사용자가독창적으로발휘하여제작

된UCC, 기존에존재하던 소스콘텐츠에 사용자 의견 및다

른 소스 콘텐츠를 조합하여 변형시켜 만든 사용자 가공 콘텐

츠(UMC: UserModified Content), 기존에있던두가지이상

의콘텐츠를조합하여전혀새로운의미나부가가치를생각해

내는사용자재창조콘텐츠(URC: User Recreated content)로

분리하기도 한다.[9]

현재는UCC중E-UCC의비율이90%로대부분을차지하

고있지만UCC의순기능이라고할수있는 I-UCC와B-UCC

도 확산되어가고 있는 추세이다.

2.2 기존 UCC의 주체와 저작권 문제점

UCC의제작및유통에서는UCC제작자, 서비스제공자, 저

작권자, UCC이용자등의주체들이존재한다. 이러한UCC는

여러 유형의 저작권 침해가 발생하는데 유형은 다음과 같

다.[10]

첫째 이용자들이 타인의 저작물 전체나 일부를 자신의

UCC에 포함시키는 경우, 복제권이 침해될 수 있다. UCC의
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경우 제작된 후 제작자 자신만이 이용되는 것이 아니라 서비

스제공자의 웹사이트에 탑재되어 많은 이용자들이 이용하기

때문에 사적복제 영역 이라고 할 수 없다.

둘째, 타인의 저작물을 이용하면서 창작성을 일부 가미하

여새로운저작물인UCC로만드는경우, 2차적저작물작성

권이 침해된다.

셋째, UCC를제작함에있어서저작물에대한여러개변을

가하는 경우 저작인격권이 침해 될수 있다. UCC가 주로 관

계하여 침해될수 있는권리는 동일성유지권이다. 동일성유

지권은저작물의내용, 형식, 제호에대한동일성을유지할권

리로서, 저작물은저작자의사상이나감정을표현한것이므로

저작물의수정, 변개는저작자만이 할수 있다는데근거한다.

Ⅲ. 제안하는 UCC 환경하에서의 DRM

시스템

3.1 용어

본 논문에서 사용할 용어를 다음과 같이 정의한다.

•E K(A) : A를 키 K로 암호화

•D K(A) : A를 키 K로 복호화

•K C
: 콘텐츠 암호화 키

•CT : 생성된 콘텐츠

•UID : 사용자 아이디

•H(∙) : 해쉬 함수

•DS K(∙) : 전자 서명

•PC : 패키징된 콘텐츠

•PL : 콘텐츠 재생 관련 라이선스

•ML : 콘텐츠 편집 관련 라이선스

•CE : 콘텐츠 및 사용자 아이디 정보를 해쉬한 값

3.2 제안하는 DRM 시스템

제안하는 DRM 시스템은 4 stepdm로 구성되어 있다.

Step 1: UCC 제작자 등록

UCC제작자는UCC서버에자신의공개키인증서를이용

하여 제작자로 등록한다. 등록이 완료되면 UCC 서버는 키

KUID를UCC제작자에게할당한다. 이때키는UCC 제작자

의공개키 KPUB-UID로암호화되어전송된다. 키 KUID는

이후콘텐츠재생과관련한라이선스를암호화할때사용된

다.[11]

E K PUB- UID
(K UID )

UCC Server UCC Creator

Step 2: 콘텐츠 등록

UCC제작자가콘텐츠를생성하면향후발생할수있는저

작권문제에대비하기위해다음과같은정보를생성하여UCC

서버로전송하여야한다. 다음식에서 보는것처럼 생성된콘

텐츠(CT)와제작자 ID(UID)를해쉬한값에제작자의서명키

KS-UID로 해당 값을 서명하여 CE값을 생성한다.

CE=DS K S-UID
(H(CT,UID ))

이러한 정보는 향후 콘텐츠와 관련하여 법적인 문제가 발

생하였을 경우 책임소재가 누구에게 있는지 판단할 수 있는

자료로 사용될 수 있다.

제작자는 생성한 콘텐츠를 콘텐츠 암호화키인 Kc를 이용

하여 패키징 한다.

제작자는 콘텐츠 암호화키인 KC를 포함하는 라이선스를

생성한다. 생성된해당라이선스에서콘텐츠의재생과관련된

부분인PL은UCC서버에서발급받은키KUID로암호화하

고, UCC 편집과 관련된 부분인 ML은 제작자가 생성한 키

KU로암호화한다. 이렇게암호화된라이선스는UCC서버로

패키징된 콘텐츠와 함께 전송된다.

PC=E K c
(CT)

L1=E K UID
(PL)

L2=E K U
(ML)

그림 1. UCC 제작자등록단계
Figure 1. UCC Creator Registration Step
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Step3 : 콘텐츠 사용

UCC 사용자가 어떤 콘텐츠를 사용하려고 하면 해당되는

콘텐츠에 대한 라이선스를 UCC서버에 요청하고 라이선스를

발급받는다. UCC서버는요청받은콘텐츠의라이선스를다음

과 같이 콘텐츠를 요청한 사용자의 키 Ki로 암호화하여 발급

한다.

L i=E K i
(PL)

그림3. 콘텐츠사용
Figure 3. Content Usage

일반적인사용자의경우 암호화된라이선스를복호화하고,

이를 이용하여 콘텐츠를 재생하여 볼 수가 있다.

Step4 : 콘텐츠 편집

UCC가가지고있는특징중하나는사용자들에의해서만

들어진콘텐츠를다시재편집하여서또다른콘텐츠를만드는

것이다. 따라서 콘텐츠를 보던 사용자는 해당 콘텐츠를 다시

편집하여새로운콘텐츠를만들고싶어할 것이다. 본 절에서

는 이처럼 사용자가 이미 제작되어 있는 콘텐츠를 정당하게

편집할 수 있도록 하는 방법을 제안한다.

만약 특정 콘텐츠를 보던 사용자가 해당 콘텐츠를 편집하

고 싶다면, 우선 이에 대한 라이선스 요청을 UCC 서버에게

한다. UCC 서버는 콘텐츠 편집과 관련된 라이선스인 ML이

암호화되어 있는 L2를 요청한 사용자 i에게 전송한다. L2를

전송받은 사용자는 이를 자신의 키 Ki로 가환암호 방식을 이

용하여 암호화 한 후 UCC 제작자에게 전송한다.

L3=E K i
(L2)

UCC제작자는이러한편집을허용한다면다음식에서처럼

해당 라이선스를 자신의 키로 복호화 하여 다시 사용자에게

전송하여 준다.

L4=E K U
(L3)

UCC사용자 i는전송받은복호화된라이선스를이용하여

콘텐츠를재편집하고UCC서버에등록하는과정을거쳐서배

포할 수 있다.

3.3 분석

해당 DRM 시스템을활용할경우UCC에서발생할수있

는저작권문제등에대한책임을분명히지울수있다. UCC

제작자가콘텐츠를공개한후에해당콘텐츠와관련한저작권

문제가발생한다면, UCC서버에저장되어있는CE정보를이

용해서해당 콘텐츠의제작자를찾을 수있다. 만약사용자가

그 사실을 부인한다면 해당 정보의 확인을 통해서 검증이 가

능하다. 그리고제안한시스템은안전성이증명된가환암호와

해쉬 알고리즘을 사용하여 안전하다.

또한, 제안한시스템은라이선스에서편집라이선스를분리

하여콘텐츠제작자의키로암호화하였다. 그렇기때문에 [표

1]에서 보여지는 바와 같이 제안하는 DRM 시스템은 일반

UCC 사용자가 해당콘텐츠를 재편집하여새로운UCC를생

성하고자 할 때 이를 원본 콘텐츠의 제작자가 통제가 가능하

다는 장점을 가지고 있다.

Ⅳ. 결론

최근 들어 UCC와 관련된 서비스가 큰 관심을 받고 있다.

하지만이러한UCC서비스의단점으로저작권문제가지적되

고있다. 저작권문제는UCC서비스가성장하는길에가장큰

걸림돌이 되고 있다.

그림2. 콘텐츠등록단계
Figure 2. Content Registration Step
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라이센스
저작물

재분배

원본콘텐츠

통제

제안하는방식 콘텐츠와분리 가능 가능

Intertrust 콘텐츠와 분리 가능 불가능

Microsoft DRM 콘텐츠와분리 가능 불가능

표 1. 제안하는방식과기존 DRM방식의비교
Table11. Comparisonof conventional andsuggestedDRMMethod.

본논문에서는이러한UCC저작권관리문제를해결하기위

해 새로운 DRM 시스템을 제안했다. 제안한 DRM시스템은

저작권 문제가 발생할 경우 그에 대한 책임소재를 분명히 할

수있게 하였다. 그리고제안한 시스템은안전성이증명된가

환암호와 해쉬 알고리즘을 사용하여 안전하다.

또한콘텐츠사용에대한 라이선스를재생 라이선스와, 편

집 라이선스로 구분하고 해당 라이선스를 개별적으로 암호화

하여 콘텐츠 제작자가 직접 자신이 만들어낸 콘텐츠에 대한

편집 권한을 허용 가능하게 하였다.
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