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요 약

최근 Hsiang-Shih는 Yoon 등의스킴[7]을개선한사용자인증스킴을제안하였다[10]. 그러나제안된스킴은 패

스워드를기반으로 하는스마트카드를이용한사용자인증스킴에서고려하는보안요구사항을만족하지못한다. 본

논문에서는, Hsiang-Shih가 제안한 스킴은 off-line 패스워드 추측공격에 취약함을 보였다. 즉, 공격자가 사용자의

스마트카드를 훔치거나 일시적으로 접근하여 그 안에 저장된 정보를 추출하여 사용자의 패스워드를 알아낼 수 있음

을 보였다. 또한 이와 같은 문제점들을 해결한 해쉬함수와 난수에 기반한 개선된 사용자 인증스킴을 제안하였다. 제

안한인증스킴은패스워드추측공격, 위조및위장공격이불가능함을알수있었다. 그리고사용자와서버가상대방

을 인증할 수 있는 효율적인 상호 인증방식을 제시하였다.

Abstract

Recently Hsiang-Shih proposed the user authentication scheme to improve Yoon et al's scheme. But the

proposed scheme has not been satisfied security requirements considering in the user authentication scheme

using the password based smart card. In this paper, we proved that Hsiang-Shih's scheme is vulnerable to the

off-line password guessing attack. In other words, the attacker can get the user's password using the off-line

password guessing attack on the scheme when the attacker steals the user's smart card and extracts the

information in the smart card. Also, the improved scheme based on the hash function and random number was

introduced, thus preventing the attacks, such as password guessing attack, forgery attack and impersonation

attack etc. And we suggested the effective mutual authentication scheme that can authenticate each other at the

same time between the user and server.
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Ⅰ. 서 론

최근 네트워크 기술의 발달과 함께 컴퓨터 및 휴대폰 등을

이용하여 언제 어디서나 다양한 인터넷 서비스를 제공받고자

하는사용자가 증가하고 있다. 인터넷 서비스 제공자는아무에

게나 정보를 제공하는 것이 아니라 합법적인 사용자에게 정보

를 제공하려고 할 것이다.

사용자 인증 프로토콜이란 서비스를 제공하는 서버와 이를

이용하려는 사용자 간에 서로 상대방의 신원을 확인하고 정당

한 사용자와 서버라는 검증을 수행하는 프로토콜이다[1-12].

이와 같은 프로토콜에 의하여 사용자는 사전에 서비스를 제공

하는 서버에 미리 자신의 신원을 확인받을 수 있는 정보를 등

록하고, 정당한사용자임을 검증받고 서비스를 제공 받고 싶을

때 언제 어디서나 서버가 제공하는 서비스를 이용할 수 있다.

1981년에 Lamport는 암호화 기법을 사용하지 않은 패스워

드 기반의 원격 사용자 인증 스킴을 처음으로 제안하였다[1].

그 이후 다수의 스킴이 안전성, 또는 효율을 개선하기 위해 제

안되었다[2-3]. 그러나 이들 스킴들의 공통된 특징은 검증 테

이블이 서버에 안전하게 저장되어 있어야 한다. 만약 검증 테

이블이 공격자에 의해 노출된다면, 이 시스템은 부분적으로

또는 전부 파괴될 것이다. 이후로 이와 같은 문제점들을 해결

한스마트카드에기반한인증스킴들이제안되었다[4-10,13-14].

2002년에 Chien 등은 효율적인 패스워드 기반 원격 사용자 인

증 스킴을 제안하였다[4]. 이 스킴은 상호 인증을 제공하고 검

증 테이블이 불필요하고 자유로이 패스워드를 변경할 수 있으

며, 그리고 오직 소수의 해쉬 연산을 수행하였다. 그러나 2004

년에 Ku-Chen은 Chien 등이 제안한 스킴은 반사공격

(reflection attack), 내부자 공격(insider attack)에 취약함을 지

적하고 이들을 개선한 스킴을 제안하였다[6]. 또한, Yoon 등

은 개선된 스킴이 여전히 병렬 세션 공격(parallel session

attack)이 의심되며, 패스워드 변경 단계에서 사용자 패스워드

변경이 안전하지 못한 것을 지적하고 개선된 스킴을 제시하였

다[7]. 그 후에 2008년에 Hsiang-Shih는 Yoon 등의 스킴이

Duan 등이 기술한 병렬 세션 공격에 취약하고[8]. 위장 공격

(masquerading attack), 그리고 패스워드 추측 공격(password

guessing attack)에도 취약함을 보였으며, 이들 문제점들을 개

선한 효율적인 스킴을 제안하였다[10].

본 논문에서는 Hsiang-Shih이 제안한 개선된 스킴도 여전

히 패스워드 추측 공격 및 위조 공격(forgery attack)에 취약

함을 제시하였다. 즉, 공격자가사용자의 스마트카드에불법적

으로 접근할 수 있다면 스마트카드에 저장된 정보를 추출함으

로서 패스워드 추측과 함께 합법적인 시스템 사용자로 가장할

수 있다. 그러므로 Hsiang-Shih의 스킴은 스마트카드 기반 인

증 시스템이 갖춰야 하는 안전성 요구사항을 만족하지 못 한

다. 또한 본 논문에서 제안된 스킴은 Hsiang-Shih이 제안한

스킴의 특성을 그대로 유지하면서, 이와 같은 문제점들을 개

선한 스마트카드 기반 인증 시스템을 제안하였다.

본논문의구성은다음과같다. 제II장과 III장에서는Hsiang-Shih

이 제안한 스마트카드를 이용한 원격 사용자 인증 스킴을 기

술하고, 안전성을 분석하였다. 제IV장과 V장에서는 개선된

Hsiang-Shih의 인증 스킴을 제안하고, 안전성을 분석하였다.

그리고 VI장에서 결론을 맺는다.

II. Hsiang-Shih의 인증 스킴

본 장에서는 Hsiang-Shih이 제안한 스마트카드를 이용한

원격 사용자 인증 스킴[10]을 간략히 기술한다. 이 스킴은 등

록 단계, 로그인 단계, 그리고 인증 단계로 구성된다.

2.1 등록 단계

이 단계는 사용자 U가 서버 S에 등록하거나 재등록할 때

수행된다. 여기서 n은 U가 S에 재등록한 횟수를 나타낸다.

(1) U는 랜덤 값 b를 선택하고, 패스워드 PW를 이용하여

해쉬값 h(b⊕PW)를 계산한다.

(2) U는 S에게 ID, h(PW), h(b⊕PW)를 전송한다.

(3) 만약 U가 초기 등록이라면, S는 U를 위한 계정 데이터

베이스를 생성하고 n=0을 저장한다. 그렇지 않다면, S

는 n=n+1로 U를 위해 항목을 변경한다. 그리고 S는 다

음 계산을 수행한다.

P=h(EID⊕x),

R=P⊕h(b⊕PW),

V=h(P⊕h(PW)) ······················································ (2.1)

여기서, EID=(ID∥n)이다.

(4) S는 U에게 V, R, 그리고 h()이저장된스마트카드를발

급한다.

(5) U는 b를 스마트카드에 저장한다.
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2.2 로그인 단계

이 단계는 U가 S에게 로그인을 요청할 때마다 수행된다.

(1) U는 스마트카드를 스마트카드 리더에 넣고 ID와 PW

를 입력한다.

(2) U의 스마트카드는 다음 계산을 수행한다.

C1=R⊕h(b⊕PW),

C2=h(C1⊕Tu) ······················································ (2.2)

여기서, Tu는 U의 현재 타임스탬프이다.

(3) U는 S에게 C={ID, Tu, C2}를 송신한다.

2.3 검증 단계

인증요청 메시지 {ID, Tu, C2}을 수신한 후에 원격 시스템

및 스마트카드는 다음을 수행한다.

(1) 만약 ID 또는 Tu가 유효하지 않거나, 또는 Ts-Tu≦0

이면, S는 U의 로그인 요청을 거절한다. 그렇지 않다면

S는 C2'을 계산한다.

C2'=h(h(EID⊕x)⊕Tu) ················································ (2.3)

만약 C2'=C2 이면 S는 U의 로그인 요청을 받아들이고, S

의 타임스탬프 Ts를 이용하여 C3를 계산한다.

C3=h(h(EID⊕x)⊕Ts ···················································· (2.4)

(2) S는 U에게 Ts, C3를 전송한다.

(3) 만약 Ts가 유효하지 않거나 Ts=Tu이면 U는 이 세션

을 종료한다. 그렇지 않다면 U는 C3'를 계산한다.

C3'=h(C1⊕h(Ts)) ····················································· (2.5)

수신된 C3과 C3'를 비교하여 같으면 U는 성공적으로 S를

인증한다.

III. Hsiang-Shih 인증 스킴의 안전성

분석

본 장에서는 스마트카드 기반 사용자 인증 스킴의 안전성

을 분석하기 위하여 공격자는 다음과 같은 공격능력을 갖고

있다고 가정한다.

(1) 공격자는 서버와 사용자간에 통신하는 과정(로그인 단

계 및 인증 단계)을 모두 통제할 수 있다. 다시 말하면

공격자는 서버와 사용자간에 전달되는 메시지의 내용

을 도청, 삭제, 수정, 또는 첨가 할 수 있다.

(2) 공격자는 사용자의 스마트카드 안에 저장되어 있는 내

용을 추출하거나 또는 사용자의 패스워드를 획득할 수

있다.

따라서 패스워드를 기반으로 하는 스마트카드를 이용한 사

용자 인증 스킴의 안전성은 다음 두 가지 상황 중 한 가지만

발생할 때 그 안전성을 보장해야 한다. 만일 두 가지 상황이

모두 발생했을 때는 패스워드를 기반으로 하는 스마트카드를

이용한 어떤 사용자 인증 스킴도 그 안전성을 보장 받을 수

없다.

∙ 사용자의 스마트카드가 분실된다.

∙ 사용자의 패스워드가 노출된다.

본 장에서는 Hsiang-Shih 인증 스킴에 대해서 패스워드

추측공격(password guessing attack) 측면에서 안전성을 분석

한다.

Kocher와 Messerges가 제안한 논문[11-12]에서 그들은 스

마트카드 안에 저장된 정보를 전력소비 공격 등을 이용해서

추출할 수 있다고 주장하였다. 이런 사실에 근거하여 사용자

의 스마트카드를 획득하여 그 안에 저장된 정보를 추출한 공

격자는 이를 이용하여 사용자의 패스워드를 알아낼 수 있는

패스워드 추측공격을 수행할 수 있다.

본 장에서는 Hsiang-Shih이 제안한 인증 스킴이 공격자가

사용자의 패스워드를 알아낼 수 있는 패스워드 추측공격에 취

약함을 보인다. 이 공격을 수행하기 위해 공격자 Ua는 사용자

U의 스마트카드에 일시적으로 접근하여 그 카드 안에 저장되

어 있는 정보를 추출할 수 있다고 가정한다. 사용자 U의 스마

트카드로부터 V, R과 b를추출한공격자 Ua는 사용자 U의패
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스워드를 알아낼 수 있다. 그 수행과정은 다음과 같다.

단계 1. 평상시와 다름없이인증서버에로그인하기위한사

용자 U는 C1, C2를 계산하고 로그인 요청 메시지 {ID, Tu,

C2}를 인증서버에 전송한다.

단계 2. 이때를 기다리고 있던 공격자 Ua는 사용자 U의 로

그인 메시지를 가로채서 Tu,와 C2를 획득한다.

단계 3. 마침내공격자 Ua는오프라인(off-line) 패스워드추

측 공격을 사용해서 U의 패스워드를 알아낼 수 있다.

(1) 공격자 Ua는 사용자 U의 패스워드를 PW'로 추측한다.

(2) C1'=R⊕h(b⊕PW'), C2'=h(C1'⊕Tu,)를 계산한다.

(3) C2'와 C2가 동일한 값을 갖는 지를 확인한다.

(4) 공격자는 자신이 추측한 PW'가 (3)의 조건을 만족할

때까지 (1), (2), 그리고 (3) 세 개의 과정을 차례로 반복 수행

한다. 만족하면 반복 수행을 멈춘다.

결국 (3)의 조건을 만족하는 PW'가 발견되면, 이 패스워드

가사용자U의올바른패스워드가된다. 이와같이Hsiang-Shih

이 제안한 스마트카드를 이용한 사용자 인증 스킴은 오프라인

패스워드 추측 공격 방식을 이용하면 사용자의 패스워드를 알

아낼수있기때문에안전성에취약하다는것을알수가있다.

IV. 개선된 Hsiang-Shih의 인증 스킴

본 장에서는 랜덤값을 이용하여 Hsiang-Shih의 인증 스킴

을 개선하였다. 제안된 스마트카드를 이용한 원격사용자 인증

스킴은 Hsiang-Shih의 인증 스킴의 특성을 유지하면서 III장

에서 기술된 안전성 문제점을 해결할 수 있다. 제안된 스킴은

그림 1과같이등록단계, 로그인단계, 그리고인증단계로구

성된다.

그림 1. 제안한인증스킴
Fig 1. The proposed authentication scheme
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4.1 등록 단계

이 단계는 사용자 U가 서버 S에 등록하거나 재등록할 때

수행된다. 여기서 n은 U가 S에 재등록한 횟수를 나타낸다.

(1) U는 랜덤 값 b를 선택하고, 패스워드 PW를 이용하여

해쉬값 h(b⊕PW)를 계산한다.

(2) U는 S에게 ID, h(b⊕PW)를 전송한다.

(3) 만약 U가 초기 등록이라면, S는 U를 위한 계정 데이터

베이스를 생성하고 n=0을 저장한다. 그렇지 않다면, S

는 n=n+1로 U를 위해 항목을 변경한다. 그리고 S는 다

음 계산을 수행한다.

P=h(EID⊕x),

R=P⊕h(b⊕PW) ·························································· (4.1)

여기서, EID=(ID∥n)이다.

(4) S는 U에게 R 그리고 h()이 저장된 스마트카드를 발급

한다.

(5) U는 b를 스마트카드에 저장한다.

4.2 로그인 단계

이 단계는 U가 S에게 로그인을 요청할 때마다 수행된다.

(1) U는스마트카드를스마트카드리더에넣고 ID와 PW를

입력한다.

(2) U의 스마트카드는 다음 계산을 수행한다.

Ci=R⊕h(b⊕PW),

Cu=Ci⊕Nu,

Vu=h(ID, Cu, Nu) ······················································· (4.2)

여기서, Nu는 스마트카드에 의해 선택된 랜덤수이다.

(3) U는 S에게 메시지 Mu={ID, Cu, Vu}를 송신한다.

4.3 검증 단계

원격 시스템 S 및 스마트카드는 인증요청 메시지 {ID, Cu,

Vu}을 수신한 후에 다음을 수행한다.

(1) 만약 ID가 유효하지 않다면 S는 U의 로그인 요청을 거

절한다. 그렇지 않다면 S는 Nu', Vu'를 계산한다.

Nu'=h(EID⊕x)⊕Cu

Vu'=h(ID, Cu, Nu') ······················································ (4.3)

만약 Vu'=Vu이라면 S는 U를 인증하고 로그인 요청을 받

아들인다.

(2) 그런다음 S는생성된랜덤 값 Ns를생성하여 Cs와 Vs

를 계산한다.

Cs=h(EID⊕x)⊕Ns

Vs=h(ID, Cu, Cs, Ns) ················································· (4.4)

(3) S는 U에게 메시지 Ms={Vs, Cs}를 전송한다.

(4) 서버 인증요청 메시지 {Vs, Cs}를 수신한 사용자 스마

트카드는 Ns’과 Vs’를 계산한다.

Ns’=Cs⊕Ci

Vs’= h(ID, Cu, Cs, Ns’) ·············································· (4.5)

만약 Vs’=Vs이면 U는 성공적으로 S를 인증한다.

V. 제안한 스킴의 안전성 분석

본 장에서는 본 논문에서 제안한 원격 사용자 인증 스킴에

대해서 패스워드 추측공격(password guessing attack)과 위조

공격(forgery attack)/위장공격(masquerading attack) 측면에

서 안전성을 분석한다.

5.1 패스워드 추측공격

본 논문에서 제안된 인증 스킴에서 패스워드를 획득할 수

있는 방법은 공격자가 사용자의 스마트카드에 일시적으로 접

근하여 스마트카드에 저장된 정보를 추출하고 합법적인 사용

자의 메시지를 도청함으로써 오프라인 패스워드 추측공격을

수행하는 것이다. 즉, 메시지 Mu={ID, Cu, Vu}와 Ms={Vs,

Cs}, 그리고 스마트카드 저장 정보 R, h(), b로부터 패스워드

를 추측하는 것이다. 그러나 이들 정보로부터 패스워드를 추
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측하는 것은 해쉬함수의 일방향성, 그리고 random nonce의

일회성 값 때문에 불가능하다.

5.2 위조공격/위장공격

본 논문에서 제안된 인증 스킴에서 공격자가 합법적인 사

용자로 위장하기 위해서는 아이디와 패스워드를 알아야 한다.

사용자의 아이디는 공개된 정보이기 때문에 쉽게 알 수 있지

만 사용자의 패스워드는 앞 절에서 기술한 바와 같이 패스워

드 추측공격이 불가능하다. 즉, 공격자는 획득가능한 모든 정

보를 사용하더라도 Cu, Vu, 그리고 Vs, Cs를 생성할 수 없으

므로 위조정보에 의한 위장공격이 불가능하다.

5.3 기타 공격

메시지 재전송 공격(replay attack)은 이전 세션의 메시지

를 다음 세션에서 재전송하는 방법으로서 불법적인 사용자가

인증을 시도하는 공격이다. 본 논문에서 제안된 인증 스킴에

서는 매 세션마다 새로운 랜덤 값을 사용하기 때문에 공격자

는 이전 세션의 정보와 현재 세션의 정보들로부터 인증 및 검

증 정보를 유추할 수 있는 방법이 없다.

또한, 서버의 비밀키 추측공격도 불가능하다. 이것은 공격

자가 획득한 정보로부터 서버의 비밀키에 관한 정보를 유추하

는 것으로서 해쉬함수의 일방향성 때문에 불가능하다.

5.4 안전성 비교분석

본 절에서는 사용자 인증 스킴의 안전성을 검토하기 위하

여, 본 논문에서 제안한 인증 스킴과 Hsiang-Shih이 제안한

인증 스킴을 비교분석하였다.

스킴
패스워드

추측공격

위조/위장

공격

재전송

공격

비밀키

추측공격
상호인증

Hsiang-Shih

스킴
가능 가능 불가능 불가능 가능

제안한

스킴
불가능 불가능 불가능 불가능 가능

표 1. 안전성분석
Table 1. Analysis of security

표 1에서 제시된바와 같이, Hsiang-Shih의 인증스킴은 일

부 공격에취약함을 알 수 있고, 본 논문에서 제안한 인증스킴

은 이와 같은 문제점들을 해결한 개선된 인증스킴임을 알 수

있었다.

VI. 결론

스마트카드를 이용한 사용자 인증 스킴은 공격자가 사용자

의 스마트카드 내부에 저장된 정보를 추출하여도 그 정보를

이용하여 사용자의 패스워드를 추출하는데 이용하거나 사용

자 또는 서버로 위장 할 수 없도록 설계되어야 한다.

본 논문에서는 Hsiang-Shih에 의해 제안된 스마트카드를

이용한 사용자 인증 스킴이 off-line 패스워드 추측공격에 취

약함을지적하였다. 즉, 공격자가사용자의 스마트카드에 저장

된 정보를 추출한 후 그것을 이용하여 사용자의 패스워드를

알아낼 수있음을 보였다. 또한 본 논문에서는 이와 같은 문제

점들을 해결한 해쉬함수와 난수에 기반한 개선된 사용자 인증

스킴을 제안하였다. 제안한 사용자 인증 스킴은 패스워드 추

측공격이 불가능하고, 위조 및 위장공격 등도 불가능함을 알

수 있었다. 그리고 사용자와 서버가 상대방을 인증할 수 있는

효율적인 상호 인증방식을 제시하였다.

따라서 본 논문에서 제안한 스킴은 기존의 스마트카드 기

반 사용자 인증 스킴의 장점을 유지하면서 이 방식들의 문제

점들을 효율적으로 해결할 수 있을 것으로 기대한다.
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