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요 약

본 연구에서는 RFID 카드 접촉에 의해 시스템 전원을 개폐하는 방식의 디지털 보안 장치를 개발했다. 이는 무선

데이터 송/수신 회로기반으로 설계되었으며, RS-232C전용 칩을 내장하여 컴퓨터나 기타 디지털 기기에도 적용할

수 있다. LED를 장착하여 본 장치의 동작 여부를 점검 할 수 있다. 본 시스템에서 13.56MHz의 주파수 회로가 ID

카드에 전원을 공급하고, 카드 유무를 체크하기 위해 DC 입력단이 카드의 필드 내 근접여부를 확인한다. 본 시스템

의 보안 수준은 비교시스템[13]에비해보안수준이아주 강력하다. 어떤 사용자일경우라도 RFID 카드를이용하지

않으면 시스템을 사용할 수 없다. 인가된 경로 외의 모든 불법적인 접근이 차단된다.

▸Keyword :유비쿼터스, RFID, 자동화, 보안

Abstract

This study developed a digital security device which power is on/off by the RFID card. This device is based

on the wireless data transmit/receive circuits, built in RS-232C chip and applied to computer and other digital

devices. We can check whether this device is operated or not by connecting the LED. In this system, 13.56MHz

frequency circuit supplies power with ID card, and DC inputs check the proximity operating distance of the card

field for verifying the existence of a card. The security level of this system is much stronger than that of a

compared system[13]. Anyone cannot use the system without RFID card. All illegal access is prevented except

for authorized path.
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Ⅰ. 서 론

한국은 2007년 UN 보고서에 의하면 세계 5위의 전자정부,

국가정보화지수 3위의 초대형 IT 강국이다. 그러나 정보보호

및 개인정보 보호에 관한한 세계　20위권 밖에 머물러 있다고

알려져 있다[1]. 그동안 정부를 비롯하여 각 기업은 정보보호

수준 제고를 위하여 많은 노력을 하였지만, 그 범위는 네트워

크나 서버에서의 기술적 측면의 정보보호에 치중하였고 업무

차원에서의 정보보호 노력은 상대적으로 미흡하였다.

정부 및 기업의 활동이 네트워크 및 정보통신 기술을 통해

수행됨에 따라 전통적 문서 형태로 각 집단이 관리해 오던 각

종 정보가 디지털화되어 정보시스템에 입력, 처리, 저장, 전송

되고 있으며 이러한 정보의 축적 및 연계활동은 더욱 가속화,

대량화되고있다. 그러나대량의정보 집중화 관리체계와 이를

다루는서비스인력의증가로인해핵심정보의유출및오남용

위험 역시 급속도로 증가하고 있다[2][3]. 이러한 사고를 발생

시키는 기술적 측면의 원인으로는 외부의 불법적인 접근을 통

한 정보의 유출, 내부자의 부주의 또는 의도에 의한 정보 유출,

웹사이트 등을 통한 정보의 유출 등 3가지로 요약할 수 있다.

따라서 정보보호에 대한 다양한 요구가 끊임없이 발생하고 있

으며, 이에 부응하여 정보보호를 위한 다양한 연구 및 기술개

발이 수행되어 국내 정보보호 기술이 급속히 발전하고 있다.

개인정보 보호를 위해서는 특히 업무 차원에서의 개인정보 흐

름과 유출 가능성을 사전에 파악하여 차단하는 것이 필요하다.

정보시스템에서의 정보보호 활동의 효과를 높이기 위해서

는 일회성 프로젝트 성격의 정보보호 영향평가 등과 같은 방

식으로는 상존하는 개인정보 유출 위험을 효과적으로 관리하

기어렵다[3][4]. 정보를지속적으로보호하기위해서는지속적,

순환적 프로세스를 포함하는 관리체계 및 방법을 수립, 운영,

개선하는 노력이 필요하다. 이에각 조직은 효율적인 정보보호

를 위해 조직의 규모와 특성에 맞는 정보보호 시스템 도입과

인력 확충, 조직 구성원에 대한 교육 등에 투자하고 있다[5][6].

정보보호는 비인가자의 접근, 사용, 공개, 방해, 수정, 파괴

로부터 정보와 정보시스템을 보호하여 궁극적인 정보시스템

과 자원의 무결성, 가용성, 기밀성을 확보하는 것이다. 정보보

호를 위한 일련의 활동을 정보보호 관리체계라 할 때 여기에

적용되는 통제수단, 즉 정보생산 및 관리의 최소단위인 개인

시스템의 기술적 통제, 인적 통제, 운영 통제 등 관리적 통제

수단이 요구된다[7][8]. 현재 전 세계적으로 산업기밀 또는 내

부 자료 유출이 크게 문제시 되고 있는 현실에서 보안 관리

시스템을 통해 고객의 재산을 안전하게 보호하는 것이 절실히

필요하다.

본 논문에서는 RFID 카드의 인식여부에 따라 각 개인용

디지털 시스템의 전원 공급을 통제하는 방식의 보안시스템을

개발하였다.

기존의 보안기능을 제공하는 방법인 사용자 인증 방식에서

는비밀번호입력방식이주를이루었으나, 본논문에서는기본

으로 설정한 RFID 카드를 본체에 대는 것으로 시스템의 전원

을 통제한다. 그리고 어떤 디지털 시스템의 소유자라 할 지라

도 카드를 소지하고 있지 않으면 그 시스템에 접근할 수 없다.

Ⅱ. 관련연구

2.1 시스템보안 방식

시스템보안 방식은 크게 보안영역 방식과 사용자 인증방식

으로 나눌 수 있다.

1) 보안영역 방식

보안영역 방식은 크게 두 가지로, 하드웨어 방식과 소프트

웨어 방식이 있다.

(1) 하드웨어 방식

암호화 칩 방식은 하드웨어를 사용하는 방식의 일종이며,

이 방식은 USB 포트와 메모리 사이에 보안을 제공하는 칩이

존재한다. 이 보안 칩은 사용자 인증과정에 통과해야만 메모

리에 전원을 공급하며, 보안 칩 자체만으로도 바른 암▪복호

화 기능을 제공한다[9].

USB메모리는데이터저장과설정정보를저장하기위한여

러 개의 ROM으로 이루어져 있다. 또한 메모리에 저장된 데이

터를접근하기위해서는USB컨트롤러를통해야하며, 이컨트

롤러를 보안 칩으로 대체하여 인증되지 않은 사용자 메모리칩

의 특정 부분에 대한 접근을거부할 수 있다. 하지만 USB메모

리 내부의플래시 메모리를분리, 다른 USB메모리에 연결함으

로 데이터를 얻는 인증 우회가 가능한 취약점을 가지고 있다.

(2) 소프트웨어 방식

소프트웨어 방식을 사용하는 경우 보안USB에서 제공하는

CD영역에 저장된 보안 프로그램을 실행하거나, USB메모리

제조사의 웹페이지에서 보안 프로그램을 다운받아 USB메모

리를 사용할 단말기에 설치하여 사용하는 방식으로 가장 많이

사용되는 방식이다[10].

① 이미지 드라이브 방식

보안영역을 제공하기 위해 가상 드라이브 이미지 파일을

이용하는 방식이다. 가상 드라이브방식은 보안영역에 접근하
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기 위해 사용자 인증을 거치며, 인증과정에 입력한 비밀번호

를 이용하여 암호화된 가상 드라이브의 이미지 파일을복호화

한다. 복호화된 이미지 파일로 가상의 드라이브를 운영체제에

인식시켜 보안영역을 제공한다[11].

② 예약영역 활용 방식

보안영역을 제공하기 위해 파일시스템 구조를 이용한 방식

으로 파일시스템의 예약영역(Reserved Area)를 활용하여 사

용자 인증을거쳐전용브라우저 프로그램을 통하여 보안영역

에 접근하는 방식이다[12].

③ 단순 파일 암호화 방식

보안영역을 따로 제공하지 않으며, 암호화 파일 시스템 혹

은 일반영역에 선택적으로 파일을 암호화 하는 방식이다[9].

구현이 용이하고손쉽게 사용할 수 있는 반면 암호화 파일

의 노출에 비교적 취약하여 악의적인 제 3자의 공격에 대한

위험성을 가지고 있다.

2) 사용자 인증 방식

사용자 인증 방식은 크게 생체인식을 이용한 방식과 비밀

번호를 이용한 방식의 두 가지로 분류할 수 있다.

(1) 생체인식 방식

사용자 인증을 위해 생체인식을 하는 방식으로 지문인식기

를 이용하여 사용자를 인식하는 것이 보편적이다. 생체인식

과정은 인식기로부터 추출된 화상을 전처리하고, 이를 이진

화상으로 바꾸어 특징을추출한후사용자 인증 시 인식된 생

체정보 특징과 비교하여 사용자 인증을 수행한다.

지문만을 이용하는 단일 생체인식의 경우 잘못된 사용자

를 정당한 사용자로 인식할 수 있는 FAR(False Acceptance

Rate)이 존재하여 완벽한 사용자 인증을 제공하지 못하여 지

문인식 결과만으로 사용자 인증을 수행하는 것은 안전하지 않

아 다중 매체를 이용한 사용자 인증 방식이 요구된다[9][12].

(2) 비밀번호 방식

사용자 인증을 위해 비밀번호를 이용하는 방식으로 미리

설정된 비밀번호와 인증을 위해 입력한 비밀번호를 대조하여

사용자 인증을 수행한다.

비밀번호를 이용한 사용자 인증 방법은 사용자 입력비밀번

호를 대조하기 위한 사용자 인증 값이 평문으로 저장되어 비

밀번호가 노출되는 취약성을 가지는 경우가 존재하며, 이를

해결하기 위해 사용자 인증값을 평문이 아닌해시값혹은 암

호문으로 대체하려는 방식이 요구된다[10].

2.2 최근 연구

최근에 사용되고 있는 시스템 보안 방식은 주로 보안영역

방식 중에서 하드웨어 방식이 사용되고 있다.

2007년에 (주)이월리서치는 RF카드를 이용하여 개인용 컴

퓨터의 하드디스크를 선택적으로 부팅하는 방식으로 개인용

보안시스템을 개발하였다[13]. 이 보안시스템은 RF카드 방식

을사용하여안테나수신부에 RF카드를인식하여인가된사용

자에 한하여 시스템을 부팅되도록해서 보안성을 확보하는 방

식이다. 최대 10개까지 ID를저장하여보안을 관리하며전원스

위칭방식을 사용하였다. 그러나 이시스템은 최대 10매까지라

는 사용자확장에 한계를 가지고있으며, 전기적 스위칭방식을

사용한 보안 방식 때문에 시스템 탈착에 위한 의도적 회피가

가능하다는문제점을 가지고 있다. 또한적용가능 범위가 시스

템 내부의 저장장치에 한정되는 것과 RFID 수신부를 시스템

내부에 별도로 설치해야 하는 것도 문제점으로 들 수 있다.

Ⅲ. 개발한 보안 시스템

본 절에서는 유비쿼터스 컴퓨팅 기술인 RFID를 이용하여

카드의 인식여부에 따라 각 개인용 디지털 시스템의 전원 공

급을 통제하는 방식으로 개발된 보안시스템에 대해 기술한다.

본 논문에서 기술한 시스템은 RFID를 이용하여 카드의 인

증여부에 따라 각 개인용 디지털 시스템의 전원 공급을 관리

하는 방식으로 해당 시스템의 사용 여부를 통제한다. 이를 통

해 보안시스템의 운영을 용이하게 한다. 이는 각 시스템에 초

소형 RFID 리더기를 내장하여, 해당 시스템의 가용여부를 결

정하는 방식이다.

3.1 시스템 구성

개발된 시스템은 무선 데이터 송/수신 회로기반으로 설계

되었으며, RS-232C전용 칩을 내장하여 컴퓨터 및 기타 디지

털 기기와 호환이 가능하도록 개발하였다. 그림 1은 개발된

RFID 시스템의 MCU(Microcontroller) 주변 블록도이다.

그림 1. RFID MCU 블록도
Fig. 1. The RFID MCU Block Diagram
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그림 1에서 블록도 상단의 증폭단은 사용자 카드, 마스터

카드의신호를 입력받는 역할을 한다. 입력된 각카드의 신호

들은 신호 안정화 회로단을거쳐MCU로 입력되어진다. MCU

는 산술, 논리 요소뿐 아니라 데이터 저장을 위한 읽기 쓰기

메모리, 코드 저장을 위한 플래시와 같은 읽기 전용 메모리,

계속적인 데이터 저장을 위한 EEPROM, 주변 기기, 입출력

인터페이스 등의 부가 요소를 통합한다.

3.2 시스템 설계

개발 시스템은 크게 두 가지 범주로 나눈다. 하나는 하드

웨어 범주이며, 또 다른 하나는 미들웨어 범주이다. 하드웨어

범주는 다시 크게 두 가지로분류할 수 있으며, 본 논문에서는

하드웨어 범주를 주로 기술한다. 개발된 시스템은 RFID 장비

류(태그, 리더, 안테나 등)와 시제품 부속류(본체, LED, 연결

장치 등)로 구성된다. 개발 시스템의 RFID 무선 데이터 제어

부의 사양은 실제 시제품사양을 수치화한 것으로 입력된 전

자태그내 정보를 시스템이 인식하는데 용이하도록 구성하였

다. 정격전압은 DC 12V, 데이터 통신 방식은 RFID 태그 방식

의 RS-232C를 사용하였고, 동작 표시의 경우에는 LED를 장

착하여 전원의 연결 여부를 알 수 있게 하였다. 또한 별도의

LED를 추가하여 보안시스템의 작동 여부를 알 수 있도록 구

성하였다. 전체 시스템통제를위한 MCU는 ATMEL사의 8bit

RISC Processor인 AT90S2313 타입을 사용하였다. 안테나는

주파수 대역 13.56MHz의 내장형을 사용하였고, 전체 신호 제

어는 릴레이 ON/OFF 제어 방식을 사용하였다. 시스템 사용

온도는 -20에서 80도까지 설정 되었고, 데이터 제어 거리는 0

에서 10cm로 설정하였다. 사용 카드 입력은 최대 999장까지

가능하도록 하였다.

1) 회로설계

그림 2는시스템회로설계도이다. 개발된리더기회로에서

는 오실레이터를통하여 13.56MHz의 주파수를 발생시키고 이

를 통해 RF 카드에 전원을 공급하였다. 또한 카드 유무를 체

크하기 위해 DC 입력단을 구성하여 카드의 필드 내 근접여부

를 확인하도록 구성하였다.

배터리를 사용하는 리더기의 경우 MAX232 칩을 구동하여

카드의 필드 내 근접여부를 체크하는데, 소비 전류를 최소화

하기 위하여 MAX232 칩도 전원 차단 상태로 대기 후 카드

체크 시만 구동하도록하였다. 카드와 통신을 할 경우를 제외

하고는 전원 차단 상태를 유지하고, 소량의 전류를 사용하여

카드를 체크하도록 하였다. 또한 카드를 체크하기 위한 동작

시간을 줄일 수 있도록 설계하였다.

2) 마이크로컨트롤러(AT90S2313) 인터페이스

CPU의 DC 입력단을 통해 리더 안테나로들어오는 전압을

체크하여 카드 유무를 체크한다. 이 경우 오실레이터의 전류

소모를줄이기 위해 카드 유무를 체크하는 동안에만 구동시키

기 위한 Chip Select 핀을 구성하였다. CPU의 AREF단자로

DC로 입력되는값을 AD변환하기 위한 기준 전압으로 3.3V를

설정하고, 제너다이오드를거쳐일정한 3.3V 값이 입력되도록

하였다.

그림 2. 시스템회로설계도
Fig. 2. The Design for System Circuit

또한, 파워다운 상태로 진입한 CPU를 Wake-Up하기 위해

32.768KHZ 크리스탈을 사용하였으며 CPU에 프로그램을 저

장하기 위한 JTAG 회로를 채용하였다.

3.3 프로토콜

㉠ HEX 모드로 카드 읽기

- 리더기로 0x02 0x68 0x03 을 전송

- 카드를 리더기 모듈에 접근

- 인식 비프음

- 리더기에서는 stx1E00EaB0F7ext 가 전송

㉡ BIN 모드로 카드 읽기

- 리더기로 0x02 0x62 0x03 을 전송

- 카드를 리더기 모듈에 접근

- 인식 비프음

- 인식된 카드 ID를 리더기에서는 stx111111111~0 etx 가

전송

㉢ 체크 모드로 카드 읽기

- 리더기로 0x02 0x63 0x03 을 전송
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- 카드를 리더기 모듈에 접근

- 메모리상에저장된카드 ID와읽은 ID의일치여부판단

- 일치할 경우 -> ON

- 일치하지 않을 겅우 -> LOCK

㉣ 카드 저장

- 리더기로 0x02 0x73 0x03 을 전송

- 카드를 리더기 모듈에 접근

- 인식된 후 정상 저장되면 비프음 출력

- 실패 시 무음

- 저장 후 자동으로 체크모드로 넘어감

㉤ 카드 삭제

- 리더기로 0x02 0x64 0x03 을 전송

- 카드를 리더기 모듈에 접근

- 인식된 후 정상 저장되면 비프음 출력

- 실패 시 무음

- 저장 후 자동으로 체크모드로 넘어감

㉥ 메모리 포멧

- 리더기로 0x02 0x52 0x03 을 전송

- 일정 시간 후 비프음 출력 후 모드 복귀

3.4 DC 입력단 및 안테나

그림 3은 RFID PCB이다. PCB의 경우 13.56MHz의펄스가

PCB 패턴 안테나를 거쳐 CPU의 DC 0번 핀으로 입력되도록

하였다. 만약에 사용자 카드가 안테나의 필드 내에 없을 경우

에는 2.5V의 전압이 입력되며 카드가 필드 내에 있을 경우

2.5V 이하의 값이 입력된다.

그림 3. RFID　PCB
Fig. 3. The RFID　PCB

PCB는 오차를감안해 2.0V 이하값이 입력되면 카드가 필

드 내 있는 것으로 판별하며, 13.56MHz의 주파수를 발생시키

기 위해 출력을 안테나에 연결하도록 하여 PCB 패턴을 안테

나로 연결하였다.

3.5 송/수신부 보드

그림 4는 시제품의 송신부 보드의 이미지이다.

그림 4. 송신부보드
Fig. 4. The TX Board

송신부 보드는 왼쪽에 PC 또는 기기의 RS-232C 포트를

연결하는 단자가 있다. 또한 안테나 연결단자(SMA커넥터)로

ANT-con, 실험 데이터송신을위한 실험 스위치를보드 전면

에 배치하였다. RF 송신/수신 모듈을 장착하였으며, MCU 프

로그램 변경 시 사용되는 Writing 포트로 ISP-Writer를 사용

하였다. 전원은 5V를 연결하였다.

3.6 무선데이터 제어부

무선 데이터 제어부는 입력된 전자태그의 정보를 시스템

이 인식하는데 용이하도록 구성 하였다. 정격전압은 DC 12V,

데이터 통신 방식은 RFID 태그 방식의 RS-232C를 사용하였

다. 전체시스템통제를위한MCU는 ATMEL 8-bit를사용하

였다. 안테나는 주파수 대역 13.56MHz의 내장형을 사용하였

고, 전체 신호 제어는 릴레이 ON/OFF 제어 방식을 사용하였

다. 시스템 사용 온도는 -20에서 80도까지 설정 되었고, 데이

터 제어 거리는 0에서 10cm로 설정하였다. 사용 카드 입력은

최대 999장까지 가능하도록 하였다.

3.7 미들웨어

개발된 시스템에서 적용된 RFID 미들웨어는 EPCglobal

표준을 준수하며 Edge 미들웨어와 ALE(Application Level

Event) 미들웨어로 구성된다. Edge 미들웨어는 EPCglobal

RP(Reader Protocol)의 관리 및 모니터링 기능을 담당한다.

RP의 관리를 위해 RP의 구성 모듈에 대한 설정 정보를 파일

로 관리하며, 이를 쉽게 조작하고 활용할 수 있는 관리 툴을
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범 주 구 분 세부명세 실험형태

설치

환경

구조물

설치방안

동선확보
사용자의태그인식동선

확인

제약성검증
시스템설치시외형적으로

예상되는문제점파악

인터페이스

연결

Input 연결확인 센서설치를위한위치결정

Output 연결

확인
외부출력장치연결여부확인

인식

환경

설정

안테나

각도

0~90
각도조절후태그가

인식되는영역확인

91~180
각도조절후태그가

인식되는영역확인

안테나 Circular의성능 태그인식거리확인

표 1. 실험환경명세서
Table 1. The Test Environment Specification

형태 Linear의성능 태그인식거리확인

케이스 케이스재질 실제제품인식확인

전자

태그

전자태그

방향

가로
태그를가로방향으로

적용하여인식거리확인

세로
태그를세로방향으로

적용하여인식거리확인

사선
태그를사선방향으로

적용하여인식거리확인

전자태그

거리

가깝게
태그를리더기에가깝게

적용하여인식확인

멀게

태그를리더기에멀게

적용하여

인식확인

인식

프로

세스

노출시간

측정
태그이동측정 안정된태그이동속도측정

동시인식

측정
태그동시측정 인식태그의최대개수확인

제공한다. 또한 모티터링기능을 사용하여 현재 RP의 동작 상

태 및 오류보고 사항을 확인 조치할 수 있는 기능을 제공한다.

EPCglobal RP는물리적 Reader장치를이용해 Tag Data를읽

고 정보를 보고하는 방법 및 범용적인 인터페이스를 제공한다.

Ⅳ. 실 험

4.1 실험환경

개발된 시스템의 성능을 실험하기 위하여 실험 환경을 설

정하였다. 전자 태그 인식 성능 향상 및 오인식 방지를 위한

안테나의 연결 및 위치를 조정하여 설정하였다. 실제로 개발

된 제품이사용되어야 할환경의 종류, 즉 개발된제품이 사용

되어질환경에 속하는 제품들의 형태와 재질이 다양하기 때문

에 시제품의 경우에 일반적으로 실제 디지털 기기의케이스에

상응하는 PVC재질로 시제품의 케이스를 별도 제작하고 실험

용 시스템으로 사용하였다. 표 1은 실험환경 명세이다.

실험은 범주별로 나누어 환경을 설정 하였는데, 항목 범주

는 설치환경, 인식환경 설정, 전자태그, 인식 프로세스, 오인식

방지, 외부간섭으로분류하였다. 이는 RFID 시스템의 특성상

RFID 리더에서 발산되는 전파의 불규칙성과 RFID 태그가 대

상의 이동속도, 안테나와의 방향, 거리, 개수, 인체 영향 등에

의하여 동일한 RF 신호에서도 RFID 태그의 인식이 항상 일

정하지 않을 수 있다는 것을 전제하였다. 이와 같은 RFID 태

그를 인식하지 못하는 미 인식 상황에 대비하여 시스템의 환

경을 다양하게 설정하였다.

4.2 실험고찰

RF 신호의 경우인식범위가원하지않는범위까지영향을

미쳐오인식 되는 경우가 발생할 수 있으며 이런문제 해결은

리더와 태그의 전파를 차단할 수 있는 환경이 구성되어야 한

다. RFID 태그가 2개 이상인 경우에는 동일 공간에서 서로간

의 전파간섭현상이 있어 태그의 인식률이 다소 하락할 수도

있다. 이러한 간섭현상을 줄이기 위한 방법으로는 각각의 태

그를 인식하는 리더기 동작시간을 분할하여 사용하거나 센서

의 위치 및 각도를 조절하는 방법이 있다.

표 2는 시스템의 각 항목별 실험 결과이다.

항목 성능 동작 비고

동작

성능
ok 100%

제어

거리
10cm이내 100%

인식

속도
106kbps 100%

전압

변동
+(-)5% 100%

카드체크

소비시간
200㎲ 100%

카드체크

소비전류
7mA 100%

표 2. 시스템실험
Table 2. The System Test
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위의 실험은 시스템의 성능을 KS규격의 항목 중 직접 실

험장비로 확인 가능한 항목만을 포함시킨 한계가 있지만, 그

동작성능에서는 오인식, 오작동의 문제는 발생하지 않았다.

개발된 시스템의 성능 비교를 위하여 2.2절에 기언급한 제

품[13]을 구입하여 비교 실험을 하였고, 표 3은 비교 시스템과

개발 시스템의 항목별 특징을 명시한 것이다.

비교 시스템의 경우, 멀티부팅 환경을 제공하는 장점이 있

는 반면 탈착으로 인한 회피가 가능해 보안 측면에서는 다소

취약하다고볼수 있다. 그러나 개발된 시스템은강력한 보안

수준이목적이므로 기존의 보안기능을 제공하는 방법인 비밀

번호 입력 방식과달리 RFID 기술을 자물쇠와열쇠로 활용하

는 효과가 있다. 이를 통해 설정된 RFID 카드를 본체에 대는

것으로 시스템의 전원을 통제할 수 있다. 이는 RFID 카드가

없다면 사용자는 시스템에 접근할 수 없다는 뜻이다. 따라서

복잡한 암호를 입력, 기억해야하는 번거로움을 줄일 수 있는

동시에 유출의 가능성이 없고, 시스템 사용자일 경우라도 인

증된 RFID 카드가 아니면 시스템을 사용할 수 없어 분실 등

승인된 경로 이외의 불법적인 사용을 차단하는 효과가 있다.

항목 비교시스템 개발시스템

보안

방식

RFID 이용

DIP 스위칭방식

RFID 이용

TURN ON/OFF방식

허용

RFID수
최대 10개 최대 999개

적용가능

범위

시스템내

저장장치

(하드디스크)

다양한

디지털기기

제어

거리
10cm이내 10cm이내

카드체크

소비시간
500㎲ 200㎲

카드체크

소비전류
9mA 7mA

보안

수준

탈착으로

회피가능

승인카드외

절대사용불가

구성

방식

RFID 수신부

별도설치

RFID 수신부

보드내구현

표 3. 항목비교
Table 3. The Comparison

Ⅴ. 결 론

본 논문에서는 기존의 소형 무선 센서노드 기술의 분석을

통한 임베디드 보드 분석 및 설계가 이루어졌으며, IEEE

802.15.4/ZigBee에 기반한 무선RF 모듈 설계가 완료되었다.

또한 설계된 보드의 경우 다수의 채널을 분배하여 사물 식별

코드 관리가 가능하도록 설계하였으며, 추후 필요할 경우 시

스템의 업그레이드가 용이하다. 설계된 부분은 크게 수신부

(RX)와송신부(TX)로나누어설계하여효율과안정성을 도모

하였다.

RFID 리더기 개발분야에서 UHF 대역의 리더기를탑재한

임베디드 보드 개발은 그 기술적 의미가 상당하다. 본 연구를

통하여 유비쿼터스 컴퓨팅환경의 선형적인 모델을 제시할 수

있었고, RFID 리더기 관련 기술력의 축적이 가능하였다. 센

서네트워크 관련 하드웨어 기술 발전을 도모하였으며, 하드

웨어 소형화, 내장 기술 개발에 성공하였다. 또한 RFID 리더

프로토타입 설계 및 리더/태그간무선 전송 기술 개발의 기반

을 마련한 것은 큰 의미가 아닐 수 없다.

본 논문을 통하여 개발된 RFID 리더가 내장된 임베디드

보드는 RFID 기반의 보안 관리 시스템으로의 적용이 가능하

다. 이를 기반으로 정보통신 기기, 음향기기, 군사용 기기 등

다양한 디지털기기의 제어 등의 보안장치로 활용이 가능하다.

또한 기언급한 자동차 산업의 핵심 보안 기술 부분으로 사용

이 가능하며, 강력한 보안 장비로 활용이 가능하다. 그리고 산

업 현장에서는 보안장비의 통신선로로 활용이 가능하며 센서,

리모컨, 알람, 전등 및 제어기구의 제어용 시스템으로의 활용

이 가능하다.

현재 RFID 기술의 한계에 따라 태그의 이동속도, 개수, 안

테나 각도, 리더기와의거리 등에 따라 인식률에 오차 범위 내

의 차이가있으나 이는 향후펌웨어 개발 및 업그레이드, 장비

개선에 따른 인식률 개선 실험을 지속적으로 실행하고 일부

기기의 변경을 통하여 개선이 가능할 것이다.

향후기존의 지문인식, DVR, 전원관리 시스템, 홈네트워크

등과 통합하여 강력한 통합형 보안 관리 시스템의 구축이 추

후 연구과제이다.
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