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요 약

최근 인터넷 기술의 발전으로 인하여 사용자의 개인정보가 USB에 저장되어 사용되고 있지만 USB에 저장되어 있는

개인정보는 별도의 사용자 인증 과정이 필요없어 악의적인 목적으로 사용되어 개인정보가 노출될 수 있는 문제가 있다. 이

논문에서는 USB에 저장되어 있는 개인정보를 보호하기 위해서 개인정보의 이중사용 방지를 위한 USB 보안 프레임워크

를 제안한다. 제안된 USB 보안 프레임워크는 서로 다른 네트워크에서 USB 보안 제품을 사용할 경우 USB 보안 토큰의

사용 유․무 및 사용자의 속성 정보를 인증 정보 앞에 추가하여 사용자의 인증 과정을 수행하기 때문에 통신 오버헤드 및

서비스 지연이 향상되었다. 실험 결과 단순파일 저장매체(USB driver)와 자체 연산 가능한 매체(USB Token) 보다 제

안된 USB 보안 프레임워크가 패킷 인증 지연시간에서 평균 7.6% 향상되었고, USB수에 따른 인증서버의 처리량에서도

평균 9.8% 향상된 결과를 얻을 수 있었다.

▸키워드 :보안 프레임워크, 인증, 이중사용

Abstract

Recently, the development of internet technology makes user's personal data used by being saved in

USB. But there is a critical issue that personal data can be exposed with malicious purpose because that

personal data doesn't need to be certificate to use. This paper proposes USB security framework to

prevent a duplicate use of personal data for protecting the data which in USB. The proposed USB

security framework performs certification process of user with additional 4bite of user's identification

data and usage choice of USB security token before certification data when the framework uses USB

security product in different network. It makes communication overhead and service delay increased. As

a result of the experiment, packet certification delay time is more increased by average 7.6% in the

proposed USB security framework than simple USB driver and USB Token, and procedure rate of

certification server on the number of USB is also increased by average 9.8%.
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Ⅰ. 서 론

정보화 사회가 진행됨에 따라 기업의 기술, 영업 비밀 또

는 개인의 민감한 데이터 파일을 정확하고(무결성) 안전하게

(기밀성) 관리하는 기술의 중요성이 부각되고 있지만 정보의

도용, 남용, 해커, 불법 접근 등 정보화 사회의 역기능은 계속

증가하고 있다. 이에 과거 국방 등에 한정되어 사용하던 암호

기술을 기업 정보나 주요 공공 정보, 상거래 정보, 그리고 개

인의 프라이버시 보호를 위해 사용되어지고 있다. 네트워크

환경에서의 PC 또는 Workstation은 해커 또는 바이러스로

부터 결코 안전할 수 없다. 따라서 물리적으로 안전한 영역

(TCB: Trusted Computing Base) 에서의 암호 알고리즘

수행과 사용자 키의 관리가 요구된다. 또한 사용자의 키는 개

별적으로 관리하는 것이 위험을 분산시킬 수 있으며 이러한

관점에서 보안 토큰은 차세대 정보보호의 가장 중요한 영역이

되고 있다.

보안토큰은 사용자 인증을 위한 용도로 IC칩을 탑재해, 정

보를 기록/처리할 수 있도록 하고 있으며, USB 플로그 형태

를 한 USB형 토큰 등이 주로 사용된다. USB형 토큰 제품은

크기가 작아 휴대가 간편하고, 데이터의 입출력 속도는 최대

480Mbit/s로 기존에 사용하던 플로피 디스켓이나 ZIP 드라

이브와 비교할 수 없을 정도로 빠르다. 이러한 이유로 USB

보안토큰 제품은 작은 크기의 문서 파일이나 공인인증서의 저

장 등의 역할에만 머무는 것이 아니라 대용량 파일 전송이나

보관, 운영체제의 부팅 디스크 역할, PC 복구 등 다양한 역할

을 수행할 수 있다.

그러나 USB 보안토큰 제품은 크기가 작고 대용량의 파일

을 빠르게 전송할 수 있는 점을 이용하여 회사의 기밀을 유출

하는데 이용하기도 하며, 다수의 PC 및 모바일 기기와 연결

되는 특징을 이용하여 악성 코드나 바이러스, 웜 등의 유포에

도 기여한다. 또한 사용 중인 USB 플래시 드라이브를 분실하

면 습득자에게 저장되어 있는 모든 정보가 누출될 수 있고 개

인적인 각종 문서 및 음악, 동영상 파일 등이 악용될 수 있다.

이와 같은 문제를 해결하기 위해서는 초기에 USB 보안토

큰 제품에 비밀번호를 설정할 때, 사용자에게 입력받은 비밀

번호를 해쉬함수를 이용하여 해쉬값을 이중으로 생성하는 저

장 방법이 필요하다. 특히, USB 보안토큰 제품을 복제하여

기업이나 주요 공공 기관의 내․외부에서 USB 보안토큰 제

품을 이중으로 사용할 경우, 사용자에게 입력받은 비밀번호의

무분별한 사용은 민감한 정보의 유출을 발생시키기 때문에

USB 토큰 제품의 이중 사용을 방지하기 위해서 USB 토큰

제품을 관리하는 관리서버는 USB 보안토큰 제품의 정보를

이용하여 USB 보안토큰 제품의 이중사용 여부를 알아낼 수

있는 보안 프레임워크가 필요하다.

이 논문에서는 USB 보안 토큰 제품의 이중사용을 예방하

기 위해서 USB 보안 토큰 제품이 비밀번호를 설정할 때 사용

자에게 입력받은 비밀번호와 속성정보를 이용하여 USB 보안

토큰 제품의 이중사용을 예방하는 보안 프레임워크를 제안한

다. 제안된 보안 프레임워크는 특정 장소에서 사용자가 USB

보안 토큰 제품을 사용할 때 USB 보안 토큰의 사용 유․무

및 사용자의 속성 정보만을 이용하여 인증 과정을 수행하기

때문에 통신 오버헤드 및 서비스 지연과 같은 통신 장애가 최

소화된다.

이 논문의 구성은 다음과 같다. 2장에서는 USB 토큰 및

USB 보안 취약점에 대해서 분석한다. 3장에서는 USB 에 저

장되어 있는 개인정보의 이중 사용을 예방하기 위한 USB 보

안 프레임워크를 제시하고, 4장에서는 제안 기법에 대한 성능

평가를 분석한다. 마지막으로 5장에서는 이 논문의 결과를 요

약하고 향후 연구에 대한 방향을 제시한다.

Ⅱ. 관련연구

2.1 USB 토큰

USB(Universal Serial Bus) 토큰은 (그림 1)과 같이

USB 호스트와 USB 토큰으로 구성된다. USB 호스트는 입

력장치와 입력장치로부터 수집된 정보를 암호처리하는 시스

템, USB 토큰으로부터 데이터를 전송하는 USB 마스트를 포

함한다. USB 토큰은 호스트로부터 전달받은 암호화 데이터

로부터 정보를 추출하는 암호처리와 정보를 저장하는 메모리,

데이터를 이용하여 인증을 수행하고 출력하는 CPU 그리고

USB 슬레이브를 포함한다.

(그림 1)의 USB 토큰은 사용자 등록과정과 인증과정으로

구분하며 사용자 등록과정에서는 사용자의 개인정보를 암호

화한 후 USB 디바이스를 이용하여 메모리에 저장하는 과정

을 의미하며 사용자 인증과정은 입력장치를 이용하여 사용자

의 정보를 전처리 및 추출과정을 통해 메모리에 저장된 토큰

정보와 매칭하여 인증결과를 출력하는 과정을 의미한다.
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그림 1. USB 토큰처리시스템
Fig 1. USB Token Process System

USB 토큰은 전자주민증, 기업 신분증 등의 신분증, 전자

화폐, 홈뱅킹, 인터넷 및 이동통신 단말기를 이용한 전자상거

래 등의 금융 및 증권, 국가기간 전산망 접근통제, PC 보안,

휴대폰 가입자 확인 등의 네트워크, 의료보험증, 건강진단카

드 등의 의료 분야 등에 사용된다.

2.2 USB 보안 취약점

USB 메모리는 일반적으로 USB 포트에 접속하여 사용하

기 때문에 별도의 사용자 인증 과정이 필요없어 악의적인 목

적으로타인이 취득하게 될 경우 USB 메모리에 있는 모든 데

이터가 노출되어 큰 피해를 입을 수 있다. 이중 가장 심각한

취약점은 VMWare 설치 취약점으로써 PC에 설치돼 있는 보

안 USB 에이전트를 무력화할 필요없이 단순하게 VMWare

소프트웨어만 설치하면 누구나 내부의 중요 자료를손쉽게 저

장하거나 유출할 수 있고 사용 로그조차 남지않기 때문에 상

당히 위험한 취약점으로 나타났다. 그 외 USB 보안 취약점으

로는 특정 SW를 통한 보안USB 영역 직접 액세스해 데이터

읽기 및 복사가 가능한 취약점과 안전모드 부팅 후 보안USB

폴더를삭제해 무력화 시키는 취약점 등이 있다. 그리고 보안

USB 실행파일을 강제 종료 후 일반 USB로 중요 내부 자료

를 유출할 수 있는 취약점과 공인(사설)인증서 저장시 보안

USB에서 예외처리되는 것을 악용해 내부 자료를 인증서 확

장자로 변환해 저장 후 유출할 수 있는 취약점 등도 있다. 또

한 PC부팅시 보안 USB 프로그램이 실행되기 전 시간을 이

용해 일반 USB로 중요 자료를 유출할 수 있는 취약점도 최근

사용자에게 많은 피해를 주고 있는 것으로 나타났다. 이 같은

USB 보안 취약점들을 예방하기 위해서는 서버관리 프로그램

을 통해서 USB가 접속할 때마다 서버 관리 프로그램에 등록

된 USB만이 접속하도록 관리하여야 한다.

Ⅲ. USB 이중 사용을 예방하기 위한

USB 보안 프레임워크

이 장에서는 USB의 이중사용 여부를 체크하기 위한 비트

를 사용자의 인증 정보에 추가하여 사용자의 개인정보를 보호

하기 위한 USB 보안 프레임워크를 제안한다. 제안된 USB

보안 프레임워크는 USB 마스터와 USB 슬레이브 사이에 논

리적으로 동작하는 에이전트를 두어 USB 드라이버의 인스톨

파일을 사전에 저장하여 도청 행위 공격을 사전에 예방한다.

또한, USB 보안 프레임워크에서는 플러그 앤 플레이 기능이

수행될 때 USB 슬레이브와 USB 마스터에서 생성한 랜덤 수

를 이용하여 보안 토큰을 생성한다.

3.1 개요

USB 장치에 저장되어 있는 사용자의 개인정보는 인증 과

정없이 네트워크에서 악의적인 목적으로 사용될 수 있기 때문

에 USB 장치내에 저장되어 있는 사용자 정보의 이중사용 여

부를 서버가 체크하여 USB 장치내에 저장되어 있는 개인정

보를 보호할 필요가 있다. 제안된 보안 프레임워크에서는

USB 장치내에 저장되어 있는 사용자 정보의 이중사용 여부

를 파악하기 위해서 USB 장치를 USB 마스터와 USB 슬레

이브로 구분하여 보안 기능을 수행한다. (그림 2)는 USB 장

치가 USB 보안 관리 에이전트와 USB 보안 에이전트로 구성

된 제안된 USB 보안 프레임워크의 개념도를 보여주고 있으

며 (그림 2)에서 USB 장치는 USB 마스터와 USB 슬레이브

가 직접적으로 USB 포트를 사용하여 연결되고 있음을 가정

한다.

(그림 2)에서 제안된 보안 프레임워크는 USB 토큰, USB

리더, 인증 서버로 구성되며 USB 토큰은 사전에 등록된

USB PIN 정보를 USB Token의 메모리에 저장하고 USB

리더는 USB 토큰을 인식하는 USB 보안 관리 에이전트 모듈

과 키를 저장하는 Key-storage, 메시지를 암 복호하는데 사

용되는 PKI 생성 알고리즘 등이 동작한다. USB 토큰을 사용

하는 사용자들은 USB 리더의 통신 범위를 벗어날 경우 일정

시간이 경과한 후 인터럽트가 발생하여 통신을 중지한다.
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그림 2. 제안된보안프레임워크의인터페이스
Fig 2. Interface of Proposed Security Framework

사용자의 개인키와 USB Token의 랜덤키에 의해서 동작

되는 해쉬 과정은 USB 리더를 통해 수행되며 USB 인터페이

스를 통해 키와 데이터 정보들을 사전에 인증 서버에 저장된

정보들과 서로 교환한다. 인증서버는 다중 사용자의 공개키를

저장하고 있어 MCU(Micro Control Unit)로부터 PIN을

체크하고 해쉬 결과로부터 랜덤 코드를 검색한 후 검색된 코

드를 인증 서버가 보유하고 있는 정보와 비교하여 두 결과가

일치한다면 사용자의 개인정보의 이중사용 없이 인증이 성공

적으로 이루어지고 그렇지 않으면 에러 정보를 전달한다.

3.2 USB 보안 프레임워크 구성요소

USB 보안 프레임워크는 USB 보안 관리 에이전트와

USB 보안 에이전트로 구성된다. USB 보안 관리 에이전트는

다양한 모델의 USB 보안을 관리해주는 역할을 하고 USB 보

안 에이전트는 USB 리더와 주고받는 메시지를 처리하는 역

할을 담당한다. USB 보안 관리 에이전트는 다양한 모델의

USB 보안을 관리하기 위해서 환경설정, 보안 USB 정보 조

회, 메모리 영역 관리, 보안 USB 에이전트 저장, 보안 USB

에이전트 초기화, 보안 USB 에이전트 해제, 공통 보안 USB

I/F 등의 역할을 수행하는 기능들로 구성된다. USB 보안 에

이전트는 통신과 메시지 처리 모듈은응용서버와 통신하기 위

한 소켓 통신모듈로써 TCP로 통신하고 메시지 처리 모듈은

응용서버와 주고 받는 메시지를 처리하는 부분으로 서버에서

수신된 메시지를 분석하여 각 기능 모듈로 분기한다.

3.3 USB 보안 프레임워크 속성 정보

USB 보안 프레임워크의 속성 정보는 USB 보안 프레임워

크의 사용자 정보를 이중 사용하는 것을 예방하기 위해서 사

용자 인증 전에 보안 토큰내 저장된 이중 사용정보를 인증 서

버가 체크한다. 이 때, 인증서버는 사용자의 개인정보가 이중

으로 사용되는 것을 체크하기 위해서 (그림 3)과 같은 필드를

USB 장치로부터 전달받아 인증서버의 데이터베이스에 저장

되어 있는 정보와 비교 후 정보가 일치할 경우 통신을 지속하

고 일치하지 않으면 통신을 중지하도록 한다. 사용자의 정보

는 사전에 안정한 경로를 통해 서버에 저장한다고 가정한다.

 exp    

그림 3. 보안토큰내저장된이중사용유∙무정보
Fig. 3. Double Using Information saved within Security

Token

그림 3에서 각 필드의 세부적인 정보는 다음과 같다.

•  : 보안 토큰에 저장되어 있는 사용자의 신원정보

• exp : 인증서버로부터 전달받은 사용자 정보의 현재

유효상태

•  : 사용자 정보의 유효시간

•  : 사용자의 개인정보 이중 사용 유무정보

(0 or 1)

•  : 사용자 그룹 정보

3.3 USB 보안 프레임워크의 인증 동작과정

USB 보안 프레임워크의 인증과정에서는 USB 디바이스

자체의 특징 및 관리서버에 저장되어 있는 인증 정보에 해당

하는 보안 정보를 USB 보안 토큰에 저장한다. 보안 토큰은

일정 시간동안 사용가능하며, USB 모듈들은 USB 보안 토큰

을 인증하기 위해서 인증서버에 인증여부를 확인하는 것이 아

니라 보안 토큰을 사용해 인증 유․무 정보를 서버를 통해 확

인한다.

Device A’s
USB Reader

Device A’s
USB Token

Authentication 
Server

IDA, [{IDA, RA, expA.i}KA]

Decrypt (IDA)KA
Generate RA=Random(IDA)

{IDA, exp}KA

Verify    [{IDA, expA.i}KA

Check IDA 

Update  expA.i

Generate KA.e =KA || expA.i 

IDA, [{IDA, KA.e, expA.i}RA]

IDA, [{KA,RA}KA.e, {IDA, KA.e, expA.i}RA]

Store   expA.i , KA.e

( IDA )KA

그림 4 USB 인증과정
Fig 4. USB Authentication Process
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(그림 4)는 USB 리더를 통해 USB 보안 토큰을 인식한

후 USB 보안 토큰에 저장되어 있는 인증 정보를 인증서버로

전달하여 사용자의 이중사용 유무를 판단하여 USB를 인증하

는 인증과정을 보여주고 있다. (그림 4)의 USB 인증과정에

서 보안 토큰을 전달받은 각 USB 디바이스는 인증서버로부

터 사전에 인증서버에 등록한 공개키( )와 개인키

( )를 전달받는다. 전달받은 공개키( )와 개인키

( )를 계속적으로 사용하지 않고 사용자의 보안 토큰을

인증서버에 등록하는 과정에서 발급받은 유효상태 정보

exp 를 조합하여 유효 공개키( )와 유효 개인키

( )를 생성한다. 유효상태 정보 exp를 사용하는 경

우 보안 토큰의 보안키를 갱신하지 않고 서버에 보안 토큰을

요청할 경우에 보안 토큰내에 저장되어 있는 유효상태 정보

exp와 사용자의 개인정보 이중 사용 유무 정보

 를 체크하여 보안 키의 갱신 유∙무를 통

해 사용자를 인증할 수 있다.

Ⅳ. 평가

4.1 보안 평가

제안된 USB 보안 프레임워크에서는 사용자의 이중사용을

예방하기 위해서 USB 디바이스는 사전에 인증서버에 등록된

공개키( )와 개인키( )를 인증서버에 등록하는 과

정에서 발급받은 유효상태 정보 exp와 조합하여 유효 공개

키( )와 유효 개인키 ( )를 생성하여 8비트 단

위로 연산이 이루어지기 때문에 시차를 이용한 Timing 공격

을 예방할 수 있다.

USB 보안 토큰과 인증 서버 사이에서 발생가능한 공격방

법 중 재전송 공격을 예방하기 위해서 USB 토큰의 ID를

Random() 함수에 적용하여 랜덤수 을 사용하여 인증을 수

행한다. USB 토큰과 인증서버 사이의 신뢰성을 높이기 위해

서 USB 토큰는 인증서버에게 인증정보를 검증받은 후에

USB 보안 토큰과 인증서버 사이에서 유효상태 정보 exp
에 따라 인증과정이 다르게 수행되기 때문에 repay 공격을 예

방할 수 있다. 또한, USB 보안토큰과 인증서버 사이에서 사용

하고 있는 파라미터들의 기밀성을보장하기 위해 제안된 USB

보안 프레임워크에서는 USB 리더의 개인키로 USB 토큰의

정보(ex. ID)를 암호하여 기밀성을 제공한다. 제안된 USB 보

안프레임워크에서는유효상태정보 exp 와서명기법을함

께사용하여 USB 환경에서 발생할 수 있는 제3자의 악의적인

redirect 및 DoS공격을 방지할 수 있다.

4.2 성능 평가

4.2.1 실험환경

이 절에서는 USB 장치간 패킷 인증 지연시간과 처리량을

평가하기 위한 도구로 OPNET을 사용하였다. 실험을 위하여

(표 1)의 실험 시나리오를 사용한다. 실험에서 설정된 USB

의 수는 200개이며 USB 리더가 USB를 동시에 인식할 수

있는 최대수는 25로 설정한다. USB 토큰은 USB 리더를 통

해 인증서버로 데이터 패킷을 전송하고 3600초 동안 실험을

수행한다. USB 토큰의 버퍼 크기는 100패킷의 크기를 가지

는 것으로 가정하며, 각 패킷은 패킷 전송동안 패킷 드롭 확

률을 0.01로 한다. 이 같은 설정은 현실 모델에 맞는 시뮬레

이션을 만들기 위한 설정들이다.

환경변수 값

USB 수 200

동시 USB 최대인식수 25

실험시간 3600 s

버퍼크기 100 packet/s

패킷드롭확률 0.01

데이터패킷크기 100 bytes

쿼리패킷크기 25 bytes

헤더패킷크기 25 bytes

표 1. 실험환경
Table 1. Experiment Environment

그림 5. 실험시나리오
Fig 5. Simulated Scenario
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제안된 USB 보안 프레임워크의 실험 환경은 (그림 5)와 같

다. (그림 5)에서 USB 리더가 USB 토큰을 동시에 인식할 수

있는최대수는 50으로하였으며시간에따른서버의패킷인증

지연시간과 인증 처리량을 중심으로 성능 실험을 수행한다.

4.2.2 실험결과

(그림 6)는 USB 인터페이스를 사용하는 단순파일 저장매

체(USB driver), 자체 연산 가능한 매체(USB Token)과

제안된 USB 보안 프레임워크를 비교평가하고 있다. (그림

6)는 USB 리더가 USB 토큰을 최대 50개까지 인식 할 수

있도록 설정 한 후 USB 장치 수에 따른 평균 인증 지연시간

을 평가하고 있다. 실험 결과 제안기법은 단순파일 저장매체

(USB driver)와 자체 연산 가능한 매체(USB Token)보다

각각 9%와 5% 향상된 결과를 보이고 있다. 이 같은 결과는

제안 기법이 USB 토큰의 속성정보에 따라 인증과정을 달리

하기 때문에 나타난 결과이다.

그림 6. 패킷인증지연시간
Fig 6. Packet Authentication Delay Time

(그림 7)은 USB 장치 수에 따른 인증서버의 처리량을 나

타내고 있다. 단순파일 저장매체(USB driver)와 자체 연산

가능한 매체(USB Token)에서는 USB 장치수가 평균 10,

30, 50 일경우 병목현상으로 인해 인증서버의 처리량이 급격

하게 늘어나는 현상이 발생하였으며, 제안된 USB 프레임워

크는 사전에 인증서버에 등록된 공개키( )와 개인키

( )를 인증서버에 등록하는 과정에서 발급받은 유효상태

정보 exp와조합하여유효공개키( )와 유효개인키

( )를 생성하여 8비트 단위로 연산이 이루어지기 때문

에 USB 장치 수 증가에 따른 처리량이 단순파일 저장매체

(USB driver)와 자체 연산 가능한 매체(USB Token)보다 처

리량이 일정비율로 증가하고 있다.
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그림 7. USB 수에따른처리량
Fig 7. Throughput through USB Number

Ⅴ. 결론

본 논문에서는 USB 보안 토큰 제품의 이중사용을 예방하

기 위해서 USB 보안 토큰 제품이 비밀번호를 설정할 때 사용

자에게 입력받은 비밀번호와 속성정보를 이용하여 USB 보안

토큰 제품의 이중사용을 예방하는 보안 프레임워크를 제안하

였다. 제안된 USB 보안 프레임워크는 서로 다른 네트워크에

서 USB 보안 제품을 사용할 경우 USB 보안 토큰의 사용

유․무 및 사용자의 속성 정보를 인증 정보 앞에 4비트를 추

가하여 사용자의 인증 과정을 수행하기 때문에 통신 오버헤드

및 서비스 지연이 향상되었다. 실험 결과 단순파일 저장매체

(USB driver)와 자체 연산 가능한 매체(USB Token) 보다

제안된 USB 보안 프레임워크가 패킷 인증 지연시간에서 평

균 7.6% 향상되었으며 USB 수에 따른 인증서버의 처리량에

서도 평균 9.8% 향상된 결과를 얻을 수 있었다. 향후 연구에

서는 제안된 메커니즘을 여러 종류의 USB 환경에 적용할 수

있는 하이브리드 통합 보안 프레임워크를 연구할 계획이다.
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