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요 약

센서 네트워크기술과 모바일 장치가 연동된 애플리케이션이 사용된 연구는 주로 기후나 온도 변화, 재해 등의

환경 모니터링 관련 분야와 모바일 헬스 케어 관련 애플리케이션이 최근의 주된 이슈 사항이 되어 왔다. 본 논문에

서는 안드로이드 폰으로 제어가 가능하고, 그린 스마트 팩토리 영역을 효율적으로 모니터링하고 관리할 수 있는

M2M 서비스 기반 스마트 팩토리 관리 시스템(SFMS : Smart Factory Management System)을 제안한다.

제안된 시스템은 TinyOS 기반의 IEEE 802.15.4 표준 스택을 적용하여 스마트 센서 네트워크를 구성하며, 제안

한 시스템 구조의 기능성 검증을 위하여 온도/습도, 도어, 적외선(PIR), 카메라 센서로 센서 망을 구성하여 센싱

이벤트 요청 및 제공 테스트를 수행하였다.
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Abstract

The main issues of the researches are monitoring environment such as weather or temperature

variation and natural accident, and sensor gateways which have mobile device, applications for mobile

health care. In this paper, we propose the SFMS(Smart Factory Management System) that can

effectively monitor and manage a green smart factory area based on M2M service and smart phone with

android OS platform. The proposed system is performed based on the TinyOS-based IEEE 802.15.4

protocol stack. To validate system functionality, we built sensor network environments where were

equipped with four application sensors such as Temp/Hum, PIR, door, and camera sensor. We also built

and tested the SFMS system to provide a novel model for event detection systems with smart phone.
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Ⅰ. 서 론

스마트 빌딩(Smart building)이란 건축, 통신, 사무자동

화, 빌딩 자동화 등의 4가지 시스템을 유기적으로 통합하여

첨단 서비스 기능을 제공하고 경제성, 효율성, 쾌적성, 신뢰

성, 안전성을 추구한 빌딩을 말한다. 이 기술은 기존의

IBS(Intelligent Building System) 기술, IT 기술, 신재생

에너지 기술을 접목한 융복합 기술로 현재 주목받고 있는 스

마트 그리드(Smart Grid) 기술과 연계된다. 이러한 추세와

맞추어 오늘날 그린 환경의 팩토리 관리 시스템에 대한 수요

가 증가하고 있다[1]. 대기업이나 다국적 기업에서 개발한 솔

루션이 다수 있으나 중소형 빌딩에 적용하기에는 규모가 크고

유선기반 시스템으로 설계 시 시스템 설치에 대한 내용이 반

영되어 있어야 하며 사용자 요구에 부합하는 커스터마이징이

곤란하다. 따라서 국내의 중소규모 작업장을 대상으로 하며

무선 시스템으로 설계시 시스템 설치가 반영되지 않았더라도

쉽게 설치할 수 있으며 기존 건물에도 추가 공사비용의 부담

을 줄이면서 설치 가능한 시스템의 필요성이 증대되고 있다.

스마트 팩토리 관리시스템(SFMS)은 지그비 기반의

USN (Ubiquitous Sensor Network)망을 통해 고온을 감

지하여 화재 발생을 인지하며, 출입관리 시스템을 통과하지

않은 출입(창문 등의 센서 및 인체감지를 이용하여 감지)을

감지하는 방범 기능 등의 안전관리 시스템과 사용자 부재시

및 예약시간의 전등 전원 차단, 출입자 상태를 확인하고 출

입자의 재실위치를 파악할 수 있는 출입관리 시스템을 통합

하여 첨단화 되어가는 건축기술을 고부가가치화하며, 지속적

으로 증대되는 안전 및 편리성에 대한 사용자 요구를 충족시

키고, 관리효율 향상을 통한 비용절감으로 관리자의 요구를

충족시킬 수 있는 USN 기반 스마트 팩토리 통합관리 시스

템 개발을 목표로 한다. 본 논문에서 구현한 시스템은

M2M(Machine-to- Machine)[2] 서비스의 일환으로

2.4GHz TinyOS기반의 지그비(Zigbee) 무선 통신기술

[3]을 적용한 스마트 팩토리 관리 시스템이다. 제안된

SFMS 시스템은 출입관리 시스템을 통과하지 않은 출입(창

문 등의 센서 및 인체감지를 이용하여 감지)을 감지하는 방

범 기능 등의 안전관리 시스템과 사용자 부재시 및 예약시간

의 전등 전원 차단, 온도체크를 통한 화재감지, 무선 카메라

로 출입자 상태를 확인하고 출입자의 재실위치를 파악할 수

있는 출입관리 시스템 등으로 구성되며, 이를 스마트폰 연동

을 통해 통제할 수 있는 관리시스템을 설계, 구현 하였다.

본 논문은 2장에서 관련 연구동향을 다루고, 제 3장에서

는 SFMS 시스템 설계기술에 대해 설명한다. 4장에서는

SFMS 시스템의 구현과 분석을 다룬다. 마지막으로 5장에서

결론을 맺는다.

II. 관련 연구

1. 국내외 동향 및 관련연구

건물에너지 관리 기술은 지멘스, 하니웰, 존슨컨터롤스 등

선진 외국의 빌딩 자동화 기술을 기반으로 개별 에너지 설비

에 대한 각각의 에너지 관리를 운영 관리자가 수행하는

EMS(Energy Management System) 수준의 에너지 관리

가 이루어지고 있으므로 독자 기술개발이 시급하다[1]. 국가

에너지 소비의 25%를 점유하고 있는 건물에너지에 대한 국

내의 절감 효율은 약 5~8% 정도로서 약 20% 정도의 에너

지 절감 효과를 제공하는 일본, 미국, 독일, 영국 등 선진국에

비해 매우 낙후된 수준으로서 정부의 적극적인 기술개발 전략

이 제시되고 있다. 그러나 국내의 빌딩 에너지 소비 분석 및

수요 예측 분야에서도 개념적 연구가 진행되고 있어서 선진국

대비 4년 이상의 격차가 있으며, 특히 관리시스템의 핵심기술

은 선진국에 대부분 의존하고 있는 실정이다.

센서 네트워크기술과 모바일 장치가 연동된 애플리케이션

이 사용된 연구는 주로 기후나 온도 변화, 재해 등의 환경 모

니터링 관련 분야의 연구와 이동성을 지닌 모바일 장치의 특

성상 센서네트 워크에서의 게이트웨이로의 사용, 모바일 헬스

케어 관련 애플리케이션이 최근의 주된 이슈 사항임을 알 수

있다. 또한 애플리케이션에서 사용된 응용 센서들의 적용 분

야는 주로 환경 모니터링에 주로 사용된 온/습도 센서가 가장

많이 사용되고 있었고[4-6], 이어서 가속도센서와 바이오센

서가 주로 응용 연구에 이용되었다.

본 논문에서 구현하는 SFMS 시스템은 센서와 서버간의

통신 제어기술을 M2M[2] 서비스 기술을 이용하고 있다.

M2M 통신기술은 사람이 아닌 기계와 기계간의 통신 네트워

크를 구성하는 분야로 적용 범위에 따라서 장치의 상태 통보,

머신의 제어, 머신과 머신간의 통신 등의 형태로 구분된다.

현재 전기검침, 가스검침, 시설물 관리, 산업용 머신제어 등

에 주로활용되며, 향후 센서 네트워크 기술로 주목받고 있다.

최근에는 NFC(Near Field communication), 지그비, 블

루투스(Bluetooth) 기술 등이 M2M 서비스구축의 핵심 기

술로 활용되고 있다. 다음 그림은 M2M 통신 기술을 기용한

서비스 종류를 보여준다.
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그림 1. M2M 통신기술을이용한서비스종류[2]
Fig. 1. Service category using M2M technologies[2]

지그비 무선통신 기술은 USN 사회의 기반기술로 최근 IT

업계의 이슈가 되고 있다. 핵심인 지그비 칩이 국내외 회사

에서 제품화되어 판매되고 있으며 이의 다양한 어플리케이션

이 발표되고 있다[7]. 그러나 전력소비, 고가 부품, 네트워

크 구성 프로토콜 등 아직 상용 제품을 구성하기에는 해결해

야 할 문제가 많다.

관련 논문으로 NIST에서는 [8]에서 발표한 것과 같이 홉

릴레이를 위해 실험한 노드의 이동성과 RF리더를 부착한 위

한 모바일장치 응용 기술 연구와 [9]에서 제안한 핵발전소 주

변 환경 모니터링 시스템인 'RadMote' 연구가 있었다. 건

물제어 시장은 글로벌 기업의 개발기술이 세계시장을 주도하

는 형태이다. 세계 빌딩제어 시장에 영향을 미치는글로벌 기

업으로는 미국의 에쉴론, 독일의 지멘스 등이 있으며 최근의

빌딩자동화 기술은 전기 및 기계설비, 환경, 건축요소, 방범,

주차, 물류설비 등을 종합적으로 관리 제어되는 기능 구축을

최대의 과제로 삼고 있다. 더하여, 빌딩관리시스템에 의한 일

일업무, 연·월간 점검/보수, 공사, 에너지, 자재, 도면 등의

관리와 경영 전반인 인사, 교육, 재무와 연계된 관리 시스템

의 구축 또한 급속하게 보편화되는 추세이다. 첨단 기술의

도입으로 다양한 기능 및 편리성 증대, 프라이버시 보호, 안

전 대책 등에 대하여 기능이 강화되고 있다[10].

III. SFMS 시스템의 설계

1. 제안된 SFMS 시스템 구조

1.1 시스템 구조

개발 시스템의 사양은 다음과 같은 시스템 모듈로 구성된

다. 전체 시스템은 크게 스마트 팩토리 내의 감시영역, 관리통

제 시스템 영역, 스마트폰 제어 영역으로 구분할 수 있다. 특

히 감시영역에는 온도, 습도, 도어락, 적외선 센서와 감시 카

메라가 설치되어 있다. 관리통제서버에서는 감시영역을 실시

간으로 감시 및 제어하는 역할을 수행하고 스마트폰과의 통신

을담당하여그린스마트팩토리내의상황정보를스마트폰에

제공해준다. 따라서 그린 스마트 팩토리 영역에서 센싱된 실

시간 데이터는 관리통제 서버를 거쳐 WiFi로 연결된 스마트

폰에서 센싱된 데이터를 감시할 수 있는 구조로 구현되었다.

그림 2. 스마트팩토리관리시스템구성도
Fig. 2. SFMS Architecture

1.2 TinyOS 기반 지그비 프로토콜 구조

다음 그림은 각 구성요소간의 프로토콜 스택을 보여준다.

센서노드는 TinyOS 플랫폼 하에서 PHY, MAC 그리고 라

우팅기능을 수행하며, 센싱된 정보를 서버로 실시간전송하는

역할을 수행한다. 게이트웨이(GW) 노드는 센서와 서버를 연

결하는브리지 역할을 수행한다. 관리통제 서버의 상위계층은

통신설정 모듈, 명령어 처리 모듈, 장치제어 모듈, 데이터수

집 모듈로 구성된다. 스마트폰과 서버는 WiFi 기반의

TCP/IP로 통신하도록 설계하였다.

그림 3. 각구성요소별프로토콜구조
Fig. 3. Protocol Stack according to Each component
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1.3 TinyOS 기반 지그비 프로토콜 동작절차

이절에서는 TinyOS 기반 지그비 센서 노드와 서버간의

데이터 송수신 흐름도를 설명한다. 각 센서노드들의 데이터

수집 절차는 다음 그림과 같다. [그림 3]은 온도, 습도센서의

동작흐름도를보여주는데, 루프는 연속적인 반복동작을 나타

낸다.

온/습도 센서노드는 K-mote-S1 보

드를사용하여온도와습도값을측정한

다. K-mote-S1에는 SHT11이라는

온/습도 센서가 달려있고 TinyOS에서

는 TelosB 플랫폼에 대한 컴포넌트

중 SHT11센서를 통해 온/습도 센서

에서 metadata를 읽을 수 있는 컴포

넌트를 제공함. 온/습도를 측정하여

metadata가 아닌 실제 사용되는 단

위로 환산하여 게이트웨이 노드로 1초

마다한번씩전송하게된다.

그림 4. 온도, 습도센서수집동작흐름도
Fig. 4. Temperature & Humidity sensor's Operation

Flowchart

다음 그림은 외부 출입자를 감지하는 적외선 센서노드의

동작 흐름도이다.

적외선 센서는 MSP430 CPU의 23

번 핀에 연결되어 인터럽트가 발생할

경우 발생여부를 게이트웨이(GW :

PC와 연결된 모트)로 알려주게 되어

있다.

그림 5. 적외선센서의동작흐름도
Fig. 5. PIR sensor's operation flowchart

다음 그림은 감시영역내부의 침입을 감지하기 위해 도어

에 장착된 도어 센서노드의 동작 흐름도이다.

도어 센서는 MSP430 CPU의

23 번 핀에 연결되어 있어 현재

상태가 변할 경우 게이트웨이로

전송하도록되어있다.

그림 6. 도어센서의동작흐름도
Fig. 6. Door sensor's operation flowchart

다음그림은 센서들로부터 각 센싱데이터를 수신 받아관

리서버에 연결된 게이트웨이(GW) 노드의 동작 흐름도이다.

-게이트웨이(PC연결모트)노드는

각종 센서노드로부터 값을 전송받

아 시리얼포트를 통해 서버와 통

신.

-GW 노드는 특별히 값을 처리하

지 않고 받아온 그대로의 값을 서

버로 전송.

그림 7. 게이트웨이노드의동작흐름도
Fig. 7. Gateway node's operation flowchart

2. 관리 통제 서버 동작 프로세스

관리 통제 서버는 SFMS 시스템의 전체 제어를 담하는 부

분으로 감시영역으로부터 센싱 데이터의 수집, 각종 센서를

제어하는 제어 데이터 전송, 스마트폰과의 통신을 담당하는

중앙 관리 모듈이다. 다음 그림은 관리 서버의 동작 프로세

스를 나타낸다.
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-관리 서버 프로그램은 연결된 모드를

통해각센서노드로부터수집한데이터

를시리얼통신을통해전송받음.

-온도, 습도, 적외선센서, 문개폐 센서,

카메라센서등에서받아온데이터를화

면에출력하고스마트폰에서접속이되

어있다면소켓통신을통해시리얼포트

에서받아온데이터를전송함.

그림 8. 관리서버의동작프로세스
Fig. 8. Management Server's Operation Process

3. 카메라 모듈의 동작 프로세스

도어나 적외선 센서로부터 외부인의침입이 감지되면 자동

적으로 카메라가 작동하여 감시영역내의 영상을 서버로 전송

하게 된다. [그림 9]는 무인 감시를 위한 카메라 모듈의 동

작 프로세스를 나타낸다.

-카메라센서의 구동은 카메라가 자동

으로시리얼통신속도를조정하고통신

을시작하기위한 SYNC과정.

-캡쳐하는 사진의 색상과 크기를 지정

하는 INITIALIZE과정.

-통신을 위한 패킷의 크기를 설정하는

SETPACKET.

-Light 조정을 위한 Light

Frequency.

-Snapshot모드로 사진을 받아올 경

우 사진의 압축여부를 결정하는

Snapshot.

-실제 사진을 받아오는 GetPicture. -

위와같은동작을수행하여한장의이

미지를수신.

-시리얼통신을 통해 얻어 오는 패킷은

지그비 통신을 통해 GW 노드로 전송

하며서버에서는받아온패킷을조합하

여이미지재생.

그림 9.카메라모듈의동작프로세스
Fig. 9. Camera module's Operation Process

카메라 모듈로부터 한번의 수신과정에서는 수신할패키지

(Package)의 사이즈를 결정하게 되는데, 수신되는 하나의

패키지 구조는 [그림 10]과 같다. 논 논문에서는 Package

Size를 64Bytes로 한다. 여기서 “ID” 필드는 이미지에 대해

0부터 시작되는 ID번호이고, “Data size” 필드는 패키지에서

이미지 데이터 크기이며, “Verify code”는 에러 검출 코드로

사용된다.

그림 10.패키지구조

Fig. 10. Package Structure  
4. USN 모듈기반 통제/관리 소프트웨어의 기능

본 논문에서 구현한 SFMS 시스템의 통제 관리 소프트웨

어의 주요 기능들은 다음과 같이 정리할 수 있다.

    ◯ 노드별 방범/방재 기능

       • 화재(온도) 감지

       • 침입 감지(도어락, 인체감지 센서)

       • 무선 카메라 센싱 이미지전송 기능 구현

    ◯ 에너지 절감 기능

       • 실별 온도 제어(최대/ 최소 범위 제한 및 지

정 온도, 현재 온도 모니터링)            

    ◯ 경보 시스템

       • 화재(온도) 등, 재해 발생 경보

       • 침입감지 경보(관리자 대상)

       • 기타 관리자에 의한 경보

IV. SFMS 시스템의 구현 및 분석

1. 시스템 환경 및 구현화면

전체적인 구현은 스마트 팩토리 영역의 감시시스템, 서버

영역의 통제 관리시스템으로 구성된다. 이 제어 및 운영은 스

마트폰과 연동되어 처리될 수 있다. 스마트 팩토리 영역에서

센싱된 실시간 데이터는 관리통제 서버를 거쳐 WiFi로 연결

된 스마트폰에서 센싱된 데이터를 감시할 수 있는 구조로 개

발되었다. 센서네트워크의 데이터를 수집하는 센서노드의 경

우는 전자부품연구원에서 개발한 K-mote[11]를 USB 인터

페이스를 이용해 연결하였다. SFMS 프레임워크의 전제 구
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조 개발을 위해서 PC 서버 환경으로 Visual Studio 2008에

서 C#으로 서버를 구현하였으며, 센서 데이타 수집 및 네트

워킹 부분은 TinyOS 기반으로 NesC언어를 사용하였다. 스

마트폰은 구글폰인 ‘넥서스원’을 사용하였으며, OS 버전은 안

드로이드 2.2를 사용하였다.

1.1 TinyOS 지그비 기반 M2M 구현

센서망 구축을 위해 사용한 센서노드 및 주변 장치들은

다음표와같다; 실험한 연구실의 테스트베드에서는 5개의노

드에 온도, 습도, 도어, 적외선 센서를 부착해 응용 센서의 침

입 정보등 상황정보가 발생 시 이를 카메라로 포착하여 감시

영역 주변의 영상 정보를 애플리케이션의 유저 인터페이스에

보여준다.

표 1. 구현시스템환경
Table 1. Implemented System Environment

유 형 센서노드 역 할

온도/습도센서
K-mote-B1

K-mote-S1

작업장내부의온도,습도정보

센싱

카메라제어 K-mote-S2 카메라제어및데이터송수신용

적외선센서 PIR 센서 침입탐지용

도어센서 도어센서 침입탐지용

카메라모듈 c628R
침입자탐지시실시간으로침입자

영상획득용

  

1.2 시스템 구현 화면

다음은 SFMS 시스템이 작동되는 상황에서 감시영역의 정

보를 캡춰한 관리 서버 구현 화면과 이 센싱 정보를 WiFi로

연결된 스마트폰에서의 보여주는 스크린 샷이다.

① 관리통제 서버 화면 

[그림 11]은 시리얼포트와 연결된 센서노드에서 받아온

센싱 정보를 가공하여 서버관리 화면에 보여주는 그림이다.

온도, 습도, 마지막 인체감지 및 감지시간, 도어락 상태, 캡춰

된 감시영역 영상 이미지 등을 보여준다. 서버에서는 센서들

간의 연결 설정 및 데이터 수집, 제어명령의 전송 등을 담당

한다. 데이터들은 실시간으로 수집되며, 감시영역의 상황에

따라 침입자가 감지되면, 카메라 센서 시스템은 실시간으로

영상을 서버로 전송한다.

그림 11. 관리통제서버의 UI 정보화면
Fig. 11. Management Server's UI Screen shot

② 스마트폰 정보화면

관리서버에 연결된 스마트폰과는 먼저 입력된 IP/Port

주소로 서버와 연결을 시도한다. 연결이 완성되면, [그림 12]

의 (b)와 같은 감시영역의 센싱 정보가 표시된다.

(a) 스마트폰초기화면 (b) 센싱정보표시화면
(a) Smart phone's initial state (b) Sensing data screen

그림 12. 스마트폰의 UI 정보화면
Fig. 12. Smart phone's UI Screen shot

1.3 스마트 팩토리 모형 제작

본 논문에서 구현된 시스템은 센서 노드들로 지그비 기반

USN 망을 구축하고 서버와 스마트폰에 연결하여 실제 시스

템이 구동되는 스마트 팩토리 모형을 만들어 적용하였다. 다

음 그림은 제작한 모형과 센서들이 배치된 사진이다.
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그림 13. 제작한스마트팩토리모형
Fig. 13.Smart Factory Prototype

2. 구현 시스템의 분석

 2.1 센서 데이타 분포 및 전송속도

구현된 SFMS 시스템의 기능과 성능 분석을 위해 센서노

드에서 서버/게이트웨이 노드까지의 거리를 1-15m까지 이동

하면서 각거리에 대해 센싱데이터 및 수신되는캡춰이미지

의 전송시간을 측정하였다([그림 14]). 이미지 전송시간 측

정시는 먼저 센서에서 서버/게이트웨이 노드까지 전송시간을

측정하였으며, 테스트에 적용된 이미지 크기는 센서의 속도를

고려하여 160×128, 320×240 크기를 사용 하였다. 전송시

간은 각 이미지에대해 기본적으로 실생활에서 적용가능한 지

연시간인 최대 2-4초 내외의 전송시간을 보여주었다.

그림 14. 거리에따른이미지전송시간(센서-서버PC)
Fig. 14. Distance vs. Image transmission

time(Sensor-Server PC)

2.2 시간대별 이벤트 횟수 분석

시간대별 센서 노드들의 동작과 수집된 패킷량을 바탕으

로, 각 센서들의 이벤트 발생 비율을 비교하였다. 본 논문에

서는 일상 근무시간에서 8시간 동안의 테스트베드에서 수집

된 센서 노드들의 이벤트 발생 빈도와 분포를 확인하였다.

[그림 15]는 실험에서 사용된 각 센서 노드의 시간에 따른 이

벤트가 발생 분포이다. 실험용 테스트베드가 설치된 연구실의

주요 업무시간은 10시부터 18시 전후이다. 시간대별 분포에

서 확인한 바와 같이 온도/습도 센서의 경우 480번의 이벤트

가 발생하였는데, 이는 1분마다 측정 데이터를 전송하도록

하여 온도/습도(Temp /Hum) 센서의 이벤트 비율이 가장

높았으며, 적외선 센서(PIR)는 근처에서 사람의 움직임이 포

착되면 작동하므로 그 다음 순으로 빈도수가 측정되었다. 시

스템에서는 PIR과 카메라(Camera) 센서가 연동되도록 구

성하였으므로 카메라 센서의 경우는 PIR과 동일한 이벤트를

보여준다. 도어센서(Door)의 경우 인위적으로 도어를 열고

닫는 경우에만 이벤트가 발생됨으로 인해, 다른 응용 센서들

에 비해 비율이 낮음을 확인할 수 있다.

그림 15. 1일이벤트통계량
Fig. 15. One-day event statistics

V. 결 론

본 논문에서는 그린 스마트 팩토리 환경을 구현하기 위해

M2M 통신 기술인 TinyOS 기반의 IEEE 802.15.4 지그비

를 적용하여 센서 네트워크를 구축하고 스마트 팩토리 관리

시스템을 구현하여 작업장 영역을 실시간으로 모니터링 할 수

있는 환경을 구축하였다. 전체적인 구현시스템의 구성은 온

도/습도 센서, 적외선 센서, 도어 센서, 카메라 센서 등의 각

융합 센서류, 그리고 관리통제 서버와 이를 이동환경에서 모

니터링이 가능하도록 안드로이드 OS를 사용하는 스마트폰과

연동하는 구조로 구현하였다. 본 논문의 목적은 그린 환경에

적용 가능 하도록센서 네트워크 기반응용 서비스 제공시 스

마트폰을 활용하여 센서 네트워크 활용성 및 그 효용성을 더

욱 높일 수 있는 시스템 구조를 제안하는 것이다. 제안 시스

템의 검증을 위하여 센서 네트워크상의노드 주변에 이벤트가

발생하는 경우에 대해 동작성 및 성능 테스트를 수행하여 실

제 이벤트 제공유무 및 요청시 응답되는 서비스에 대한 확인
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과정을 수행하였다. 구현된 시스템은 실제 실험실 환경에 적

용하여 감시영역의 이미지 영상 전송과 센서 제어 동작에 대

해 실험하고, 전송 속도와 이벤트에 대한 이벤트 통계량 등

의 성능을 확인하였다. 향후에는 그린 환경을 추구하는 작업

장을 직접 테스트베드로 하여 개발 시스템의 성능을 분석할

예정이다.
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