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요 약

최근 통칭 IPTV라고 불리는 새로운 개념의 텔레비전 서비스가 활성화되고 있다. VoD(Video On Demand)라

고 불리는 콘텐츠 제공방식은 시청자들이 보고 싶은 프로그램을 시간에 구애받지 않고 원하는 시간에 볼 수 있게

되었고, 그 외에도 여러 부가서비스들이 제공되어 사업자들이 새로운 방식으로 수익을 창출하게 되었다. 다양한 서

비스를 제공 중인 IPTV는 IP를 기본으로 하여 서비스된다. IP와 방송의 융합으로 IP기반의 서비스에서 발생 했던

보안 위협이 IPTV에서도 발생 할 수 있다.

국제 IPTV 보안 권고안은 추상적이라 현장에 바로 적용시키기는 어려움이 많다. 본 논문에서는 표준 모델을 기

반으로 서비스가 어떠한 위협에 노출되어 있는지, 서비스를 제공하는 과정에서 수집하는 사용자의 어떠한 개인정보

가 노출될 위협에 있는지에 대해 알아보고 이 취약점들을 분석하여 한국형 보안 모델을 설계하였다.

▸Keyword : IP 방송서비스, 컨텐츠보안, IPTV보안

Abstract

Internet Protocol Television(IPTV) is the use of an IP broadband network to deliver television

(cable TV type) services to the end user. Traditional telecommunications service providers as well

as alternate service providers and Internet service providers can utilize their IP networks (and

broadband consumer access) to deliver broadcast TV, Video on Demand (VOD) and other Internet

services to the consumer. As digital technologies progress, illegal copy and redistribution of IPTV
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content become easier and simpler. Therefore it is required to protect IPTV content or service. In

this paper, we analyze the security threats and requirements. We also discuss related issues and

solutions for IPTV.

▸Keyword : IP Broadcasting Service, Contents Security, IPTV Security

I. 서 론

최근 우리나라를 포함하여 전 세계적으로 방송과 통신이

융합된 새로운 방송서비스가 큰 인기를 끌고 있다. 인터넷 망

을 이용한 인터넷 방송 서비스로, IPTV는 VOD서비스 등 자

신이 원하는 프로그램만 원하는 시간에 골라 볼 수 있다.

국내 유료방송 시장에서도 주요 통신사들이 IPTV 서비스

를 본격적으로 제공하기 시작했다. IPTV 사업은 기본적으로

케이블TV와 속성은 유사하지만 자체적으로 콘텐츠를 제작하

기 보다는 여러 가지 다양한 커뮤니케이션 및 미디어 서비스

를 재구성하여 이를 가입자에게 제공하는 콘텐츠 포털 모델의

특성을 갖고 있다. IPTV 사업은 콘텐츠를 생산하는 가치 모

델이기 보다는 콘텐츠 유통을 통해 다양한 경제적 가치를 생

산하는 사업 모델에 가깝기 때문이다.[1] IPTV 서비스가 틈

새시장을 대상으로 하는 개인화된 미디어 서비스이기 때문에

독자적으로 사업자가 콘텐츠를 기획, 제작, 편성하는 기존의

수직 통합된 가치 사슬을 구성하는 것이 어렵다는 점이다.

IPTV 서비스 사업은 자체 제작된 콘텐츠를 기반으로 이를 유

통시키는 기존의 방송 모델이 아니라 인터넷 포털과 같이 기

존의 다양한 콘텐츠 서비스를 구매하여 이를 재구성하거나 패

키징하여 새롭게 판매하는 모델이다.

2008년 IPTV 실시간 방송이 개시된 후, 2010년 11월말

기준 가입자 수가 347만 명을 넘어서고 있고, 현재도 꾸준히

증가하고 있다. [2] IPTV 활성화에 따라 국내 이동통신 사업

자들은 방송, 교육, 금융 서비스 등 다양한 부가서비스를 제

공하고 있으며 양방향 통신이 가능한 장점을 이용하여 공인인

증서, IC카드 기반의 전자금융서비스를 제공하고 있다. [3]

IPTV 등의 방송통신 융합서비스는 IP기반 네트워크 기술과

방송기술의 결합을 기반으로 하기 때문에 기존의 인터넷에서

존재하던 보안 위협들이 그대로 IPTV 서비스에 대한 위협이

될 수 있으며, 기존에는 보안상으로 크게 문제가 되지 않던

네트워크 보안 관련 취약점들도 IPTV 방송 서비스와 결합되

면서 중대한 문제가 될 수 있다.

따라서 현존하는 프로토콜과 기술들의 연구를 통하여

IPTV에 적용될 수 있는 위협들을 검토하여 해당 피해를 사전

에 방지해야 한다. 그리고 이제까지 발견되지 않았던 문제점

들이라도 객관적인 지표로 삼을 수 있는 연구 논문의 결과 또

는 앞으로 발생할 수 있는 보안 위협들의 타당성을 고려하여

알려진 IPTV보안 위협에 대한 대응책을 마련하기 위한 보안

모델이 필요하다.

본 논문에서의 2장에서는 IP 방송 서비스 국제 보안 권고

안 X.805와 X.1191에 대해 알아보고, 3장에서는 IP 방송

서비스 보안 위협에 대해 알아보고 분석한다. 또한 나아가 4

장에서는 이를 바탕으로 구체적인 IPTV의 보안 위협에 대해

서 분석하여 한국형 IPTV보안 모델을 제시하고자 한다.

II. 관련 연구

1. X.805 보안 권고안

보안규격

액세스제어보안규격

인증보안규격

비-부인보안규격

데이터기밀보안규격

통신보안규격

데이터무결성보안규격

가용성보안규격

개인정보보안규격

표. 1 X.802.11의보안규격
Table 1. Security standard for X.802.11

2003년 10월에 권고된 X.805(Security architecture

for systems providing end-to-end communications,

end-to-end 통신을 제공하는 시스템을 위한 보안 아키텍처)

에는 end-to-end 네트워크 보안을 제공하는 네트워크 보안
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의 아키텍처가 정의되어 있다.[4] end-to-end 통신 방식은

망을 경유한 양 단말간의 종단 간 통신으로, 교환 기간 신호

를 중계하는 방식 중 하나를 말하는데, IPTV에서는

end-to-end를 이용한 QoS(Quality of Service, 서비스 품

질) 기술이 필수적으로 요구된다. X.805 권고안에서는 보안

아키텍처, 보안 규격, 보안 계층, 보안 모델, 보안 위협에 대

해 기술되어 있다.

2. X.1191 보안 권고안

2009년 02월에 최종 권고된 X.1191은 IPTV 보안을 위

한 기본 지침인 권고안으로 IPTV 보안 측면에 대한 기능적

요구 사항, 아키텍처 및 보안 메커니즘 등에 대해 다루고 있

다. 기본 지침이 될 권고안인 만큼 특정 보안에 대한 자세한

내용은 다루고 있지 않고, 향후에 권고될 권고안들이 고려해

야 할 내용들을 다루고 있다.

○ 콘텐츠 암호화

대부분의 경우, 내용을 전달하는 동안 불법적인 사용을 방

지하기 위해 암호화 할 수 있다.

○ 콘텐츠 추적 및 확인

콘텐츠 추적을 제공하는 것은 무단으로 콘텐츠에 액세스

하거나 사용한 경우 원본을 식별하고 후속 조사를 용이하게

한다.

○ 워터마킹

워터마킹은 특정 콘텐츠 기능의 변경을 통해 콘텐츠에 대

한 정보를 추가하는 과정을 말한다. IPTV 서비스에서 워터마

킹은 동영상이나 멀티플렉스 콘텐츠의 오디오 스트림에 직접

숨겨진 정보를 참조할 수 있다.

○ 콘텐츠 라벨링

콘텐츠 라벨링은 콘텐츠의 성격뿐만 아니라 콘텐츠측면과

콘텐츠 특성 등을 설명하는 내용과 메타데이터를 삽입하거나

연관시키는 과정이다. 콘텐츠 라벨은 콘텐츠 전달 체인의 중

간 장치를 통해 이러한 메타 데이터와 함께 쉽게 정렬, 필터,

분류될 수 있다.

○ 서비스 인증

최종 사용자(가입자)가 특정 서비스 제공 업체와 직접적인

관계를 가지고 있는 관리 서비스의 경우 서비스 공급자는 일

반적으로 서비스를 시작하기 전에 터미널 장치 최종 사용자

(가입자)를 안전한 방법으로 인증할 수 있어야 한다.

○ 서비스 승인

서비스 제공의 목적을 위해 최종 사용자(가입자) 또는 터

미널 장치를 인증하는 것은 가입자 규정에 따라 서비스나 콘

텐츠를호스트 해주는 특정 서비스의액세스 권한을 부여하는

것을 인증하기 위한 서비스 인증 메커니즘으로 사용된다.

○ 단말기 장치 보호를 다루는 보안 메커니즘

터미널 장치 보안 메커니즘은 안전하고 조작이 방지된 비

밀 데이터 저장, 서비스 인증, 제어 신호의 암호화, 복호화,

콘텐츠 복호화, 콘텐츠의 메타데이터 복호화, 워터마크 검출,

디지털 출력 포트(인터페이스) 암호화 등과 같은 하드웨어 및

소프트웨어 모두를 기반으로 한 광범위한 기능을 포함한다.

III. 인터넷 기반 방송 서비스 보안 위협

방송통신융합서비스는 콘텐츠 공급자(Content

Provider)와 서비스 공급자(Service Provider), 방송통신

융합서비스 가입자(Client)로 분류된다. 콘텐츠 공급자는 서

비스 공급자에게 콘텐츠를 제공하고 서비스 공급자는 제공받

은 콘텐츠를 가입자에게 제공하는 역할을 한다. 이 과정에서

발생할 수 있는 취약점은 다양하다. 사소한 것부터 방송통신

융합서비스서비스자체를위협하는중대한취약점까지존재한

다. 헤드엔드, 기간사업자망, 홈 네트워크(셋톱박스, 터미널)

등 각 분류마다 구성요소들도 각각의 취약점을 가지고 있다.

그림 1. IP 방송서비스보안위협
Fig. 1 IP Broadcasting Service Security Threats

1. 콘텐츠 공급자의 보안 위협 및 취약점

- 콘텐츠가 서비스되기 이전이나저작권 등록전에 외부로

의 유출 가능성 존재

- 서비스를 제공을 위해 네트워크에 연결된 콘텐츠파일이
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유출 가능성 존재

- 헤드엔드 내부의 관리자의 패스워드 노출 등으로 인한

유출 위협 존재

- 저작권 보호 메커니즘을 적용하지 않은 콘텐츠는 사후

추적 문제점 존재

2. 서비스 공급자의 보안 위협 및 취약점

- 서비스를 제공 시 저작권이 적용되지 않은 콘텐츠 파일

이 유출 가능성 존재

- 저작권 보호 메커니즘을 적용하지 않은 콘텐츠는 사후

추적 취약성 존재

- 인터넷과 직접적인 연결되어 있어, 악성코드에 감염될

경우 콘텐츠 공급자와 가입자 정보 유출이나 대대적인

악성코드 확산에 대한 취약성 존재

3. IPTV 가입자의 보안 위협 및 취약점

- 사용자의 고의적인 셋톱박스의 기술(네트워크, 전송기술

등) 노출, 기기 개조

- 외부로 노출된 기기는셋톱박스를 공급한 사업자가 기기

의 상태 확인 불가

- 사용자는 앱스토어 홈페이지나 저장매체를 통해 불특정

한 다수의 애플리케이션이나동영상 등을 설치 및 실행

가능하며 이로 인해 악성코드에 대한 취약성 존재

- 셋톱박스 패스워드, 가입자 개인정보, 결제정보 등 중요

정보가 기기 내부에 저장

4. 악의적 목적 네트워크 침입 위협

- 불필요한 서비스나 포트 사용, 허락받지 않은 프로그램

의 실행 등의 취약점 존재

- 이미 알려진 서버장비 및 기반 기술의 취약성을 이용한

악용 공격 위협 존재

- 공개된 네트워크 프로토콜에 존재하는 취약성악용 위협

존재

- 외부 망에접속된 서버들이웹서비스 도중 불필요한 서

비스 사용 가능성으로 인한 취약점 존재

5. 악의적 서버 접근 위협

- 외부 기기 연결 등을 통한클라이언트로부터의 불법적인

접근 위협 존재

- 관리자가 해킹, TCP 세션 하이재킹 공격 등 다양한 공

격 위협 존재[5]

- 서비스 거부 공격(DoS), 위장 접근, IP 스푸핑 등과 같

은 각종 네트워크 공격 가능성 존재

- 서비스 공급자와 가입자는 인터넷으로 연결되어 있어악

성코드에 노출

- TCP SYN, UDP Flooding등 네트워크 프로토콜을 악

용한 트래픽 과부하 위협 존재

이처럼 IPTV에는 각각의 구성요소마다 취약점이 존재하

고 있다. 그 중 외부로 노출된 셋톱박스로 인해 발생 가능한

보안 위협은 다른 보안 위협보다훨씬 많고 위협적이다. 하지

만 이러한 이유로 IPTV가 가진 취약성은 외부로 노출된셋톱

박스만이라고 할 수는없다. 콘텐츠를 제공하는 사업자가 보

유한 네트워크나 네트워크 장치, 헤드엔드센터의 디바이스들

을 타겟으로 한 DDoS 공격은 치명적인손실을 입힐 수 있다.

DDoS 공격을 받은 서비스 공급자는 정상적인 서비스 제공이

어렵게 되며 이로 인해 정당하게 서비스를 받아야 하는 가입

자들에게 서비스를 제공할 수 없게 된다.[5]

서비스 공급자와 가입자 구간 사이에 존재하는 네트워크에

도 보안 취약성은 어김없이 존재한다. 불의의 목적을 가진 비

가입자가 가입자로 가장하거나 셋톱박스에 잘못된 정보를 전

송할 수 있다. 이처럼 네트워크 중간에 콘텐츠를 위조하거나

변조를 통해 셋톱박스로 전송할 수 있는 취약성도 존재하는

것이다.

IV. 인터넷기반 방송서비스 보안 모델

국내 IPTV 사업자는 앞에서 설명한 취약성으로 인한 금전

적 피해나 고객의 개인정보 유출 등을예방하기 위한 보안메

커니즘의 구축은 필수적이다. 이를 위한 각종 대응 방안을 수

립 및 계획을 진행하고 있으며, IPTV 보안 기술에 대한 연구

도 활발히 진행해 오고 있다. IPTV 기술은 IP 프로토콜을 기

반으로 하기 때문에 기존의 IP 네트워크에서의 보안 취약성

들을 IPTV의 보안 취약성을 그대로 포함하게 된다.

따라서 네트워크에서 일어날 수 있는 데이터 가로채기, 데

이터의 위변조, 신분 위장, 서비스 거부 등의 공격들이 IPTV

서비스에 대한 잠재적 보안 위협으로 존재한다. 따라서 콘텐

츠 보안을 위한 대응 기술을 잘 적용하더라도 네트워크상의

보안 취약점들이 그대로 노출되는 한 IPTV서비스의 보안 위

협은 항상 존재하게 되고 이로 인해 국내 관련 ISP도 보안유

지에 지속적인 노력을 아끼지 않고 있다.

현재 국내는 IPTV에 대한 보안가이드라인을 발간하거나

IPTV 정보보호정책서[6] 등 서비스 정보보안 정책서, 서버
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관련위협 필요보안수준

- 콘텐츠저작권위협

- 내부에서의 콘텐츠

유출위협

보안 시스템으로부터 CAS/DRM 정보를 받아

서 콘텐츠에 적용함으로써 콘텐츠의 정보보호

적용

헤드엔드 내부에 관리자 출입 시 저장 매체나

카메라등의반입⦁유출통제
- 콘텐츠저작권위협

- 서비스 제공 중 콘

헤드엔드 내부 관리 서버들을 공중망(인터넷)

으로부터철저히분리

표. 3 콘텐츠보안을위한정보보호모델
Table 3. Content Security of IP Broadcasting Service

텐츠유출위협

저작권 보호 메커니즘 적용을 위한

DRM/CAS 서버를 운영하고, 사후 추적 기술

적용

- 콘텐츠저작권위협

- 단말장치에서의콘텐

츠불법복제위협

매크로비전과같은복제방지기술을적용

워터마킹등의핑거프린팅기술들을적용

단말장치에 설치되는 어플리케이션의 무결성

검사

- 콘텐츠위법위협

담당자들의 홍보 및 교육의 주기적인 실시 및

관리자시스템사용에대한로그기록관리

관리자 권한, 인증과 권한 관리를 안전하고 적

절하게수행

- 통신도청위협

민감한 정보(인증, 개인 정보, 거래정보, 승인

정보등)을통신을경우암호화통신사용

데이터의 보호 메커니즘과 안전한 파일전송을

위한메커니즘사용

- 콘텐츠 정보 악용

위협

- 이용기록조작위협

VoD파일의경로정보를추측하지못하도록함

다운로드 서비스 지원 기능에 대한 로그 기록

을 관리하고 불법 이용에 대한 사후추적 관리

대책마련

- 악성프로그램 감염

위협

사용자가 콘텐츠 파일의 상세 정보를 확인할

수없도록조치

단말장치 전용OS를 사용하고 불필요한 서비

스가구동되지않도록조치

복제방지기술적용및적절한사후대응조치

악성코드 감염⦁유입에 대한 충분한 사전 대응
수행

- 리모콘 신호 도청

위협
보안기능을탑재한 RF 리모콘사용

보안 지침 등 10가지가 넘는 정보보호 지침서를 발간하고 있

다. 또한 IPTV 운영 지침서, NW부분정보보호 실무지침서,

보안점검 지침서, IT보안 실무 가이드 등 다양한 영역에서의

보안지침서도 발간되었다. IPTV보안을 위해 담당자를 지정

하고 정보보호전담조직을 구성하는 등 실질적인 대응책도 준

비되어 있다. 기업 자체적으로 모의 해킹을 통한 콘텐츠 유출

및 고객 정보유출에 대한 대비도 철저히 진행 중이다.

Content

Security

Service

Security
Transport Security

o 콘텐츠저작권보호

o 콘텐츠적법성보호

o 텐츠암호화전송

o 콘텐츠정보및이용기

록관리

o 악성프로그램으로부터의

콘텐츠보호

o콘트롤러입력신호보호

o 서비스침입예방

o 서비스접근제어

o 서비스 가용성 가입자

인증

o가입자개인정보보호

o 애플리케이션 가용성과

안전성

o사용자결제정보보호

o 가용성보호

o 접근제어와인증

o 네트워크엔티티인증

o 무결성과가용성보호

o 보안위협 데이터 패킷

모니터링

o 멀티캐스트보안

o 암호기반의통신

o 키관리기술

표. 2 IP 방송서비스보안모델
Table 2. Security Model of IP Broadcasting Service

기존에 보안가이드는광범위한 부분에 대해서 제시하고 있

어 IPTV 서비스에 바로 적용하기 어려운 점이 있다. 본 논문

에서 제시하는 한국형 IP 방송 서비스 보안 모델은각레벨에

서 발생할 수 있는 보안위협을 분류하고 각 보안위협에 대한

대응책을 제시함으로써 기본의 가이드보다 IP 방송 서비스의

보안을 향상시키기 용이하다.

IPTV 서비스는 다양한 플랫폼들과 기술들이 집약되어 제

공된다. IPTV 서비스 제공의 프로세스는 콘텐츠를 제작하고,

다양한 콘텐츠들을 제어, 가공하여 서비스로서 제공을 하고,

네트워크를 통해서 콘텐츠를 전송하여, 최종적으로 이용자 단

말에서 콘텐츠를 이용하는 과정으로 이루어진다.

따라서 IPTV의 보안도 콘텐츠, 서비스, 네트워크를 통한

전송의 세 가지 클래스로 고려할 수 있다.

1. 콘텐츠 레벨의 정보보호 모델

콘텐츠 저작권을 보호하기 위해 새로 만든 콘텐츠를 보안

시스템으로부터 CAS/DRM 정보를 받아서 해당 콘텐츠에 적

용함으로써콘텐츠의 정보보호를 적용한다. 또한헤드엔드 내

부로부터의 서비스나 고객 관련데이터갈취를예방하기 위해

관리자 출입 시 저장 매체나 카메라 등의 반입 및 유출을 통

제한다.

네트워크 트래픽도청 문제는 원천적으로 해결하기 어렵기

때문에 도청이 되더라도 공격자가 원하는 정보를 어디못하도

록하는 대응책으로 콘텐츠 다운로드 서버와 단말장치 사이에

민감한 정보(인증, 개인 정보, 거래정보, 승인정보 등)가 존

재할 경우 암호화 통신을 권고한다.[7]

콘텐츠 보안을 위해서는 콘텐츠 정보 및 이용기록 관리해

야 한다. VoD 파일경로명을 악용하는 공격에 대응하기 위해

VoD 파일의 경로 정보를 추측하지 못하도록 한다. 예를 들

어, 단말장치에서 파일 정보에 대한 접근을 못하도록 하거나,

파일명 무작위화 메커니즘을 사용하여 VoD 경로명 추측 공

격이 무력화되도록 할 수 있다. FTP 등과 같은 다운로드 서
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관련위협 필요보안수준

- 실시간 콘텐츠 비인

가시청

- 네트워크 장비 취약

성 및 설정 오류 악

용위협

실시간 채널 서비스의 정당한 사용을 보장하

기위한보안정책시행체계를구축

- 네트워크 프로토콜 가입자망 장비에 허가된 단말의 접속만을 허

표. 5 전송보안을위한정보보호모델
Table 5. Transport Security of IP Broadcasting Service

취약성악용위협 용하도록적절한접근제어조치

- 네트워크 자원에 대

한서비스거부위협

- 네트워크 프로토콜

취약성악용위협

IGMP 리브 메시지 악용 방지 대책을 마련하

고, 조치

- 네트워크 자원에 대

한 서비스 거부 위

협

대량트래픽에 의한 서비스거부 위협에 대응

하기위한제어메커니즘적용또는설정

- 네트워크 자원에 대

한서비스거부위협

- 네트워크 장비 취약

성 및 설정 오류 악

용위협

네트워크 관리자는 장비의 비밀번호를 주기적

으로변경

- 네트워크 장비 취약

성 및 설정 오류 악

용위협

시스템 관리자는 장비의 안정적 운영을 위해

적절한패치적용을수행

시스템 관리자는 장비에 불필요한 서비스를

운영지양

적절한 neighbor IP 주소에 해당하는 PIM

메시지만허용하도록설정

- 네트워크도청위협

거짓 DHCP 서버가 로컬 네트워크 상에 운영

되지않도록 로컬 네트워크운영 설정에 대한

충분한검증

- 네트워크 자원에 대

한서비스거부위협

RP 병목현상 발생을 막기 위해 트래픽 모니

터링을통하여과도한트래픽을발생에대응

- 네트워크장비취약성

및설정오류악용위

협

PIM 레지스터 메시지에 암호화 또는 적절한

오류탐지 등을 통해 불법적 레지스터 메시지

처리

라우터콘솔 접속에 대한불법적 접근을 통제

할수있도록설정

Neighbor IP 주소만 PIM 메시지를 허용하

도록접근제어설정

비스 지원 기능에 대한 로그 기록을 관리하여 콘텐츠의 불법

이용에 대한 사후추적 관리 대책을 마련한다.

콘텐츠 복제 위협, 악의적 저작권 침해 및 서비스 불법 접

근 위협을 해결하기 위해 콘텐츠 파일의 상세 정보를 사용자

가 확인할 수 없도록 조치한다. 외부 기기 연결을 통한 콘텐

츠 복제를 막기 위해서 복제방지 기술을 적용하고 콘텐츠 복

제방지메커니즘을 우회하여 콘텐츠가 불법 유출된 경우에 적

절한 사후 대응을 위한 조치를 해야 한다.

2. 서비스 레벨의 정보보호 모델

서버 장비 취약성으로 인한 악성코드(웜/바이러스)의 유입

감염에 대한 대응 체계를 구축하고 서버 장비 및 기반 기술

취약성 악용 공격에 대비하여 알려진 취약성에 대한 적절한

대응 체계를 마련해야 한다.

콘텐츠 제공 서버와 같이 외부 망에접속된 서버들의 경우

관련 서버 장비는 웹서비스(HTTP)와 같은 불필요한 서비스

를 제공하지 않도록 조치해야 한다.

악성코드감염을 통한 개인정보 유출 피해를막기 위해 콘

텐츠 다운로드 서버로의악성코드 유입을 원천적으로차단한

다. 이를 위해 콘텐츠 다운로드 서버는 주기적인 콘텐츠를 검

사하고평소 IPTV서비스를 위해 반드시 필요한 기능을 제외

한 나머지 불필요한 서비스나 포트 등은 모두 비활성화 시켜

유입될 경로를 봉쇄한다.

부득이하게 FTP 등과 같이 서비스 데몬이 동작하는 경우

관련 취약점을 분석하고 이에 대한 보안 패치를 수시로 점검

및 설치하여 관련 공격을 사전에 예방해야 한다.

서비스침입예방을 위해악의적으로저작권을침해하거나

제공되는 서비스의 불법 접근으로부터 콘텐츠 파일들을 보호

하기 위한 대응 조치 방안을 마련해야 한다. 또한 서버로의

불법접근이나 이상 행위에 대한 사후 추적을 위한 로그를저

장 및 관리한다. 관리 서버 내의 데이터들에 대한 기밀성, 무

결성 등을 제공하고 이 데이터들을 언제나 가용한 수준으로

유지할 수 있도록 하기 위해선 관리자가 관리 서버에 접속할

때마다 항상 사용자 인증과 접근제어를 수행하도록 한다.

전송 영역의 서비스 거부, DDoS, 비인가 방송, 멀티캐스

트 취약성, IGMP 취약성, Noise Insertion, 네트워크 장비

취약성 등의 보안위협을 방지하는 대책도 필요하다. VOD 서

비스와 실시간 서비스 인프라 분리와 24시간 보안 관제를 기

업 자체적으로실시, 이상트래픽을감시하거나처리 시스템을

운용하고 인터넷망과 IPTV 망을 분리하여 운용하기도 한다.

나아가 Access 장비에 대한 Rate-Limit 실시, 비인가 시청

제한을 위한 IP확인 및 제한, Packet Signature를 도입하여

Packet 관리, 주기적인 전송망 취약성 점검이 필요하다.

서비스 가용성과 안전성을 위해 서비스 거부 위협이나 위

장 접근, 정보 갈취의 위협으로 안전해야 하며, 이를 위해 IP

악용 공격에 대한 대응조치 등이 필요하며 서버들에 대한 공

격 발생 시 안정적인 서비스 운영을 지속할 수 있도록시스템

백업을 주기적으로 수행해야 한다.
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3. 전송 레벨의 정보보호 모델

3.1 접근망 장비

IGMP 불법 조인에 대응하기 위한 보안 정책을 수립하고,

가입자 종단 집선 장치들과 L3 스위치 등에서 정책에 따라

IGMP 관련 설정을 적용한다. 서비스 가입자에게 허가된 채

널만 이용 가능하도록가입자종단 집선장치에MAC 필터링

설정을 하거나, L3 스위치에서 IP 및 IGMP 필터링을 수행

할 수 있어야 한다. 또한 멀티캐스트 위협에 대응하기 위해서

L2 스위치에서 허가된 경로 이외의 포트에서 유입되는 멀티

캐스트 프레임을 통제하도록 설정한다. L2 스위치의 필터링

데이터베이스갱신에 따른위조된 패킷을 사용하는 공격에 대

응하기 위해서 L2 스위치의 허가된 경로 이외의 포트에서 들

어오는 멀티캐스트 프레임을 차단하는 기능을 가져야 한다.

IGMP 리브 메시지 악용으로 네트워크 자원고갈 피해를

막기 위해 적절한 IGMP 리브 메시지 제어를 수행해야 한다.

3.2 백본망 라우터

Best Effort 기반 인터넷 망에서 QoS 기반의 실시간

IPTV 네트워크로 불필요한 패킷이 유입되지 않도록 통제해

야 한다.

헤드엔드 망으로 접근할 경우 외부에서 헤드엔드 내부 구

조에 대한 정보를 획득하지못하도록헤드엔드 망으로의 연결

부분에 L4 스위치를 통하여 접근하도록 구성해야 하며, 전체

네트워크 구성을 고려하여 방화벽, IDS, IPS 등의 효율적 운

용을 통해 불법접근을 방지하여 네트워크의 신뢰성과 안정성

을 증진해야 한다.

망 장비 관리자의 원격 접속에 대한 인증을 강화한다. 예

를 들어, ssh 접속만을 허용하게 한다거나 텔넷 접속을 가능

하게 할 경우 신뢰할 수 있는 사용자만을 내부접속을허용한

후 비밀번호를 변경하여 사용하도록 할 수 있다.

운영체제 및 어플리케이션 취약점을 분석하여 해킹을 시도

하는 위협에 대응하기 위해서, 운영체제 및 응용 소프트웨어

들의 알려진 취약성에 대해 지속적으로 패치를 하고, 운영체

제 상에서는 불필요한 서비스를 제거한다.

IPTV에서 방송 데이터는 멀티캐스트 방식을 이용해서 전

송한다. 멀티캐스트 방식은 동일 네트워크에 다른 사용자가

있는 경우 하나의 전송으로 여러 사용자가 받아서 볼 수 있는

특징을 제공한다. 따라서 가입자 정보를 기반으로채널인증을

하는 경우에는 동일네트워크의 다른사용자가접근하는 것을

방지 할 수 있다. 하지만 이 방식은 사용자의 전송 중간에서

네트워크 가로채기(TCP-hijacking) 기술을 이용해서 연결

되어 있는 세션에 대해서 연결을 가로채는 방식의 공격이 가

능하다.

그렇기 때문에 결제 모듈을 위한암호기반의 통신이나 결

제 모듈을 위한 키 관리 기술이 필요하다. 나아가 금융기관과

서비스 사업자간 전송되는 금융정보 등 중요 정보에 대한 비

인가 복제, 변경 등의 위협이 있다. 전달 경로에 대한 보안채

널구성 필요하며, 복제 및변경 등을 모니터링할 수 있는 기

술 적용이 필요하다.

∨. 결론

IPTV 기술은 다양한 IT 기술과 방송 기술이 융합되어 있

는 다차원적 기술로서 안전하고 신뢰성 있는 IPTV 서비스를

제공하기 위해서는 정보보호기술의 적용이 필수적이다. 사업

자의 관점에서는 정보보호솔루션의 도입이 가져오는 비용 발

생이 매우 중요한 고려사항이 되며, 무수히 많은 정보보호 기

술들에 대한 충분한 이해가 부족하기 때문에 반드시 필요한

보안 솔루션들을 무시하게 되는 문제를 야기할 수 있다. 따라

서 IPTV사업자들이 안전하고 신뢰성 있는 방송 서비스를 제

공하는데필요한 정보보호기술들에 대한 이해와 정보보호정

책 수립을 용이하게 하기 위한 대책이 반드시 필요하다.

하지만 공식적으로 존재하는 국제 권고안 X.805와

X.1191은 매우 추상적이라 현장에 바로 적용시키기는 어려

움이 많다.

따라서 권고안의 내용을 바탕으로 기본의 가이드를 분석하

여 한국 IPTV 서비스환경을 고려하여 IPTV 보안모델을 설

계하였다. 한국형 IPTV 보안모델은 콘텐츠 레벨, 서비스 레

벨, 전송 레벨로 나누어 각 레벨에서 발생 가능한 보안위협을

정리하여 보안모델을 설계되었다. 또한 각 레벨에서 발생 가

능한 위협을 분석으로끝나지 않고 위협으로부터 보호하기 위

한 보안수준을 제시하였다. 이러한 필요보안 수준 제시를 통

해서 중복되는 보안 대책을 제거하여 서비스 관리의 용이성을

향상시켰으며, 부족한 보안대책을 적용하기 용이하다.

이 연구를 통해 앞으로 IP 방송 서비스 보안 모델을 설계

하였으며, 보안 모델을 근간으로 하여 IPTV 뿐만 아니라 IT

융합 방송서비스 전반에걸친보안성 향상을 가지고올수 있

을 것이다.
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