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요 약

본 논문에서는 가상화 기술 기반의 가상 컴퓨팅 환경에서 가상 디스크의 내·외부적 결함에 의한 가상 머신 생성

실패 감지 및 원인 분석 기능을 제공하는 도구 (VMBootFailMonitor)를 제시한다. 또한, 본 논문에서는 이러한

가상 디스크 결함으로 초래되는 가상 머신 생성 실패 및 실패 원인의 사례를 제공하며, Xen 기반의 가상화된 시스

템 상에서 이를 분석하는 도구의 설계와 일련의 결함 분석 방법을 제공한다. 특히, VMBootFailMonitor는 가상

디스크 분석 모듈, 가상화된시스템분석모듈및시스템로그분석모듈을기반으로 VM생성실패에대한원인분석

결과를 제공한다. 그리고 본 논문에서는 가상 머신 운영체제의 정상 부트 시간과 본 논문에서 제시하는 도구를 통한

부트 실패 감지의 시간적 측면에서의 비교 결과를 제공한다. 본 실험 결과, 정상 가상 디스크 기반의 가상 머신 부트

완료 시간 (8~16초) 보다 짧은 3~6초대의 가상 머신 부트 실패 및 가상 디스크 오류 감지 결과를 나타내었다.

▸Keywords :가상화, VM 생성, 가상 디스크 결함, 가상 머신, 클라우드 컴퓨팅

Abstract

In this paper, we present a tool (named VMBootFailMonitor) to detect and analyze a failure of

a VM boot creation caused by faults on virtual disks of a Xen-based VM. Also, we presents an

architecture and detail analysis process of the virtual disk faults in our tool. Especially,

VMBootFailMonitor provides a causual analysis result for a case of VM creation failure based on

three modules which performs virtual disk analysis, virtualized system analysis and system log

analysis. We also support a comparison result between boot times of normal VMs and fault
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detection times of VM creation based on abnormal virtual disks. At result, our tool detects VM

boot failures (3~6 seconds) within normal VM boot times (8~16 seconds).

▸Keywords : Virtualization, VM Creation, Virtual Disk Fault, Virtual Machine, Cloud

Computing

I. 서 론

최근 시스템 가상화 기술은 고성능화 되어가는 컴퓨팅 시

스템의 비효율적 자원 활용 및 저비용 고효율 서비스 제공 등

의 문제를 해결하기 위한 대안으로써 폭넓은 인지도 형성과

함께 적용 확대가 이루어지고 있다. 특히, 시스템 가상화 기

술은 클라우드 컴퓨팅 (Cloud Computing) [1] 플랫폼을

구현하기 위한 기술 중 하나로써 각광을 받고 있으며, 가상화

된 독립 컴퓨팅 환경을 제공하는 VDI (Virtual Desktop

Infrastructure) 서비스의 핵심 기반 기술로써 자리매김하고

있다. 이러한 시스템 가상화 기술은 Xen [2], KVM [3],

VMWare ESX [4], MS Hyper-V [5], OpenVZ [6] 등

다양한 가상 머신 모니터 (Virtual Machine Monitor) 또

는 하이퍼바이저 (Hypervisor)로 불리는 가상화 소프트웨어

를 통해 서비스 가능한 가상화된 시스템의 구축을 가능케 하

는 수준에 도달했다. 더욱이 가상화 기술은 고성능화 되어가

는 하드웨어 성능으로 인해 임베디드 시스템에서까지 적용되

고 있다 [29,30]. 하지만, 이러한 가상화된 시스템 상에서 구

동되는 가상 머신은 생성에서 소멸까지 일정한 주기를 가지고

있으며, 본 가상 머신 운용 주기 중 생성 (Creation) 단계는

향후 운용 (Operation) 단계의 가능 여부를 결정짓는 중요

한 단계이다. 그럼에도 불구하고, 가상 머신 생성 단계는 다

양한 원인에 의해 실패할 수 있으며, 다양한 실패 원인 중 가

상 디스크(Virtual Disk)와 관련된 내·외부적 문제 (사용자

에 의한 문제 또는 해킹, 비정상적인 파일 I/O 작업 등)로 인

해 발생할 수 있다. 더욱이 VMM 또는 특권 도메인

(Privileged Domain)의 일시적인 오류로 인한 문제뿐 아니

라 가상 머신 생성의 지속적인 실패를 초래할 수 있는 영속적

문제까지 치명적인 문제들이 산재해 있다. 하지만, 기존의 가

상 머신의 관리 미들웨어 및 도구들에서는 가상 컴퓨팅 자원

의 준비 단계 (Provisioning Phase)에서 가상 디스크 결함

에 의한 가상 머신 생성 실패의 감지 및 원인 분석 기능을 제

공하지 않았다. 따라서 가상 머신 생성 실패 시 관리자는 해

당 가상 머신의 생성 실패 요인을 알 수 없었으며, 요인 분석

을 위해 생성 실패 상황을 수동으로 확인해야 했다. 특히 대

규모 가상 머신을 생성하는 가상 클러스터에서 일시적 혹은

영속적으로 발생할 수 있는 가상 머신 생성 실패 문제 발생

시 관리자의 수동적 대응 및 원인 파악은 관리 비용의 급격한

증가를 야기할 수 있다.

따라서 본 연구에서는 Xen 하이퍼바이저를 기반으로 한

가상화된 시스템 상에서 가상 디스크의 내·외부적 오류 및 결

함 요인으로 인한 가상 머신 생성 실패의 감지 및 원인 분석

을 가능케 하는 도구 (VMBootFailMonitor)의 설계 및 구

현을 제시한다. 앞서 언급한바와 같이, 가상 머신 생성 실패

문제는 컴퓨팅 요소의 물리적, 비 물리적 요소들에 의해 발생

할 수 있다. 본 논문에서는 이 중 가상 머신 생성 실패를 야기

할 수 있는대표적인 가상 디스크 오류및 결함 예를 제공하며,

이에 대한 일련의 자동화된 분석 절차에 대해 기술하고 있다.

본 논문의 2장에서는 본 연구와 관련된 가상 컴퓨팅 자원

생성 및 관리에 관한 연구와 가상 컴퓨팅 환경의 신뢰성을 위

한 감지 및 분석에 관한 연구 및 물리 디스크 에러에 관한 연

구를 제공하며, 3장에서는 가상 머신 생성의 영속적 실패를

초래할 수 있는 원인에 대해 설명하고 있다. 4장에서는 본 논

문에서 제시하는 VMBootFailMonitor의 설계에 대해 언급

한다. 5장에서는 본 도구의 구현 및 실험에 대해 언급을 하

며, 마지막으로 6장에서는 본 논문의 결론을 제시한다.

II. 관련 연구

2.1. 가상 컴퓨팅 자원 생성 및 관리에 관한 연구

VM 기반의 가상 컴퓨팅 환경 구성 단계는 필연적으로

VM 생성 과정을 수반하게 된다. 일반적으로 VM 배치 (VM

Deployment 또는 VM Placement) 단계는 일정한 자원 할

당 정책에 기반을 두어 특정 가상화된 시스템에 가상 머신을

생성하는 단계를 포함하고 있다. 이러한 VM 배치에 관한 연

구는 지금까지 VM 기반의 대규모 가상 클러스터 컴퓨팅 및

가상 컴퓨팅 자원을 서비스하는 IaaS 레벨의 클라우드 서비

스 등을 위해 활발히 이루어져 왔다. 대표적으로, 가상 컴퓨

팅 자원 생성 및 관리 기능 제공하는 오픈 소스 플랫폼으로써

OpenStack[7], Eucalyptus[8], Universidad Complutense

de Madrid의 OpenNebula[9], 시카고 대학교의 Nimbus[10]

등이 있으며, Xen에서는 CLI (Command Line Interface)



가상 디스크 결함에 의한 가상 머신 생성 실패 진단 및 분석 도구 129

기반의 xl, xm과 같은 도구들을 제공하고 있다. 특히, 앞서

언급된 두 도구 (xl, xm)는 OpenNebula에서 가상 머신 생

성 및 소멸, 동적 컴퓨팅 자원 변경 등을 위해 활용한다. 이외

에도 Laura Grit는 가상 컴퓨팅 자원의 효율적이고 자동화

된 관리를 위해 Shirako 시스템[11]을 제시하였다.

Rodrigo N. Calheiros는 클라우드 컴퓨팅 환경에서의 심리

스 (Seamless)한 모델링, 시뮬레이션, 실험 환경 제공 및 서

비스 관리를 위한 CloudSim 프레임워크 [12]를 제시하였

다. Michael Isard는 마이크로 소프트사의 자동화된 데이터

센터 관리를 위한 소프트웨어 프로비저닝 및 배포의 자동화,

시스템 모니터링, 소프트웨어 및 하드웨어 고장에 대한 자동

화된 복구 기능등을 제공하는 Autopilot [13]을 제시하였다.

Nikhil Bhatia는 동적 로드밸런싱, 선점적 노드 관리, VM

의 라이브 마이그레이션 (Live Migration) 기능에 특화된

XCM (Xen Cluster Manager) [14]를 제시하였다. Delei

Weng은 [15]에서 가상화된 시스템의 관리 정책 기반 자동화

된 자원 관리 기법을 소개하였다.

위와 같은 선행된 연구들은 가상 컴퓨팅 자원으로 대표되

는 V의 관리 시스템, 도구, 프레임워크 등을 제시하였으나 모

두 VM 부트 실패에 대해 문제를 고려하지 않았다. 예를 들

어, 앞서 언급된 Xen 기반 가상화된 시스템 관리를 위한 xl

및 xm도구는 VM설정 파일 상에 가상 머신 생성을 위한 필

수 구성 요소들이 적시되어 있고 문법적 오류가 없다면 가상

머신 생성을 진행하여 가상 머신 생성 자체는 성공적으로 수

행하나 가용 여부에 대해서는 보장하지 않는다. 따라서 본

연구에서는 신뢰성 있는 가상 컴퓨팅 자원 생성을 위해 가상

디스크 결함으로 초래된 부트 과정 실패 감지 및 원인 진단

기능을 제공한다.

2.2. 가상 컴퓨팅 환경의 신뢰성을 위한 감지 및

분석에 관한 연구

가상 컴퓨팅 환경에서 컴퓨팅 시스템의 내·외적 고장 및

오류 상황에 대해 신뢰성 있는 컴퓨팅 환경을 제공하기 위한

다양한 연구들이 이루어져 왔다. George W. Dunlap는 시

스템의 다양한 공격 및 비 정상적 실행에 관한 분석을 위해

명령어 수준 (Instruction Level)의 VM 모니터링 및 로깅

(Logging)을 제공하는 Revirt[16]를 제시하였다. Samuel

T. King이 제시한 TTVM (Time-Traveling Virtual

Machine) [17]은 OS 커널 상에 존재하는 문제들의 OS 수

준의 디버깅을 위해 가상 머신 로그 기능과 체크 포인트 기능

을 제공한다. Xuxian Jiang은 보안 측면에서 침입자의 시스

템조작 및 파괴활동과 관련된 시스템호출을 모니터링 하기

위한 VMscope[18]를 제시하였다. 본 시스템은 기존의 허니

팟시스템의 한계점으로거론된 내부 감시의 한계를극복하고

시스템 외부에서의 시스템호출이벤트 모니터링 기능을 제공

한다. Jim Chow는 Aftersight[19]을 통해 가상 컴퓨팅 환

경에서 일반적인 응용 프로그램 및 시스템 활동 분석을 위해

시스템 상태 정보를 명령어 수준의 로깅 및 재생을 지원하며,

특히, 로깅 환경과 분석을 위한 재생 환경의 이원화를 통해

보다 높은 수준의 분석 환경적 유연성을 제공한다. Dan

Pelleg는 가상 머신의 구동 중 결함 감지 및 분석을 위해 기

계 학습 (Machine Learning) 기법을 적용한 Vigilant

[20]를 제시하였다. Hui Kang은 가상 머신간의 상관 특성

을 통한 정준상관분석 (Canonical Correlation Analysis)

을 활용한 VM 구동 결함 감지와 진단하는 PeerWatch [21]

을 제시하였다. Bikash Sharma는 클라우드 컴퓨팅 환경에

서 빈번하게 발생되는 VM 동적 자원 규모 변경 (VM

Resizing), VM 실시간 마이그레이션 (VM Live

Migration) 등과 같은 가상 컴퓨팅 자원 관리상의 문제의 감

지 및 진단할 수 있는 CloudPD[22]을 제시하였다.

이 중 Virgilant와 PeerWatch는 결함 감지를 위한 모니

터링 요소들을 가상 머신 내에서 구동하지 않는 특징을 가지

고 있다. 이러한 구조적 특징은 본 논문에서 제시하고자 하는

가상 머신 생성 실패 진단 및 분석 도구에서도채용하고 있는

방식과 유사하다. 하지만, Vigilant 및 PeerWatch의 경우,

가상 머신의 자원 활용 및 상태 수집을 위해 Xenmon[23]을

기반으로 하고 있다. 또한 CloudPD의 경우, 가상화 계층으

로써 VMWare EXS를채용하였다. 그리고 VM수준의 자원 활

용 정보를 획득하기 위해 sar를 사용하였으며, 서버의 Cache

Miss 및 CPU/메모리 사용 정보를 획득하기 위하여 VMWare

vmkperf[24], powercli cmdlets[25]를 활용하였다.

본 논문에서 제시하는 도구에서는 Xenstore 및 Xenstat

를 통해 VMM 수준의 가상 머신의 컴퓨팅 자원 정보 수집을

하며, 가상 머신 생성 과정 중 가상 하드웨어 생성 및조합이

후 생성된 가상 컴퓨팅 환경에서의 부트 과정 실패에 초점을

맞추었다. 이는 앞서 소개된 신뢰성 있는 가상 컴퓨팅 환경에

서의 다양한 운영상의 관점에 초점을맞춘연구와는 차별성을

가지게 된다.

2.3. 물리 디스크 에러에 관한 연구

가상 머신의 가상 디스크는 가상화된 물리 디스크를 직접

연결 혹은 네트워크를 통한 간접 연결된 형태로 존재하게 된

다. 따라서 물리 디스크의 결함은 곧 가상 디스크 결함으로

유발이 되는 구조적 특성을 내제하고 있다. 물리 디스크접근
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그림 1. 파일시스템모듈부재로인한커널패닉상태
Fig. 1. A kernel panic situation during a VM boot
process caused by omitting kernel modules.

오류 (Disk Access Error)에 관한 연구는 오랜 시간동안 광

범위하게 연구되어 왔다. Sandeep Shah와 Jon G.

Elerath는 [26]을 통해 오늘날 디스크 드라이브에서 발생될

수 있는 대표적인 결함의 메커니즘에 관해 기술하고 있다. L.

N. Bairavasundaram는 [27]을 통해 대표적인 디스크 접

근 에러로써 지연 섹터 오류 (Latent Sector Errors), 비

준비 상태 에러 (Not-Ready-Condition Errors), 복구 에

러 (Recovered Errors)로 나누었다. 이 중 지연 섹터 오류의

경우, 디스크 섹터의 일부분의 읽기/쓰기 작업 실패 혹은 수정

불가능한 ECC (Error Correcting Codes) 에러 발생 시 나

타나는오류의유형으로써, 데이터접근및사용의신뢰성에손

상을입히는 중대한문제이다. 더욱이지연섹터오류는오류가

발생된섹터의 데이터 접근하기 전까지 감지 할 수 없다 [28].

본 논문에서 제공하는 가상 디스크의 결함에 관한 정보 중

중요 디스크 블록 손상에 의한 결함의 경우, 임의적인 파티션

정보 및 디스크 메타 정보 삭제 혹은 이러한 정보가 기록된

디스크 드라이브특정섹터 오류로 인한접근 불가로 인해유

발될 수 있는 문제와 높은 관련성을 가지고 있다. 따라서 본

논문에서 제시하는 도구에서는 가상 머신 OS의 루트 파티션

을담고 있는 디스크 드라이브의 파티션 정보획득불가로 인

한 문제를 감지하는 기능을 제공하고 있다. 더 나아가 가상

디스크의 결함은 매칭 된 물리 디스크의 물리적 혹은 기계적

오류를넘어 VM설정 오류 혹은 마운트 작업 실패 등으로 인

해유발될수 있으므로 물리 디스크 오류로 인해전개되는 가

상 디스크 결함만으로 한정되지 않는다.

III. 가상 디스크 인식 실패 원인

가상 머신의 가상 디스크는 가상 머신 생성 시 대표적인 4

가지 원인들(VM 커널 오류, VM 설정 오류, 비 마운트의 루

프백 디바이스의 가상 디스크화, 디스크 정보 손상)로 인해

인식 과정에 문제를 야기하며 이로 인해 가상 머신 생성 단계

를 실패할 수 있는 주요한 요인이 될 수 있다. 더욱이 이러한

가상 디스크 인식 실패를 야기하는 문제의 원인들은 관리자,

사용자, 불특적 침입자 등에 의해 고의적 혹은 비고의적인 행

위에 의해 발생될수 있다. 본 장에서는 앞서 소개한 4가지 대

표적인가상디스크인식실패원인에대해서상세히소개한다.

3.1. VM 설정 오류

가상 머신을 생성함에 있어서 가상 머신의 하드웨어적 소

프트웨어적 사양 및 상태를 기술하는 가상 머신 설정 상에 오

류가 발생할 경우, 가상 머신 생성 및 운용 장애를 초래할 수

있다. 예를 들어, 가상 컴퓨팅 자원 관리자가 가상 머신의 가

상 디스크 기술 부분을 실수로 기입하지 않게 되거나 테스트

목적으로 인해 주석 처리를 하게 될 경우 (Omitting

Error), 가상 머신 자체의 생성은 정상적으로 이루어지나 루

트 파티션의 확인 불가로 인해 가상 머신의 부트 과정이 실패

하게 된다.

3.2. VM 커널 오류

가상 머신의 경우 일반 물리적 머신과 동일하게 부트 과정

수행하기 위해서는 이에 적합한 운영체제 커널이 수반되어야

한다. 하지만, 커널 파일이 손상되거나 혹은 가상 디스크 인

식을 위한 파일 시스템 모듈과 같은커널모듈을 내제하지 않

았을 경우, 루트 파티션 인식 불가로 인한 가상 머신 부트 과

정의 실패가 초래된다. Xen 기반의 가상화된 시스템의 경우,

PVOPS의 경우, VM을 생성하기 위해 VM 외부적으로 제공

되는 커널이 비정상적이거나 파일 시스템 모듈 부재일 경우

부트 과정에 실패하게 된다. 이에 반해 PVGrub 혹은

PyGrub 기반의 VM 부트 커널 호출 방법을 사용할 경우,

VM 내부에 적재된 커널 및 커널 모듈의 손상 및 커널 모듈

부재에 따라 부트 과정 실패가 초래된다. 그림 1는 가상 디스

크 중 루트 파티션 파일 시스템 모듈이 부재하였을 경우커널

패닉 (Kernel Panic) 결과를 나타낸 화면이다.

3.3. 비 마운트의 루프백 디바이스의 가상 디스크화

가상 머신의 가상 디스크화 가능한 매체는 파일, 물리적

파티션, 루프백 디바이스, NFS 기반 외부 스토리지 등 다양

하다. 이 중 루프백 디바이스를 기반의 가상 디스크의 경우

파일 형태의 가상 디스크와 더불어 보편적으로 활용되고 있

다. 하지만, 파일 형태의 가상 디스크와는 다르게 루프백 디

바이스의 경우, 관리 가상 머신 (Dom0)상에 마운트

(Mount)된 상태가 되지 않더라도 파일의 형태로 존재하고

있기 때문에 Xen 기반의 가상 컴퓨팅 자원 관리 도구 중 xl
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그림 2. VMBootFailMonitor 아키텍처
Fig. 2. Architecture of VMBootFailMonitor

혹은 xm 상에서 VM 설정 오류가 발생되지 않는다. 따라서

상기 가상 컴퓨팅 자원 관리 도구는 가상 머신생성 시 야기될

오류가없다고판단하여가상머신생성과정을진행하게된다.

3.4. 디스크 정보 손상

가상 디스크는 물리적인 시스템에서 사용하는 물리 디스크

와 동일하게 파티션 및 파일 시스템에 관한 정보 등을 포함하

고 있다. 특히 파일 시스템 타입, 파일 사이즈, 상태 정보 등

을 포함하는 파일 시스템 메타 정보를 저장한 슈퍼 블록

(Superblock)과 같은 디스크의 특정 섹터 손상 시 정상적인

가상 머신 생성 및 구동이 불가능하다. 최근 2011년 발생한

농협 해킹 사건의 경우, dd 명령어에 의한 디스크 핵심 정보

를 비롯한 디스크 내용이 손상된 대표적인 해킹에 의한 디스

크 정보 파괴 사건이다. 더욱이, 디스크 전체 데이터의 삭제

는 시간이 다소 걸릴 수 있으나, 디스크 구조상 파티션 정보

및 슈퍼 블록과 같은 민감한 데이터 블록의 손상은 더욱 빠른

시간 안에 일루어질 수 있으며 간단한 파괴적인 행위 혹은 작

동 또는 운영실수로 인한 파괴행위에의해 발생할 수 있으며,

영속적인 가상 머신 생성 및 구동이 불가 문제를 야기한다.

IV. 설계

4.1. 설계

그림 2는 본 논문에서 제시하는 VMBootFailMonitor의

아키텍처를 도식화한 것으로써, 본 도구는 크게 테스트 VM

에 대한 가상 컴퓨팅 자원 활용 상태를 모니터링 및 조사를

담당하는 “가상 컴퓨팅 자원 모니터링 및 조사 계층”과 VM

부트 실패를 분석하는 “VM부트 실패 분석 계층”으로 나뉘어

진다. “가상 컴퓨팅 자원 모니터링 및 조사 계층”은 세부적으

로 가상 컴퓨팅 자원을 모니터링 하는 “VCR Monitor

(Virtual Computing Resource Monitor)” 모듈, 테스트를

진행할 가상화된 시스템 상에 테스트 VM의 존재 여부 확인

등의 테스트 환경에 대한 사전 검사를 수행하는

“Pre-Checking” 모듈, VM 생성을 감지하는 “VM Creation

Monitor” 모듈, 테스트 도중 발생할 수 있는 가상 머신 부트

실패를 감지하는 “VM Boot Fail Detector” 모듈, 가상 머신

의 부트 과정에 대한 콘솔 출력물을 모니터링하기 위한 “VM

Console Monitor” 모듈, 가상 디스크 정보 추출 및 검사를

위한 “Virtual Disk Information Inspector” 모듈, 총 6개

의 모듈로 구성되어 있다.

VM 부트 실배 분석 계층은 가상 디스크 상태를 분석하는

“Virtual Disk Analysis” 모듈, VM을 생성을 관장하는 가

상화된 시스템에 대한 분석을 수행하는 “Virtualized

System Analysis” 모듈과 VM이 부트 과정 중에서 발생하

는 콘솔 로그를 분석하는 “SysLog Analysis” 모듈로 구성되

어 있다.

4.2. VMBootFailMonitor 실행 프로세스

그림 3은 VMBootFailMonitor의 분석 단계 이전의 전체

적인 실행 프로세스를 도식화한 그림이다. 가상 먼저,

VMBootFailMonitor는 테스트하고자 하는 VM이 구동 중

인지 여부를 검사한다. 만약, 테스트 VM이 구동중이지 않은

상태일 경우, VM을 생성함과 동시에 테스트 시간 (Test

Time)을 측정하기 위한 타이머를 구동 및 VM 생성 감지를

시작하게 된다. 테스트 VM의 생성됨을 감지하였을 경우, 해

당 VM의콘솔출력결과를 모니터링을 하며, 가상 디스크역

할을 하게 될 가상 블록 디바이스 (Virtual Block Device)

상태를 모니터링 한다. 상기 두 모니터링 결과를 바탕으로

VM의 부트 성공 여부를 검사하게 된다. VM의 부트 성공 여

부는 생성된 테스트 VM 운영체제의 제어대기 상태 인지 여

부에 따라서 VM 부트 성공 혹은 실패를 판단하게 된다. 만

약, VM 생성이 성공적일 경우, 본 도구는 재검사시 생성된

VM인지 여부를 검사하게 된다. 재검사시 생성된 VM일 경

우, VMBootFailMonitor는 VM 생성에 있어서 일시적 오류

발생에 대해 사용자에게 알린다. 반면, 재검사시 생성된 가상

머신이 아닐 경우, 본 도구는 정상 가상 디스크 및 커널 기반

의 VM 생성이 이루어졌음을 사용자에게 알리고 가상 머신의

전체 가상 디스크에 대한 분석 단계에 진입하게 된다.
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그림 3. VMBootFailMonitor 실행프로세스
Fig. 3. Excution process of VMBootFailMonitor

그림 4. VM 부트로그분석과정
Fig. 4. Process of VM boot log analysis

VM의 부트 실패검사 시 부트 실패 상태가 발생하였을 경

우, 잔존 검사 횟수에 대해 확인을 한다. 본 도구는 기본적인

반복 검사 횟수를 3으로 하였으며, 실행 시 검사 횟수에 대해

사용자가 지정할 수 있다. 잔존 검사 횟수 확인 시 재검사가

가능할 경우, VMBootFailMonitor는 생성된 테스트 VM을

가상화된 시스템에서 제거함과 동시에 검사 횟수를 증가시키

고, 다시 VM 생성 단계로 진입하게 된다. 하지만, 잔존 검사

횟수가 남아 있지 않을 경우, 본 도구는 영속적 오류 발생을

내재한 가상 머신 운용 환경임을 사용자에게 알리고 앞서 언

급한 성공적 가상 머신 생성 진단 혹은 일시적 오류 발생 진

단과 더불어 VM부트 로그 분석 단계 및전체 가상 디스크에

대한 분석 단계에 진입하게 된다.

4.3. 가상 디스크 결함 분석

본 절에서는 VMBootFailMonitor의 부트 실패 및 가상

디스크 결함 감지 방법과 가상 디스크 결함 요인으로 인한 부

트 실패 원인을 분석하는 절차를 기술한다. 그림 4는 테스트

VM 생성 시 발생한 부트 로그의 분석 절차를 표현한 그림이

며, 그림 5는테스트 VM의 가상 디스크에 관한 결함 분석 절

차를 표현한 그림이다.

4.3.1 VM 이상 부트 로그 검사 단계

VM은 일반 물리적인 머신과 동일하게 커널 상에 루트 파

티션을 마운트 할 수 있는 파일 시스템 모듈을 포함하거나램

디스크 (Ramdisk) 형태로 제공되어야 한다. 따라서 본 단계

에서 는 앞 서 VM 부트가 성공적으로 이루어졌는지 여부를

검사하고, VM 부트 과정에서 제공된 커널 오류 메시지를 바

탕으로 정상 구동 가능 커널인지 여부를 검사한다. VM 부트

의 성공 또는 실패 여부는 사용자의접근이허락되는콘솔로

그가 존재하는지 여부를 기준으로판단한다. 개발 및 서버 운

영체제로써 폭 넓게 활용되고 있는 Debian, CentOS,

Ubuntu, NetBSD, Suse 등의 운영체제에서는 운영체제 부

트 과정 수행 후 사용자접근이 허락되는 시점에서는 “login:”

을 출력하게 되고, 사용자의 접근 ID와 비밀번호를 입력받게

된다. 따라서, “VM 이상 부트 로그 검사”를 통해 “login:” 시

점도달 여부를판단하고, 해당 시점 도달 시 “부트 가능 VM

커널” 진단을 내린다. 만약, VM부트 로그검사 결과 이상 로

그 발견시 (예, 루트 파티션 마운트를 위한 파일 시스템 모듈

부재 등) “VM구동커널이상”을 진단한다. 하지만, 운영체제
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그림 5. 가상디스크결함분석과정
Fig. 5. Process of virtual disk fault analysis

부트 실패는 다양한 요인에 의해 발생될 수 있다. 따라서 본

도구에서 다루지 못한 요인에 의해 VM 운영체제 부트 실패

가 발생할 경우, 본 도구는 “미상의커널문제로 인한 부트 실

패”로 진단한다.

4.3.2 VM 설정 오류 검사 단계

본 분석 단계는 VM 설정 오류 중 가상 디스크 설정 부분

을 제외하였을 경우 발생하는 VM 구동 실패 유형을 검사하

기 위한 단계이다. 본유형의 오류를 내제한 VM생성 시 VM

은 운영체제를 구동하기 위한 루트 파티션 (Root Partition)

을 가진 가상 디스크를 감지할 수 없다. 따라서 VM은 루트

파티션을 가진 가상 디스크를 감지하기 위하여 무한 대기 상

태 (Hang 상태)에 빠지게 되므로 지정된 테스트 제한 시간

을 초과하더라도 부트 성공 또는 실패 여부를 알 수 없다. 이

러한 특징을 바탕으로 “Vdisk 규모검사” 단계에서는 루트 파

티션을 찾기 위하여 VM의 부트 프로세스가 대기 중인지 여

부와 Xenstore에 등록된 가상 디스크 규모를 기준으로 가상

머신의가상디스크규모가 0인지여부를검사하여 “VM설정

오류” 결함으로 진단한다.

4.3.3 비 마운트의 루프백 디바이스의 가상 디스크화

검사 단계

만약 마운트 되지 않은 루프백 디바이스를 기반으로 VM

생성을 시도할 경우 VM은 앞서 4.3.2 절에서 설명된 “VM

설정 오류”와 유사하게 무한 대기 상태에 빠지게 된다. 하지

만, VM 설정 오류 발생 시 나타나는 증상과의 가장 큰 차이

점은 가상 머신 모니터에 인식되는 가상 디스크의 규모가 1개

이상이라는 점이다. 그럼에도 불구하고, 인식된 가상 디스크

들은 마운트가 되지 않은 장치이므로 구동 가능한 상태가 아

니며 가상 머신에서 발생하는 가상 블록 디바이스의 쓰기 및

읽기 상태는 0을 지속하게 된다. 이러한 특징을 바탕으로 가

상 디스크가 루프백 디바이스인지 여부를 판단하는

“LoopBack Device 유무 검사” 단계를 수행한다. 만약 본 검

사에서 루프백디바이스로판단될경우 마운트 여부를검사하

는 “마운트 여부검사” 단계를 수행한다. 만약, 마운트되지 않

은 루프백 디바이스의 가상 디스크화를 시도할 경우, “마운트

되지 않은 루프백 디바이스” 결함으로 진단한다.

4.3.4 디스크 정보 손상 검사 단계

앞서 수행된 "VM 설정 오류검사"와 "비 마운트의 루프백

디바이스의 가상 디스크화 검사" 단계를 마친 뒤,

VMBootFailMonitor는 파티션 정보 추출 단계를 수행한다.
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그림 6. VMBootFailMonitor 구동화면
Fig 6. A screenshot of VMBootFailMonitor Operation

그림 7. 부트실패감지후가상디스크결함원인분석화면
Fig 7. A screenshot of virtual disk fault analysis after

detecting VM boot failure

만약 파티션 정보를 추출할 수 있을 경우, 정상 가상 디스크

로 진단한다. 하지만, 파티션 정보를 추출할 수 없을 경우 해

당 디스크가 정상적으로 활용 가능한 가상 디스크가 아니므로

“비정상파티션정보를내제한가상디스크”로진단한다. 추가

적으로, VMBootFailMonitor에서는 루트 파티션이 존재하

는 메인 가상 디스크 외에도 테스트 VM의 전체 가상 디스크

에 대한 파티션 정보손상 혹은누락여부를검사하여 사용자

에게 제공한다.

V. 구현 및 실험

5.1. 구현

본 논문에서 제시하는 VMBootFailMonitor는 C 언어를

기반으로 제작이 되었으며, 가상 디스크의 결함 감지 및 정보

(파티션 정보 등) 획득을 위해 libparted를 사용하였다. 그리

고 가상 디스크 목록 및 위치 정보 등은 Xenstore를 기반으

로 수집하였다. 가상화 소프트웨어로써 Xen 하이퍼바이저

(Ver. 4.1.2)를 기반으로 제작하였다. 그림 6은 본 논문에서

제시하는 VMBootFailMonitor의 구동화면을 나타내며, 그

림 7은 본 논문에서 제시한 가상 디스크 결함유형 중 “비 마

운트의루프백디바이스의가상디스크화”결함에의해발생된

부트 실패 분석 결과를 나타낸 화면이다.

VMBootFailMonitor은 사용자가 지정한 측정 제한 시간

을 기반으로 구동을 시작하며, 테스트 VM 생성과 동시에 테

스트 VM의 생성 여부와 부트 과정 성공 혹은 부트 과정 실패

를 감지한다. 그림 6에서는 VM의 운영체제 구동을 위한 루

트 파티션 감지가 실패했음을 보여주고 있다. 그림 6은 앞서

언급한 가상 디스크 결함에 의한 부트 실패 감 지 후 실패 원

인에 대한 가상 디스크 결함 차원에서의 분석 결과를 나타낸

화면이다. 그림 7에서 볼 수 있듯이, 부트 실패 원인이 할당

되지 않은 (마운트 되지 않은) 루프백 디바이스를 기반으로

VM 생성이 원인이었음을 나타낸다.

5.2.1 실험 환경

표 1은 본 논문에서 제시하는 VMBootFailMonitor의 가

상 디스크의 대표적인 4가지 결함 감지를 수행하기 위한 가상

화 시스템 및 가상 머신 사양을 나타낸다. 가상화 시스템은

AMD Hexa 코어 시스템이며, 각각의 테스트 가상 머신은 6

개의 코어 중 1개를 할당하였다.

표 1. 가상화시스템및가상머신사양
Table 1. Specifications of test virtualized system and VM

시스템자원 가상화시스템 가상머신

CPU
AMD Phenom II

X6 1055T
Core 1 할당

메모리 16G 1G

운영체제

Debian Linux

(Wheezy)

64Bit

Kernel 3.4.4

Debian (Wheezy)

Ubuntu (Quantal)

Server Edition

CentOS 6.2

Fedora
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그림 8. 운영체제별가상머신생성및부트시간
Fig 8. VM creation and boot time according to

the VM operating system

그림 9. 가상디스크결함유형에따른결함감지시간
Fig. 9. Fault detection time by virtual disk

fault types  

본 실험에서는 총 4개의 운영체제를 제공하며, Debian 리

눅스와 Ubuntu 리눅스는 운영체제 차원에서 제공하는 반 가

상화 머신 (Para-virtualized VM, PVM) 커널을 기반으로

운영체제 환경을 구축하였다. Fedora와 CentOS 운영체제

의 경우, 운영체제 차원에서 반 가상화 머신을 위한 운영체제

커널을 제공하지 않았으므로 HVM (Hardware-asssisted

VM)으로 운영체제 환경을 구축한 뒤, PVM으로 전환 하여

구동 하였다. 가상 머신의 운영체제 서비스는 가상 머신의 부

트 시간(Boot Time)에 영향을 미치는 요소 중 하나로써 본

실험을 위한 가상 머신 운영체제 설치 시 운영체제 서비스가

최소화될수 있도록 “최소 설치” 옵션을 기반으로 하였다. 테

스트 VM의 생성 방법은 가상화 시스템 커널을 가상 머신의

부트 커널로 활용하는 PVOPS 기법으로 생성하여 테스트 하

였다. 가상 디스크의 유형은 RAW 디스크 이미지 형태로 제

작하였다. 정상 VM의 부트 시간을 측정하기 위하여 표1에서

표기된 총 4가지의 운영체제를 VM의 운영체제로 선정하여

실험하였다. 반면 본 논문에서 제시하는 가상 디스크 결함 감

지는 VM의 운영체제와 상관없이 공통적으로 감지될수 있으

므로 Debian 리눅스를 기준으로 가상 디스크 결함 감지 실험

을 실시하였다.

본 도구의 가상 디스크 결함 감지 실험을 위해 결함 감지

항목중 “디스크 정보손상”을 아래와 같이 dd 명령어를 사용

하여 디스크의 파티션 정보 및 슈퍼 블록 정보를 모두 0으로

채움으로써 결함을 생성하였다.

dd if=/dev/zero of=/dev/xvda1 bs=4k

count=1

“VM 커널 오류”를 상황을 조성하기 위하여 가상 머신 부

팅에 필요한 커널을 제작하였으며, 커널 제작 시 EXT2,

EXT3, EXT4와 같은 파일 시스템 모듈들을 모두 커널에 포

함되지 않는 모듈의 형태 (M 옵션 타입)으로 제작하였으며,

VM 설정 파일에서 램 디스크를 지정하지 않았다.

5.2.2 실험 결과

가상머신을 생성하기 위해 VMM은 가상 하드웨어를 생성

및 조성을 위한 과정과 생성된 가상 하드웨어를 기반으로 운

영체제 부트 과정을 수행하는 VM 부트 과정을 수행하게 된

다. 그림 8은 정상 구동 가능한 가상 머신의 가상 머신 운영

체제 별 가상 머신의 하드웨어 생성 시간 (Hardware

Creation Time, HWCT)와 부트 시간 (VM Boot Time,

VMBT)을 나타낸다. 본 실험 결과 모든 운영체제에서 가상

하드웨어 시간은 3초를 기록하였으며, 이러한 가상 하드웨어

생성 시간은 VMM에 의해 결정된다. 하지만 가상 머신의 운

영체제에 따라서 8초~16초까지로 다양하게 기록하였다.

표 2는 가상 디스크 결함 유형에 대한 약어표이며, 그림 9

는 테스트 VM 생성 후 결함 감지까지의 시간을 나타낸 그림

이다. 결함 감지 시간 (Tf)은 아래의 수식과 같이 가상 하드

웨어 생성 시간 (Th) 시간과 결함 감지 시점까지의 지연 시

간(Td)으로 구성된다.

 

본 결함 감지 실험 결과 하드웨어 생성 시간은 2~3초 정

도 경과하였으며, 결함 감지 지연 시간(Td)은 1~4초까지 다양

하게나타났다. 또한앞서언급한바와같이가상하드웨어생성

시간(Th)은 VMM에 의해 결정이 되는 됨에도 불구하고 2~3

초로 비교적 적은 시간적편차 안에서 이루어짐을 알 수 있다.

특히, 가상 디스크 결함의 의한 부트 실패 발생 시 결함 감

지 시점까지의 시간은 최대 6초를 나타냄으로써, 정상적인 가

상 머신 부트 시간 중 최소 시간을 기록한 8초보다도빠른시

간 안에 가상 디스크 결함에 의한 VM 부트 실패를 감지해낼

수 있음을 알 수 있다.



136 Journal of The Korea Society of Computer and Information September 2012

약어 결함유형

VMCE
VM 설정오류

(VM Configuration Error)

UVDE
비마운트의루프백디바이스의가상디스크화

(Unmounted Virtual Disk Error)

DIDF
디스크정보손상

(Disk Information Damage Fault)

UVKE
VM 커널오류

(Unsuitable VM Kernel Error)

표 2. 결함감지시간
Table 2. Fault Detection Time

V. 결 론

VM은 소프트웨어 프로세스와 유사하게 생성에서부터 소

멸까지 일정한 주기를 가지고 있다. 하지만, VM 생성은 다양

한 원인으로부터 파생된 오류와 결함으로 인해 생성 과정을

완료할 수 없는 문제에 직면할 수 있다. 특히, VMM 혹은 특

권 관리 도메인의 일시적인 오류로 발생할 수 있는 일시적 결

함뿐 아니라 반복적인 시행에도 영속적인 VM 생성 실패를

유발하는 영속적 결함이 있다. 이 중, 사용자의 실수 혹은 해

킹 등의 자의적·타의적 오류 또는 결함으로 발생한 가상 디스

크 결함은 VM 생성의 영속적 실패를 유발할 수 있는 원인이

된다. 따라서 본 논문에서는 영속적 VM 생성 실패를 유발할

수 있는 가상 디스크의 내·외부적 오류 및 결함 요인들을 제

공하며, 이러한 오류 및 결함의 감지와 분석 기능을 제공하는

VMBootFailMonitor를 제시하였다.

본 논문에서 제시한 VMBootFailMonitor는 Xen 하이퍼

바이저 기반의 가상화된 시스템 상에서 반 가상화된 가상 머

신에 대한 상기 제시된 결함 감지 및 분석 기능을 제공한다.

본 논문에서는 VMBootFailMonitor를 통해 보편적으로 사

용되는 VM운영체제들을 기반으로 한 정상 VM의 부트 시간

과 가상 디스크의 내·외부적 결함을 내제한 VM의 부트 실패

및 결함 감지 시간을 비교하였다. 비교 결과, 가상 디스크의

결함으로 인한 부트 실패 및 결함 감지 시간은 정상 부트 시

간 내에 감지가 가능했다. 이는 가상 디스크 결함으로 인한

VM 생성 실패 여부가 감지되는 기준 시간을 정상 VM 부트

시간으로 지정할 수 있음을 의미한다. 더욱이 본 논문에서 제

공하는 가상 디스크 결함 유형에 의한 VM 부트 실패는 VM

운영체제와 상관없이 6초내의 일정 시간 내에 감지됨을 알 수

있다. 이는 신뢰성 있는 가상 컴퓨팅 자원 생성을 위해 소요

될 수 있는 시간 비용이 고정적임을 의미하며, 신뢰성 검사를

위한 시간 비용의 고정은 신뢰성검사를 위한 대기 시간의 최

적화를 용이하게 한다.

더욱이 본 논문에서 제시한 VMBootFailMonitor를 통해

대규모 가상 컴퓨팅 자원 생성 시 발생할 수 있는 일부 VM의

생성 실패에 대해 관리자는 정확하게 문제 발생 여부를 인지

할 수 있도록 함으로써 관리 효율성을 향상 시킨다. 더 나아

가, 원인을 알 수 없는 새로운 유형의 문제에 대해서도 콘솔

로그를 사용자에게 제공함으로써 문제 발생의 재현 작업 없이

문제의 원인 분석과 해결을 더욱 용이하게 하였다.

영속적 VM 생성 실패는 가상 컴퓨팅 자원 활용을 무력화

시키는 가장 근원적이며 치명적인 원인이다. 이러한 치명적

성격과는 상이하게 영속적 문제는 그 문제에 대한 발생 원인

이 규칙성을 가지게 된다. 따라서 향후, 이러한 규칙성을 사

용자가 손쉽게 추가/제거/수정 할 수 있는 구조적·기능적 개

선을 이룰것이며, 더욱 다양한 VM 생성 실패 문제와 원인들

을 분석하여 규칙성을 보강할 것이다.
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