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스쿨존 시스템에서 데이터베이스 설계 및 관리 방안
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요 약

본 논문에서는스쿨존시스템에서 수집된 정보를 저장하고관리하기위한 데이터베이스에대한설계방안을제

안하고자 한다. 영상 센서를통해 수집된 영상정보와 GPS 센서를통해수집된좌표 정보는 네트워크를통해시스

템 서버에 전달되며, 이는 상황인식을 위한 데이터베이스에 의해 관리된다. 스쿨존 서버 시스템은 데이터베이스에

수집된정보를가지고특정시나리오에대한분석을수행하며, 이에 대한결과및대응에대해모니터링서버에보

고하거나 결과를 저장한다.
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Abstract

In this paper, we propose a scheme of database management to administer gathered data in

schoolzone system. By using image sensor and GPS sensor gathered image and coordination

information is transferred to the system server through the networks that it is managed by the

database to analyze the situation recognition. Schoolzone system implements the analysis of

specific scenario to gathered data of database so that its results and corresponding implementation

is reported to monitoring server and their results have been stored.
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I. 서 론

현재 우리나라에서는 스쿨존 관리 시스템에 대한 관심이

그 어느 때 보다 높은 실정이다[1-4]. 물론 안전관리 지역은

스쿨존뿐만 아니라 인적이 드문 장소 혹은 우범지역과 같은

곳도 포함되지만 최근 아동 범죄에 대한 관심이 커지고 있는

상황이기에 스쿨존 관리 시스템이 연구되고 있다. 스쿨존 관

리 시스템은 과거 단순 CCTV 모니터를 통하여 일반 관리자

가관리하는단순업무형태에서점진적으로지능형시스템으

로 변화해 가고 있다. 이는 스쿨존 시스템의 성능에 대한 향

상뿐만 아니라 응용 소프트웨어의 강화를 통하여 자동화되고

필요상황에 따라 적극적으로 대응하는 구조로 변경해가고 있

기 때문이다.

그러나 지능형 스쿨존 시스템을 구축하는 단계는 아직 초

보 단계이며, 여전히 많은 지역의 스쿨존 관리시스템은 기존

의 CCTV 형태에머물러있다. 지능형스쿨존시스템을위해

서는 수집되는 정보의 다양성이 우선 고려되어야 하며, 이렇

게 수집된 정보를 필요한 시나리오에 맞게 분석하는 방안도

필요하다[5-8]. 지능형 스쿨존 시스템에서는 수집된 정보는

단순히관리자나안전요원에게보이는것이아니라특정방안

에맞게분석되어야한다. 따라서스쿨존시스템은여러상황

에 맞는 시나리오 정보를 보유하게 되며 수집되는 객체 정보

를지속적으로분석하여저장된시나리오와비교및판단하게

된다.

여기서상황시나리오란특정상황을자동적으로인식하기

위해프로그램화시켜시스템에두는분석방식으로지능형스

쿨존 시스템을 구축하기 위해서 필요한 구성이다. 이렇게 수

집한정보도스쿨존시스템서버에저장하며, 상황인식을위한

시나리오도 시스템 서버에 저장하여야 하는데 이를 관리하기

위하여데이터베이스를구성하여야한다[9-10]. 본 논문에서

는이러한스쿨존시스템의데이터베이스구성에대한방안을

논의한다. 또한 데이터베이스에 저장된 특정 정보는 필요한

암호화 방안을 통해 저장되어 비인가 접근을 하지 못하도록

구성한다.

본 논문의 구성은 다음과 같다. 2장은 스쿨존 시스템에서

고려될 수 있는 데이터베이스 관리 방안에 대해 기술하며, 3

장에서는 저장되는 특정 정보에 대한 암호화 방식을 기술한

다. 끝으로 4장에서는 이에 대한 결언을 맺는다.

II. 객체 정보 데이터베이스

스쿨존관리시스템을위한데이터베이스구성은 mySQL

을 사용한다. 또한 본 논문에서 고려하는 스쿨존 관리 시스템

을위한데이터베이스의구성은크게 3가지요소로구분한다.

GPS 좌표와영상정보를저장하는부분, 어린이의정보및카

메라정보등과같은상황분석에필요한정보를저장하는부분,

분석된상황을저장하는부분으로구분한다. 이외에도임시저

장영역을 두어 GPS 좌표가 필요할 경우 사용하게 하였다.

GPS 좌표및영상정보는객체에대한정보로객체의위치

를파악하거나객체를인지할경우에도사용된다. 객체인지의

경우화면상의객체의 2차원좌표를추출하여얻은결과를통

하여객체의대상이누구인가를알아내기위한것이다. 이렇게

객체의인지를수행하게되면해당데이터베이스를통해여러

가지기능을수행할수있는것이다. 따라서이러한구성을통

해단순히객체의모니터링단계에서벗어나객체의인지에의

해 지능형 기능을 수행할 수 있는 기반을 제공하는 것이다.

그림 1. APMSETUP6.0을 이용한 DB구성
Fig. 1. DB using APMSETUP6.0

그림 1은 APMSETUP6.0을 이용한 데이터베이스의 구

성을 보인다. 그림 2는 backup 테이블의 테이블 구조이다.

uid는저장된순서, cam_num은카메라번호, dates는카메

라 번호에 따라 저장되는 날짜 등을 저장한다. 이는 향후 영

상검색및웹을통한영상검색을수행할때검색자료가된다.
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그림 3은 실제 저장된 데이터 모습이다.

그림 2. Backup 테이블
Fig. 2. Backup table

그림 3 저장데이터 1
Fig. 3. Stored data 1

그림 4. location 테이블
Fig. 4. Location table

그림 4는 location 테이블의 구조이다. location 테이블

은 GPS 센서모듈을이용한사용자단말기에서전송되는객

체 정보와 GPS 좌표및 데이터수집시간을저장하는 테이블

로 sid는 수집되는 GPS 좌표의 객체 정보이며, dates는 저

장된 시간, xloc는 위도 좌표, yloc는 경도 좌표이다.

location 테이블을 이용 특정객체 검색의 웹 지도 검색에 필

요한정보를저장하며, 웹지도이용GPS객체추적, 객체인

지의 영상좌표와 객체 정보 좌표 매핑에 필요한 GPS좌표와

객체 정보를 저장한다.

그림 5는 location 테이블에 저장된 실제 데이터로 sid에

객체 정보와 dates에 저장시간, xloc와 yloc에 Mcrypt암호

화를 이용하여 암호화된 위경도 좌표가 저장되어 있다.

그림 6은 camera 테이블의구조다. camera 테이블은본

시스템에서 사용되는 영상 센서의 정보를 저장하는 테이블이

다. camid는본시스템의 PTZ 카메라와고정형카메라가옥

외에 셋트로 저장되는 것을 이용하여 구분하기 위한 필드이

며, name은 카메라 이름, address는 각 카메라의 ip주소,

port는 카메라 포트, logid는 비디오서버 접속 id, logpass

는 비디오서버 접속 암호, codec은 카메라의 비디오 압축 정

보, pan, tilt, zoom은 PTZ 카메라의 PTZ 초기 정보, uid

는 PTZ 카메라와 고정형 카메라의 구분하기 위한 것으로 1

은고정형카메라, 2는 PTZ카메라로저장된다. PTZ카메라

는 제어 가능한 카메라로 특정 사항이 발생하여 객체에 대한

추적 기능이 필요한 경우 카메라를 자동으로 혹은 수동으로

조정하게된다. 특정상황에대한객체추적은프로그램내에

서 자동으로 구성할 수 있다.

그림 5. 저장데이터 2
Fig. 5. Stored data 2
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그림 6. camera 테이블
Fig. 6. Camera table

그림 7은 실제 location 테이블의 데이터 저장 모습을 보

이고 있다.

그림 7. 데이터저장 3
Fig. 7. Stored data 3

그림 8. Student 테이블
Fig. 8. Student table

그림 8은 student테이블의 구조다. student테이블은 본

시스템에필요한어린이의객체정보를저장하는테이블이다.

id는 GPS모듈이 장착된 사용자 단말기를 구분하는 객체 정

보인 ID 이며, name은 학생의 이름, phone은 학생의 전화

번호, addr은학생의집주소, grade는 학생의학년, class는

학생의반, pic는 학생의신상을알아볼 수있는사진이저장

된 경로다. webpic는 본 시스템에서 구성한 아파치 서버를

이용한 웹에서 학생 정보를 확인할 때 사진경로를 보기 위한

경로를 저장한다.

그림 9. 데이터저장 4
Fig. 9. Stored data 4

그림 9는 student 테이블에실제데이터를저장한모습이

다. 그림 10은 event 테이블의구조다. event테이블은상황

인식 기술을 이용한 상황인식을 할 때 발생한 상황을 저장하

는 테이블이다. dates는 상황이 발생된 시각을 저장하며,

xloc와 yloc는 상황이 발생된 좌표, matter는 상황의 내용,

status는 상황 발생의 알림 유무를 표시하며, sid는 상황이

발생한 객체의 정보, level은 상황의 수준을 나타낸다.

그림 10. Event 테이블
Fig. 10. Event table
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그림 11. 데이터저장 5
Fig. 11. Stored data 5

그림 11은 event 테이블에 실제 데이터가 저장된 모습으

로 GPS상황인 GPS의 급격한 이동, 손실, 고정이벤트의 상

황이 저장되어 있음을 보이고 있다.

그림 12. Interest 테이블
Fig. 12. Interest table

그림 12는 interest 테이블의 구조다. interest 테이블은

본 시스템에서 중요하게 생각하는 관심지역의 위경도 좌표를

저장하는 테이블이다. name은 관심지역의 이름을, 그리고

xcheck1~ycheck4는 설정된 위경도 좌표를 저장하는 것이

다.

그림 13. 데이터저장 6
Fig. 13. Stored data 6

그림 13과 그림 14는 interest 테이블의 실제 데이터 저

장 모습과 관심지역 등록 S/W이다.

그림 14. 관심지역설정
Fig. 14. Interest area setting

그림 15는 caminfo 테이블의 구조다. caminfo 테이블은

각카메라가담당하는영상분석지역의설정및카메라의위치

를 저장하며, 각 카메라의 영상분석지역에 따라 상황인식 기

술의 GPS관련상황인식에필요한정보를저장하는테이블이

다. GPS관련 상황인식에 필요한 정보는 3가지로 GPS좌표

손실, 급격한 이동, 고정상황에 대하여 각 카메라 별 상황분

석유무를설정한다. 각카메라별로설정된상황분석유무에

따라 GPS관련 상황인식 기술을 이용 카메라별로상황을 분

석한다.

uid는 저장순서, name는 카메라 이름, x1~y4는 카메라

영상분석 좌표, lock_event는 GPS 고정 상황 분석 유무,

sudden_event는 GPS의 급격한 이동 상황 분석 유무,

loss_event는 GPS 손실 상황 분석 유무를 저장한다.
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그림 15. Caminfo 테이블
Fig. 15. Caminfo table

그림 16. 데이터저장 7
Fig. 16. Stored data 7

그림 16은 실제 caminfo의 데이터 저장 모습이다. 그림

17은 caminfo테이블을이용한초기GPS좌표입력의CAM

GPS 설정 모습이다. CAM1에서 입력한 좌표를 분석하며,

GPS의 고정 상황과 손실 상황을 분석하게 된다. GPS의 급

격한 이동 상황은 체크되지 않았기 때문에 CAM1 지역에서

는 분석하지 않는다.

그림 17. CAMGPS좌표설정및GPS상황분석
Fig. 17. CAM GPS coordination & GPS situation analysis

III. 객체 정보 암호화 관리

객체 정보 암호화는 GPS모듈을 장착한 사용자 단말기로

부터 획득한 GPS좌표의 암호화를 통해 개인의 위치정보를

보호하도록 암호화하였다. 많은 암호화 방식이 있으나 본 논

문에서는 GPS좌표를 Mcrypt를 사용하여 암호화한다.

Mcrypt는암호화를위한표준 PHP의확장으로서다양한암

호 알고리즘을 지원한다.

그림 18. 객체정보암호화
Fig. 18. Object information code

데이터를암호화하고복호화하는것은 encrypt와 decrypt

를이용한다. Mcrypt는대칭형암호화알고리즘으로키를이용

해문자열을암호화하는방법이다. 전송자와수신자가알고있는

키를이용하여동일한알고리즘에서문자열을암호화/복호화한

다. 그림 18은객체정보의암호화다. Mcrypt에서사용되는일

반적인암호화방식은DES, 3DES/Triple DES, CAST-128,

CAST-256, XTEA, 3-WAY, SKIPJACK, BLOWFISH,

TWOFISH, LOK197, RC2, ARCFOUR/RC4,

RIJNDAEL, SERPENT, IDEA, ENIGMA/CRYPT,
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GOST, SAFER, SAFER+가 있다.

• DES는전통적인DES알고리즘으로키의길이가작아비
교적보안에취약하다. 상수MCRYPT_DES를사용하고

3DES/Triple DES는DES의변형판이다. 유효키길이

는 112비트이고 상수 MCRYPT_3DES를 사용한다.

• CAST-128는캐나다에서설계된알고리즘으로128비트
키와64비트블럭을가진다. 상수MCRYPT_CAST_128

을 사용한다. CAST-256은 CAST-128의 확장 판으로

알고리즘으로256비트키와128비트블럭을가진다. 상

수 MCRYPT_CAST_256을 사용한다.

• XTEA는 128비트 키와 64비트 블럭을 가진다. 상수

MCRYPT_XTEA를사용한다. 3-WAY는96비트키와블

럭을가진다. 상수MCRYPT_THREEWAY를사용한다.

• SKIPJACK는미국NSA에서조건부암호화표준으로설
계한알고리즘이지만표준화되지못했다. mcrypt에서추

가 라이브러리를 이용해 접근할 수 있으며 80비트 키를

가진다. 상수 MCRYPT_SKIPJACK를 사용한다.

• BLOWFISH는 DES를 개선한 알고리즘으로최대 448
비트 길이의 키를 사용할 수 있다. 상수

MCRYPT_BLOWFISH를 사용한다. TWOFISH는 보

안성이 높고 융통성이 있다. 128, 192, 256비트 키를

지원한다. 상수 MCRYPT_TWOFISH를 사용한다.

• LOKI97는 128, 192, 256비트길이의키를이용한다.
상수MCRYPT_LOKI97를사용한다. RC2는블럭크기

를64비트이며키는8에서1024비트이다. 오래된알고리

즘으로16비트컴퓨터에적당하다. 상수MCRYPT_RC2

를 사용한다.

• ARCFOUR/RC4는 mcrypt RC4 알고리즘을 지원하
지않지만ARCFOUR와호환된다. 스트림기반의암호

문과 최대 2048비트 키를 지원한다. 상수

MCRYPT_ARCFOUR를 사용한다.

• RIJNDAEL는가변적인길의블럭암호문과키를가진다.
상수 MCRYPT_RIJNDAEL_128, MCRYPT_

RIJNDAEL _192, MCRYPT_RIJNDAEL_256을 사

용한다.

• SERPENT는 128비트블럭암호문으로DES보다빠르
다. 상수MCRYPT_SERPENT를사용한다. IDEA는 64

비트 블럭과 128비트 키를 사용한다. 상수 MCRYPT_

IDEA를 사용한다.

• ENIGMA/CRYPT는하나의원통을가진암호화기계를
기반으로해서보안성이낮다. 상수MCRYPT_CRYPT

를 사용한다.

• GOST는 256비트 키와 64비트 블럭을 가진다. 상수
MCRYPT_GOST를 사용한다.

• SAFER는64비트, 128비트키를지원하는빠르고안전한
알고리즘이다. 상수 MCRYPT_SAFER64, MCRYPT

_SAFER128을 사용한다.

• SAFER+는SAFER알고리즘의확장판으로128, 196,
256비트키를지원한다. 상수MCRYPT_SAFERPLUS

를사용한다. 본논문에서는BLOWFISH를사용하였다.

BLOWFISH는 DES를개선한알고리즘으로최대 448

비트길이의키를사용할수있어본논문에서사용하게

되었다. 그림 19는BLOWFSH를이용한GPS좌표암호

화의 예이다.

그림 20은 Mcrypt암호화를 이용 암호화된 실제 GPS좌

표다.

그림 19. GPS좌표암호화
Fig. 19. GPS coordination code



68 Journal of The Korea Society of Computer and Information May 2013

그림 20. GPS 좌표암호화데이터
Fig. 20. GPS coordination code data

IV. 결 론

본 논문에서는 지능형 스쿨존 시스템을 구축하는 데에 필

요한 데이터베이스 구성에 대해 제안하였다. 지능형 스쿨존

시스템은 여러 상황정보 인식을 위하여 필요한 객체 정보와

이를가공하여분석하는정보를보유해야하며, 이에 대한결

과를 보고하거나 저장하여야 한다. 이는 기존의 CCTV 모니

터링 시스템의 관점에서 벗어나 자동화되고 지능화된 기능을

수행함으로써 보다 안전한 스쿨존 지역을 만들기 위함이다.

특히 특정의 상황정보는 안전하게 보관되어야 하기에 본

연구에서는 대칭형 암호화 알고리즘인 Mcrypt를 사용하여

단말기로부터 획득한 GPS좌표를 암호화하여 개인의 위치정

보를 보호할 수 있도록 하였다.
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