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분석단계에서 취약점 관리의 보안 요건 정의에 관한 연구
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요 약

취약점 관리란 보안 정책을 준수하여 사업의 연속성과 가용성을 보장하는 것이다. 본 논문에서는 시스템의 어플

리케이션 및 IT 인프라에 대한 취약점 관리는 식별되어야 한다는 것이다. 그리고 개발 단계에서 실행 가능한 취약점 

관리 방안이 도출되어야 한다는 것이다. 취약점의 식별 및 분류에서 식별 및 인증, 암호화, 접근제어의 영역에서 정

의되지 않은 취약점들이 많다. 이들은 기술적, 관리적, 운영적 관점에서 해당 영역별로 누락 없이 정의하도록 한다. 

식별된 취약점의 대응여부를 판단하고, 해당 취약점을 제거하기 위한 대응방안을 선택하도록 한다.

▸Keywords :취약점 관리, 식별 및 인증, 암호화, 접근제어

Abstract

Vulnerability management is in compliance with security policies, and then, this is to ensure the 

continuity and availability of the business . In this paper, the application vulnerability management and IT 

infrastructure of the system is that it must be identified. And a viable vulnerability management plan should 

be drawn from the development phase. There are many that are not defined vulnerability in the area of 

identification and authentication, encryption, access control in identification and classification of 

vulnerabilities. They define the area without missing much in technical, managerial, and operational point 

of view. Determining whether the response of the identified vulnerability, and to select a countermeasure 

for eliminating the vulnerability.
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Access Control,

I. 서 론

취약점관리란 IT 환경을보다더안정적으로운영하고기

업체들이개별보안정책을지키는지를계속해서감시하고대

응하여 위협을 완화시켜 사업의 연속성과 가용성을 가능하도

록하는것이다. 여기에서취약점이란보유하고있는정보시

스템(하드웨어(PC 포함), 네트워크 장비, 운영체제, 소프트

웨어, 등)의 탑재하고있는소프트웨어의오류와결함이나설

치하는데 있어서의 오류 등을 말한다.

효율적이고 효과적인 취약점 관리는 전문적인 인적자원,

관리의 프로세스, 관리의 기술의 조화를 통한 취약점 관리를

말한다. 보안에 관한 전문지식과비즈니스에능통하며, 소통

능력이 뛰어난 전문지식을 겸비한 고급 인적 자원, 비즈니스

의 관점이 보안에 접목되어 반영된 취약점 관리 체계인 프로

세스, 그리고 프로세스가 통합된 취약점 관리 시스템인 기술

의 세 가지 조화를 말한다.

웹 사이트에 관한 취약점 관리는 [1]에서는 웹 취약점 분

석, [2]에서는 웹사이트구축시취약점분석, [3]에서는웹

어플리케이션의 취약점 분석 등으로 웹에 관하여 전반적으로

취약점 분석을 수행한 논문들이다.

시스템들의취약점관리를보면, [4]에서는클라우드컴퓨

팅 시스템 보안의 취약점 해결을 위해, 가상머신의 취약점에

대한 유형 및 영향분석 타입(impact type)을 정하고, 가상

머신의취약점에대한위험도평가에따른우선순위를정하였

다. [5]에서는검색사이트인구글을이용하여디렉토리리스

팅 취약점이 있는 사이트를 찾는 법, 구글 검색에 내가 운영

하는 사이트가 검색되지 않는 방법과 웹 서버의 운영자가 할

수있는취약점제거방법을제안하였다. [6]에서는산업제어

시스템에서 통상적으로 발견되는 취약점은 우선순위, 발생빈

도 및 영향의 심각성들과는 무관하게 정책 및 절차, 플랫폼

및네트워크등으로분류하여그들의특성에맞도록취약점을

줄이거나제거하는방범을모색하였다. 또한 [7]에서는미국,

일본, 중국, 유럽 등의 보안취약점 관리체계를 조사 및 분석

하여국내환경에적합한보안취약점관리체계구축방안을제

시하였고, [8]에서는 가상머신의 취약성 및 보안위협들을 조

사하여, 안전한 클라우드 컴퓨팅을 보호하기 위한 가상머신

보안취약점탐지도구를제시하였다. 그밖에도 [9-12]에서

는 다양한 취약점 관리 방법을 제시하고 있다.

본 논문에서는 어플리케이션 구현 단계 중 분석 단계에서

취약점 관리에 대한 요건을 정의하도록 한다. 이에 따라 본

논문의구성은 2장에서는취약점관리의원칙, 3장에서는취

약점식별및분류, 4장에서는취약점대응방안선택, 그리고

5장에서는 취약점 관리의 사례를 들어 설명하도록하며, 6장

에서 결론을 맺도록 한다.

II. 취약점 관리의 원칙

최근의 변화하는 IT 환경을 보면 기술의 획기적이고 매우

빠른 변화에 따른 위협의 증가로 경계 네트워크가 사라짐에

따라 취약점을 이용한 침해 사고의 증가와 정부의 규제 강화

로인한산업적측면에서제약이따른다. 이러한보이지않는

위협이산업전선에파급효과를가져오고취약점관리절차가

없으므로 제한된 자원의 사용과 비효율성을 가져오게 된다.

여기에서 취약점에 관하여 다시 한 번 논하고자 한다. 취

약점이란 흔히 정보시스템에 불법적인 사용자의 접근을 허용

할 수 있는 위협 요소들을 말하는데, 정보시스템의 정상적인

서비스를 방해하는 위협 요소들과 정보시스템에서 관리하는

중요한 데이터의 유출, 변조, 삭제에 대한 위합 요소들을 통

틀어서 취약점이라고 한다.

위에서언급한취약점을분석하는것이정보시스템보안의

시작이라고 한다. 그럼 그 이유는 다음과 같이 3가지로 말할

수 있다.

첫째, 취약한 부분을 전혀모르는상활에서의완벽한방어

태세는 없는 것처럼 우리의 몸을 지켜주기 위한 건강검진과

같은 역할을 수행하기 때문이다.

둘째, 정보시스템의 보안취약점에 대하여 정기적 또는 주

기적인 점검조치를 수행한다면 방화벽(Firewall) 이나 침입

차단 시스템(Intrusion Prevention Systems)이 없더라고

보다 안전한 정보시스템 유지가 가능하기 때문이다.

셋째, 효율적이고 효과적인 취약점 관리 시스템을 구축한

조직의 경우에성공한외부의공격에 대하여 60%의감소효

과가 발생하여 그만큼 취약점 관리 시스템을 구축하려 한다.

취약점 관리로 인하여 발생하기 쉬운 오류들로는 취약점

점검 보고서는 있지만 취약점 결과에 대한 어떠한 조치도 없
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다는 것이다. 또한 취약점관리는기술적인문제뿐아니라다

양한 프로세스와 자원에 대한 문제이며, 산업적인 측면을 전

혀 알지 못하는 경우가 많다는 것이다.

따라서다음과같은원칙을가지고취약점관리를수행한다.

(원칙 1) 시스템의 어플리케이션및 IT 인프라에 대한 모

든 중요한 기술적 취약점 관리는 식별되어야 한다.

(원칙 2) 개발 단계에서 실행 가능한 취약점 관리 방안이

도출되어야 한다.

Ⅲ. 취약점 식별 및 분류

식별 및 인증, 암호화, 접근제어의 영역에서 정의되지 않

은 취약점들은 기술적, 관리적, 운영적 관점에서 해당 영역

(어플리케이션, IT 인프라)별로 누락 없이 정의한다. 이러한

취약점을 관리하기 위하여 솔루션이 제시되었는데 솔루션을

취약점들을 관리하고 식별 및 분류하는 것이다.

취약점 관리의 솔루션은 특성에 따라서 다음의 세 가지로

분류되며, 각 분류된 특징에 따라 점검 가능한 범위 및 한계

가 분명히 확실하다. 표 1은 취약점 관리 솔루션의 분류 및

특징[13]을 나타내고 있다.

 시스템 DB  애플리케이션

점검대상

PC,

서버,

네트워크

장비,

기타장비

공개용 DB

상용 DB

웹기반

애플리케이션

점검내역

패치여부,

취약한

서비스,

취약한

패스워드,

기타설정

오류,

DB 패치,

환경설정

웹기반

애플리케이션

취약점

한계점들

DB,

애플리케이션

취약점

공격이

애플리케이션을

경유한

경우에점검의

한계

개발단계에서

발견하지못할시

취약점제거에

장시간소요

표 1. 취약점관리솔루션의분류및특징
Table 1. Classification and Characteristics of Vulnerability

Management Solution

다음 표 2는 취약점 식별의 예시를 나타내고 있다.

영역 어플리케이션 IT인프라

기술적

취약점

- SQL 인젝션

- Cross Site Scripting

- 파일다운로드

- 파일업로드

- 클라이언트 메모리에 대한

해킹

- 웹페이지 내 악성코드 감

영

- ........

- 시각동기화미설정

- 중요보안패치미설정

- 불필요서비스구동

- 취약한네트워크서비스구동

- 원격 신뢰관계(rlogin) 접근

허용

- .............

운영적

취약점

- 테스트용소스코드방치

- 관리자페이지노출

- 사용하지않는계정존재

- 웹 해킹 시도에 대한 감사

부재

- 어플리케이션 사용자에 대

한부적절한귄한부여

- .........

- 사용하지 않는계정미제거

- 중요한 테이블 권한 및 세션

권한이일반사용자에게부여

- DB 데이터 파일의 부적절한

권한부여

- ...........

표 2. 취약점식별예시
Table 2. Vulnerability Identification Example

Ⅳ. 취약점 대응 방안

식별된 취약점의 대응여부를 판단하고, 해당 취약점을 제

거하기 위한 대응방안을 기본적인 대응방안, 강화된 대응방

안, 엄격한대응방안등의단계적대응관점에서정리하여최

종적인 대응방안을 선택한다. 표 3은 취약점 대응 방안 선택

의 예시이다.

취약점

(예시)

취약점대응단계 단계

선택1단계 2단계 3단계

SQL

Injection

시큐어

코딩

실시

자동화된

소스코드

점검

네트워크에서

공격

사전

필터링

2단계

DB

권한설정

미흡

자체

권한설정

및검토

자동화된

권한설정

분석

n/a 1단계

불필요한

서비스

구동

정기적

자체

점검

자동화된

불필요

서비스

탐지및

경고

네트워크에서

서비스

모니터링

3단계

표 3. 취약점대응방안선택예시
Table. 3 Vulnerability Countermeasure Selection Example

이와 같은 대응 방안들은 다음과 같은 법적 근거에 따른

주요 SW 개발보안 요건들에서도 자세히 나타나 있다. 본 논

문에서는 법에 대한 세부 항목은 생략하였고 아래와 같이 제
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목만 적어서 살펴보았다.

1. 개인정보보호법 안정성 확보 조치기준 제6조 참조

2. 금융감독원: 전자금융감독규정(제17조) 및시행세칙참조

3.금융감독원:홈페이지보안취약점및점검체크리스트참조

4. 행정안전부: 소프트웨어개발보안가이드(2011.9월)참조

V. 취약점 관리의 사례

취약점관리의사례를 R사의개발단계보안요건중취약

점 관리의 사례를 들도록 하였다. 먼저, 우선 취약점 관리의

사례로서입력값검증의사례를들어보도록한다. 요건 ID와

요건 명은설계단계의 보안에서 취약점관리의대상 ID와이

름을나타내고, NUM은취약점의상세내용에대한번호이다.

요건

ID
요건명 NUM 상세요건

00-

00-

01

입력값

검증

1

입력되는데이터의필터링

(Black-listing)

- 명령어행에대한입력값필터링

- DB 쿼리문에대한입력값필터링

※필터링세부목록은 ‘어플리케이션보안아키텍

처’의 ‘입력값검증’ 참조

2

허용가능한입력값정의

(White-listing)

- 허용가능한최대또는최소값점검

- 허용가능한문자형태정의

- 기정의된값들로부터의선택

3

입력값을재확인한다.

- 예: 비밀번호생성시두번반복입력등

4
사용자가 입력한 값에 대해 서버측에서 검증을

수행하도록한다.

표 4. 입력값검증의사례
Table. 4 Examples of Input Validation

다음으로는취약점관리의사례로서안전한코딩의사례를

들어 보도록 한다.

다음으로는 취약점 관리의 사례로서 보안 프로그램 환경

유지의 사례를 들어 보도록 한다.

요건

ID
요건명 NUM 상세요건

00-

00-

03

보안

프로그

램환경

유지

1

프로그램엔진을최신버전으로보안패치프로그

램엔진의보안설정적용

- 예: Cookie Protection, Password

Protection, Request Validation 설정등

표 6. 보안프로그램환경유지의사례
Table. 6 Examples of Sustainable Security Program

다음으로는 취약점 관리의 사례로서 프로그램 정보 노출

방지의 사례를 들어 보도록 한다.

요건

ID
요건명 NUM 상세요건

00- 안전한 1 사용자권한체크로직사용

표 5. 안전한코딩의사례
Table. 5 Examples of Secure Coding

00-

02
코딩

- 인증후에도사용자의세션및권한체크유지

2

안전한암호알고리즘사용

- 암호 알고리즘은 어플리케이션 보안 아키텍처

1.4.2 암호화알고리즘적용기준참조

3

비인가파일다운로드금지

- 다운로드직접링크금지

- 다운로드 기능 필요시 사용자 권한 및 세션을

체크한후허용

4

비인가파일업로드로직구현

- 사용자의 파일 업로드 구현 시 허용되는 형태

외의파일이업로드금지

* 업로딩파일형태(확장자) 필터링로직구현

5

취약한함수사용금지

- 길이 제한 없는 동적 할당, 길이 제한 없는 버

퍼사용등

요건

ID
요건명 NUM 상세요건

00-

00-

04

프로그

램정보

노출

방지

1

불필요파일삭제

- .bak 등임시파일제거

- 개발시임시사용된로직및코드제거등

2

에러처리

- 에러페이지로인한시스템정보노출금지

-에러발생시지정된에러페이지호출

표 7. 프로그램정보노출방지의사례
Table. 7 Examples of Program Information

Exposure Prevent
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다음으로는 취약점 관리의 사례로서 보안 취약점 관리의

사례를 들어 보도록 한다.

요건

ID
요건명 NUM 상세요건

00-

00-

05

보안

취약점

관리

1

프로그램소스코드의보관및변경등에대한이

력관리가되어야한다.

- 프로그램 소스 코드에 대해 허가 받지 않은 사

용자의접근을금해야한다.

- 프로그램소스코드의변경에대한이력관리가

되어야한다.

2 운영이관전보안성검토절차를적용한다.

3
운영 이관 전 모의해킹 및 어플리케이션 취약점

진단을통한취약점제거를수행한다.

4

감사지원

- 테스트데이터신청서

- 소스코드품질검사

- 보안성 검토 체크 리스트 점검 기록 (어플리케

이션부문)

- 모의해킹및보안취약점점검결과

표 8. 보안취약점관리의사례
Table. 8 Examples of Security Vulnerability Management

본 논문에서는 실험환경으로 R사의 시스템, DB, 어플리

케이션을 대상으로 현재 상태의 보안 등급과 취약점 관리 후

의 보안 등급을 최고 100%에 맞추어 실험하였다. 그리하여

분석 단계의 보안에서 보안 요건의 정의의 마지막 단계인 보

안 취약점 관리에 대하여 알아보았다. 취약점 관리의 사례를

물론 R사에국한된것이지만전반적으로다음그림 1과같이

보안의등급이취약점관리전에비하여취약점관리후의상

태가 전반적으로 향상된 것으로 나타났다.

그림 1 . R사의보안등급 향상도
Fig. 1 Enhance the Security Level of R's

그림 1에서 전체를 100%로 보았을 때 여러 가지 요건에

의하여 취약점관리전에는 대략 40%정보의 보안성을 가지

지만취약점관리후에는대략 70%정도까지는보안성을올

릴 수 있다. 하지만 취약점 관리만 한다고 해서 보안성이 높

아지는 것은 아니다. 다른 요인들은 이전에 작성한 논문에서

확인할 수 있다.

V. 결 론

본 논문에서는 제시하는 점은 시스템의 어플리케이션 및

IT 인프라에 대한 모든 중요한 기술적 취약점 관리는 식별되

어야하고 개발 단계에서 실행 가능한 취약점 관리 방안이 도

출되어야한다는것이다. 취약점의 식별및분류에서개발단

계의식별및인증, 암호화, 접근제어의영역에서정의되거나

다루지않은취약점들은기술적, 관리적, 운영적 관점에서해

당어플리케이션및 IT 인프라별로누락이나예외없이정의

하도록 한다. 이렇게 식별된 취약점의 대응 여부를 식별 및

판단하고, 해당취약점을제거하기위한대응방안을기본적인

대응방안, 강화된대응방안, 엄격한대응방안등의단계적대

응관점에서정리하여최종적인대응방안을선택하도록한다.
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