
Journal of The Korea Society of Computer and Information

Vol. 20, No. 5, May 2015

www.ksci.re.kr

http://dx.doi.org/10.9708/jksci.2015.20.5.041

리눅스 서버에서 인터렉티브 서비스 Stepping Stone 자가진단을

위한 brute-force 기법
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A Brute-force Technique for the Stepping Stone

Self-Diagnosis of Interactive Services on Linux Servers
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요 약

인터넷을 통해 악의적으로 접근하는 공격자들은 자신의 노출을 최대한 감추기 위해 중간 호스트(소위, stepping 

stone으로 불림)를 경유한다. 본 논문에서는 텔넷, SSH, 그리고 rlogin 등 인터렉티브 서비스를 이용하여 리눅스 서

버에 접근하여 다시 이러한 인터렉티브 서비스를 이용하여 다른 컴퓨터로 원격 접속을 시도하는 행위를 

brute-force한 방법으로 검출하는 기법을 제안한다. 제안된 기법은 인터렉티브 서비스 데몬(Daemon) 프로세스의 

시스템 콜(system call)을 감시하여 stepping stone 여부를 진단하기 때문에 ssh 접속과 같은 암호화 연결에서 대

해서도 완벽한 검출 결과를 제공할 수 있다. 본 논문에서는 ptrace 시스템 콜과 간단한 쉘 스크립트를 작성하여 제

안된 기법을 CentOS 6.5 64비트 환경에서 실질적으로 구현하였다. 마지막으로 몇몇 실험 시나리오를 대상으로 실

시한 현장 운영을 통해 제안된 brute-force 기법을 검증하였다. 
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Abstract

In order to hide their identities, intruders on the Internet often attack targets indirectly by staging their 

attacks through intermediate hosts known as stepping stones. In this paper, we propose a brute-force 

technique to detect the stepping stone behavior on a Linux server where some shell processes remotely 

logged into using interactive services are trying to connect other hosts using the same interactive services 

such as Telnet, Secure Shell, and rlogin. The proposed scheme can provide an absolute solution even for 

the encrypted connections using SSH because it traces the system calls of all processes concerned with 
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the interactive service daemon and their child processes. We also implement the proposed technique on a 

CentOS 6.5 x86_64 environment by the ptrace system call and a simple shell script using strace utility. 

Finally the experimental results show that the proposed scheme works perfectly under test scenarios.

▸Keywords : Stepping stone, Trace-back, Connection chain

I. 서 론

네트워크를 통한 해커들의 침입은 인터넷 사용자들에게 심

각한 위협을 주고 있다. 그러나 이들 침입자들은 인터넷 프로

토콜과 서비스를 이용한 다양한 방법으로 범죄 행위로부터 자

신들의 정체와 위치를 쉽게 숨기고 있다[1-5]. 이들 해커들

이 사용하는 가장 흔한 방법 중 하나는 최종 타겟 호스트

(target host)를 침입하기 전에 여러 개의 중간 호스트(소

위, stepping stone으로 불림)를 경유하는 것이다. 예를 들

어, 호스트 A에 로그인(login)한 해커가 호스트 B로 원격 접

속하기 위해 텔넷(Telnet)하고, 다시 원격 접속된 호스트 B

에서 호스트 C로 원격 접속하는 행위를 한다고 가정한다. 호

스트 C에서 트래픽 분석을 통해 호스트 B로부터 공격을 받았

다고 확인할 수 있어도 공격의 근원지인 호스트 A의 정보를

쉽게 확인하는 것은 불가능하다. 물론, 이때 호스트 B와 C사

이에 더 많은 stepping stones를 가정할 수 있다. 한편, 이

와 같은 stepping stones로 연결된 일련의 연결들을 연결체

인(connection chain) 혹은 확장연결(extended

connection)이라고 부른다. 2013년 3월 20일 대한민국의

주요 언론과 기업의 전산망이 마비되고, 많은 컴퓨터가 부팅

조차 되지 않는 엄청난 공격을 받았으며 이들 공격의 근원지

에 대한 많은 이견이 아직까지 진행되고 있다[12]. 뿐만 아니

라, 국제적 이슈가 되고 있는 2014년 11월 24일에 발생한

미국 소니픽쳐스 해킹사건 역시 공격의 근원지로 지목된 당사

자들은 여전히 사실을 부정하고 있는 현실이다. 따라서 공격

의 근원지를 역추적하는 기술은 현재 우리가 당면하고 있는

가장 절박한 기술 요구중 하나가 될 것이다.

1990년 초부터 텔넷과 rlogin과 같은 인터렉티브

(interactive) 서비스를 이용한 연결 체인을 통한 침입이 검

출될 때 공격자의 최초 근원지를 추적하는 역추적 기술

(trace-back technology)이 연구되기 시작했다[1,2] 그러

나 이들 초창기 역추적 기술은 stepping stone으로 이용되

는 모든 호스트들이 역추적 과정에 직접 관여하는 방법을 채

택함으로써 실제적으로 인터넷에 설치하여 사용하기에는 한

계가 있었다. 즉 연결체인 상에 존재하는 stepping stone 호

스트들이 모두 정상적인 역추적 기능을 제대로 수행할 때 비

로소 근원지를 추적할 수 있게 된다. 따라서 인터넷 상에 존

재하는 모든 호스트들이 이러한 역추적 기능을 수행한다는 것

은 당연히 현실적으로 불가능하다는문제점에봉착하게 된다.

이와 같은 초창기 역추적 기술을 호스트-기반 (host-based)

역추적 기술이라고 부른다. 이러한 호스트-기반 역추적 기술

의 한계를 극복하기 위하여 Staniford-Chen과

Heberlein[3]은 1995년 네트워크에서 패킷 스트림의 콘텐

츠(contents)를 직접 모니터링하여 연결 체인을 검출하는 방

법을 제안하였다. 즉 네트워크에 여러 개의 모니터링 장치를

설치하고 이들 장치들로부터 stepping stones를 검출하기

위한 다양한 정보를 기반으로 연결 체인을 검출하게 된다. 이

러한 방법을 네트워크-기반 (network-based) 역추적 기술

이라고 부른다. 2000년 초부터는 SSH(Secure Shell)과

같은암호화된 연결에 대해서도 적용가능 하도록다양한형태

의 네트워크-기반 역추적 기술이 제안되고 있다[4-6].

본 논문에서 하나의 리눅스 서버에서 stepping stone 역

할을 진행하는 관련 프로세스들의 존재 여부를 실시간 자동으

로 검출하는 방법을 제안한다. 그러나 제안된 방법은 공격의

근원지를 역추적하는 시스템차원의 기법을 제안하는 것은 아

니다. 물론본논문에서 제안한 기법을앞에서 설명한 호스트

-기반 역추적 기술과 같이 모든 호스트에서 이루어지고 이들

호스트들로부터 관련 정보를 수신하여 연결추적을 수행하는

중앙집중식혹은 분산처리등을 수행하는 분석 장치가 있다면

역추적 시스템으로 확장 구현하는 것이 불가능한 것은 아니

다. 그러나 본 연구는 네트워크-기반 역추적 기술에 대한 검

증 혹은 보완 기술이라고 보는 것이 보다 정확할 것이다. 이

러한 연구 동기를 다음과 같이 보다 구체적으로 서술한다.

앞에서 설명한바와 같이 호스트-기반역추적 시스템은 하
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나의 소규모 도메인 혹은 네트워크 관리영역내에서 제한적으

로 구현될 수 있다. 따라서 실제적으로 인터넷에서 역추적을

구현하기 위해서는 네트워크-기반 기술 적용이 불가피 하다.

그러나암호화된 연결체인 상에서 stepping stones를 검출하

기 위해서는 콘텐츠 매칭을 이용한 방법은 불가능하며, 결국

통계적 혹은 타이밍 정보 등을 이용하는 방법이 제안되고 있

다. 따라서 이러한 기법들은 필연적으로 오탐율(false rate)

을동반하게 된다. 즉 제안된 네트워크-기반역추적 기법을 검

증 (stepping stone 연결이 아님에도 불구하고 stepping

stone이라고 잘못 판단하는 false positives와 stepping

stone임에도 불구하고 탐지해 내지 못하는 false negatives

측정) 하기 위해서는 절대적인레퍼런스데이터를 확보해야만

한다. 본논문에서는레퍼런스데이터를 확보할 수 있는 자동

화된 도구를 제공하는 것에 초점을맞춘다. 예를 들어, 하나의

리눅스 서버에서 인터렉티브 서비스에 의한 stepping stone

역할을 진행하는 관련 프로세스들에 대한 구체적인 레퍼런스

데이터가 있다면 네트워크-기반역추적 기법을 검증하기 위한

가장 절대적인 자료가 될 것으로 기대한다.

서론에 이어, 제2장에서는 공격자 근원지 역추적 기술인

호스트-기반 접근과 네트워크-기반 접근 방법에 대해 간략히

언급하고, 제3장에서는 본 논문에서 제안하는 인터렉티브 서

비스 원격 접속 쉘 프로세스의 시스템 콜을 전수 조사하여

stepping stone 여부를 실시간 자동 검출하는 brute-force

기법1)을 제안한다. 제4장에서는 제 3장에서 제안된 알고리

즘을 CentOS 6.5 (x86_64)에서 구현하기 위한 자세한 프

로그래밍 방법을 설명하고 실제 네트워크에서 stepping

stone 관련 실험을 수행한 결과를 기술하였다. 마지막으로

제5장에서 결론 및 향후 연구 방향에 대해 기술하였다.

II. 관련 연구

1. 호스트-기반 역추적 기술

호스트-기반 역추적 기술은 역추적이 이루어지는 영역 내

모든 호스트들이 직접 추적에 개입하는 방법을 채택하고 있

다. 그러나 각 호스트에서 관찰된 정보들을 분석하는 방법에

있어서는 중앙집중식(centralized)과 분산구조

(distributed)로 구분할 수 있다. UC Davis에서 개발된

1) brute-force 기법은 컴퓨터의 컴퓨팅 능력을 이용하여 모

든 가능성을 전수 조사하여 문제를 해결하는 다소 투박한

기법을 일컫는 용어이다. 본 논문에서는 문제 해결을 위

해 관련 시스템 콜을 전수 조사하는 방법을 채택하였다.

DIDS (Distributed Intrusion Detection System)[1]는

중앙집중식 구조를 이용하는 반면, 서울대에서 개발된 CIS

(Caller Identification System)[2]는 분산구조를 채택하

고 있다.

DIDS는 감시 영역 내에 포함된 호스트들은 최초 로그인

이벤트가 발생되면 <session_start, user-id, host-id,

time>으로 구성되는 하나의 4-tuple 사용자 인스텐스

(instance)가 생성된다. 이들 이벤트는 그림 1에서 보는 바

와 같이 중앙에 위치한 DIDS director로 전달되고 해당 사

용자에 대한 하나의 유일한 NID(Network-user

identification)가 생성된다. 만약 이 사용자가 유닉스의 su

명령어를 이용해 자신의 identity를 변경하여도 중앙에 위치

한 DIDS director는 여전히 최초 생성된 동일한 NID를 사

용하게 된다. 물론 이 사용자가 다른 호스트로 원격 로그인을

수행하여도 DIDS director는 최초 생성된동일한NID를 사

용하게 된다. 예를 들어, 그림 1의 위쪽에서 보는 바와 같이

3개의 호스트로 이루어진 연결체인 상의 공격 근원지

kims@host1가 로컬 로그인되면 로그인 이벤트가 DIDS

director로 전달되고 해당 사용자에 대한 NID가 생성된다.

한편, 원격로그인을 이용하여 parks@host2에 접근하고 다

시 lees@host3로 원격 접속하는 이벤트가 발생되면 이들

이벤트 역시 모두 DIDS director로 전송된다. 이때 DIDS

director는 이들 세 로그인 이벤트들을 모두 하나의 동일한

NID로 인식하게 되어 자연스럽게 DIDS director는 실시간

으로 연결체인을 검출할 수 있게 된다. 한편, 그림 1의 아래

부분은 분산처리방식을 채택하고 있는 CIS의동작 과정을 간

략히 보여준다. CIS는 각 호스트 내에 Caller

Identification 서버 (CIS) 프로그램이 동작한다. 예를 들

어, 그림 1에서 kims@host1과 먼저 연결 체인을 형성한

parks@host2는 해당 연결이 kims@host1과의 연결임을

자신의 CIS에 유지한다. 이후 parks@host2가 lees@host3

로 원격접속이 이루어질때, 그림 1에서 보듯이 lees@host3

는 parks@host2로 인증요구(authentication request)를

요청하고 parks@host2는 자신이 kims@host1으로부터 연

결된 사실을 인증응답메시지에 실어응답한다. lees@host3

는 kims@host1으로 다시 인증요구를 요청하여

kims@host1이 parks@host2로 연결한 사실이 있는지 최

종확인하게 된다.

호스트-기반 역추적 기술은 중앙집중식 구조이든 분산 구

조이든 상관없이 현재 형성된 연결체인상에 존재하는 호스트

들이 추적을 위한 역할을 정상적으로 수행하여야만 가능한 방

법이다. 따라서 이들 호스트 중 하나라도잘못동작한다면 전
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체 시스템동작에문제를 일으키게 된다. 따라서 이와 같은 호

스트-기반역추적 기술을 실제 대규모 인터넷 망에 구현해 사

용하기에는 현실적으로 불가능한 것으로판단된다. 이러한 이

유들로 인해 1990년 초반에 이루어진 일부 연구결과 이외에

오늘날에는거의 관련연구가 이루어지고 있지 않는 실정이다.

호스트-기반역추적 기술은 중앙집중식구조이든 분산 구조이

든 상관없이 현재 형성된 연결체인상에 존재하는 호스트들이

추적을 위한 역할을 정상적으로 수행하여야만 가능한 방법이

다. 따라서 이들 호스트 중 하나라도잘못동작한다면 전체 시

스템동작에문제를 일으키게 된다. 따라서 이와 같은 호스트-

기반역추적 기술을 실제 대규모 인터넷 망에 구현해 사용하기

에는 현실적으로 불가능한 것으로판단된다. 이러한 이유들로

인해 1990년 초반에 이루어진 일부 연구결과 이외에 오늘날

에는 거의 관련연구가 이루어지고 있지 않는 실정이다.

그림 1. 호스트-기반역추적기술예: (i) 중앙집중식방식 - DIDS
(위쪽), (ii) 분산처리방식 - CIS (아래)

Fig. 1. An example of the host-base traceback technology:
(i) The centralized method - DIDS (upper of the figure),
(ii) The distributed method - CIS (the bottom of the

figure))

2. 네트워크-기반 역추적 기술

네트워크-기반 역추적 기술은 연결체인 상의 호스트들의

개입을 전혀 요구하지 않는다. 이들 새로운 기법들은 연결체

인상에 유지되고 있는 트래픽의 다양한 성질들을 이용한다.

이 분야의 최초 연구자인 Staniford-Chen과 Heberlein[3]

은 연결을 요약할 수 있는 적은양의 정보를 지문

(thumbprint) 형태로 만들고 이를 이용한 상관관계

(correlation relationship)가 있는 연결을 판정해 연결 체

인을 찾는 방법을 제안하였다. 그러나 연결의 콘텐츠를 이용

한 지문 방법은 암호화된 연결을 대상으로는 전혀 동작하지

못하는 단점이 있다. 따라서 Zhang과 Paxson[4]은 인터렉

티브 트래픽의 OFF 기간(휴지 시간)의 끝 시간 (혹은 ON

기간(버스트 시간)의 시작 시간)의 타이밍상관관계를 이용한

stepping stones 검출 기법을 제안하였다. 예를 들어, 두개

의 연결 과 의OFF기간이 비슷한 시점에끝나는횟수

가 일정 값 이상이 되면 두 연결은 동일한 연결체인 상에 있

는 것으로판단한다. 한편Wang et. al[6]은 트래픽 스트림

의 inter-packet 지연(IPD: Inter-packet Delay)을 이용

한 타이밍정보를활용하여 연결체인을 검출하는 방법을 제안

하였다. 즉 두 연결 IPD의 상관관계가 일정한 값 이상이 되

면 두 연결은 동일한 연결체인 상에 존재하는 것으로 판단한

다. 이상의 두 가지 방법 이외에도 네트워크-기반 역추적 기

술은 연결 트래픽 스트림의 다양한 특징을 네트워크에 분산

배치된 모니터링장치를 통해 관찰하고 이들 정보를 기반으로

연결들 간의 상관관계 정도를 계산하여 stepping stones 여

부를 결정하게 된다.

네트워크-기반 역추적 기술은 인터넷 상에 트래픽 모니터

링 장치를 배치하여 연결 트래픽 스트림의 특징을 이용하기

때문에 호스트-기반접근 방법과 비교해 실제 인터넷 망에 적

용 가능한 기술이라고판단된다. 하지만, 이들 방법들은 호스

트-기반역추적 기술과는달리 각 호스트의 정확한 로그(log)

정보를 이용하지 않기 때문에 당연히오탐율이 존재한다. 따

라서 제안된 네트워크-기반역추적 기법의 정확성을 검증하기

위해서는 해당 호스트의 stepping stone 여부를 판단할 수

있는 확실한 레퍼런스 데이터를 제공할 수 있어야 한다. 본

논문에서는 기존의 호스트-기반 역추적 기술과 같이 시스템

차원의 매우 복잡한 형태의 방법이 아니라 네트워크-기반 역

추적 기법을 검증할 수 있는 수준의매우 간단한 방법을 제안

하는 것이다. 즉 네트워크-기반 역추적 기술에 의해

stepping stone으로 검출된 하나의 리눅스 서버가 있다고

가정하고, 이 서버가 stepping stone 연결을 제공하고 있는

지 100%확신할 수 있는레퍼런스데이터를 제공할 수 있는

brute-force 기법을 제안하는 것이다.

III. Stepping Stone 진단을 위한

Brute-force 기법

1. 원격접속을 위한 인터렉티브 서비스

비록특정 응용 프로그램혹은 서비스를 위한클라이언트
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/서버프로그램들이 인터넷에서동작하지만, 사용자들은 원격

컴퓨터에 직접 접근해 응용 프로그램들을 사용할 수 있는 일

반적인 용도의 클라이언트/서버 프로그램을 선호한다. 즉 사

용자들이 원격 컴퓨터에 로그인할 수 있도록 허락하고 일단

로그인에성공하면 원격 컴퓨터에서 가용한허락된 모든 서비

스들을 이용할 수 있으며 그 결과들을 다시 로컬 컴퓨터에서

확인할 수 있는 인터렉티브 서비스가 사용되고 있다. 이러한

인터렉티브 서비스 중 가장 흔히 사용되는 것은 텔넷

(Telnet)과 SSH(Secure Shell)이다[7]. 최근 보안에 대한

중요성이 한층 강조됨에 따라 암호화되지 않은 plain-text

형태의 연결을 제공하는 텔넷은 더 이상 서비스하지 않는 서

버들이 대부분이다. 따라서 암호화 연결을 제공하는 SSH 서

비스를 이용하는 것이 오늘날 일반적 추세이다. 그러나 보안

에 대한 인식이 부족하거나 텔넷 서비스 제공이 불가피한 서

버들이 존재하고 있음은 부정할 수 없는 현실이다.

리눅스 서버에서 텔넷, rlogin, 그리고 ftp와 같은 서비스

들은웹클라이언트가 자주 요청해오는웹서비스(httpd)와

는달리 사용자들이 아주 가끔사용하는 서비스 유형이다. 따

라서 리눅스는 시스템 부하를 줄이기 위해서 이들 서비스에

필요한 개별 서비스 데몬(deamon) 프로세스를 항상 구동하

는 것은 아니다. 즉 해당 클라이언트의 요청이 들어오면

xinetd 이라고 불리는 최상위(super) 데몬이 이들 클라이언

트의 서비스 요청에 먼저 응답하여 접속권한 체크 등을 수행

한 후에 정당한 접속일 경우에만 해당 서비스 데몬을 구동시

킨다[8]. 그림 2는 텔넷과 rlogin 서비스가 요청되면 시스템

에서 xinetd 프로세스로부터 해당 서비스 데몬 및연결된 쉘

(shell) 프로세스를 할당하기 까지 만들어진 프로세스들을 계

층화(부모-자식프로세스 관계)시켜서 보여준다. 리눅스 서버

의 SSH 서비스 제공을 위한 sshd데몬역시 xinetd 에등록

하여 텔넷 서비스 데몬의 동작원리와 동일하게 서비스 요청

시 구동시킬 수 있지만, 그림 2에서 보듯이 sshd 데몬을

standalone 형태로 동작시키는 경우도 가능하다. 그림 2에

서와 같이 sshd으로부터 해당 SSH 연결을 위한쉘프로세스

가 할당되는 프로세스까지 확인할 수 있다. 만약 sshd 데몬

을 xinted 에 등록해 사용한다면, 그림 2에서 xinetd 의 자

식프로세스로 sshd 가 생성될 것이며 그밑으로쉘프로세스

가 생성될 것으로 예상된다.

한편, 그림 2에서 보듯이 리눅스 서버에서 인터렉티브 서

비스를 이용한 원격접속이 이루어지는 여부를 정확하게 진단

하는 방법은앞에서 설명한 xinetd 혹은 sshd로부터쉘프로

세스가 생성되는 전 과정을 정확히 추적하면 가능한 것으로

결론 내릴 수 있다. 본 논문에서는 이와 같은 brute-force한

방법을 사용할 것이다.

2. 인터렉티브 서비스 관련 프로세스와 시스템

호출

유닉스 계열의 다른운영체제들과 마찬가지로 리눅스는 모

든디바이스를파일과동일한 방법으로취급하고, 디바이스와

파일 모두에 대해 투명하게 접근할 수 있는 인터페이스로 가

상 파일시스템(VFS: Virtual File System)을 제공한다

[8-9]. 인터렉티브 서비스를 이용해 원격 로그인된 가상 터

미널 역시 /dev/pts 디렉토리 아래 파일의 형태로 표현되며

운영체제는디바이스 인터페이스 공통된 기본동작인 read()

와 write() 시스템 호출을 통해 가상 터미널과 통신하게 된

다. 그림 3에서, SSH 연결형성시 관련 프로세스 생성과정

을 write() 시스템호출을 관찰하면 보다 자세하게 확인할 수

있다. 리눅스는 시스템호출을 관찰할 수 있는 strace라고 불

리는 유틸리티를 제공한다[9].

(a)

(b)
그림 2. 인터렉티브서비스클라이언트 (텔넷, rlogin, 그리고 ssh) 처리과정의프로세스트리

Fig. 2. Process tree on the Linux server after the client requests for Interactive Services such as Telnet, rlogin, and ssh
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그림 3은 윈도우즈 호스트에서 putty를 사용한 클라이언

트로부터 리눅스 서버가 SSH 연결 요청을 수신할 때 발생되

는 write() 시스템 호출을 strace를 이용해 관찰할 결과를

보여 준다. 논문 지면 수를 줄이기 위해 설명에 필요한 일부

write() 시스템 호출만 그림 3에 보여준다. 예를 들어, 키

(key) 교환을 위한 프로세스 생성 및 관련 write() 시스템

호출은 생략되었다.

(a) 새로운서비스프로세스생성

(b) ssh 원격접속처리

(c) 원격로그인쉘생성
그림 3. strace 유틸리티를사용한 ssh 클라이언트접속에따른

프로세스추적예
Fig. 3. An example of the process tracing during an ssh

client connection by the strace utility

그림 3(a)에서 보듯이, 클라이언트로부터 SSH 연결 요청

이 수신되면 서버는 해당 연결을 처리하기 위해 새로운 프로

세스 PID 26592가 생성되고 이 프로세스는 SSH 프로토콜

처리를 위한 작업을 시작하게 된다. 한편 ssh 원격 접속을 위

한 pts 처리를 위한 새로운 프로세스 PID 26629가 생성되

고 파이프(pipe) 와 소켓(socket)을 이용한 사용자 및 패스

워드 인증을 위한 내부 및 외부 통신이 시작되는 것을 그림

3(b)를 통해 확인할 수 있다. 마지막으로 새로운 사용자 쉘

프로세스 PID 26630이 생성되고 생성된 쉘 프로세스를 시

작으로 앞에서 설명한 가상 터미널 프로세스 (PID 26629)

를 통해클라이언트로메시지가 전달되는 과정을 그림 3(c)에

서 확인할 수 있다. 텔넷과 rlogin과 같은 다른 인터렉티브

서비스들도 앞에서 설명한 ssh와 동일한 방법으로 분석하면

그림 2에서 생성된 관련 프로세스들과 시스템 호출들을 정리

할 수 있다.

3. 기본 알고리즘

본 논문에서 제시하게 될 stepping stone 자가 진단

brute-force 기법은 다음과 같은 요구조건을 만족시킨다.

- 클라이언트가 접속해 사용하는 쉘의 종류에 무관

- 동시에 여러 stepping stone 접속을 처리

- Stepping stone 진단시, 네트워크를 통해 접속된 호스

트 (근원지)의 접속 시간과 IP 주소, 그리고 계층 4 포트 번

호와 네트워크를 통해 외부 호스트로 접속한 호스트(목적지)

의 접속 시간과 IP 주소, 그리고 계층 4 번호를 실시간 자동

으로 로그파일 형태로 저장하여 레퍼런스 데이터로 활용

기본적으로 하나의 리눅스 서버가 stepping stone으로

이용되기 위해서는 네트워크를 통해 원격 접속이 이루어져야

한다. 따라서 원격 접속이 가능한 사용자 계정이 존재하며 해

당 사용자 계정의쉘은매우 다양할 수 있다[8]. 사용자쉘의

종류에 따라서 시스템 콜의 패턴이 조금 상이한 것으로 조사

되었다 (상기 그림 3은 CentOS 6.5의 기본 쉘로 사용되고

있는 Bash(Bourne Again Shell) 쉘을 사용했을 경우에 대

한 실험결과임). 따라서본논문을 통해 제안될 기법은 이들

사용자 쉘에 무관하게 동작할 수 있어야 할 것이다. 뿐만 아

니라, 동시에 여러 개의 stepping stone 연결 시도를 검출할

수 있도록 구현되어야 한다.

이러한 요구사항을 만족할 수 있도록 본 논문에서는 그림

4와 같이 2단계 - 1단계: 원격 인터렉티브 서비스 클라이언

트 접속 검출단계, 2단계: 원격 접속쉘프로세스 관찰을 통

한 stepping stone 검출 단계 - 구조를 제안하며, 특히 2단

계는 스레드(Thread) 프로그램을 사용해 동시에 여러 원격

접속 연결 프로세스를 관찰함으로써 stepping stone 여부를

진단하는 brute-force한 기법을 제안한다. 그림 4에서 보듯

이, 1단계에서는 관찰하고자 하는 인터렉티브 데몬을 등록하

고 이들데몬의 시스템콜을 관찰하여 원격 로그온을무한루

프를돌면서 검출하게 된다. 만약 1단계에서외부로부터새로

운 원격 접속이 검출되면 그림 4와 같이 새로운 스레드를 생

성하여 원격로그인 쉘 프로세스를 찾아내고 이 프로세스로부

터 다시 외부로 인터렉티브 서비스를 연결하는 행위 즉

stepping stone 행위를 검출하여 해당 정보를 로그메시지로

기록하게 된다. 한편, 외부로부터 원격 로그온이 여러 개 동

시에 발생될 경우 그림 4의 2단계 과정은 여러 개 생성되어

병렬 처리된다.
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그림 4. 기본알고리즘
Fig. 4. Basic algorithm

IV. 구현 및 실험 결과

1. 구현

제3장에서 제안된 기본 알고리즘을 구현하고 실험하기 위

해 본 논문에서는 CentOS 6.5 (x86_64) Quad Core

i5-2300 CPU(2.8Ghz) 메모리 5.6GiB 컴퓨터를 사용하였

다. 구현은 그림 4에서 설명한 바와 같이, 1단계와 2단계로

나누어 프로그램하였으며 최대한 가볍게 구현하기 위해 많은

노력을 기울였다. 특히 시스템 콜 추적 과정에서는 write 시

스템 콜만 사용해 구현하였다.

시스템 콜은 개념상으로 함수 호출과 유사하지만 사용자

모드에서 커널 모드로 전환하여 실제 시스템 콜 명령을 실행

한다는 차이점이 있다[9]. ptrace 시스템 콜은 하나의 프로

세스가 다른 프로세스의 실행을 제어할 수 있도록 도와주며

필요시 다른 프로세스의 코어 이미지까지 변경할 수 있도록

한다. 따라서 리눅스 관련 시스템에서 ptrace는 디버깅 용도

로 꾸준히 사용되어 왔다[9]. 본 논문에서는 그림 5와 같이

ptrace 시스템 콜을 이용해 등록된 데몬 프로세스에 새로운

외부 접속클라이언트 생성프로세스번호를 확인하는 과정을

제3장에서 설명한 기본 알고리즘의 1단계에 구현하였다 (그

림 5는 알고리즘 구현을 설명하기 위해 필요한 일부 코드만

나타내었으며 오류 처리 및 기타 자세한 코드 부분은 생략하

였음을 밝힌다).

그림 5. ptrace 시스템콜을이용한인터렉티브서비스데몬에새로운
클라이언트접속검출 (기본알고리즘의 1단계프로그램예)
Fig. 5. Detection of a new client connection to the

interactive service daemon using the ptrace system call
(An example program of the first step for the basic

algorithm)

그림 5의 주요 라인을 설명하면 다음과 같다.

- 라인 9: ptrace 시스템콜을 이용해 인터렉티브 서비스

데몬 프로세스 등록

- 라인 11: 등록된 프로세스에서 발생되는 시스템콜 이벤

트를 대기

- 라인 12, 13: 발생된 시스템 콜 획득

- 라인 14: 발생된 시스템콜이새로운프로세스를 생성하

는 것인지 판단

- 라인 19, 20: fork 와 clone 시스템콜의 리턴값즉새

로이 생성된 프로세스 ID를 획득

- 라인 21:알고리즘 2단계 진입을 위한새로운스레드생성

- 라인 24: 멈춤 상태의 데몬 프로세스를 계속 진행

- 라인 30: stepping stone 검출을 위한 쉘 스크립트

REMOTE_Shell_Module 실행

그림 5에서 (알고리즘 1단계) 하나의 스레드가 생성되면

알고리즘 2단계 수행을 위한 그림 6과 같은쉘스크립트를 수

행하게 된다. strace 유틸리티[9]는 리눅스에서 사용 가능한

가장 강력한 시스템 콜 추적 도구로 이용되어 왔다. 본 연구

에서도 그림 6에서 보듯이, 1단계에서 새롭게 생성된 원격접

속 클라이언트 처리를 위한 프로세스 ID를 입력받아 strace

의 -f 옵션 (자식프로세스를 포함한 모든 프로세스 추적) 그
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리고 -etrace=write 옵션 (write 시스템콜만 추적)을 사용

하여 시스템 콜 추적을 시작한다(그림 6의 라인 3 참조). 이

러한 strace를 이용한 프로세스 추적은 해당 원격 접속쉘프

로세스가 종료 (그림 6의 라인 44) 될 때 까지 while 루프

(그림 6의 라인 3)를 돌면서 계속 수행된다.

그림 6. strace 유틸리티를이용한 stepping stone 검출쉘
스크립트 (기본알고리즘의 2단계프로그램예)

Fig. 6. A shell script to detect stepping stones using the
strace utility (An example program of the second step for

the basic algorithm)

그림 6의 쉘 스크립트는 크게 4부분으로 구성된다(쉘 스

크립트의 각명령어 해석은참고문헌 [11]을참고하면 된다).

이것은 그림 7에서 보듯이 Mode에 따른 상태 천이에 따라

추적의 대상을 구분한 것이다. 즉 Mode=0에서는 가상 터미

널(pts) 프로세스 ID를 검출하고, Mode=1에서는 원격접속

에 의해 생성되는쉘프로세스 ID를 검출하고, Mode=2에서

는 검출된쉘프로세스의 자식프로세스들로부터외부 호스트

로 인터렉티브 서비스 원격접속을 시도하는 이벤트를 검출하

여 그 결과를 로그메시지로 출력하며, 동시에 Mode=2에서

는 외부로부터 접속된 쉘 프로세스가 종료되면 해당 쉘 스크

립트를 종료하는 작업을 수행하게 된다.

그림 7. Mode 변환에따른상태천이
Fig. 7. State Transition Diagram of Mode

그림 8은 원격접속쉘프로세스 ID 27837이 최초 생성되

는 과정을 시스템 콜 write 메시지를 통해 관찰한 그림이다.

그림 8의 첫 번째 라인에서 보듯이 외부 접속에 의한 가상터

미널 0pts/5를 확인할 수 있다. 한편, 숫자 ‘5’는 해당 가상

터미널 번호에 해당한다. 따라서 원격접속 처리를 위한 새로

운프로세스가 가상터미널을잡고 이후생성되는 최초 프로세

스가 원격접속쉘프로세스가 되는 것을 최종 확인할 수 있다.

그림 6의 라인 5와 라인 16에서는 이들 핑거프린트 (라인 5

의 0pts, 라인 16의 Process attached)를 사용하여 각각

구현하였다.

이제 원격접속 쉘 프로세스가 확인되면, 해당 프로세스로

부터 다시외부로 접속을 시도하는 모든 이벤트들을 검출하게

된다. 이러한 작업은 그림 6의 라인 23을 통해 수행된다(본

그림 8. 원격접속쉘프로세스
Fig. 8. Remote Login Shell Process
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예제 쉘 스크립트에서는 ssh 연결만 나타내었다). 한편

stepping stone이 검출되면 그림 6의 라인 28에서 보듯이

네트워크 연결정보를 보여주는 netstat의 -antp 옵션을 사

용하여 stepping stone 입.출력에 관련된 연결 정보를 연결

시간과 함께 출력하도록 한다. 마지막으로 mode=1에서 검

출된 원격접속쉘프로세스 (그림 6의 SH_PID) 가 종료되면

(그림 6의 42라인) 쉘 스크립트를 종료하게 된다.

2. 실험 결과

제안된 알고리즘과 이를 적용한 구현을 직접 검증하기 위

해 그림 9와 같은 아령(dumbbell) 구조의 실험 시나리오를

구성하였다. 그림 9 실험 시나리오에서 윈도우즈 7 호스트

(211.x.x.169)는 원격접속 프로그램 putty를 사용하여 리

눅스 서버(211.x.x.184)로 ssh 원격 접속을 하고 이를 경유

하여 리눅스 서버 호스트(211.x.x.182)로 ssh 원격 접속을

시도하였다(이하 시나리오 1이라고 약칭).

그림 9. 실험시나리오
Fig. 9. Test Scenario

한편 이와 같은 연결 체인이 이루어지는 도중에 그림 9에

서 보듯이, 또 다른 호스트(211.x.x.185)가 stepping

stone 211.x.x.184를 경유해 리눅스 서버 1.x.x.196으로

텔넷 원격 접속을 시도하였다(이하 시나리오 2라고약칭). 이

러한 시나리오구성은 제안된 방법및구현이동시에 여러 개

의 연결시도를병렬로처리 가능함을 보이면서 다양한 인터렉

티브 서비스에 대해 적용 가능함을 검증하기 위함이다.

그림 10은 실험시나리오를 통해 출력되는 로그메시지를 실

시간으로캡처한화면이다. 한편 그림 11은 리눅스에서 사용하

는텍스트 모드프로세스뷰어 htop[10]을 사용하여 실험시나

리오에서 발생되는 프로세스를 실시간 관찰하여캡쳐한화면이

다. 이와 같이 그림 10과그림 11을 상호 비교 분석하면본논문

을 통해 구현된 기법이 관리자의 개입없이 자동으로 stepping

stone을 실시간 검출 가능함을 확인할 수 있다.

그림 10에서 시나리오 1 (혹은 시나리오 2) 에 의해새로

이 생성된 ssh 원격접속클라이언트처리 프로세스 ID 5657

(혹은 프로세스 ID 7083)을 검출해 알고리즘 2단계 과정인

스레드를 생성하는 (그림 10의 I am threading

processing: 5657, 7083) 것을 확인할 수 있다. 이러한 실

험결과는 그림 11의 htop을 관찰해 트리모양의 프로세스 구

조를 통해 보다 정확하게 검증할 수 있다. 즉 PID=7083과

PID=5657 (그림 11의 Command: sshd: [accepted]),

그리고알고리즘 2단계쉘 스크립트 프로세스 PID=7085와

PID=5659를 각각 그림 11에서 확인할 수 있다. 한편 원격

접속에 의해 새롭게 생성된 쉘 프로세스 PID=5926과

PID=7315를 그림 10 (SHELL PID >>> 5929, 7315)과

그림 11 (bash 프로세스)에서 각각 확인할 수 있다. 최종적

으로 그림 10을 통해 시나리오 1과 시나리오 2에 의한

Inbond와 Outboud의쌍으로 출력되는 stepping stone 연

그림 10. 실험시나리오결과
Fig. 10. Result of Test Scenario
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결체인 정보를 획득할 수 있다. 물론 이러한 외부 연결 접속

쉘 프로세스는 그림 11의 프로세스 트리를 통해서도 확인할

수 있다.

V. 결 론

최근 사이버테러에 대한 전 세계적인 관심과 함께 인터넷

상에서 공격의 근원지를 역추적하는 다양한 기술이 소개되고

있다. 특히 이들 역추적 기술 중 인터렉티브 서비스를 이용한

stepping stone을 경유하는 연결 체인을 추적하는 네트워크

기반연구결과들에 대해 많은 관심을 보이고 있다. 이러한 네

트워크 기반 역추적 기술의 오탐율 관련 성능을 검증하기 위

해서는 절대적인 레퍼런스 데이터 확보가 필요하다. 본 논문

에서는 리눅스 서버에서 관련 프로세스의 시스템 콜을 모두

전수 조사하는 brute-force한 방법으로 stepping stone 여

부를 자가 진단하는알고리즘및구현 방법을 제안하였다. 본

연구결과를 통해 제공되는 stepping stone 관련 정보는 원

격접속 쉘 프로세스의 시스템 콜을 전수 조사하여 그 결과를

제공함으로써 100% 신뢰성을 가진 정보를 제공하게 된다.

한편 본 논문에서 제안된 방법으로 각 호스트에서 검출된

stepping stones 관련 정보를 중앙에 위치한 분석 장치로 전

송하여 소규모 도메인 내에서 공격자 근원지 역추적 기술로

활용 가능하다. 그러나 이러한 방법을 대규모 인터넷 망에 적

용하기에는 기존 호스트-기반접근과 마찬가지로 실현 가능성

이 부족한 것만은 사실이다.
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