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Linear Time Algorithm for Network Reliability Problem

Sang-Un Lee*1)

Abstract

This paper deals with the network reliability problem that decides the communication line between main 

two districts while the  districts were destroyed in military communication network that the  

communication lines are connected in  districts. For this problem, there is only in used the mathematical 

approach as linear programming (LP) software package and has been unknown the polynomial time 

algorithm. In this paper we suggest the heuristic algorithm with   linear time complexity to solve the 

optimal solution for this problem. This paper suggests the flow path algorithm (FPA) and level path 

algorithm (LPA). The FPA is to search the maximum number of distinct paths between two districts. The 

LPA is to construct the levels and delete the unnecessary nodes and edges. The proposed algorithm can 

be get the same optimal solution as LP for experimental data.

▸Keywords :Network reliability, Distinct path, Set cover, Flow path, Level path

I. Introduction

개 작전지역을 군 통신망 회선이 개   연결되어 

있는 상황에서 개 지역 중 개 지역의 통신망이 파괴되

어도 나머지 개 주요 지역 간에는 통신을 할 수 있도록 국방 

규격서(national defense standard)에서 요구하고 있다. 이러

한 경우, 규격서 요구조건을 만족하도록 망을 설계하였는지 검증

하는 문제를 망 신뢰성 문제(network reliability problem, NRP)

이라 한다[1,2]. 참고로, 국방규격서는 해당 제품이 충족해야 

하는 품질과 신뢰성에 대한 군의 요구조건을 기술한 명세서

(specification)이다[3].

NRP는 집합 분할 문제(set partitioning problem, SPP)[4-6]로 

취급하여 해를 구할 수 있으나 SPP는 NP-완전(non-deterministic 

polynomial time-complete)으로 분류되어 다항시간으로 최적 해

를 구하는 알고리즘이 알려져 있지 않은 어려운 문제이다[5,7]. 

또한, SPP는 완전(complete) 집합 분할 문제이며, NRP에는 직접

적으로 적용할 수 없는 문제점이 있다.

NRP와 관련하여 Guéret et al.[1]은 선형계획법(linear programming, 

LP) 소프트웨어 패키지를 활용하였으며, Edvall[2]는 CPLEX를 적

용한 MATLAB 프로그램을 활용하여    수행 복잡도의 

다항시간으로 해를 구하고자 하였다. LP중 하나인 Ellipsoid 

알고리즘의 수행 복잡도는  로 알려져 있다[8].

이와 같이 NP-완전인 LSP와 관련하여 메타휴리스틱 방법인 

유전자 알고리즘(genetic algorithm, GA)으로 근사 해를 구하

고 있으며[6], 현재 개발된 수학적 접근법으로는 선형계획법

(LP)이 있다[9,10].

본 논문에서는 NRP의 최적 해를 의 선형시간으로 얻

을 수 있는 휴리스틱 알고리즘을 제안한다. 2장에서는 NRP 

개념에 대해 연구 사례를 중심으로 고찰해 본다. 3장에서는 

단지 시각적으로나 의 수행 복잡도를 가진 프로그램으로 

최적 해를 구할 수 있는 휴리스틱 알고리즘을 제안한다. 4장

에서는 제안된 알고리즘을 실험 데이터에 적용하여 알고리즘 

적합성을 평가해 본다.
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II. Problem Description and Related

Works

그림 1은 Guéret et al.[1]과 Edvall[2]에서 인용된 11개 

지역의 양방향 데이터 전송으로 연결된 군통신망 선  개를 보

여주고 있다. 망의 신뢰성을 확보하기 위해 규격서에는 망에서 임의

의  개 지역이 파괴되더라도 10과 11번 지역은 통신을 할 수 있

어야 한다고 명시되어 있다. 그림 1의 망이 규격서 요구조건을 만족

하는지 판단해야 한다. 즉, 규격서 요구조건을 충족시키려면 4개 이

상의 별개의 경로(distinct paths)를 구해야 한다. 왜냐하면 4개 경로 

중 3개 통신망이 파괴되더라도 나머지 1개 통신망으로 통신이 가능

하기 때문이다.

그림 1의 데이터에 대해 Guéret et al.[1]은 선형 계획법 (LP) 

소프트웨어 패키지를 활용하였으며, Edvall[2]은 MATLAB을 이

용하여 CPLEX를 구현하여 그림 2와 같이 해를 얻었다. 여기서 

점선은 송수신이 불가능한 통신선로이며, 실선은 송수신이 가능

한 통신선로를 보여주고 있다. 즉, 10과 11 지점간의 통신이 가

능한 별개의 경로는 4개가 존재하여 규격서 요구조건을 만족함을 

알 수 있다.

Fig. 1. Telecommunications network

Fig. 2. Disjunctive paths

이와 같이 본 문제와 관련하여 수학적 접근법은 활용되고 있지

만 다항시간으로 최적 해를 구하는 알고리즘이 제안되지 않고 있

는 실정이다.

3장에서는, 본 문제와 관련하여 다항시간으로 최적 해를 구할 수 

있는 휴리스틱 알고리즘을 제안한다.

III. Flow and level path algorithm

군 통신망은 아무리 통신이 중요하더라도 개 지역 (노드)간에는 

 -완전 그래프(complete graph)의 간선 수인  개의 

점대점 통신망을 연결하지 않는다. 일반적으로는 효율성과 주

어진 예산 측면을 고려하여 개 통신망을 설치하여 운영하고 

있다. 이러한 현실성을 반영하여, 개 지역 (노드)간에 개 

통신망(간선)으로 연결된 군통신망에 대해 특정 2개 지점 와 

를 제외한 개의 간 노드들(intermediate nodes) 중에

서 개 지점이 파괴되어 해당 노드를 경유하는 통신망이 불통

된 경우, 와 간에는 통신이 가능한지를 결정하는 망 신뢰성 

문제의 규격서 충족 여부를 결정하기 위해 본 장에서는 흐름경로 

알고리즘(flow paths algorithm, FPA)과 레벨경로 알고리즘(level 

paths algorithm, LPA)을 제안한다.

FPA와 LPA는 다음과 같이 수행되며, 수행 복잡도는 

이다.

 전체 노드 집합

  간 노드 집합

2개 노드의 차수 계산

보다 작은 차수 노드를  , 큰 차수 노드를 로 설정

  ╲
      노드의 인접 노드,      노드의 인접 노드

      노드의 차수,      노드의 차수

 다른 경로 수(number of distinct paths)

[흐름경로 알고리즘, FPA]

  

Step 1. 1차 검증

if min    then Step 2 수행

else 규격서 불만족, 알고리즘 종료

end

Step 2. 가능한 흐름 경로 생성

until     or     do

에서 로의 가능한 경로 선택

if 가능 경로 존재 then 

(1) 선택된 경로상의 노드들을  

   에서 삭제, 해당 노드들

의 간선을 모두 삭제

(2)  ← 
end

do

Step 3. 2차 검증

if   then 규격서 충족

else if  ≤ then 규격서 불만족

end

[레벨경로 알고리즘, LPA]

Step 1. 1차 검증

if min    then Step 2 수행

else 규격서 불만족, 알고리즘 종료

end
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(a)  (b) 

(c)  (d) 

           

(e) Result

Step 2. 가능 경로 생성

를 근 노드(root node)로, 를 단 노드(terminal 

node)로 하는 트리 레벨 (tree level) 생성

(1) 와  의 간선으로 하는  개의 경로 

생성

(2) 와  의 간선으로 하는  개의 경로 

생성

(3) 개의 간 노드를 대상으로   인접 노드 (1

차 근방)를 Level 1( ), Level 1 노드의 인접

노드(2차 근방)를 Level 2( ), …로 하여 까

지 레벨 생성

Step 3. 불필요 간선 삭제

(1) 동일 레벨의 제 노드(sibling)간 간선 삭제

(2) 만약, 번째 레벨의 노드가 의 인접 노드이면 

  번째 노드로의 간선 삭제

Step 4.불필요 노드와 간선 삭제

(1) 에서 로의 경로가 단절된 노드 경로 삭제

(2)    ≥  인 노드 에 대해 까지 경로 노드

수가 보다 많은 다음 레벨로의 간선 삭제

Step 5. 2차 검증

if   then 규격서 충족

else if  ≤ then 규격서 불만족

end

제안된 알고리즘은   수행 복잡도로 시각적으로나 프로그

램으로도 단순히 구현할 수 있어 실무에 즉시 활용 가능한 장점

을 갖고 있다. 본 논문에서는 시각적인 측면에서 알고리즘을 설명

한다.

IV. Applications and Evaluation

본 장에서는 Guéret et al.[1]과 Edvall[2]에서 인용된 그림 1

의 실험 데이터에 대해 FPA와 LPA를 적용하여 본다. 

FPA를 적용한 과정은 그림 3에, LPA를 적용한 과정은 그림 4

에 제시되어 있다. 여기서,        로   

  로 결정되고, 1차 검증 결과 min   
 으로 규격서를 충족하였다.

Fig. 3. Flow path algorithm

(a) Tree level

(b) Delete the edge between sibling nodes



76   Journal of The Korea Society of Computer and Information 

(c) Delete unnecessary edge and node

           

(d) Result

Fig. 4. Level path algorithm

에서 로의 별개의 가능한 최대 경로수를 얻기 위해, FPA의 

경우 첫 번째 경로로    을 얻고, 3 노드의 간선이 

모두 삭제되었다. 두 번째 경로로    을 얻고, 5와 

9 노드의 간선들이 삭제되었다. 세 번째 경로로   

를 얻고, 4와 6 노드의 간선들이 모두 삭제되었다. 네 번째 경로

로    를 얻고 1,2와 8 노드의 간선이 모두 삭제

되어 11에서 10으로 더 이상의 경로가 존재하지 않아 알고리즘

이 종료되었으며, 가능한 경로는 4개를 얻었다. 각 경로들에서 

와 를 제외한 노드들만으로 구성하면      

      로 하나의 노드가 오로지 하나의 경로

에만 존재함을 알 수 있다. 따라서 임의의  개 노드가 파괴되

어도 나머지 하나의 경로는 통신이 가능하여 규격서 요구조건을 

충족시킴을 알 수 있다.

LPA의 경우 트리 레벨 생성은 (a)와 같이 인 11 노드의 인접

노드인 1,3,5,4 노드들 (1차 근방)이 레벨 1 (L1)에 배치되고, 레

벨 1의 인접 노드들 (2차 근방)인 2, 9,6 노드들이 레벨 2 (L2)에, 

8, 7 노드가 레벨 3 (L3)에 배치되었다. 다음으로 (b)와 같이 각 

레벨의 제노드들 간 간선인 L1에서는 {1,3}, {3,4}, {5,4}가, L2

에서는 {2,9}, {9,6}이, L3에서는 {8,7}이 삭제되었으며, 레벨 1

의 3 노드는 의 인접노드로 {3,2}, {3,9}간선이 삭제되었다. 또

한 레벨 2의 6 노드는 의 인접노드로 {6,7}이 삭제되었다. 마지

막으로    경로를 갖지 않는 7 노드가 삭제되었다. 결론적으로 

(d)에서         

   을 얻었다. 각 경로들에서 와 를 제외한 노드들

만으로 구성하면            

으로 하나의 노드가 오로지 하나의 경로에만 존재함을 알 수 있

다. 따라서 임의의  개 노드가 파괴되어도 나머지 하나의 경

로는 통신이 가능하여 규격서 요구조건을 충족시킴을 알 수 있다.

제안된 FPA와 LPA를 LP와 CPLEX의 성능과 비교한 결과

는 표 1에 제시하였다.

Table 1. Compare with algorithm performance

알고리즘
수행

복잡도

통신 경로

   

LP & 

CPLEX
    

FPA     

LPA     

LP & CPLEX는 10-3-11, 10-9-5-11, 10-6-4-11과  

10-7-8-2-1-11의 4개 경로를 얻었으며, 이들 중 임의의 3

개 통신경로가 파괴되더라도 나머지 1개 통신경로를 통해 10

과 11번 노드 간 에는 통신을 할 수 있다. FPA는 10-3-11, 

10-9-5-11, 10-6-4-11과 10-8-2-1-11의 4개 통신경로

를 얻었으며, LPA는 10-8-2-1-11, 10-3-11, 10-9-5-11

과 10-6-4-11의 4개 통신경로를 얻었다.

LP & CPLEX는 단지 선형계획법의 소프트웨어 패키지를 

적용하여 해를 구하였으며, 이 해를 구하는데 있어 어떤 규칙

을 적용하여 찾아가는지에 대해서는 설명을 할 수 없다. 반면

에, 제안된 알고리즘은 흐름 경로와 레벨 경로 규칙을 적용하

여 최적 해를 찾아가는 휴리스틱 기법을 제시하였다는데 의미

를 둘 수 있다.

본 논문에서는 임의의 지역 통신망이 파괴된 경우 신속한 

통신망 연결과 복구 작업은 수행되지 않고도 어떠한 임의의 3

개 통신망이 파괴되더라고 여분의 1개 통신망으로 중요한 두 

지역 간에는 지연시간 없이 즉시 통신이 가능한지 여부만을 

고려하였다. 따라서 해당 노드 사이의 거리, 실제 거리 경로의 

차이에 따른 최단 경로 등을 추가로 고려할 필요성은 없다.

제안된 FPA와 LPA는 LP의  의 수행 복잡도를 

으로 감소시켰음에도 불구하고 동일한 4개의 경로를 얻었음을 

알 수 있다. 특이하게도 FPA와 LPA는 LP와 CPLEX와는 다

르게 7 노드는 어떠한 경로에도 포함시키지 않았다.

제안된 FPA와 EPA는 단순한 방법이며, 간선들을 대상으로 프

로그램을 작성하거나 시각적으로 경로를 결정할 수 있는 장점으로 인

해,  LP와 같은 수학적 전문지식 없이도 실무에 활용 가능하여 현업

에 종사하는 실무자에게 큰 도움을 줄 것이다.

V. Conclusions and Future Researches

본 논문은 선형계획법과 같은 소프트웨어 패키지를 활용하

지 않고는 다항시간으로 최적 해를 얻는 알고리즘이 알려져 

있지 않은 망 신뢰성 문제에 대해   수행 복잡도로 신뢰성 

유무를 검증할 수 있는 알고리즘을 제안하였다.
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제안된 알고리즘은 주어진 주요 두 지점 간에 임의의 흐름 

경로를 최대한으로 찾는 흐름경로 알고리즘과, 트리 레벨을 

형성하고, 불필요한 간선들을 삭제하는 레벨경로 알고리즘을 

제안하였다.

제안된 알고리즘은   수행 복잡도를 가진 프로그램을 

작성하거나 단지 시각적으로도  수행 복잡도의 선형계

획법 소프트웨어 패키지를 활용하는 경우와 동일한 해를 얻었

다.

결론적으로, 제안된 알고리즘은 신뢰성 있도록 망을 설계하

였는지 여부를 시각적으로도 단순히 검증할 수 있어 실무자에

게 실제로 큰 도움을 줄 수 있을 것이다.

망 신뢰성 문제의 벤치마킹 데이터 획득 어려움으로 인해 

본 논문에서는 특정 데이터에 대해서만 제안된 알고리즘의 적

합성을 검증하였다. 추후 보다 다양한 벤치마킹 데이터들을 

획득하여 제안된 알고리즘이 다양한 조건에서도 적합하여 일

반화된 알고리즘으로의 적합성 여부를 검증할 예정이다.
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