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Abstract

Recently, Certificate has been loosed 100 times in a four years as Phising or hacking. The service 

that use certificate in financial services occurs practical and secure issues. Therefore, the Korea 

government abolished the mandatory system used in the certificate service. However, they did not 

provide a replacing method for a certificate. And is not to fill the gaps of the certificate with one 

time password or secure card. Therefore this paper is propose the alternative method with total 

authentication service, that is lead the more secure electronic commercial.
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I. Introduction

최근 대규모의 개인정보가 유출되는 사건이 빈번하게 발생

하고 있으며 개인정보 및 전자거래 보안에 대한 불안심리가 커

지고 있다. 게다가 피싱이나 해킹 등으로 유출된 은행 공인인증

서가 4년 새 100배나 증가한 것으로 나타났다[1]. 또한 전자상

거래에 대한 직관적인 인증서비스로 보다 실용적이고 불안을 

덜 수 있는 기술 및 제도가 필요한 시점이다. 2014년 전자금융 

거래법 및 전자서명법이 개정되어 해킹사고 발생 시 과실입증 

책임이 금융기관에 귀속되었으며 공인인증서를 이용한 강제적 

전자상거래 조항도 삭제되었다[2]. 하지만 공인인증서를 대체

할 만한 보안 수단이 마련되지 않은 상태에서 대체수단을 마련

하는 것이 매우 시급한 실정이다. 현재의 보완 수단으로 사용되

고 있는 기존 OTP(One Time Password) 및 스마트 OTP 역

시 보안안전성 측면에서 미흡하다는 조사결과가 나왔다[3]. 

OTP는 보조적인 역할 일뿐 실제 전자상거래를 할 경우 핵심 

비밀번호를 다시 입력해야 하는 문제는 여전히 남아 있다.

또한 해킹기법의 더욱 지능화에 따라 전자금융 거래 및 전자

상거래 해킹 피해의 점진적인 증가 추세로 이어질 전망이며 부

정거래 건수 및 금액이 훨씬 늘어날 전망이다. 이를 보완하기 

위해 이증 채널 인증인 ARS 인증이나 SMS 인증 등의 보조적

인 인증 기법이 확산되고 있으나 대포폰을 이용한 해킹 피해 

사례도 보고되고 있다[4].  

그간 마케팅 용도로 사용됐던 QR코드가 최근 문서 진본성 

확인 및 인증 수단으로도 그 활용범위가 확대되고 있다. 하지만 

진본여부를 가려내야 할 QR코드 자체가 위변조 될 가능성이 

높은데다 진본성에 대한 법적 효력도 보장하지 못해 활용에 신

중을 기해야 한다는 지적이 나온다[16]. [Fig. 1]에서 보는 바

와 같이 QR코드 위변조를 통한 증명서를 위조한 사기 사건이 

발생하였고 이를 일반이니 확인하기는 불가능한 일이다. 간단

한 프로그램만 있으면 누구나 만들어 낼 수 있기 때문에 위변

조 가능성이 매우 높은 실정이다[6]. 
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Fig. 1. Hacking Configuration

본 논문에서는 사용자가 간편하게 소유할 수 있는 인증 디바

이스를 기반으로 통합인증 서비스 수행을 통해 기존의 공인인

증서를 대체하고 기존의 보안 장치의 보안성을 뛰어넘는 통합

인증 방안을 제안하고자 한다. [Fig. 2]에서 목표로 하는 것과 

같이 통합인증 서비스는 향후 비대면 서비스가 활성화될 것을 

고려하여 선제적이고 개방형 형태의 표준화 방안을 제안하고자 

한다.

Fig. 2. The Goal of Proposed System

본 제안을 통해 향후 비대면 서비스의 보안을 보다 강화하고 

모드 서비스가 표준화된 형태로 인증을 수행하며 보다 실용적

이고 간편한 서비스가 될 수 있도록 제안하고자 한다.

II. Literature Review

1. Certificate and Active-X

공인인증서는 전자상거래를 할 때 신원을 확인하고, 문서의 

위조와 변조, 거래 사실의 부인 방지 등을 목적으로 공인인증기

관이 발행하는 전자적 정보로서, 일종의 사이버 거래용 인감증

명서이다. 공인인증서가 도입된 지 10수 년이 지난 현재 공인

인증서를 탈취하여 해킹 사례가 늘어나고 있으며 2014년 1만 

5376건에 달하는 것으로 확인됐다.  금융감독원이 새누리당 김

태환(구미을) 국회의원에게 제출한 `은행별 공인인증서 유출로 

인한 폐기현황’ 자료에 따르면, 공인인증서의 유출로 폐기된 건

수는 `11년 15건, `12년 8건에서 `13년 5871건으로 급증한 

뒤 2016년 8월말까지 1만5376건의 유출사례가 발견됐다. 은

행별로는 농협이 3946건으로 가장 많았고, 국민(3365건)과 신

한이(2089건)이 뒤를 이었다. 농협과 국민, 신한은 2015년에도 

각각 1540건, 1423건, 739건으로 공인인증서 유출사례가 가

장 많았다[7].

액티브 X는 MS가 윈도 사용자들이 기존 응용 프로그램으로 

작성한 문서 등을 인터넷과 연결시켜 그대로 사용할 수 있도록 

개발한 기술이다. 예컨대 인터넷 뱅킹을 하려면 금융거래 및 보

안 프로그램을 설치한 PC에서만 가능한데 액티브X는 이러한 

프로그램을 유포하는 수단이다. 국내 인터넷 사이트의 대다수

가 IE의 액티브X를 기반으로 하고 있어 파이어폭스 등 다른 웹 

브라우저로는 정상적으로 인터넷 서비스를 이용하기 어려운 경

우가 많으며 많은 해킹의 대상이 액티브 X로 인해 발생하여 

2015년 3월 정부에서도 이러한 액티브 X를 폐지하기에 이르렀

다. 액티브엑스가 또 논란이 된 것은 보안에 있어 허점을 만들

어왔다는 점이다. 이를테면 어떤 사이트에서 동영상을 재생하

는데 필요한 액티브엑스 기반 프로그램을 다운로드 받으면 이 

파일이 PC에 자동으로 설치돼 지워지지 않고 해킹에 악용될 수 

있기 때문이다. 대표적인 피해 사례가 2009년 온 나라를 떠들

썩하게 만든  7.7 디도스 사건이다. 당시 청와대 등을 일제히 

공격했던 좀비PC를 만드는데 액티브엑스가 악용됐다는 지적을 

받았다[8][15].

이러한 액티브엑스를 통한 해킹을 차단하기 위한 많은 연구

가 있었으며 악성코드에 대한 근본적인 해결을 마련하여야 한

다[11][12]. 또한 모바일 환경이 급속도로 발전하고 있으므로 

유선 및 모바일 환경을 함께 고려한 시스템이 개발되어야 한다

[13].

2. Smart OTP(One Time Password)

금융을 뜻하는 파이낸셜(financial)과 기술(technique)의 합

성어로 모바일 결제 및 송금, 개인자산관리, 크라우드 펀딩 등 

정보기술(IT)을 기반으로 한 새로운 형태의 금융 기술을 말한

다. 핀테크 비즈니스 모델과 사업 영역을 분류하는 기준은 크게 

은행업 및 금융 데이터 분석(Banking & Data Analytics), 지급 

결제(Payment), 자본시장 관련 기술(Capital Market Tech), 

금융자산 관리(Finance Management) 등 4가지 영역으로 정리

돼 가고 있다. 핀테크의 등장은 기존의 금융 질서를 파괴하며 

창의와 혁신에 바탕을 둔 비즈니스 모델들을 쏟아내고 있다. 통

화의 종류, 결제 시스템 같은 기존의 장벽을 허물고 보다 간편

하고 보안 이슈까지 잡은 기술들이 속속 등장하기 때문이다. 최

근 들어서는 단순한 결제나 송금 서비스뿐만 아니라 고객의 개

인정보·신용도·금융사고 여부 등을 빅 데이터 분석으로 정확하

게 파악하는 알고리즘 기술까지 등장해 개인 자산 관리 서비스

까지 그 영역을 확대 중이다[9].

3. FinTech

소유기반의 인증방법인 OTP는 사용자만이 유일하게 가지고 

있는 OTP token을 통해 일회용 패스워드를 생성하기 때문에 
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매우 강력한 안전성을 가지고 있다. 하지만 OTP token을 구매

하고, 직접 은행에 찾아가 등록하고, 사용하기 위해 항상 휴대

해야 하는 일들은 사용자들로 하여금 OTP를 사용함에 있어서 

불편을 느끼게 하는 원인이 된다.

스마트 OTP는 이러한 OTP 인증방법의 문제점을 극복하고 

사용자 효율성을 높이기 위해 OTP  Token이 없이 일회용 패

스워드를 소프트웨어적인 방법으로 생성하는 것을 말하며, 기

본적으로 사용자와 컴퓨터 간에 공유하는 비밀정보를 기반으로 

일회용 패스워드가 생성되기 때문에 지식기반의 인증으로 분류

된다[14].

III. Main Subject

본 논문에서는 현재 공인인증서의 폐지에 따른 인증 문제를 

해결하기 위해 통합인증 서비스를 제안하고자 한다. 본 서비스

를 통해 향후 표준화되고 안전한 인증 체계를 갖추는데 밑거름

이 될 수 있을 것이라 판단한다. 무엇보다도 향후의 인증 체계

는 비대면 서비스가 주를 이룰 것으로 예상되므로 안전성, 개방

형, 표준형을 갖춘 창조적이고 효율적인 시스템이어야 한다.

1. System Concept

본 논문에서 제안하는 통합인증의 개념으로 [Fig. 3]과 같이 

제안하며 본인확인, 접속인증, 거래인증 등의 범용적인 통합인

증 서비스를 제공하는 것을 목표로 한다.

Fig. 3. Target System of Total Authentication

통합인증이라 함은 개인이 온라인이나 오프라인을 통해 신

분을 인증 받거나 거래를 하기 위해 제 3의 인증기관이 인증을 

대행해주는 형태를 말한다. 기존에는 인증을 본인이 직접 수행

하였으므로 이를 해킹할 경우 본인으로 확신시키는 문제가 발

생하였다. 또한 기존의 2채널 인증의 경우도 복제된 기기를 이

용하는 등의 우회적인 방법이 존재하여 문제가 여전히 남아 있

는 실정이다. 이를 해결하기 위해 기존의 공인인증서의 장점을 

살리고 우회할 수 있는 방안을 제거함으로 보다 완벽한 형태의 

인증을 제안하고자 한다.

2. System Structure

[Fig. 4]는 본 논문에서 제안한 통합인증의 시스템 구성을 

나타내고 있다. 단말을 통해 인터넷으로 본인인증이나 거래를 

할 사용자는 인증디바이스를 통해 거래에 필요한 인증값을 받

아 거래기관에 제출하여 안전하게 거래를 진행 할 수 있다. 본 

논문에서 제안한 개념은 기존의 공인인증 방식과는 달리 거래

시점에 사용자가 외부 기관을 통해 실시간으로 인증을 받는다

는 점이 상이하다. 다만 사용자가 거래를 위한 임의의 값을 입

력해야하지만 이 부분은 기술적으로 얼마든지 자동화가 가능하

다. 즉, 향후 도입되는 스마트워치나 착용 디바이스 등을 활용

하면 가능하며 현재의 스마트폰에서도 자동 인식 기능을 추가

할 경우 자동화가 가능하다. 즉, 스마트폰과 사용자가 고유하게 

보유하고 있는 디바이스를 상호 인식시켜 인증에 활용할 경우 

복제나 해킹이 불가능하다.

Fig. 4. System Diagram

최근의 대부분의 스마트기기는 블루투스나 NFC(Near Field 

Communication)를 지원하므로 해당 기기와의 인증을 토대로 

복제 불가능한 인증값을 생성할 수 있다. 최근 핀테크의 관심으

로 NFC에 대한 인증도 관심을 받고 있다[10]. 다만, 이렇듯 개

인이 소유하고 복제가 불가능한 매체를 통해 난수를 발생시키

고 이를 거래 기기에서 활용하는 방식은 기존에 도입된 적이 

없으므로 인증 다바이스 활용 측면에서는 보다 검토할 필요가 

있다. 하지만 앞에서도 언급했듯이 향후 디바이스들이 대부분 

스마트를 표방하기 때문에 임의의 난수정도를 생산하는 기능은 

그리 어려운 일이 아닐 것이다. 다음 절에서는 프로토콜 레벨로 

본 제안 시스템을 설계하고자 한다.
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IV. Design

본 논문에서 제안한 시스템에 대한 구체적인 설계를 제안하

고자 한다. 우선 각각의 주체 및 객체에 따른 기능 정의를 하고 

각 객체간의 인증 흐름을 제안하도록 한다. [Table 1]은 주체

인 사용자의 단말과 사용자가 소유한 인증 디바이스의 기능을 

명시하고 있고 [Table 2]는 객체인 거래서버 및 중립서버, 인

증서버의 기능을 명시하고 있다.

Table 1. System Function List

Authentication Device User's Terminal

Personal Key and 

Decoding

Load authentication 

program

Saving Algorithm
Receive coded 

information

Receive coded 

information
Send coded information

Decode information Receive random number

Transaction confirmation 

information
Generate authenticator

Send random number Send authenticator

Table 2. Object Function List

Transaction 

Server
Neutral Server

Authenticator 

Server

Generate and 

send transaction 

confirmation 

information

Receive transaction 

confirmation 

information

Send public 

key

Receive 

Authenticator

Generate Hash 

Value

Receive 

random 

number

Send coded 

information

Request and 

receive public key

Receive 

authenticator

Receive 

authenticator

Generate random 
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중립서버는 거래서버와 인증서버가 직접적으로 연결되어 해

킹될 가능성을 완전히 배제하고 거래를 투명하게하기 위해 도

입한 서버이다.

[Fig. 5]는 사용자가 소유한 단말 및 인증 디바이스의 인증 

흐름을 나타내고 있다. 이때 사용자 단말은 암호화된 형태의 정

보를 인증 다바이스에 전달하며 암호화된 내용을 복호화한 후 

사용자를 인증한다.

Fig. 5. Subject Authentication Flow

[Fig. 5]의 절차에 따라 인증값을 다음과 같이 확인하여 데

이터와 난수를 확인한다.

Ÿ

Ÿ 사용자 확인은 음성인식이나 얼굴인식 등의 생체인식을 활

용하여 보안성을 강화한다.

Ÿ 단, 거래를 수행하기 전에 사용자는 인증서버에 자신이 거

래할 때 사용할 공개키를 인증서버에 전달하여 향후 인증에 

사용한다.

위의 과정을 통해 사용자의 인증값을 받아 거래서버로 전달

을 한다. 거래서버는 중립서버에서 거래를 위한 난수를 생성하

고 이를 다시 사용자에게 전달하여 개인키를 소유한 여부를 확

인한다. 이 후 사용자의 인증 디바이스에서 생성된 인증값을 토

대로 거래를 수행하게 된다.

본 논문에서 제안한 통합인증 서비스의 경우 기존의 공개키

를 활용하여 인증을 수행하므로 인증서의 장점은 그대로 채용

하였다. 또한 사용자가 소유하고 있는 인증 디바이스를 활용함

으로 인증의 해킹이나 복제 등과 같은 원천적인 보안 문제를 

해결할 수 있다. 그리고 인증서버를 실시간으로 활용함으로 인

해 기존의 공인인증기관의 역할도 보존할 수 있는 방안을 마련

하였다. 본 서비스를 활용할 경우 서비스에 제한이 없는 개방형 

인증 서비스를 추구할 수 있다는 장점을 가진다.

[Fig. 6]에서와 같이 사용자는 사용자 단말을 이용하여 금융

거래 서비스를 신청하며 이때 거래 확인 정보를 인증서버로부

터 수신한다. 수신된 인증정보는 사용자의 공개키로 암호화되

어 있어 사용자의 개인키로 복호화가 가능하므로 사용자 인증

이 가능하다. 이후 사용자는 [Fig. 5]에서 제시한 인증 디바이

스를 이용하여 인증값을 생성하고 이를 인증서버에 전송하므로 

거래를 수행할 수 있는 권한을 승인받을 수 있다. 이와 같이 기

존의 공인인증서 방식이 아닌 공개키 방식을 사용하므로 보안

의 비도는 높게 유지하면서 사용자는 간편하게 거래를 위한 인

증을 받을 수 있다. 따라서 근본적인 해킹이나 복제가 불가능한 

서비스를 제공할 수 있다.
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Fig. 6. Object Authentication Flow

 

V. Conclusions

본 논문에서 제안한 통합인증 서비스는 기존의 공인인증서 

방식의 문제점을 해결하고 추가적인 인증 디바이스를 제안하여 

보안성과 편의성을 모두 해결하였다. 향후 인증 디바이스 시장

은 더욱 확대될 전망이다. 공인인증서 제도를 폐지함에 따라 거

래 서비스를 제공하는 사업자나 기관은 별도의 인증 방식을 마

련해야 한다. 이때 사용자가 간편하게 소유할 수 있는 인증 디

바이스를 제공하여 통합인증 서비스를 수행한다면 비대면 서비

스에서도 대면 서비스 못지않은 인증을 수행할 수 있다고 판단

한다. 다만, 인증서버에 공개키를 저장하기 위한 초기 등록 절

차를 보다 간편하게 할 수 있는 방안을 마련해야 할 것이다.

이러한 통합인증 서비스는 거래 서비스 이외에도 신분을 확

인하기 위한 용도로도 활용이 가능하다. 신분증을 위조할 경우

에 통합인증 서비스를 활용한다면 전자 신분증 제도로도 활용

이 가능하다는 것이 매우 큰 장점이라고 할 수 있다.
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