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Abstract

The existing subtract image based intrusion detection system for CCTV digital images has a 

problem that it can not distinguish intruders from moving backgrounds that exist in the natural 

environment. In this paper, we tried to solve the problems of existing system by designing real - 

time intrusion detection system for CCTV digital image by combining subtract image based intrusion 

detection method and background learning artificial neural network technology. Our proposed system 

consists of three steps: subtract image based intrusion detection, background artificial neural network 

learning stage, and background artificial neural network evaluation stage. The final intrusion detection 

result is a combination of result of the subtract image based intrusion detection and the final 

intrusion detection result of the background artificial neural network. 

The step of subtract image based intrusion detection is a step of determining the occurrence of 

intrusion by obtaining a difference image between the background cumulative average image and the 

current frame image. In the background artificial neural network learning, the background is learned 

in a situation in which no intrusion occurs, and it is learned by dividing into a detection window unit 

set by the user. In the background artificial neural network evaluation, the learned background 

artificial neural network is used to produce background recognition or intrusion detection in the 

detection window unit. The proposed background learning intrusion detection system is able to detect 

intrusion more precisely than existing subtract image based intrusion detection system and adaptively 

execute machine learning on the background so that it can be operated as highly practical intrusion 

detection system.

▸Keyword: Intrusion Detection, network CCTV Image, Background Differencing Technique, Artificial

Neural Network, Background Machine Learning

I. Introduction

컴퓨터정보통신기술 및 정보처리기술의 눈부신 발전을 기반으

로 사회 각 분야에서 4차산업혁명시대를 이끌고 있는 인공지능, 

빅데이터, 사물인터넷 등과 같은 핵심 기술의 접목과 융합기술을 

사용한 새로운 산업과 제품 개발이 늘어나고 있는 추세이다. 이와 

같은 4차산업혁명시대의 핵심 기술의 사용은 기존의 방법으로 

해결하지 못하거나 효율성이 떨어지는 문제점을 개선하여 각 산업

현장 및 사회분야에 실질적으로 사용될 수 있는 성과를 만들어 

냄으로써 산업혁명시대라 부를 수 있는 큰 변화를 일으키고 있다. 

CCTV는 초기에 매우 특정한 분야에서 제한된 형태로만 사

용되어 오다가 컴퓨터 및 정보통신기술과 접목된 네트워크 카

메라 형태로 발전하면서 이에 대한 활용 분야 및 이용 형태가 

매우 다양해져 가고 있으며, 실질적으로 많은 역할을 수행하는 

방향으로 갈수록 확산되고 있는 상황이다. 일반적으로 정보통

신기술이 접목된 CCTV의 활용 분야가 일반기업, 군사, 경찰, 

개인 등 사회 전 분야에 걸쳐  방범 및 보안의 용도로 사용되고 

있으며, 활용 목적과 내용도 CCTV 촬영 영상정보를 컴퓨터기
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반의 정보처리기술로 처리하여 이로부터 다양한 정보를 수집하

는 등 발전을 거듭해가고 있는 추세이다. 

사회 전반에 걸쳐 보안이나 안전 강화 및 범죄 예방의 필요

성이 증가됨에 따라 CCTV를 활용한 지능형 영상보안 시스템

의 구축이 활발하게 진행되고 있다. 그러나 CCTV가 일반화 되

어 누구나 쉽게 구축할 수 있는 환경이 갖추어져 있다하더라도 

제한된 경비 보안 관리자에 의한 감시와 운영에는 많은 어려움

이 존재한다. 따라서 이를 개선하기 위해 최근 정보통신기술이 

접목된 자동 침입 탐지 등 지능형 영상보안 시스템에 대한 필

요성이 높아져가고 있다.[1] 

자동 침입탐지를 위해 가장 많이 사용되는 방법은 배경 차영

상을 사용하는 방법이다. 배경 차영상탐지 방법은 배경누적평

균이미지와 현재 프레임이미지 사이의 차이를 계산하고 사용자

가 설정한 임계값 이상의 차이가 나는 화소 값과 화소의 수량

을 기준으로 침입 또는 움직임을 판단하는 방법이다. 그러나 이

러한 방법은 움직이는 나무들, 그림자 등의 일상적인 배경의 상

황과 실제 침입의 상황을 구분하지 못하고 오침입탐지를 발생

하거나 침입을 탐지하지 못하는 문제점이 존재한다.[2]

본 논문에서는 4차산업혁명시대의 핵심기술 가운데 하나인 

인공신경망 기술과 차영상기반의 침입탐지시스템을 접목함으

로써 기존 차영상기반 침입탐지시스템의 문제점을 개선할 수 

있는 배경학습기반 침입탐지시스템을 제안하였다. 인공신경망

을 사용한 배경에 대한 기계학습 기술을 결합하여 사용함으로

써 기존 침입탐지의 개념과 성능을 기본적으로 활용하면서 추

가적으로 기계학습에 의한 결과를 결합하여 보다 섬세하고 정

확한 침입탐지시스템이 될 수 있도록 설계하였다. 

기존의 차영상기반의 침입탐지시스템은 매우 간결한 구조로 

배경이미지와 현재프레임이미지의 차이를 근거로 변화되는 값

을 구하여 효과적으로 침입을 탐지한다는 장점을 가지고 있다. 

그러나 바람에 움직이는 나무, 햇빛에 의한 그림자 등 정상적으

로 움직이는 배경과 침입자를 구분하여 탐지할 수 있는 섬세한 

판단이 어렵다는 문제점이 있고 이것은 침입탐지시스템을 실용

화하는데 있어서 상당한 걸림돌이 되고 있다. 본 논문에서 제안

된 배경학습기반 침입탐지시스템은 이와 같은 움직이는 배경을 

학습하도록 함으로써 움직이는 배경과 침입자를 보다 섬세하게 

구분하여 탐지할 수 있도록 하여 침입탐지시스템을 실용화 하

도록 개선하였다. 

일반적으로 인공신경망을 적용하고자 할 때 문제점 가운데 

하나는 대량의 잘 준비된 훈련데이터의 확보와 변화되는 환경

에 적응하기 위하여 적정한 시점에 인공신경망을 재훈련하는 

과정이 필요하다는 것이다. 본 논문에서는 별도의 사용자의 개

입 없이 침입탐지시스템이 사용되고 있는 과정 중에 CCTV로

부터 촬영된 실시간 영상을 훈련데이터로 수시로 활용할 수 있

도록 설계하였다. 또한 배경학습기반 침입탐지시스템은 사용자

가 이 시스템의 설치, 운영 환경에 따라서 탐지창과 탐지민감도

를 적절하게 설정할 수 있도록 함으로써 다양한 환경에 능동적

으로 적용할 수 있도록 설계하였다.

II. Related works

2.1 Automatic Foreground Motion Detection

자동 전경 움직임 탐지 알고리즘은 전경 움직임 탐지와 전경 

추출, 배경이미지 갱신과 배경 통계정보 산출이라는 두 단계로 

구성된다.

1) Foreground motion detection and foreground 

extraction

전경 움직임 탐지 및 추출 알고리즘은 네트워크 카메라로부

터 녹화된 디지털 영상데이터를 프레임 단위로 읽어 들여 배경

이미지와 차영상을 활용하여 움직이는 전경물체를 탐지하고 이

를 추출하는 단계이다. 전경 움직임 탐지를 위한 알고리즘의 개

요는 그림 1과 같다.[3] 

Fig. 1. Overview of 

foreground motion detection 

and extracting algorithm

차영상은 누적 평균하여 계산된 배경이미지와 현재 프레임 사이

의 차이로 만들어지는 영상을 생성하며, 이를 위하여 OpenCV 

라이브러리 absdiff() 함수를 사용하였다. 1차 임계값 영상은 차영

상으로부터 배경 통계정보를 통해 구분된 움직임 배경, 고정배경, 

일반배경 영역에 따른 임계값을 기준으로 임계값 영상을 생성하였

다. 노이즈 제거 및 팽창은 1차 임계값 영상으로부터 움직이는 

배경에 대해 노이즈를 강하게 적용하고, 고정배경 및 일반배경에 

대해서는 약하게 적용하도록 OpenCV라이브러리의 erode()함수

와 dilate()함수를 주요 함수로 사용한  erode_dilateMask()함수를 

이용하였다. 전경물체추출은 전 단계의 노이즈제거 및 팽창의 결과

가 전경 움직임 탐지 결과로 판단된 경우에 탐지된 전경물체를 

보다 정밀하게 추출하기 위한 과정으로 수행되며 

refineDetectObject()함수를 사용하였다.[3][5][6]

2) Background image update and calculation of 

background statistical information

배경 차영상을 이용한 방법에서 움직이는 전경물체를 정확
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하게 탐지하기 위해서는 배경이미지의 정확성이 많은 영향을 

준다고 볼 수 있다. 따라서 배경이미지에 영향을 줄 수 있는 움

직이는 나무와 그림자 등과 같은 배경이미지의 특성을 파악하

고 이를 이용하기 위하여 배경이미지에 대한 표준편차 정보를 

계산하였고, 햇빛에 의해 그림자가 이동하는 등의 환경 노이즈

에 의한 오탐지율을 줄이기 위하여 현재 프레임의 배경이미지

에 대한 반영 비율을 일정한 시간을 주기로 변경하도록 하는 

배경이미지 갱신 및 배경 통계정보를 활용하였다. 

배경에 대한 표준편차 정보를 활용하여 보다 올바른 누적 평

균 배경이미지를 산출하도록 하였고 이러한 표준편차 정보는 

움직이는 전경물체의 탐지 및 추출에도 활용된다. 일반적으로 

움직이는 나무와 같은 움직이는 배경은 전경물체 보다는 상대

적으로 상시적으로 움직이는 특성이 있으므로 이를 배경에 대

한 표준편차의 값에 반영되도록 하기 위하여 표준편차의 누적 

비율을 기존 값, 즉 상시적인 편차값의 비중을 크게 하도록 하

였다. 

2.2 Artificial Neural Network

인공신경망은 복잡한 다차원적 문제에 대한 데이터 모델링 

및 패턴인식 능력을 통하여 사람의 학습과 일반화 능력을 시뮬

레이션 한다. 인공신경망이 기존의 일반적 데이터처리 기법과 

다른 특징은 특별한 수학적 함수 관계 없이 입력과 출력 사이

의 관계성을 일반화할 수 있다는 것이다. 

새로운 인공신경망이 계속적으로 개발되면서 많은 유형이 

존재하지만, 모든 인공신경망은 전이함수, 학습 규칙, 연결 형

식에 의하여 종류가 분류될 수 있다. 가장 일반적으로 사용되는 

인공신경망의 종류는 오차역전파로 훈련된 전방향 전파 인공신

경망이다. 그림 2에 보인 것과 같이 전방향 전파 인공신경망은 

입력층, 하나 이상의 은닉층 그리고 출력층으로 구성된다. 

Fig. 2. Structure of artificial neural network

입력층은 외부 소스로부터 데이터를 공급 받으며, 은닉층은 

입력층에서 입력된 데이터를 연결된 링크의 가중치에 근거하여 

다음 계층에 전달한다. 최종 결과 값은 출력층에 생성된다. 각 

계층의 노드는 다음 계층에 대한 출력을 계산하기 위해 이전 

계층으로부터 입력을 받아 합계를 계산하고 시그모이드 전이함

수에 의하여 출력을 식 (1), (2)와 같이 계산한다.[4]

      (1)

   exp  


(2)

식 (1)에서, wij는 이전 계층에 있는 노드 i와 현재 계층에 있

는 노드 j 사이의 링크에 대한 가중치이고, xi는 이전 계층으로

부터의 출력 값이고 b는 편향 값이다. 식 (2)는 전이함수로 사

용된 시그모이드함수로서 f(yj)는 출력 값으로 다음 계층에 전

달되는 값이고, α는 시그모이드 함수의 형태와 관계된 파라미

터이다. 이 시그모이드 함수의 장점은 과도한 감쇠 없이 작은 

신호를 통과시킬 수 있고, 포화 없이 큰 신호를 수용할 수 있다

는 것이다. 시그모이드 함수의 비선형성은 α가 증가함에 따라 

강화된다.

인공신경망에서 은닉층의 개수와 은닉층에 포함되는 노드의 

개수는 인공신경망의 기능과 성능에 영향을 준다. 최적의 은닉

층의 개수와 노드의 개수에 대한 선택은 일반적으로 시행착오

의 방법으로 결정되어 진다. 또한 훈련 데이터의 크기 및 훈련

의 양은 인공신경망의 사용에 있어서 매우 중요하다. 덜 훈련된 

인공신경망은 큰 오류를 가지게 되며, 너무 과하게 훈련된 인공

신경망은 패턴인식 및 일반화에 대한 능력을 오히려 떨어뜨리

는 현상을 만들기 때문이다.[7]

III. Proposed Scheme

대부분의 기존 침입탐지시스템은 자동전경움직임탐지 개념

을 기반으로 하고 있다. 자동전경움직임탐지시스템으로 가장 

많이 사용되며 효과적인 방법은 배경 차영상 방법이다. 배경차

영상 방법은 디지털 영상데이터의 현재 프레임과 배경영상 사

이의 차영상을 구하고 차영상의 결과에 대한 경험적 값을 근거

로 제시된 경험적 임계값 보다 큰 차이를 갖는 경우에 현재 프

레임에 움직이는 물체가 존재하거나 침입이 발생한 것으로 탐

지하는 방법이다.[10][11] 

그러나 기존의 움직임탐지와 침입탐지에 사용되는 기법은 

배경이미지의 각 픽셀에 대한 누적 평균에 기반하여 현재 프레

임과의 차이만으로 움직임과 침입을 판단하고 있고 이는 매우 

단순한 한 가지 개념만으로 결정하고 있다는 문제점이 있다. 이

로인해 움직이는 배경과 침입상황을 구별하지 못하고 모두 동

일한 침입탐지로 판단하거나 정상적인 배경으로 판단하게 되는 

오류를 범하게 된다.

따라서 본 논문에서는 배경에 대한 기계학습을 사용하여 기

존의 방법 보다 섬세하게 움직이는 배경과 침입상황을 구분하

여 판단할 수 있도록 배경에 대한 기계학습기반의 침입탐지시

스템 모델을 제안하였다. 제안된 시스템은 기존의 차영상기법

에 인공신경망의 기계학습기법을 결합함으로써 기존 침입탐지
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의 역할과 성능을 기본적으로 활용하면서 보다 섬세하고 정확

한 침입탐지시스템이 될 수 있도록 하였다. 전통적인 침입탐지

시스템인 차영상방법에서는 바람에 움직이는 나무나 햇빛에 의

한 그림자 등에 의한 차이와 침입객체의 움직임을 구분하지 못

하지만 본 논문에서 제안한 시스템은 배경에 대한 기계학습을 

통하여 움직이는 배경과 침입객체의 움직임을 보다 정밀하게 

구분하여 탐지할 수 있도록 하였다.

3.1 Overview of Background Learning Intrusion

Detection System

본 논문에서 제안한 배경학습침입탐지시스템은 네트워크 카

메라로부터 촬영된 디지털 영상을 입력으로 받아들여 배경기계

학습과 침입탐지를 병행하여 진행하도록 설계하였다. 제안된 

시스템의 개요도는 그림3과 같다. 

Fig. 3. Overview of Background Learning 

Intrusion Detection System

촬영된 디지털영상은 프레임 단위로 분할되어 차영상탐지단

계, 배경신경망학습단계, 배경신경망평가단계, 침입객체추출단

계로 처리된다. 침입을 탐지하는데에 차영상탐지단계와 배경신

경망의 최종 침입탐지단계의 두 단계를 거쳐 최종적인 침입탐

지 결과를 판단하도록 함으로써 기존의 차영상기법의 단순한 

차영상 임계값 기반의 침입탐지 메카니즘에 배경기계학습의 좀

더 적응적이고 섬세한 침입 판단 결과를 결합하여 보다 개선된 

침입탐지율로 탐지할 수 있도록 하였다. 

CCTV영상처리단계에서는 네트워크카메라로부터 촬영되는 

디지털영상은 실시간적으로 침입탐지시스템에 전달되거나 녹

화관제프로그램에 의해 저장되고 난 이후에 저장된 디지털영상

을 사용할 수 있다. 디지털영상은 침입탐지시스템 구현 및 실험 

환경의 속도 및 용량을 고려하여 그레이스케일영상으로 변환하

여 사용하는 알고리즘으로 설계하였다.

차영상탐지단계는 배경이미지와 현재프레임이미지 사이의 

차영상을 계산하는 방법을 사용하여 침입객체의 존재 여부를 

판단하는 단계이다. 배경이미지는 움직이는 침입객체를 제외한 

배경이미지 부분을 누적평균을 구하여 계산된 누적평균 배경이

미지이다. 이 방법은 기존 침입탐지시스템에서 일반적으로 사

용되어온 방법으로 본 논문에서는 동일한 메카니즘을 사용하되 

전체 침입탐지 과정의 한 부분 단계로써 침입 발생에 대한 한 

부분 정보를 제공하는 역할을 수행하며, 동시에 침입이 발생되

지 않은 경우에 해당할 때에는 배경기계학습단계에 대한 학습

데이터를 공급하는 첫 번째 공급원 역할을 하게하였다. 그러므

로 기존 침입탐지시스템에서의 침입탐지에 대한 임계값 보다 

덜 민감한 임계값을 사용하는 형태로 운영되어진다.

차영상탐지단계에서 사용되는 현재프레임이미지 frameImage

와 배경이미지backImage에 대한 표현은 식 (3)과 식 (4)와 같이 

표현될 수 있다.

   ∈        (3)

  







     ×  × 
∈ ∈
  ≠ 









    (4)

차영상은 식 (4)와 같이 누적 평균하여 계산된 배경이미지 

backImage와 현재 프레임이미지 frameImage 사이의 차이로 

만들어지는 영상을 의미하며, 이를 위하여 OpenCV 라이브러

리 absdiff() 함수를 사용할 수 있다. 차영상탐지단계는 이 차영

상을 통해 현재 프레임으로부터 배경이미지와 차이가 있는 부

분을 결과로 얻게 되는데, 물론 이 결과는 침입탐지의 1단계 판

단 결과로써 움직이는 배경과 여러 가지 노이즈 환경이 침입탐

지 결과로 포함될 수 있는 결과이다.

배경신경망학습단계는 침입탐지를 위하여 제공되는 학습데

이터인 배경이미지를 사용하여 인공신경망을 훈련하는 단계이

다. 인공신경망의 학습 기간 및 학습데이터의 공급은 별도의 기

간과 별도의 학습데이터를 필요로 하지 않고 본 침입탐지시스

템을 운영하는 과정 중에 적응적으로 학습기간을 결정하고 학

습데이터를 공급받아 진행될 수 있도록 함으로써 현실적 이용

에 어려움이 없도록 설계하였다. 인공신경망의 학습기간 및 학

습데이터의 결정 및 공급은 차영상탐지단계와 배경신경망의 최

종 침입탐지단계의 각 처리 결과에서 배경이미지로 판단되는 

경우 해당 배경이미지를 배경학습 인공신경망의 학습데이터로 

사용하도록 하였다. 

배경신경망학습단계는 배경이미지를 사용자가 선택 가능한 탐

색창 크기 단위로 분할하여 각 분할된 배경이미지를 학습할 수 

있도록 하였다. 탐색창 크기가 크게 설정되면 배경이미지에 대한 

미세한 단위의 인식이 줄어들고 전체적 관점의 변화 또는 침입에 

집중하게 된다. 반대로 탐색창 크기가 작게 설정되면 배경이미지의 

미세한 변화에 집중하여 세밀한 변화 또는 침입상황에 대해 민감하

게 탐지하도록 운영할 수 있다. 탐색창 크기의 설정은 CCTV의 

설치 환경이나 사용 목적에 따라 변경 가능하게 운영될 수 있다. 
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배경신경망평가단계는 배경에 대하여 학습된 인공신경망을 사

용하여 현재 프레임이미지에 대한 배경이미지 여부를 평가하도록

함으로써 최종 침입탐지 결과를 판단하는 단계이다. 차영상탐지단

계의 결과와 배경신경망의 최종 침입탐지단계의 결과는 식 (5)와 

같이 결합되여 최종적인 침입탐지 결과를 계산한다. 

    ×    × 
       

                                                  (5)

식 (5)에서 β는 배경신경망의 학습과정에서 측정된 정확도이고 

이 정확도에 따라 차영상탐지 결과와 배경신경망의 최종 침입탐지 

결과의 반영 비율을 달리 적용하여 최종결과를 계산하도록 하였다. 

예를 들어, 배경신경망의 정확도가 높으면 배경신경망의 평가결과

를 이에 비례하여 높게 하고 차영상탐지 결과는 반대로 낮게 반영한

다. 배경신경망의 정확도는 일반적으로 초기에는 낮게 나올 것이 

예상되며, 학습데이터의 양이 충분하고 학습 기간이 늘어날수록 

배경신경망의 정확도는 높아질 것으로 예상된다. 

침입객체추출단계는 침입탐지 최종결과가 침입으로 결정된 

경우 침입객체를 현재 프레임이미지로부터 추출하는 단계이다. 

첫 번째 단계인 차영상탐지단계에서 발견된 위치를 중심으로 

침입물체에 대한 팽창과 노이즈제거 과정을 반복하여 배경이미

지로부터 침입객체를 추출할 수 있도록 하였다.

3.2 Background Learning Intrusion Detection

System Algorithm

1) CCTV image processing and subtract image 

based intrusion detection

그림 4는 CCTV영상처리와 차영상탐지단계에 대한 알고리

즘을 나타내고 있다.

Fig. 4. image processing and subtract image based 

intrusion detection

영상처리에서는 네트워크카메라로부터 촬영되는 디지털영상

이 녹화관제프로그램에 의해 저장되면 이것을 OpenCV의 

inputVideo()함수를 사용하여 입력 받아 프레임 단위로 처리한

다. 각 프레임 단위의 이미지는 256단계의 그레이스케일영상으

로 변환하여 침입탐지에 사용되도록 하였다.

차영상탐지단계는 배경이미지와 현재 프레임이미지 사이의 

차영상을 계산하는 방법을 사용하여 침입객체의 존재 여부를 

판단하는 단계이다. 이를 위하여 그림 2에서와 같이 차영상 계

산 과정은 현재 프레임 이미지와 배경 누적평균 이미지 사이의 

차이를 계산하여 아래 식 (6)과 같이 차영상인 diffImg를 산출

한다. 

diffImg = | backImg – grayImg |                 (6)

차영상인 diffImg는 누적배경영상으로부터 현재 프레임이미

지가 변화된 부분과 내용을 나타내며 이것은 이후 처리를 위하

여 이진이미지로 변환되어 사용되어질 수 있다.

차영상탐지 임계값 ThDetect는 이전 단계에서 얻어진 차영

상 diffImg에 대해서 침입탐지를 판단하기 위한 임계값이다. 이 

차영상탐지 임계값 ThDetect는 다음 단계인 배경학습 신경망

의 학습 정확도에 따라 서로 다른 값을 갖도록 하였다. 배경학

습 신경망의 학습 정확도가 낮거나 학습 정확도의 변화율이 커

서 신경망이 아직 안정화 되어 있지 않은 경우에는 차영상탐지 

임계값 ThDetect를 보다 정밀한 큰 값을 설정하여 차영상탐지 

단계의 판단을 중심으로 침입탐지가 결정되도록 하였다. 반대

로 배경학습 신경망의 학습 정확도가 높거나 학습 정확도의 변

화율이 작아서 신경망이 안정화 된 경우에는 차영상탐지의 임

계값 ThDetect를 보다 거친 작은 값을 설정하여 배경학습신경

망단계의 판단을 중심으로 침입탐지가 결정되도록 하였다. 

차영상 기반의 침입탐지 1단계는 계산된 차영상의 이진영상

에 대한 합계 값 diffSum과 침입탐지 임계값 ThDetect를 비교

하여 침입탐지 조건, 즉 diffSum > ThDetect의 관계가 성립되

면 침입탐지 1단계(Detect1 = True)로 판단하게 된다. 배경누

적평균 backImg는 배경이미지에 대한 누적 평균값을 나타내

며, 매 탐지과정을 통하여 새롭게 갱신되어진다. 침입탐지가 발

생되지 않은 경우(Detect1 = False)에는 현재 프레임 전체를 

배경누적평균에 반영하고, 침입탐지가 발생된 경우(Detect1 = 

True)에는 현재 프레임에서 침입객체가 존재하는 부분을 제외

시키는 매스킹(mask)을 설정하고 다음 단계인 배경신경망 단

계로 이어진다.

2) Background Neural Network Learning and Evaluation

그림 5는 배경신경망평가단계에 대한 알고리즘을 의사코드

로 나타내었다.
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# network is background learning ANN

# ANNwins is a set of detection windows

#    such as ANNwins = {win0, win1, ..., wink}
# Detection Window Settings

ANNWins = getDetectWins()

def testBackANN():
    For win in ANNwins:
        #Background Neural Network Assessment
        DetAnn = network.predict(win) 
        #Combine Intrusion Detection Results

        #   and update mask
        DetResult = (1-b)*DetSubtr + b*DetAnn

    # Final intrusion detection result
    DetResult = DetResult / np.num(ANNwins)
    # Background cumulative average

    #    backImg update
    backImg = UpdateAvgImg(backImg, mask)
    if DetResult > DSensitive :
        #Extract intrusion objects
        extractDetectImg()
    else:
        #Background neural network learning
        trainBackANN()   

Fig. 5. Background neural network testing algorithm

그림 5에서 탐지창 설정은 사용자가 침입탐지용 CCTV의 사

용용도 및 목적에 따라 선택할 수 있도록 하였다. 탐지창 설정

은 배경신경망학습단계와 배경신경망평가단계에서 공통적으로 

사용되는 설정이다. 배경신경망은 디지털영상을 설정된 탐지창 

단위로 학습하고 평가한다. 

사용자는 탐색창의 크기와 위치를 선택할 수 있다. 가장 간

편한 설정 방법은 전체 디지털영상 화면을 바둑판과 같은 동일

한 크기의 탐지창으로 설정하는 방법이다. 탐지창 크기가 크게 

설정되면 전체적 관점의 변화 또는 침입에 집중하고, 반대로 탐

지창 크기가 작게 설정되면 각 탐색창의 미세한 변화에 집중하

여 세밀한 변화 또는 침입상황에 대해 민감하게 탐지하도록 운

영할 수 있다. 또는 설정 방식에 따라 특정 영역에만 집중하여 

탐지창을 설정할 수도 있을 것이다. 사용자가 설정한 탐지창의 

집합(ANNwins)에 대하여 배경신경망은 학습하고 평가하게 된

다.

차영상탐지단계에서의 침입탐지 결과를 배경신경망탐지 결

과에 결합하기 위하여 침입탐지 발생에 대한 가중치 값

(DetSubtr)의 개념으로 변환하여 사용할 수 있도록 하였다. 즉, 

누적배경평균이미지로부터 현재 프레임이미지가 많은 변화가 

발생하고 침입탐지로 판단되면 DetSubtr가 비례하여 큰 값으

로 나타나게 함으로써 차영상탐지단계에서의 침입탐지 발생에 

대한 가중치를 높여주는 역할로 사용하게 하였다. 최종침입탐

지결과 DetResult는 각 탐지창에 대한 탐지결과의 평균 값으로 

간단하게 계산하였다. 배경누적평균이미지 backImg는 침입탐

지된 객체에 대한 부분을 제외시키기 위해 설정된 mask를 사

용하여 현재프레임이미지로부터 배경부분만을 기존 배경누적

평균이미지에 반영한다. 

최종침입탐지결과 DetResult와 침입탐지 민감도 

DSensitive를 비교하여 차영상탐지와 배경신경망침입탐지 결

과를 종합한 최종 침입 발생여부를 결정하게 된다. 만약 최종침

입이 발생되었다면(DetResult>DSensitive) 다음단계인 침입객

체추출단계를 진행하고, 최종침입이 발생되지 않았다면

(DetResult<=DSensitive) 현재프레임이미지를 배경신경망학

습단계에 전달하여 배경신경망학습이 진행되도록 한다.

그림 6은 배경신경망학습단계에 대한 알고리즘을 의사코드

로 나타내었다.

#network is background learning ANN

# ANNwins is a set of detection windows

#    such as ANNwins = {win0, win1, ..., wink}
# Detection Window Settings

ANNWins = getDetectWins()

def trainBackANN():
    For win in ANNwins:
        # forward learning
        out = network.forward(win)
        # backward error propagation

        network.backward(win, out)
        # Calculation of learning accuracy

        accuracy=network.accuracy()

Fig. 6. Background neural network learning algorithm

배경신경망학습은 설정된 각 탐지창에 대해 학습 전방향과 

오차역전파 과정을 통하여 학습을 진행하게 된다. 배경인공신

경망은 입력층, 은닉층, 출력층으로 구성되어 있으며, 사용자가 

설정한 탐지창의 크기와 탐지창의 개수에 따라서 이에 맞추어 

입력층, 은닉층, 출력층의 개수가 변화되어 구성되도록 하였다. 

Fig. 7. Background artificial neural network concept

그림 7은 배경인공신경망의 개념도를 나타내고 있다. 그림 7

에서 CCTV 프레임이미지는 네트워크 카메라에서 촬영된 디지

털영상을 프레임 단위로 분할하고 그레이스케일로 변환 처리된 

영상을 나타낸다. 프레임 이미지는 이후 사용자가 설정한 탐지

창 크기로 분할되어 탐지창들의 집합 ANNwins로 배경인공신

경망에 공급되어진다. 사용자가 설정한 탐지창의 크기가 결정

되고 탐지창의 개수가 M개로 나누어진다면 ANNwins는 식 (7)

과 같이 표현되어질 수 있다.

ANNwins = {win0, win1, ..., winM}                (7)
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배경인공신경망은 각 탐지창 wini에 대하여 입력층, 은닉층, 

출력층을 전방향과 오차역방향 처리과정을 통하여 학습되고, 

평가되어진다. 출력층의 결과는 인식된 배경으로 학습되거나 

혹은 인식된 배경이 존재하지 않는 침입탐지 결과로 평가되어

진다. 이후 침입객체추출단계는 배경누적평균이미지와 현재프

레임이미지의 차영상을 근거로하여 노이즈제거와 팽창의 이미

지처리과정을 통하여 탐지된 침입객체를 추출한다.

인공신경망을 사용한 시스템 구축은 충분한 학습데이터를 준

비하여 학습과정을 거치고, 학습된 인공신경망시스템을 실전에 

사용하는 두 단계로 이루어지게 된다. 대부분 인공신경망을 사용

한 기계학습기반 시스템의 구현에 있어서 현실적인 문제점 가운

데 하나는 충분한 학습데이터 준비에 대한 어려움이 존재한다는 

것이다. 또한 변화되는 현실에 대응하기 위하여 적응적으로 새로

운 학습데이터 준비와 학습과정이 필요하다는 것이 인공신경망을 

활용한 시스템의 실용화에 많은 걸림돌이 되는 부분이다. 본 논문

에서는 이와 같은 학습데이터의 준비와 새로운 환경에 대한 학습

과정을 별도로 요구하지 않는 방식의 적응적인 배경기계학습 침

입탐지시스템을 설계함으로써 시스템 구현에 있어서 존재하는 현

실적인 문제점을 개선하였다. 본 논문에서 제안한 시스템에서는 

배경에 대한 기계학습단계의 학습 데이터 및 학습 과정을 별도의 

인위적인 준비와 과정으로 진행하지 않고 현장에서 직접 제안된 

시스템을 사용하는 과정 중에 적응적으로 학습데이터를 생성하고 

이를 학습과정에 사용하도록 하였다. 따라서 기존의 인공신경망 

활용에서의 시스템 구현상의 문제점을 개선하고 현장에서의 적응

성을 높이도록 하였다.

IV. Conclusion

컴퓨터 정보처리기술 및 인터넷을 기반으로 한 정보통신기

술이 발달함에 따라 사회 전반에 걸친 안전 강화 및 범죄 예방

을 위한 보다 효율적이고 신뢰성 있는 시스템 개발 및 구축에 

대한 다양한 노력이 이어지고 있다. 특히 네트워크 카메라와 같

은 CCTV 영상장비와 다양한 정보처리기술이 접목됨에 따라 

기존의 방범 및 보안 시스템보다 뛰어난 성능을 나타내는 시스

템을 개발할 수 있게 되었다. 

본 논문은 광범위하게 사용되고 있는 네트워크 카메라로부

터 촬영되는 디지털영상을 실시간적으로 처리함으로써 자동적

으로 침입을 탐지하고 침입객체를 추출하는 침입탐지시스템을 

제안하였다. 기존 침입탐지시스템은 차영상기법을 기반으로하

여 배경영상 또는 이전영상과 현재 프레임이미지 사이의 차영

상을 구하고 이를 기반으로하여 침입을 탐지하는 방법을 사용

하고 있다. 그러나 이와 같은 방법에서는 바람에 움직이는 나무 

등과 같은 움직이는 배경과 침입자를 구분하지 못하고 단순한 

영상에 대한 차이만을 사용함으로써 현실성있는 정확한 침입탐

지가 불가능하다는 문제점이 있다.

따라서 본 논문에서는 기존 차영상기법에 인공신경망기술을 

접목하여 보다 정교하게 침입을 탐지할 수 있도록 배경학습침

입탐지시스템의 모델을 설계하였다. 배경학습침입탐지시스템은 

인공신경망기술을 사용하여 배경에 대한 학습을 기반으로 바람

에 움직이는 배경 등과 같은 보다 복잡한 배경들을 침입자와 

구분하면서 정확한 침입탐지를 수행할 수 있도록 설계하였다. 

또한 제안된 침입탐지시스템은 운영하는 동안 자체적인 배

경이미지에 대한 학습과정을 포함하고 있으므로 관리자가 인위

적으로 학습데이터를 준비하거나 학습과정을 수행해야 하는 어

려움이 없다. 많은 인공신경망시스템에서의 문제점 가운데 하

나는 충분한 학습데이터의 준비와 새롭게 변화되는 환경 및 데

이터에 대한 학습과정이 요구되어진다는 것이다. 본 논문에서

는 이와 같은 문제점을 개선하기 위하여 차영상탐지단계와 배

경신경망학습 및 평가단계를 결합함으로써 변화되는 현실에 적

응적으로 학습하고 평가하는 침입탐지시스템이 되도록 설계하

였다. 

제안된 시스템에서는 사용자가 탐지창과 탐지민감도를 선택

적으로 선택함으로써 사용목적 및 용도에 적합하게 운영할 수 

있도록 하였다. 탐지창의 크기를 크게 또는 작게 변화  함으로

써 전체적인 움직임이나 변화에 집중하거나 세부적인 영역별 

움직임이나 변화에 집중하게 하는 선택이 가능하도록 하여 시

스템의 융통성을 높이고자 하였다. 또한 고정된 탐지민감도를 

사용하는 기존 침입탐지시스템에서는 설치 운영 환경에 따라 

과다하게 오침입탐지를 발생하거나 침입탐지를 하지 못하는 문

제점이 있지만, 본 논문의 시스템에서는 탐지민감도를 조정할 

수 있도록 함으로써 침입탐지 작동이 현실적으로 잘 이루어질 

수 있도록 하였다.
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