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[Abstract]

In this paper, we propose a method in which PingPong256 combines LFSR and variable clock to 

generate an irregular PRNG and use it for image encryption. PingPong256 is guaranteed an extended 

period based on the two LFSRs, and the variable clock is a structure that outputs the result of 

operating a predetermined clock in one operation by referring to the state of the different LFSR. A 

variable clock is characterized by the difficulty of predicting the output at any time because the choice 

increases with time. PingPong256 combines the advantages of LFSR and variable clock, the convenience 

of hardware and software implementation, and the benefits of sensitivity and irregular periods. Also, the 

statistical safety was verified using the NIST SP800-22, the safety of the proposed method, and the 

sensitivity of the image change was tested using NPCR and UACI. 
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[요   약]

본 논문에서 우리는 PingPong256은 LFSR과 가변클록을 결합하여 불규칙한 PRNG를 생성하고 

이를 이미지 암호화에 활용하는 방법을 제안한다. PingPong256은 2개의 LFSR을 기반으로 긴 주기

가 보장되며, 가변클록은 서로 다른 LFSR의 상태를 참조하여 1회 동작시 임의의 클록만큼 동작한 

결과를 출력하는 구조이다. 가변클록은 시간이 경과함에 따라 선택지가 증가하기 때문에 임의의 

시간에 출력을 예측하기 어렵다는 특성으로 나타난다. PingPong256은 LFSR과 가변클록과 하드웨

어 및 소프트웨어 구현의 편리함이라는 장점 및 민감성과 불규칙한 주기라는 장점을 결합한 것이

다. 또한 NIST SP800-22를 사용하여 통계적 안전성을 검증하고 제안 된 방법의 안전성을 확인하

고 NPCR 및 UACI를 사용하여 이미지 변화의 감도를 테스트 하였습니다.
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I. Introduction

시간이 경과함에 따라서 이미지 센서는 고화질 및 고해상

도 사진을 표현할 수 있도록 연구되고 있다. 이미지 데이터는 

많은 양의 정보를 함축할 수 있으며, 정보의 가치에 따라서 

암호화가 필요할 수 있다. 이와 유사한 연구로 [1]에서는 지

문 이미지를 암호화하고 위조를 방지하거나 [2]와 같이 우주 

환경에서 암호화된 이미지 데이터가 잡음에 대한 영향을 받

는지 확인하는 등 이미지에 대한 다양한 연구가 진행되고 

있다. 또 다른 방법으로 IoT환경에서 사람을 식별하는 방법

으로 카메라와 AI를 활용하여 이미지 암호화는 2가지 범주로 

구분할 수 있다. 먼저, 이미지 정보를 암호화 하는 방법으로 

Advanced Encryption Standard(AES)를 활용하여 이미

지 데이터를 암호화하는 방법이다[3,4]. 이미지를 암호화 하

는 방법은 병렬연산을 활용하여 암호화와 복호화를 효율적

으로 수행할 수 있다는 장점이 있지만 실시간 데이터를 처리

하기에 적합하지 못하다. 다른 방법은 의사난수 생성기에 해

당하는 Pseudorandom Number Generator(PRNG)를 생

성하여 이미지와 결합하여 암호화하는 방식이다. PRNG는 

완벽에 가까운 난수를 생성할 수 있는 생성기를 말하며, 

PRNG를 생성하는 방법은 AES Output-FeedBack(OFB)모

드, Hash 함수, Chaotic map 등이 존재한다[4-9]. PRNG를 

활용하는 방식은 PRNG에 높은 의존성을 가지고 있어서 

PRNG의 안전성을 증명하는 것이 필요하지만 암호화 방식보

다 빠른 처리가 가능하여 연속적인 처리에 적합하다.

PRNG를 생성하는 추가적인 방법으로 PingPong256이 

있다. PingPong256은 길이가 다른 2개의 LFSR을 사용하여 

긴 주기를 보장하며, 매번 출력마다 임의의 클록만큼 추가적

으로 동작하여 시간에 누적됨에 따라 경우의 수가 증가하는 

구조를 가지고 있다. 

본 논문에서는 PRNG로 PingPong을 사용하여 이미지 

암호화에 활용하는 것을 실험을 통해 확인한다. 2장에서는 

PingPong 알고리즘의 구조와 안전성을 살펴보고 3장에서

는 PingPong을 통해 PRNG를 생성하여 이미지와 결합한 

결과를 살펴보고, 4장에서 논문의 결론을 내리면서 추가연

구 방향을 살펴본다.

II. Proposed structure

1. PingPong 256 structure and Safety

PingPong256(PP256)은 그림 1과 같이 서로 다른 길이

의 Linear Feedback Shift-Register(LFSR)를 사용하며, 

가변클록()과 메모리()를 가지고 있어 모든 주기

를 저장할 수 없는 특징을 가지고 있어서 역방향 분석이 

거의 불가능하다[10].

Fig. 1. PingPong256 Structure.

PingPong256의 주기(P)는 식(1) 그리고 선형복잡도

(LC)는 식(2)와 같다. 

 ≥  ×⌈
   ⌉ ≈             (1)

 ≥  ×⌈
  ⌉ ≈       (2)

PingPong 256의 안전성을 검사하는 방법으로 통계적 

검증이 존재한다. 통계적 검증의 경우 NIST에서는 PRNG

의 객관적인 안전성을 검증하는 방법으로 NISR 

SP800-22가 있고 이때 권장하는 입력 데이터의 길이는 

비트이다[11]. PingPong256의 초기값을 표 1과 같이 

설정하여 비트 데이터를 생성하였다.

Type Date



75165D49, 27D39935, DD3BC370, 

A6D51456, 1D459752, 49B4E64D, 

774EF0DC, 14DAA29A



D5135512, 5B951D95, 3665265B,

4F744D54, B544D544, 96E54765,

4D994916, D3DD137E, 1

Table 1. PingPong256 Initialization value.

NIST SP800-22는 생성한 데이터가 난수성이라면 모든 

테스트에서 p-value가 0.01을 넘어야한다고 명시되어 있

다. 실험결과 표 2를 통해 모든 실험에서 p-value가 0.01

을 넘는 것을 확인할 수 있다.
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Type of Test
p-Value

(>0.01)
Result

1 Frequency(Monobit) 0.3411 Random

2
Frequency Test within a 

Block
0.7218 Random

3 Run 0.0947 Random

4
Longest Run of Ones in 

a Block
0.8769 Random

5 Binary Matrix Rank 0.0217 Random

6
Discrete Fourier 

Transform (Spectral)
0.9707 Random

7
Non-Overlapping 

Template Matching 
0.4351 Random

8
Overlapping Template 

Matching 
0.7811 Random

9
Maurer's Universal 

Statistical
0.3566 Random

10 Linear Complexity 0.0652 Random

11 Serial
0.7764 Random

0.8760 Random

12 Approximate Entropy 0.3385 Random

13
Cummulative Sums 

(Forward)
0.3413 Random

14
Cummulative Sums 

(Reverse)
0.5441 Random

15
Random 

Excursions

4 0.5034 Random

3 0.4017 Random

2 0.0607 Random

1 0.6690 Random

-1 0.8181 Random

-2 0.6566 Random

-3 0.2014 Random

-4 0.1176 Random

16

Random 

Excursions 

Variant

-9 0.3630 Random

-8 0.2642 Random

-7 0.1765 Random

-6 0.2290 Random

-5 0.3474 Random

-4 0.3910 Random

-3 0.3204 Random

-2 0.3074 Random

-1 0.4735 Random

+1 0.2323 Random

+2 0.1292 Random

+3 0.2951 Random

+4 0.6131 Random

+5 0.6730 Random

+6 0.70263 Random

+7 0.69584 Random

+8 0.4443 Random

+9 0.2215 Random

Table 2. NIST SP800-22 result

2. Image Encryption Decryption Method

초기화는 PingPong256의 모든 메모리를 0으로 설정하

고 두 개의 LFSR의 총 512비트를 설정하며, 1000회 동작 

후 이미지 암호화에 사용하였다. 이미지의 암호화는 스트

림 방식으로 식 (3)과 같이 이미지, PingPong256 그리고 

이전 픽셀의 암호화 결과를 사용했다.  는 원본 이미지

의 i번째 픽셀, 는 PingPong256을 사용하여 생성한 난

수 이미지의 I번째 픽셀 그리고 는 암호화된 이미지의 I

번째 픽셀을 의미한다. 이미지 암호화는 원본 이미지와 

PingPong256 그리고 이전에 암호화된 이미지 픽셀 정보

를 모두 포함하게 된다. 그림 2는 식 (3)의 동작을 픽셀별

로 연산 순서를 나타낸 것이다.

   ⊕⊕     (3)

Fig. 2. Encrypt image using PingPong256.

복호화의 경우 PingPong256의 초기값을 동일하게 설

정할 경우 식 (4)와 같이 올바른 이미지로 해독하는 것이 

가능하다. 그림 3은 식(4)의 동작을 픽셀별로 연산 순서를 

나타낸 것이다.

   ⊕⊕  (4)

Fig. 3. Decrypt image using PingPong256.

그림 4와 같이 (a)의 512*512의 크기인 Lena이미지와 

(b)의 PP256 난수 이미지를 결합한 (c)의 암호화 이미지를  

(d)와 같이 올바른 이미지로 복원할 수 있다.

(a) (b)

(c) (d)

Fig. 4. Using image encryption of PingPong256 (a)Plain 

Image of Lena, (b)Random image of PP256, (c)Encryption 

image of Lena, (d)Decrypt image of Lena.
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III. Key space

제안하는 이미지 암호화는 PingPong256에 높은 의존도

를 보이고 있다. 따라서 PingPong256의 키 공간과 키 민감

도의 안전성이 중요하다. 따라서 PingPong256의 키 공간을 

분석하고 이미지 암호화에 따른 결과 예측을 살펴본다.

3.1 Key space analysis

올바른 암호화 체계에는 무차별 대입 공격을 방어 할 수 

있는 충분한 비밀키 공간이 필요하다. PingPong256은 총 

512비트의 초기값이 존재하며, 모든 경우의 수는 에 

해당한다. 제안된 암호화 알고리즘의 초기키 공간은 무차

별 대입 공격에 견딜 수 있을 만큼 충분히 크다. 

또한 가변 클록의 경우 1에서 4까지의 무작위 클록이 

선택되기 때문에 초기값을 모르는 경우 각 LFSR당 1/4확

률로 선택을 강요받으며, 모든 LFSR로 확대할 경우 1/16

확률로 선택해야한다. 시간이 경과하면서 모든 경우의 수

가 급격하게 늘어나 결국 가변 클록으로 초기값이 더 혼돈

되어 비밀키 예측이 불가능하게 된다.

3.2 Key sensitivity analysis

올바른 암호화 체계는 비밀키에 매우 민감해야한다. 비

밀키 감도는 1 비트의 변화에도 동일한 일반 이미지의 암

호화 된 이미지가 완전히 달라야 함을 의미한다. 또한 초

기값에 약간의 차이가 있으면 해독 된 이미지가 원본 이미

지와 크게 달라야 한다. 그림 5는 실험결과로 (a)는 Table 

1의 값을 기준으로 생성한 흑백 이미지이며, (b)는 (a)의 

초기값에 LFSR255에서 마지막 비트 반전하였다. (c)는 

(a)의 초기값에서 LFSR257에서 마지막 비트를 반전한 결

과이다. 하지만 육안으로는 뚜렷한 차이를 느낄 수 없기 

때문에 and 연산을 통해 각각의 이미지에서 동일한 값을 

추출해 보았다. (d),(e),(f)는 각각 (a)and(b), (a)and(c), 

(b)and(c)의 연산결과이며, 1비트의 변화가 전체적으로 변

화를 유발한다고 볼 수 있다.

(a)

(d)

(b)

(e)

(c)

(f)

Fig. 5. Compare PingPong256 Image. (a)Reference to 

Table 1 value, (b) LFSR255+1, (c) LFSR257-1, (d) 

(a)and(b), (e) (a)and(c), (f) (b)and(c).

IV. The Proposed Scheme

4.1 Histogram analysis

히스토그램은 이미지의 픽셀 값 분포를 보여준다. 좋은 

암호화 방법을 사용한 이미지는 통계적 공격에 저항하기 

위해 균일한 히스토그램을 가져야한다[12]. 일반적으로 흑

백 이미지의 경우 컬러 이미지보다 특징을 추출하기에 용

이하여 히스토그램 분석에는 흑백이미지를 기본적으로 사

용하고 있다. 일반 이미지의 히스토그램 및 해당 암호 이

미지가 그림 6과 같다. 분석 결과 암호화 된 이미지가 일

반 이미지보다 다소 균일함을 분명히 나타낸다.

(a)

(b)

Fig. 6. Histogram of Lena. (a)Plain image, (b) Cipher image. 

4.2 Image Entropy Analysis

엔트로피는 이미지의 평균 정보량을 반영한다. s가 정

보의 원천을 나타내면, 엔트로피는 식 (5)처럼 같이 정의된

다[00].
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  
  

  

× log      (5)

여기서 는 정보 의 확률을 나타내고 은 정보

의 총 상태 수를 나타낸다. 실험에서 는 그레이 스케일 

값이고 은 256으로 설정되어 있다.

정보 엔트로피가 클수록 픽셀 값 분포가 균일하고 이미지 

보안 성능이 향상된다. 이론적으로, 암호화된 이미지의 경우 

최대 엔트로피 값은 최대 8이 될 수 있다 [13-15]. 표 2는 

원본 이미지와 암호화 방식이 다른 암호화 된 이미지의 정보 

엔트로피를 보여줍니다. 암호화 된 이미지의 엔트로피는 특

히 제안 된 체계에서 8에 더 가깝다는 것을 알 수 있습니다. 

결과는 알고리즘이 다소 안전하다는 것을 보여줍니다.

Image Original 
Liu’s 

scheme[13]

Propose 

Cipher

Entropy 7.270652 7.99730 7.998052

Table 3. The information entropy for original and 

cipher image schemes.

4.3 Correlation analysis

일반적으로 원본 이미지는 가로, 세로 및 대각선 방향을 

포함하여 인접한 픽셀과 큰 상관관계가 있다. 좋은 암호화 

체계는 인접한 픽셀의 상관관계를 효과적으로 줄여야한다. 

상관관계 분석은 상관 계수를 사용하여 인접 픽셀 간의 상

관관계를 분석하고 제안 된 방식을 추가로 확인한다. 상관 

계수는 식 (6)과 같이 계산될 수 있다.

  


   (6)

  
 

  



 (7)

  


  



        (8)

  
 

  



     (9)

식 (6)은 피어슨 상관계수 공식으로 두 변수간의 관련성

을 구하기 위해 보편적으로 이용되고 있다. 피어슨 상관계

수의 범위는 +1~-1이며, 해석하는 방법은 을 기준으로 

1에 가까울수록 강한 상관관계, -1에 가까울수록 음의 상

관관계, 0에 가까울수록 무시될 수준의 상관관계를 의미한

다. 식(7)~식(9)는 식(6)에 대한 세부 함수에 해당한다. 표 

4는 원본 이미지와 암호화된 이미지의 상관분석 결과이다. 

Original image Encryption image

Horiz

ontal
Vertical

Diago

nal

Horiz

ontal
Vertical

Diago

nal

Lena
0.951

897

0.951

897

0.972

564

0.019

790

-0.02

3263

-0.02

3263

Table 4. Compellation analysis.

(a) (b) (c)

(d) (e) (f)

Fig. 7. Distribution of adjacent pixel sequence pairs of 

Lena image. (a)horizontal of plain image, (b) vertical of 

plain image, (c) diagonal of plain image, (d) horizontal 

of encrypted image, (e) vertical of encrypted image, (f) 

diagonal of encrypted image.

표 4를 통해 원본 Lena 이미지는 수평, 수직, 대각으로 

인접하는 픽셀 모두 강한 양의 상관관계가 있고 암호화한 

Lena 이미지는 수평, 수직, 대각으로 인접하는 픽셀 모두 

0에 인접하여 무시될 수준의 상관관계의 특성을 나타내고 

있다. 그림 7은 표 4의 결과를 표현한 것으로 (a~c)는 각각 

원본 Lena 이미지의 수평, 수직, 대각으로 인접한 픽셀 그리

고 (d~f)는 원본 Lena 이미지를 암호화하여 인접한 픽셀 시

퀀스 쌍의 수평, 수직, 대각 상관관계를 나타낸 것이다.

3.4 Sensitivity analysis

이미지 유형을 활용한 검증으로는 Number of 

Changing Pixel Rate(NPCR)와 Unified Averaged 

Changed Intensity (UACI)를 활용하는 방법이 존재한다

[16,17]. 이미지 크기가 M*N일 경우 는 서로 다른 

사진에서 같은 위치의 픽셀이 서로 다를 경우 1 같은 경우 

0을 출력하는 방식이다. 는 서로 다른 사진에서 같

은 위치의 픽셀을 정수로 치환하여 뺀 절대값을 말한다. 

  × 
 

  




  



×        (10)

 × 



  




  





  
×    (11)

표 5, 표 6의 결과를 통해 대부분의 검증기준을 만족하

는 것을 볼 수 있다.
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Test Image Size 

M-by-N 512-by-512

level(%)

0.05 0.01 0.001

Color Value(%)   

Red 99.6208 PASS PASS PASS

Green 99.6059 PASS PASS PASS

Blue 99.6002 PASS PASS PASS

Table 5. Test Image Size M-by-N 512-by-512 NPCR 

Randomness test

Test Image Size 

M-by-N 512-by-512

level(%)

0.05 0.01 0.001

Color Value(%)


~




~




~


Red 33.4467 PASS PASS PASS

Green 33.4098 PASS PASS PASS

Blue 33.5464 PASS PASS PASS

Table 6. Test Image Size M-by-N 512-by-512 UACI 

Randomness test

V. Conclusions

이미지 암호화는 다양한 방법이 있지만 약간의 노이즈와 

왜곡으로는 올바른 데이터 암호화를 할 수 없다. 따라서 이미

지 암호화하기 위해서는 반드시 모든 픽셀에 영향을 주어야 

한다. PingPong의 구조는 연속된 데이터 생성에 적합하고 

통계적으로 안전한 결과를 출력할 수 있다는 것을 NIST 

SP800-22로 확인하고 비밀키 공간 및 비밀키 민감도 분석을 

통해 무차별 공격에 대한 저항성이 충분한 것으로 확인했다. 

본 논문에서는 PingPong을 사용하여 이미지 암호화하는 것

이 가능하고 암호화된 이미지는 다양한 특징 분석에서 난수

적인 특징을 가지고 있다는 결과를 얻을 수 있었다. 

PingPong은 하드웨어, 소프트웨어적 구현이 용이한 LFSR

과 배타적 논리합 그리고 Shift 연산으로 이루어져 있다. 또

한 AES와 같이 다수의 라운드 연산을 요구하지 않기 때문에 

에너지관리에서 유리할 수 있다. 추후 연구에서는 IoT환경에

서 AES와 PingPong 알고리즘의 소비전력과 병렬연산 구조 

비교를 통해 연구방향성을 고려하고자 한다.
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