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[Abstract]

In the fourth industrial revolution represented by hyper-connected and intelligence, cloud computing is 

drawing attention as a technology to realize big data and artificial intelligence technologies. The 

proliferation of cloud computing has also increased the number of threats. In this paper, we propose 

one way to effectively monitor to the resources assigned to clients by the IaaS service provider. The 

method we propose in this paper is to model the use of resources allocated to cloud systems using 

ARIMA algorithm, and it identifies abnormal situations through the use and trend analysis. Through 

experiments, we have verified that the client service provider can effectively monitor using the proposed 

method within the minimum amount of access to the client systems.
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[요   약]

초연결, 지능화로 대표되는 4차 산업혁명에서 클라우드컴퓨팅은 빅데이터와 인공지능 기술을 

실현하기 위한 기술로 주목받고 있다. 클라우드컴퓨팅이 확산됨에 따라 이에 대한 다양한 위협 

또한 증가하고 있다. 클라우드컴퓨팅 환경의 위협에 대응하기 위한 하나의 방법으로 본 논문에서

는 IaaS 서비스 제공자가 클라이언트에게 할당한 자원에 대해 효과적인 모니터링 할 수 있는 방

법을 제안한다. 본 논문에서 제안하는 방법은 할당된 클라우드 자원의 사용량을 ARIMA 알고리즘

으로 모델링 하고, 평시 사용량과 추이 분석을 통해 비정상 상황을 식별할 수 있는 방법이다. 본 

논문에서는 실험을 통해 제안한 방법을 이용하여 클라우드 서비스 제공자가 클라이언트 시스템에 

대한 최소한의 권한으로 효과적으로 모니터링 할 수 있음을 보였다.

▸주제어: 클라우드컴퓨팅, 아리마 알고리즘 머신러닝, 리소스, 모니터링
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I. Introduction

사물인터넷, 빅데이터, 인공지능 등으로 대표되는 4차 산

업혁명 시대가 도래하고 있다. 조직에서 생산하거나 보유하

는 데이터의 양이 예측할 수 없을 정도로 방대해지고, 데이

터의 형태 또한 텍스트, 데이터, 영상 등을 포함하는 다양한 

포맷으로 증가하고 있다. 이와 같은 데이터는 산업 분야의 

가치와 비즈니스의 가치에 있어 더욱 중요해지고 있다[1]. 

특히, 많은 양의 데이터를 효과적으로 처리하여 데이터로부

터 가치 있는 정보를 획득하기 위해 컴퓨팅 성능이 중요해 

지고 있다. 이처럼, 초연결(Hyper-Connectivity), 지능화

(Intelligence)로 대표되는 4차 산업혁명에는 빅데이터, 클

라우드컴퓨팅(이하, “클라우드”로 표기), 인공지능 등의 기

술이 핵심이 되고, 이 중 특히 클라우드 기술은 빅데이터와 

인공지능 기술을 실현하기 위한 기반으로 핵심역할을 담당

하고 있다[2].

기업에서는 이러한 기능을 실현하기 위해 아마존의 

AWS(Amazon Web Services)[3], 마이크로소프트의 

AZURE[4] 등과 같은 전문 클라우드 서비스를 활용하거나 

자체적으로 클라우드 시스템을 구축하여 활용하고 있다. 하

지만, 클라우드 서비스의 활용이 증가함에 따라 가상화 취약

점, 정보위탁에 따른 정보유출 위험, 자원공유 및 집중화에 

따른 서비스 장애, 단말 다양성에 따른 정보유출, 분산처리

에 따른 보안 적용의 어려움, 법 및 규제의 측면 등 클라우드 

환경의 특성에 따른 보안 위협 또한 증가하고 있다[5-6].

이와 같은 다양한 위협에 대응하기 위해 다양한 형태의 

클라우드 보안서비스 또는 오픈소스를 활용한 클라우드 

보안서비스가 등장하고 있으나, 더욱 안전한 클라우드 환

경의 운영을 위해서는 클라우드 환경으로 유입되는 이상 

행위의 식별과 관리가 무엇보다 중요하다. 하지만 클라우

드 환경의 특성상 고객에게 할당한 클라우드 환경에 포함

되는 데이터에 대한 안전한 관리 이슈로 인해 클라우드 인

프라의 관리자라 하더라도 개별 환경에 대한 모니터링은 

제한적으로 이루어질 수밖에 없다. 이러한 이유로, 일반적

으로 기존 시스템에서 사용하는 침입탐지시스템으로 클라

우드 환경 전체에 대한 완전한 모니터링을 수행하는 데는 

한계가 있는 것이 현실이다. 본 논문에서는 이와 같은 문

제점에 대한 한 가지 해결방안으로 머신러닝을 이용하여 

클라우드 환경을 모니터링을 하는 방법(CLIAM:Cloud 

Infrastructure Abnormal Monitoring using Machine 

Learning)을 제안한다. 제안하는 방법은 머신러닝의 다양

한 알고리즘 중 시계열 분석이 가능한 ARIMA 알고리즘을 

이용하여 리소스 사용에 대한 모델을 만들고, 이 모델을 

활용하여 할당된 개별 클라우드 인프라(이하 “클라우드 클

라이언트”로 표기)에 대한 세부적인 접근이 없이도, 인프

라 관리자가 접근할 수 있는 수준에서 클라우드 환경의 이

상 증상을 식별할 수 있게 한다. 즉, 클라우드 클라이언트 

리소스 사용량과 클라우드 전체 인프라의 사용량 관계에

서 비정상적인 상황을 식별하여 관리자가 비정상적인 상

황을 빨리 인지하고 클라우드 클라이언트 담당자에게 알

려줄 수 있게 하여 궁극적으로 클라우드 환경에 대한 위협

뿐만 아니라 과다한 자원 소모를 방지하여 효율적인 자원

관리가 가능하도록 한다.

본 논문은 2장에서 클라우드 기술과 클라우드 환경의 

위협 그리고 자원 사용량 분석을 위한 머신러닝 알고리즘 

등을 설명한다. 그리고 3장에서 클라우드 환경의 모니터링 

아키텍처를 제안하며, 4장에서 실험을 통해 제안하는 방법

이 효과가 있음을 검증한다.

II. Related Work

1. Concepts of cloud computing

2017년 7월부터 시행되고 있는 “클라우드컴퓨팅 발전 

및 이용자 보호에 관한 법률” 제2조 제1항에서 클라우드

컴퓨팅은 “집적, 공유된 정보통신기기, 정보통신 설비, 소

프트웨어 등 정보통신자원을 이용자의 요구나 수요 변화

에 따라 정보통신망을 통하여 신축적으로 이용할 수 있도

록 하는 정보처리 체계”라고 설명하고 있다. 

위키백과에는 클라우드를 “클라우드(인터넷)를 통해 가

상화된 컴퓨터의 시스템 리소스를 요구하는 즉시 제공하

는 것이라고 설명하고 있다. 더불어 클라우드의 특징으로 

조직을 위한 민첩성의 개선, 비용 절감, 장치 및 위치 독립

성, 유지보수 용이성 등을 장점으로 말하고 있다. 이와 같

은 정의를 종합한 클라우드의 개념은 Fig.1과 같다[7]

클라우드 서비스 모델은 전통적으로 응용프로그램 등 

소프트웨어를 제공하는 서비스인 SaaS(Software as a 

Service), 응용프로그램 등 소프트웨어의 개발, 배포, 운

영, 관리 등을 위한 환경을 제공하는 PaaS(Platform as a 

Service), VM-Ware, AWS 등으로 대표되는 서버, 저장

장치, 네트워크 등을 제공하는 IaaS(Infrastructure as a 

Service) 등으로 구분한다[8]. 

본 논문에서의 관점은 IaaS이다. 본 논문에서는 IaaS를 

제공하는 조직에서 제공한 인프라가 잘 활용되고 있는지, 

제공한 인프라에서 비정상적인 증상이 발생하지는 않는지 

등을 효과적으로 모니터링 할 수 있는 방법을 제안한다.
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Fig. 1. Cloud Computing[7]

2. Security threats for cloud computing

CSA(Cloud Security Alliance)에서 2017년 클라우드에 

관한 12가지 위협을 발표하였다. 동 보고서에는 클라우드 

위협을 기술적인 위협, 내부자에 의한 위협 등으로 분류한다. 

주요 위협으로 데이터 유출, 불충분한 ID 및 자격증명 그리고 

접근관리, 안전하지 않은 API와 인터페이스, 시스템 취약점, 

계정도용, 악의적인 내부자, APT(Advanced Persistent 

Threats), 데이터 손실, 불충분한 실사, 클라우드 서비스 남

용과 악의적인 사용, DoS(Denial of Service), 공유기술 취

약점, 스펙트라와 멜트다운 등이 있다. 

이와 같은 위협 대부분은 기술적인 취약점으로 발생하

며, 침입탐지 시스템, 침입방지시스템 등과 같은 보안시스

템으로 감지하거나 탐지할 수 있을 것으로 생각된다. 다

만, 안전하지 않은 API, 시스템 취약점, 계정도용, 악의적

인 내부자, 서비스 남용 등과 같은 위협은 내부와 외부구

간의 접점에 설치되는 침입탐지시스템이나, 내부 세그먼트 

사이에 구성되는 침입탐지시스템, 즉 경계 구간에 설치하

는 시스템으로 감지하기가 어렵다[10]. 

따라서 클라우드 서비스에 대한 위협과 오남용을 식별

하기 위한 효과적인 방법이 필요하다.

3. Machine leaning and ARIMA algorithm

머신러닝은 인공지능의 한 분야이며, 학습 알고리즘을 이

용하여 다양한 상황을 컴퓨터가 학습하는 방법을 연구하는 

분야이다[11]. 머신러닝을 위한 알고리즘으로는 지도학습

(Supervised Learning), 비지도 학습(Non-Supervised 

Learning), 준 지도 학습(Semi-supervised learning), 강

화학습(Reinforcement learning) 등이 있다[12]. 

지도학습은 훈련 데이터로부터 하나의 함수를 유추해내

기 위한 머신러닝의 방법이다. 즉, 훈련 데이터로부터 함

수가 도출되면 도출된 함수를 최적화하고 이를 활용하여 

새로운 데이터 또는 테스트 데이터를 분류하는 접근법이

다. 비지도 학습은 지도학습과는 달리 입력 값에 대한 목

표치가 주어지지 않고 자율적으로 특성을 학습한다. 준 지

도학습은 범주로 목표 값이 표시된 데이터와 표시되지 않

은 데이터를 모두 훈련에 사용하여 지도학습과 비지도 학

습의 장점을 모두 차용하는 방법이다. 강화학습은 어떤 상

태에서 학습 에이전트가 현재 상태를 인식한 후 선택 가능

한 행동 중 보상함수에 의해 보상이 최대로 주어지는 행동 

또는 순서를 예측하는 학습방법이다.

즉, 머신러닝은 공통으로 주어진 데이터를 컴퓨터에 학

습시켜 학습된 데이터로부터 정상과 비정상 분류, 비정상 

행위 식별 등 새로운 데이터에 대한 분류와 분석을 수행하

는 방법이다. 그리고 이를 통해 앞으로 일어날 일 등을 예

측할 수 있도록 접근하는 연구 분야이다[12]. 학습 알고리

즘 중 ARIMA(Auto regressive Integrated Moving 

Average) 알고리즘은 과거의 데이터를 사용하여 과거의 

데이터가 가지고 있는 추세(Momentum)를 반영하여 상황

을 예측하는 시계열 분석 알고리즘이다[13]. ARIMA 모델

은 시간에 따라 변하는 데이터를 활용하여 미래 상태를 예

측하는 데 주로 활용된다. 본 논문에서 자원 사용량의 변

화를 분석하기 위해 ARIMA 모델을 사용한다.

4. Limitations and improvements

살펴본 바와 같이 클라우드 환경의 보안 위협은 기술적

인 위협과 관리적인 위협(인적분야)이 있으며, 기술적인 

위협 중 많은 부분이 현재의 모니터링 시스템으로 위협과 

이상 증상을 판단하기에 한계가 있다. 특히 클라우드 환경 

중 IaaS의 경우에는 인프라 관리하는 서비스제공자는 인

프라를 클라이언트에게 제공하지만, 인프라 내에 포함된 

데이터나 애플리케이션에 대한 접근 권한이 부여되지 않

으며, 비록 서비스제공자가 보안서비스를 제공한다 하더라

도, 클라이언트가 위협을 적절히 관리하지 못한다면 동일 

인프라 내에서 사이버 위협이 발생할 수 있고, 발생한 위

협은 동일 인프라를 활용하는 제3의 클라이언트에게 영향

을 줄 수 있다. 하지만 인프라 관리자는 클라이언트에 제

공한 인프라에 대한 접근 권한이 존재하지 않기 때문에 문

제를 인식할 수 없을 가능성이 커진다. 

이와 같은 문제에 접근하려는 방법으로 인프라 제공자 

범위에서 관리 가능한 데이터를 적극적으로 활용하여 클라

우드 클라이언트 측의 위협과 이상징후를 식별하고 분석할 

수 있어야 한다. 관리자가 접근할 수 있고 관리 가능한 데

이터로는 효과적인 IaaS 서비스를 제공하기 위한 목적으로 
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(1)

각 클라이언트에게 할당된 자원(CPU, Memory, Disk 등)

의 사용상태 정보에 접근할 수가 있으며, 이 정보를 활용하

여 시계열 머신러닝의 접근방법으로 이상 분석을 수행할 

수 있을 것이다. 자원의 사용량 모니터링과 예측을 위한 알

고리즘으로는 머신러닝 알고리즘 중 ARIMA 모형이 가장 

효과적일 것으로 판단된다. ARIMA 모형의 경우 시계열 분

석에 적합한 알고리즘이며, 자원 사용량의 경우 수집되는 

정보에서 시간 데이터가 포함되기 때문이다.

따라서 ARIMA 알고리즘을 이용하여 개별 클라이언트

와 전체 클라우드 인프라의 자원 사용량을 분석하여 이상

징후를 분석하는 방법으로 이 문제를 해결하기 위한 접근

방법을 찾을 수 있을 것으로 예상한다.

III. CLIAM: Cloud Infrastructure Abnormal 

Monitoring using Machine Learning 

1. Assumptions and Prerequisites

효과적인 클라우드 인프라 모니터링을 위한 방법으로 활

용하기 위해 클라우드 환경의 특성을 살펴볼 필요가 있다. 

먼저 가상머신으로 대표되는 클라우드 인프라는 호스트 시

스템에서 가상머신을 각 클라이언트에 할당하고 클라이언

트가 사용할 리소스를 정의하게 된다. 클라이언트에서 활용

가능한 리소스는 동적 또는 정적으로 할당할 수 있다

[14-15]. 그리고 대용량의 클라우드 인프라를 제공하는 환

경에서는 단일 클라이언트의 리소스 사용량이 전체 클라우

드 인프라에 미치는 영향이 크지 않게 된다. 즉, 하나의 클라

우드 클라이언트에서의 자원 사용량의 변화는 전체적인 자

원 사용량의 측면에서는 무시할 만큼 작은 변화일 수 있다. 

클라우드 인프라 관리자가 개별 클라우드 환경에 접속

하여 내부데이터에 접근할 수 있게 되면 기밀성과 무결성

을 보장할 수 없다. 따라서, 인프라 관리자는 개별 클라우

드 환경에 접속할 권한이 없고, 개별 클라우드 환경에서 

수집할 수 있는 최소한의 정보(CPU, Memory, Disk, 

Network에 대한 사용량) 만에 접근할 수 있다. 하지만 인

프라 관리자는 개별 클라우드의 이상 상태를 알 수 있고, 

예측할 수 있어야 한다. 

개별 클라우드 클라이언트의 입장에서는 악성코드에 감

염되거나, 애플리케이션이 이상 동작을 할 때는 평소 대비 

리소스 사용량의 변화가 크게 나타난다. 이는 평소 사용자

의 사용이 많은 시간대의 사용량 추이와 별개로 나타나게 

되며, 클라이언트 인프라 전체에 영향을 줄 수 있다.

제안하는 CLAIM은 단순한 개별 클라우드 클라이언트의 

사용량의 추이 분석으로 접근을 지양하고, 개별 클라우드 

클라이언트의 사용량과 전체 클라우드 인프라의 사용량과

의 관계를 분석하여 이를 통해 이상을 식별한다. 실제 분

석하는 알고리즘은 다음 절에서 설명한다.

2. Architecture and algorithm

CLIAM의 전체적인 구성은 개별 클라우드 시스템으로부

터 수집된 데이터를 분석할 수 있도록 정규화하는 모듈과 

정규화가 완료된 데이터를 ARIMA 기반 분석기에서 분석할 

수 있도록 데이터모델을 만드는 모델러, 그리고 알고리즘에 

의해 이상 상황을 판단하는 분석기로 구성된다. Fig. 2에서 

수집 부분은 CLIAM 시스템에 포함하지 않았다. 이유는 리소

스를 수집하는 방법이 다양하며 어떠한 시스템에서도 활용

할 수 있는 표준화된 수집방법을 지원하게 하기 위함이다.

정규화 모듈은 수집된 데이터를 정규화하기 위해 사용

된다. 정규화는 모든 수집된 데이터에 대해 식(1)과 같은 

형태로 정규화한다. 즉, CPU, Memory, Disk, Network 

각각의 사용량에 대해 수집된 시간을 기준으로 데이터를 

정규화한다. 이렇게 함으로 단위 시간별 사용량의 추이를 

분석할 수 있게 된다.

Fig. 2. System Architecture
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동적 자원할당 방식을 사용하는 클라우드 환경에서 각 클

라이언트에 할당된 리소스의 합은 물리적인 전체 리소스보

다 클 수 있다. 즉, 클라우드 환경의 전체 메모리가 100G 

byte이고, 클라우드 환경에 할당된 클라이언트가 50대라고 

할 때, 각 클라우드 클라이언트에 할당할 수 있는 최대 메모

리는 산술적 수치인 2Gbyte를 넘어설 수 있다. 하지만, 클라

우드 자원이 동적할당 방식을 사용한다면, 각 클라우드 클라

이언트에 4G byte씩 할당할 수 있으며, 이 경우 현재 사용량 

전체 합이 100G byte가 넘지 않으면 환경에 문제가 없다. 

이를 다르게 해석하면 하나의 클라우드 클라이언트에 

이슈가 발생하여 해당 클라이언트가 많은 양의 자원을 소

모한다면, 정상적인 나머지 클라이언트는 약속된 자원보다 

사용할 수 있는 자원이 적게 되고, 이는 전체적으로 클라

우드 자체에 대한 이슈가 될 수 있다. 

CLIAM의 모델러와 분석기는 이와 같은 현상, 즉 특정 

클라이언트가 허용범위 이내이지만 자원을 점유하는 것을 

식별한다. 식별을 위해 정의한 속성은 Table 1과 같다.

Attribute Description



Usual day resource(CPU, Memory, Disk, 

Network) usage at t time of the n th 

virtual machine



Current resource(CPU, Memory, Disk, 

Network) usage at t time of the n th 

virtual machine

 

Resource usage at t time predicted by 

usage up to t-1 time of the n virtual 

machine

 : Resource(m : Memory, c : CPU, d : Disk)

 : Virtual Machine n,   : AVerage usage at t time

 : Current usage at t time,   : Predicted usage at t time

Table 1. Attrribute

모델러는 정규화된 데이터를 활용하여 분석기에서 분석

이 가능하도록 각각의 속성을 학습하고 모델을 생성한다. 

이때, 세 번째 속성 즉, ARIMA를 적용하여 현재 이전 시점

까지의 데이터를 기반으로 현재 시점에 예상되는 리로스 

사용량을 예측한다. 또한, 평소의 유사한 시점의 자원 사용

량의 평균을 산출한다. 분석기는 이 2가지 학습데이터와 현

재 시점에서 수집된 데이터를 기반으로 이상을 판단한다.

분석기는 두 가지의 기준으로 이상 여부를 판단한다. 첫 

번째 기준은 평소 사용량 대비 현재 사용량의 차이이다. 

두 번째 기준은 예측된 사용량 대비 현재 사용량의 차이이

다. 이를 합하여 식으로 나타내면 식(2)와 같다. 

× 

   
    (2)

만약 위 식(2)의 값이 0에 가깝다면 현재 시스템은 예상

된 대로 평소와 유사하게 동작하고 있음을 나타낸다. 식(2)

의 값이 음수라면 현재의 사용량이 평소 또는 예측 사용량

보다 작다는 것을 나타낸다. 이는 사용자가 줄어들었거나, 

동적 자원할당 시스템에서 타 시스템이 많은 자원을 사용

하고 있어서 현재 클라이언트가 자원을 활용하지 못하고 

있는 과부하의 상태를 나타낸다. 식(2)의 값이 양수라면 현

재 클라이언트가 자원을 예상보다 너무 많이 소모하고 있

음을 나타낸다. 이는 클라이언트의 자원 사용량이 허용범

위 이내더라도 관리자 입장에서는 이러한 상황이 지속된

다면 확인할 필요가 있다.

이러한 전체 과정은 Fig. 3과 같이 이루어진다. 먼저 정

규화를 거친 데이터를 학습하고, 학습결과와 정규화된 데

이터는 분석기의 입력으로 사용된다. 관리자에 의해 판단

되고 판단이 완료된 데이터는 학습데이터로 재사용할지 

제외할지를 결정한다.

Fig. 3. Flow chart
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IV. Experiment

1. Experimental environment

CLAIM의 효과를 검증하기 위한 실험환경은 Table. 2

와 같다. 실험환경구성은 Hyper-V 환경에서 운영되는 실

습용 가상서버를 이용하였다. 실험환경에서 가상서버의 메

모리 사용량을 동적으로 설정하였다. 메모리 사용량 실험

을 위해 리눅스 시스템의 부하 테스트 프로그램인 

stress[16]를 이용하였다.

System Spec

Host

• CPU : 8CPUs * Intel(R) Xeon

• Mem : 32G

• Disk : 6TB

VM_1

• CPU : 1CPU

• Memory : 512MB ~ 16G Dynamic

• Disk : Init 20G Dynamic

VM_2

• CPU : 2CPU

• Memory : 512MB ~ 4G Dynamic

• Disk : Init 20G Dynamic

VM_3

• CPU : 2CPU

• Memory : 512MB ~ 16G Dynamic

• Disk : Init 20G Dynamic

VM_4

• CPU : 4CPU

• Memory : 512MB ~ 16G Dynamic

• Disk : Init 20G Dynamic

Table 2. Experimental Environment 

2. Experiment result

실험의 방법은 Stress 프로그램을 자동 스트립트로 하

여 4개의 가상서버에서 업무시간 동안 실행되도록 만든 후 

5일간의 사용량을 1분 단위로 수집한 평균 사용량을 산출

하고, 수집된 데이터를 ARIMA 알고리즘을 적용하여 학습

시켰다. 그리고 평소 사용패턴과 다르게 가상서버를 사용

하여 현재 시스템의 리소스 사용량을 측정하였다. 측정 대

상 리소스는 메모리로 선정하였으며, 나머지 리소스는 실

험에서 제외하였다. 이후, 현재 수집된 데이터와 평균 데

이터, ARIMA 학습데이터를 식(2)에 적용하였다.

먼저 5일간 4대의 가상머신에서 수집한 메모리 사용량

의 추이는 Fig.4와 같다. 업무시간 중에 가상머신에서 사

용하는 메모리 총 메모리 사용량은 약 25G byte로 측정된

다. 가상머신이 운영되는 Hyper-V호스트 환경의 사용량

을 제외하면 거의 물리적 메모리의 100%에 가까운 사용량

을 보인다. 가상머신 자체는 업무시간 이후에는 사용하지 

않기 때문에 업무시간이 종료된 후에는 사용량이 급격히 

떨어지고 야간 시간 동안 최소 사용량으로 유지되는 것을 

확인할 수 있다.

Fig. 4. Usual day memory usage

Fig. 5. ARIMA Model for VM_1

가상머신 중 VM_1의 데이터를 ARIMA 알고리즘으로 

학습하여 모델을 생성하였다. 생성한 모델은 Fig.5와 같

다. 자원 사용량의 변화에 따라 ARIMA 예측 모델은 관측

된 데이터를 매우 잘 나타내고 있음을 알 수 있다. 

그 이후 VM_1의 메모리 사용량을 높인 후 하루 동안의 

사용량 변화를 Fig.6과 같다. VM_1시스템의 메모리 사용

량의 증가를 위해 Stress의 옵션을 조정하여 실행한 결과 

메모리 사용량이 최대 70%까지 증가함에 따라, 상대적으

로 평시 사용량이 많았던 VM_4의 메모리 사용량이 상당

한 수준으로 감소하였음을 확인하였다.

단순히 Fig. 6만 본다면 급격한 증가나 감소가 보이지 

않기 때문에 클라우드 시스템 전체에 큰 문제가 없는 것으

로 보인다. 하지만 평시 사용량과 비교해 보면 VM_1과

Fig. 6. Abnormally usage
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Fig. 7. Decistion Graph

VM_4가 비정상적인 상황임을 인지할 수 있다. 마지막으

로 측정된 데이터를 식(2)에 적용하면 Fig. 7과 같은 결과를 

확인할 수 있다. Fig.7에 따르면, 양수(+)영역을 차지하는 

VM_1의 사용량은 평소 예측치 대비 너무 많은 리소스 사용

량을 보이고 있으며, 음수(-)영역을 차지하는 VM_4의 경우

에는 평소 대비 너무 적은 리소스 사용량을 보이고 있다. 

이처럼 메모리 사용량을 대상으로 실험한 결과 제안하

는 방법은 클라우드 환경의 관리자가 각각 클라이언트에

게 할당한 클라우드 자원을 효율적으로 모니터링 할 수 있

을 것을 알 수 있었다.

V. Conclusions

4차 산업혁명의 기술에 따라 모든 사물이 연결되는 초연결 

사회가 다가오고 있으며, 이에 따라 연결된 시스템에서 발생

하는 많은 양의 정보를 효과적으로 처리하기 위해 클라우드, 

빅데이터와 같은 새로운 기술이 발전하고 있다. 또한, 클라우

드 환경의 이상징후를 발견하기 위한 효과적인 모니터링 방

법에 관한 연구가 지속되고 있으나 한계가 있는 실정이다. 

본 연구에서는 IaaS 환경에서 클라우드 시스템 관리자

가 제한된 권한으로 전체 클라우드 환경의 자원 사용량 모

니터링을 하고, 이를 통해 이상징후를 발견할 수 있는 알

고리즘을 제안하였다. 제안하는 알고리즘은 머신러닝 알고

리즘 중 ARIMA 알고리즘을 이용하여 평소 클라우드 클라

이언트의 자원 사용량을 모델로 만고, 이를 기반으로 현재

의 사용량 변화를 분석하여 하나의 클라우드 클라이언트

의 변화가 전체 클라우드 시스템에 미치는 영향을 확인할 

수 있었다. CLIAM을 활용한다면, 클라우드뿐만 아니라 기

존 래거시 시스템의 자원 사용량 모니터링 및 이를 통한 

장애, 사이버 위협 등의 발생을 보다 효과적으로 식별할 

수 있을 것으로 기대한다. 다만, 현재의 방법은 관리자가 

제한된 권한 내에서 소극적으로 분석하는 방법으로 특정 

시스템의 사용량 변화가 해당 클라우드 클라이언트의 이

상 증상으로 인한 것인지 클라우드에 할당된 타 시스템의 

영향으로 인한 것인지를 정확하기 파악하기에는 한계가 

있다. 향후, 지속적으로 보다 정확도 높은 이상징후 탐지 

방법에 관한 연구를 지속할 것이다.
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