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[Abstract]

In this paper, we propose quantitative evaluation method that enable security comparison between 

Security Container Runtimes. security container runtime technologies have been developed to address 

security issues such as Container escape caused by containers sharing the host kernel. However, most 

literature provides only a analysis of the security of container technologies using rough metrics such as 

the number of available system calls, making it difficult to compare the secureness of container 

runtimes quantitatively. While the proposed model uses a new method of combining the degree of 

exposure of host system calls with various external vulnerability metrics. With the proposed technique, 

we measure and compare the security of runC (Docker default Runtime) and two representative Security 

Container Runtimes, gVisor, and Kata container.
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[요   약]

본 연구에서는 보안 컨테이너 런타임 간의 직접적인 보안성 비교를 가능하게 하는 정량 평가 

기법을 제안한다. 보안 컨테이너 런타임(Security Container Runtime) 기술들은 컨테이너가 호스트 

커널을 공유하여 발생하는 컨테이너 탈출(Container escape)과 같은 보안 이슈를 해결하기 위하여 

등장하였다. 하지만 대부분의 문헌들에서 컨테이너 기술들의 보안성에 대하여 사용 가능한 시스

템 콜 개수와 같은 대략적인 지표를 이용한 분석만을 제공하고 있어서 각 런타임에 대한 정량적

인 비교 평가가 힘든 실정이다. 반면에 제안 모델은 호스트 시스템 콜의 노출 정도를 다양한 외

부 취약점 지표들과 결합하는 새로운 방식을 사용한다. 제안하는 기법으로 runC(도커 기본 런타

임) 및 대표적인 보안 컨테이너 런타임인 gVisor, Kata container의 보안성을 측정하고 비교한다.

▸주제어: 컨테이너 보안, 컨테이너 런타임, 취약점, 시스템 콜, 취약점 공격
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I. Introduction

컨테이너는 현재 클라우드 컴퓨팅 분야에서 가장 핵심

적인 가상화 기술이다. 컨테이너는 호스트 커널을 공유하

기 때문에 패키징 및 배포가 쉽고 빠르다는 이점을 가져 

IT 산업에서 전반적으로 이용되고 있다. 하지만 호스트 커

널을 공유하는 것으로 인하여, 컨테이너에 접근하여 호스

트로 빠져나가는 컨테이너 탈출(container escape)[1]와 

같은 보안 취약점[2]을 가진다. 이러한 보안상 취약점을 해

결하기 위하여, 보안 컨테이너 런타임 (security 

container runtime) 기술이 등장하였다. 보안 컨테이너 

런타임은 호스트 커널과 컨테이너 런타임 사이에 커널 기

능을 수행하는 컴포넌트를 추가하여 호스트 커널의 사용

을 최소화하여 보안성을 높이고자 하는 시도이며, 대표적

인 보안 컨테이너 런타임으로 구글의 gVisor[3], Kata 

container[4], IBM의 nabla container[5]등이 있다.

다양한 보안 컨테이너 런타임 기술의 등장으로 인하여 

기술들 간의 장단점을 이해하여 최적의 기술을 채택하여

야 하는 문제점이 발생하였다. 또한 동일한 기술이라 하더

라도 설정된 옵션, 지속적인 업데이트로 인하여 보안성이 

변하기도 하므로 보안 컨테이너 런타임 기술의 선택이 더

욱 어렵고 중요한 문제가 된다.

하지만 현재까지는 보안 컨테이너 런타임의 보안성을 

비교하는 잘 알려진 방법은 없는 실정이다. 기존 도커 컨

테이너 런타임인 runC나 보안 컨테이너 런타임 간의 비교 

및 분석 자료의 주된 내용은 런타임의 성능에 대한 비교 

및 분석을 하는 자료들이다. 이러한 자료들에서 컨테이너 

런타임의 보안성을 측정하는 것은 대략적인 지표를 이용

한 간단한 비교 정도이다. 

현재의 보안 컨테이너 런타임 비교 분석 연구에서 보안

성의 지표로 사용하는 것을 살펴보면, 컨테이너 실행에 허

용되는 호스트 시스템 콜 개수 혹은 사용되는 호스트 커널 

함수 개수 및 코드 양이 있다. gVisor와 runC(Docker의 

기본 런타임)에 대한 비교 연구[6]는 성능 비교를 다루며, 

오직 gVisor의 사용에 허용되는 호스트 시스템 콜 개수를 

분석한다. 그리고 서로 다른 보안 컨테이너 런타임에 대한 

비교 분석 연구[7, 8] 또한 성능 비교를 다루며, 보안성 관

점에서는 컨테이너 실행에 허용되는 호스트 시스템 콜 개

수, 사용되는 호스트 커널 코드 양[7] 혹은 사용되는 호스

트 커널 함수 개수 [8]에 대하여 비교한다. 하지만 이러한 

지표들은 각 함수나 코드 라인 마다 위험도가 다르기 때문

에 보안성의 지표로 사용하기는 어렵다.

본 연구에서는 보안 컨테이너 런타임의 보안성을 하나

의 컨테이너 런타임의 위험도 수치로 정량화 하여 비교를 

가능하게 하는 기법을 제안한다. 컨테이너 런타임의 위험

도는 각 시스템 콜 별 호스트 시스템 콜의 사용률과 리스

크(Risk)정보를 바탕으로 측정된다. 시스템 콜의 위험도는 

리눅스 커널과 연관된 CVE의 공격 코드를 파싱하여 사용

되는 라이브러리 함수로부터 호출되는 시스템 콜을 추출

하는 것을 바탕으로 한다. 추출된 시스템 콜 정보를 통하

여 CVE[9]의 CVSS 점수를 통해 해당 시스템 콜이 사용되

는 CVE의 위험도, 해당 시스템 콜이 사용되는 CVE 취약

점을 이용한 공격 코드에서 해당 시스템 콜의 중요도를 바

탕으로 측정되며 수치화 된다. 최종적으로 수치화 된 각 

시스템 콜의 위험도와 사용률을 곱한 값의 합을 컨테이너

의 위험도를 나타내는 수치로 사용한다. 본 연구의 실험에

서는 제안하는 기법을 이용하여 수집한 공격 코드를 바탕

으로 생성된 시스템 콜 위험도 정보에 대하여 분석한 자료

를 제시한다. 그리고 생성된 시스템 콜 위험도 정보를 이

용하여 도커의 기본 런타임인 runC와 두 가지 보안 컨테

이너 런타임 Kata container, gVisor의 위험도를 측정하

였다. 그 중 gVisor는 버전 별, 옵션 별 보안 컨테이너 런

타임의 위험도 변화를 측정하기 위하여, 6개월 간격의 두 

가지 버전과 호스트 네트워크 스택을 사용하는 옵션, 사용

하지 않는 옵션 두 가지 네트워크 옵션에 대한 추가 실험

을 실행하였다. 그 결과 gVisor는 runC 보다 위험도 점수

가 낮고, Kata container 보다 높았다. 그리고 두 버전의 

gVisor는 seccomp filter에 의해 허용되는 호스트 시스템 

콜의 개수가 차이가 나지만 동일한 위험도를 가졌고, 호스

트 네트워크 스택을 사용하는 경우, 위험도가 더 증가하였

다. 본 논문에서는 이에 대한 자세한 분석을 제시한다.

본 논문의 구성은 다음과 같은 순서를 가진다. 제 2장에

서는 보안 컨테이너 런타임에 대한 배경 지식 및 관련 연

구를 소개한다. 제 3장에서는 제안하는 보안 컨테이너 런

타임 보안성 측정 기법에 대하여 소개 하며, 제 4장에서는 

제안하는 기법을 이용한 보안 컨테이너 런타임 보안성 측

정을 하며, 측정 결과에 대한 분석을 제시한다. 마지막으

로 제 5장에서 결론 및 향후 계획을 기술한다.

II. Preliminaries

1. Security Container Runtime

기존의 도커의 기본 컨테이너 런타임인 runC는 호스트 

커널을 공유하며, 호스트와 격리된 환경을 제공하기 위하

여 seccomp, namespace, cgroups등 리눅스 커널의 보

안 기능을 사용하였다. 하지만 호스트 커널을 공유한다는 
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근본적인 문제 때문에, 컨테이너 탈출과 같은 보안적 이슈

가 존재한다. 보안 컨테이너 런타임 (Security Container 

Runtime)기술은 호스트 커널의 사용을 최소화하는 것에 

초점을 맞춘 기술이며, 현재까지 등장한 보안 컨테이너 런

타임 기술들은 서로 다른 방식으로 호스트 커널과 컨테이

너 사이에 커널 기능을 가지는 컴포넌트를 추가하여 호스

트 커널의 사용을 최소화 하였다. 대표적인 보안 컨테이너 

런타임 몇 가지를 살펴보면, 먼저 gVisor[3]는 실행되는 

시스템 콜의 호출을 가로채어 커널 기능을 수행하는 프로

세스인 Sentry에서 호스트 커널 대신 수행한다. nabla 

container[5]의 경우 단일주소 공간, 단일 프로세스만을 

가지는 Library OS를 탑재한 유니 커널 가상머신을 하나

의 프로세스로 동작하도록 만들어[10] 프로세스의 시스템 

콜 호출을 Library OS 내에서 처리하여 호스트 커널의 사

용을 감소시켰다. 그리고 Kata container[4]는 런타임이 

경량화된 가상머신을 생성하고, 그 안에 컨테이너를 생성

하여 가상머신 속의 컨테이너를 기존 컨테이너 에코 시스

템에서 제어 할 수 있도록 만든 컨테이너 런타임 기술이

다. 따라서 Kata container 내에서 실행되는 프로세스는 

가상머신의 커널(게스트 커널)을 이용하게 되고, 호스트 

커널의 사용량은 가상머신과 동일한 수준을 가진다.

2. Related works

2.1 Kernel Security Metric

기존에 리눅스 커널 자체의 보안성을 비교하기 위한 지

표를 제시하는 연구들이 존재한다. 공격 표면 평가 기법

[11]은 커널의 공격 표면의 위험도를 평가하기 위하여 사

용되는 커널 코드 라인의 수, 해당 커널 코드 파트를 이용

하는 CVE의 개수, 순환 복잡성[17] 총 독립된 세 가지의 

지표를 제시한다. 세 지표에서 코드 라인 각각의 위험도를 

고려하지 않는 라인의 개수, CVE의 위험도를 고려하지 않

는 해당 커널 코드 파트를 이용하는 CVE의 개수이기 때문

에 지표에서 위험도 부분을 고려하는 것이 필요하다. 그리

고 Lock-in-Pop[12]은 인기 있는 어플리케이션들에서 자

주 사용되는 커널 코드가 자주 사용되지 않는 코드들 보다 

취약점이 적다는 것을 증명하며, 커널 코드의 이용 정도를 

커널 보안성의 지표로 사용하였다. 하지만 이 지표에서 증

명된 자주 사용되는 커널 코드에 포함되는 취약점은 레이

스 컨디션, 커널 내부 데이터 구조체 결함 등 측정 되지 못

한 취약점들이 있어 정확하다고 할 수 없다. 마지막으로 

컨테이너의 보안성 강화를 위한 로우 레벨 인터페이스 연

구[13]는 기존의 인터페이스와의 비교를 위하여 인터페이

스에서 사용하는 커널 코드 사용량을 대략적으로 나타낼 

수 있는 사용되는 커널 코드 양이라는 지표를 제안하였다. 

이는 대략적인 보안성 측정 지표이며, 커널 코드의 위험도

를 고려하는 것이 추가적으로 필요하다.

2.2 Security Container Runtime Comparison

현재 보안 컨테이너 런타임에 대하여 비교 분석을 한 연

구는 다양하지 않으며, 주로 성능에 대한 비교 분석을 다

루고 있다. gVisor와 runC에 대한 비교 연구[6]의 주된 

비교는 시스템 콜 호출 오버헤드와 네트워크, 파일 입출력 

등의 다양한 성능적인 측면에서의 실험이며, 보안성과 관

련된 분석은 오직 gVisor에서 사용 가능한 호스트 시스템 

콜 개수 뿐이다. gVisor와 아마존에서 개발 중인 보안 컨

테이너 런타임인 firecracker[14]의 비교 분석 연구[7]는 

두 런타임과 runC에 대하여 사용에 허용되는 호스트 시스

템 콜 개수와 사용되는 호스트 커널 코드 양을 지표로 보

안성을 분석하였다. 그리고 nabla container와 다른 보안 

컨테이너 런타임의 공격 표면 측정[8]은 호스트 커널 함수 

개수라는 지표를 통하여 보안성을 비교하였다. 기존의 보

안 컨테이너 런타임 분석 연구에서는 보안 컨테이너 런타

임의 보안성 비교를 위한 지표로 시스템 콜 혹은 함수의 

개수, 코드의 양과 같은 단순한 지표를 사용한다. 하지만 

이러한 지표들은 함수, 코드 라인 각각의 위험도가 다르기 

때문에, 보안성 분석을 위한 지표로 사용하기 힘들다.

III. The Proposed Scheme

1. Proposed System Overview

보안 컨테이너 런타임 위험도 측정은 Fig. 1과 같이 i) 

CVE 정보를 이용하여 각 시스템 콜의 위험도를 수치화 시

키는 것, ii) 타겟 컨테이너 런타임을 이용한 컨테이너에서 

시스템 콜이 여러 파라미터 조합으로 호출 되었을 때 호스

트 시스템 콜의 사용률을 측정하는 것, 두 단계를 통하여 

얻은 정보를 이용하여 컨테이너 런타임의 위험도를 측정

하게 된다.

2. Measuring System Call Risk

시스템 콜의 위험도는 시스템 콜 마다 다르게 측정될 수 

있으며, 여러 가지 요소에 영향을 받는다. 예를 들어, 공격 

코드에서 핵심적인 역할을 하는 시스템 콜은 해당 공격 코

드가 이용하는 CVE의 다른 공격 코드에서도 이용되기 때

문에, 다른 시스템 콜 보다 위험도가 높다. 반면에 등록된 

지 오래된 CVE에서 사용되는 시스템 콜들은 현재 대부분 
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ii) System Call Usagei) System Call Risk
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Trace
log

Trace
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Fig. 1. Security Container Runtime Risk Measurement System Architecture

CVE에 대한 패치가 이미 완료된 커널 버전을 사용할 것이

기 때문에, 위험도가 떨어진다. 이러한 시스템 콜의 위험

도에 영향을 미치는 정보들을 반영하기 위하여 리눅스 커

널과 연관된 공격 코드 및 CVE 정보를 이용하여 시스템 

콜 위험도를 측정하였다. 측정 방법은 취약점에 대한 공격 

코드를 제공하는 사이트인 exploitDB[15]에서 리눅스 커

널과 연관된 공격 코드를 수집한다. 그리고 수집한 공격 

코드들에서 시스템 콜 정보를 추출(Used Syscall 

Extractor)하고, CVE정보와 사용되는 시스템 콜 정보를 

이용하여 시스템 콜 위험도 정보를 생성(Syscall Risk 

Generator)하는 것으로 이루어진다.

2.1 Used Syscall Extractor

Language Count

C 266 (93.33%)

Python 8 (2.81%)

Ruby 7 (2.46%)

Perl 2 (0.70%)

Assembly 2 (0.70%)

Total 285

Table 1. Exploit Code Count by Language

Used Syscall Extractor의 역할은 수집된 리눅스 커널

과 관련된 공격 코드들에서 사용하는 시스템 콜을 추출하

는 것이다. 하지만 공격 코드들은 모두 라이브러리 함수로 

이루어져 라이브러리 함수 중 시스템 콜과 이름이 같은 

wrapper function을 제외하면, 라이브러리 함수에서 어

떤 시스템 콜을 사용하는지 알 수 없다. 이러한 문제점을 

해결하기 위하여 리눅스에서 사용하는 libc 오브젝트 파일

을 역어셈블러[18]를 이용하여 어셈블리 코드로 만든 후, 

어셈블리 코드에서 라이브러리 함수가 호출하는 다른 라

이브러리 함수, 시스템 콜에 대한 매핑 테이블을 제작한

다. 그 후, 수집한 공격 코드들을 파싱하여 코드에서 사용

하는 라이브러리 함수를 추출하고, 추출된 라이브러리 함

수를 매핑 테이블을 이용하여 코드에서 사용되는 시스템 

콜 정보로 변환한다. 하지만 수집된 공격 코드들을 파싱하

여 코드에서 사용하는 라이브러리 함수를 추출하여 libc 

함수와 매핑하는 것은 간단하지 않다. C언어의 라이브러

리 함수는 libc 함수의 이름을 그대로 사용하지만, 몇 가지 

예외 케이스가 존재한다. 그리고 공격 코드는 C언어로만 

구성되는 것이 아니며, Table. 1과 같이 소수의 C언어 이

외의 언어인 파이썬, 루비 그리고 셸 스크립트로 구성된 

코드가 존재한다. 이러한 C언어 이외의 언어들은 최종적

으로 libc를 사용하긴 하지만 libc의 함수 이름을 그대로 

사용하지 않는 예외 케이스가 C언어 보다 더 다양하게 존

재한다. 본 연구에서는 리눅스 커널과 연관된 공격 코드 

구성 중 대부분을 차지하는 C언어로 제작된 공격코드를 

대상으로 파싱 작업을 진행하였다.

2.2 Syscall Risk Generator

Syscall Risk Generator는 수집된 공격 코드들을 CVE 

별로 분류하며, 각 CVE에 대한 CVSS[16] 정보를 수집한

다. 그리고 각 CVE에서 등장하는 시스템 콜이 얼마나 핵

심적인 역할을 하여 위험도가 높은 지 나타내기 위하여 

tf-idf를 적용한 식 (1)를 정의한다. 식 (1)에서 는 하나의 

CVE, 는 시스템 콜로 둔다. 하나의 CVE에서 시스템 콜 

빈도는 시스템 콜이 등장한 CVE와 연관된 공격 코드의 수

이며,  은 CVE-시스템 콜의 빈도를 나타내는 

행렬이다.  은 기존의 tf-idf 기법에서 역 문서 빈

도 수에 해당하는 식이며, 특정 시스템 콜 가 전체 리눅

스 커널과 연관된 CVE에서 얼마나 공통적으로 사용되는

지 나타내는 값이다. 따라서 은  과 

 를 곱한 값으로, tf-idf 가중치가 고려된 CVE-

시스템 콜 빈도 행렬이다.
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    ×                        (1)

그리고 각 CVE의 현재 시점에서의 위험도를 계산하기 위

하여, 가중치 를 식 (2)로 둔다. 식 (2)에서 는 

CVE 의 CVSS 점수를 나타낸다. 는 CVE 가 출

시된 후 현재까지의 개월 수를 나타내는 시간 가중치이다. 

따라서 가중치 는 CVSS의 값이 높을수록 증가하지만, 

해당 CVE가 오래될수록 가중치가 낮아지도록 정의된다.

 


                                  (2)

마지막으로 행렬 에서 j번째 열에 해당하는 시스템 콜

의 위험도 는 j번째 열에 해당하는 시스템 콜을 사용하는 

CVE집합 를 대상으로 ∈ 수식이 성립하는 CVE 에 

대하여, tf-idf가 고려된 CVE-시스템 콜 빈도 수 값 을 

CVE 가중치 를 곱하는 것을 모든 CVE에 대하여 수행 

한 후, 그 값들을 더해 평균을 구하여 시스템 콜의 위험도로 

사용한다. 이는 식 (3)으로 정의된다.

  


 ×                        (3)

3. Measuring Host System Call Usage Rate

보안 컨테이너 런타임 기술은 컨테이너에서의 사용 가

능한 호스트 시스템 콜의 개수를 줄여 공격 표면을 감소시

켜서 위험도를 줄인다. 즉, 사용 가능한 호스트 시스템 콜

의 개수는 각 보안 컨테이너 런타임의 위험도 비교를 위한 

중요한 평가 기준이 된다. 하지만 하나의 시스템 콜은 시

스템 콜의 파라미터 조합에 따라 컨테이너 내에서 호스트 

시스템 콜의 호출 가능 여부가 결정되기 때문에, 하나의 

시스템 콜에 대하여 단순히 허용 여부 정보를 이용하는 것

이 아닌 파라미터 조합을 고려하는 것이 좋다. 하지만 모

든 시스템 콜의 모든 파라미터 조합 테스트는 불가능에 가

깝다. 이러한 특성을 고려하여 보안 컨테이너 런타임의 사

용 가능한 호스트 시스템 콜을 비교하기 위하여, 리눅스 

커널을 테스트하기 위한 LTP[19] 프로젝트의 시스템 콜 

테스트 프로그램을 사용하였다. LTP의 시스템 콜 테스트 

프로그램은 모든 시스템 콜에 대한 다양한 테스트 프로그

램을 가지고 있으며 각 시스템 콜 별 다양한 파라미터 조

합을 가지고 시스템 콜을 테스트할 수 있기 때문에, LTP

의 시스템 콜 테스트 프로그램은 보안 컨테이너 런타임의 

호스트 시스템 콜 사용 정보를 측정하기에 적합하다. LTP

를 이용한 컨테이너 런타임의 사용되는 호스트 시스템 콜 

측정은 컨테이너의 시작과 종료까지 컨테이너 런타임 동

작을 위한 프로세스에 대하여 측정되며, 호스트 시스템 콜 

사용률 계산은 식 (4)와 같은 시스템 콜 별 호스트 시스템 

콜 사용률 측정 식을 사용하였다. 식 (4)는 호스트에서 실

행되는 테스트 프로그램에서 시스템 콜 를 호출한 횟수 

, 컨테이너 런타임에서 똑같은 테스트 프로그램을 실행

하였을 때 컨테이너 런타임에서 시스템 콜 에 대하여 호

출되는 호스트 시스템 콜의 개수를 로 두어 하나의 시

스템 콜에 대한 호스트 시스템 콜 사용률 를 측정할 수 

있다. 식 (4)는 리눅스의 전체 시스템 콜에 대하여 각 시스

템 콜 별로 측정되며, 사용되는 호스트 시스템 콜을 추적

(tracing)하기 위하여 적은 오버헤드 생성 및 특정 프로세

스의 자식 프로세스를 모두 추적 할 수 있는 추적 도구인 

ftrace[20]를 이용하였다.

  


                               (4)

IV. Experiment

1. Container Runtime Risk Measurement

Version

OS 18.04.2

Kernel 4.18.0

Docker 19.03.6

gVisor v20191104, v20200323

Kata container 1.11.0

Table 2. Experiment Environment

실험의 구성은 먼저 제안하는 기법을 이용한 보안 컨테

이너 런타임 위험도 비교 분석을 위하여 수집한 공격 코드

를 바탕으로 생성된 시스템 콜 위험도 정보에 대하여 분석

한다. 그리고 runC, gVisor, Kata container을 대상으로 

컨테이너 런타임의 위험도를 측정한다. 보안 컨테이너 런

타임은 같은 보안 컨테이너 런타임이라고 할지라도 버전 

별, 옵션 별로 런타임 위험도가 달라질 수 있다. 이를 확인

하기 위하여, 세 런타임 중 gVisor를 이용하여 옵션 별, 

버전별 보안성의 차이를 관찰한다. 옵션 별 보안성 차이를 

관찰하기 위하여, gVisor 내부에 구현된 네트워크 스택을 

사용하는 default 옵션과 호스트 네트워크 스택을 사용하

는 hostnet 옵션 두 가지 네트워크 옵션 케이스에 대하여 

위험도를 비교 분석한다. 그리고 버전 별 보안성 차이를 

관찰하기 위하여, 2019년 버전 하나와 2020년 버전 하나

를 대상으로 위험도를 측정한다. 자세한 컨테이너 런타임 

별 실험 환경 정보는 Table. 2와 같다.
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runC gVisor-v20191104 gVisor-v20200323 Kata container

Network Option - default hostnet default hostnet -

The Number of Available Host Syscall by Seccomp except 51 52 63 56 67 -

The Number of Syscall Used in Container Runtime 237 116 112 114 110 107

Container Risk Score – Frequency 0.938 0.875 0.865 0.875 0.865 0.787

Container Risk Score – with CVE Info 9.629 2.305 2.301 2.294 2.273 1.678

* The number of system call used by LTP test program is 282

Table 3. Container Runtime Risk Measurement Result

Frequency With CVE Info

rt_sigprocmask Rank 1 Rank 104

close Rank 2 Rank 103

fcntl Rank 3 Rank 101

dup Rank 4 Rank 99

execve Rank 5 Rank 72

Table 4. The Rank of Unimportant Syscalls by 

Syscall Risk Measurement Method

Frequency With CVE Info

chown Rank 57 Rank 1

prctl Rank 48 Rank 2

syslog Rank 46 Rank 3

mount Rank 86 Rank 4

timerfd_create Rank 102 Rank 5

Table 5. The Rank of Important Syscalls by Syscall 

Risk Measurement Method

2. System Call Risk Measurement Analysis

Table 4와 Table 5는 두 가지 방법에 의해 시스템 콜 

위험도를 측정한 뒤 Table 4는 비교적 공격 코드에서 핵

심이 되지 않는 시스템 콜의 측정 방법별 순위를 나타내

고, Table 5는 공격 코드에서 핵심적인 시스템 콜의 측정 

방법별 순위를 나타낸 표이다. 두 방법에 대하여 살펴보

면, 첫 번째 방법은 단순히 시스템 콜이 등장한 공격 코드

의 개수로 위험도를 측정하여 위험도 값은 해당 시스템 콜

이 등장한 공격 코드의 개수를 전체 공격 코드의 개수로 

나눈 값을 가지며, 측정한 결과는 Frequency열과 같다. 

두 번째 방법은 본 연구에서 제안하는 CVE 정보를 포함한 

시스템 콜 위험도 측정 방법이며, 측정 방법의 결과는 

With CVE Info 열과 같다. 먼저 공격 코드에서 비교적 핵

심적인 역할을 하지 않는 시스템 콜에 대하여 Table 4 측

정된 결과를 살펴보면, 각 쓰레드의 동작에 관여하여 공격 

코드의 핵심적인 역할을 하지 않는 rt_sigprocmask 시스

템 콜의 경우, frequency열에서는 1위지만 With CVE 

Info열에서는 104위의 매우 낮은 순위를 가지고 있다. 그

리고 파일을 단순히 닫는 역할을 하여 공격 코드의 동작에 

핵심적인 역할을 하지 않는다고 판단되는 close 시스템 콜

도 Frequency열에서 2위지만, With CVE Info열에서는 

103위에 위치한다. 그 외 파일 특성을 변경하는 fcntl, 파

이프를 생성하는 dup, 현재 프로세스에서 프로그램을 로

드하여 실행하는 execve 역시 공격 코드에서 취약점 공격

의 핵심이 아닌 시스템 콜들이다. 이들 또한 Frequency

열에서 상위권을 나타내지만, With CVE Info 열에서는 

하위권에 위치한다. 이처럼 단순히 시스템 콜이 등장하는 

공격 코드 개수를 시스템 콜의 위험도로 두었을 때, 공격 

코드에서 핵심적인 역할을 하는 시스템 콜이 아닌 주변적

인 시스템 콜이지만 많은 공격 코드에 등장하는 시스템 콜

이 높은 위험도를 가지게 된다. 반면에 본 연구의 시스템 

콜 위험도 측정 방법을 사용하면, 해당 시스템 콜들에 대

하여 위험도가 낮게 측정된다.

Table 5를 살펴보면, chown은 CVE-2016-8655 취약

점을 이용하는 공격 코드에서만 이용하는 시스템 콜이지만 

직접적으로 영향을 끼치는 시스템 콜은 아니다. 하지만 

prctl은 CVE-2006-2451 취약점에서 권한 상승을 유발하

는 시스템 콜이다. 그리고 syslog 시스템 콜은 

CVE-2017-7308 취약점을 이용하는 공격 코드에서 리눅

스 커널 보안 메커니즘인 KASLR을 우회하는 작업에서 사

용된다. mount 시스템 콜 또한, CVE-2015-8660의 

overlayfs의 취약점을 이용하기 위해서 사용되는 핵심 시

스템 콜이다. 마지막으로 timerfd_create 시스템 콜은 

CVE-2017-10661에서 소개된 취약점인 timerfd를 생성

하는 시스템 콜로, 해당 CVE를 이용하는 공격 코드에서 

매우 핵심적인 시스템 콜이다. 이러한 시스템 콜들에 대하

여, Frequency 열의 순위 값들은 모두 낮은 순위를 가지

며, With CVE Info열의 순위 값들은 모두 상위권의 순위 

값을 가진다. 이처럼 본 연구의 시스템 콜 위험도 측정 방
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식으로 시스템 콜의 위험도를 측정하였을 때, 공격 코드에

서 핵심적인 시스템 콜이 높은 위험도를 가져 시스템 콜의 

위험도를 비교적 타당하게 측정하는 방법인 것을 알 수 있

다. 하지만 chown 시스템 콜과 같이, 특정 취약점을 사용

하는 공격 코드에서만 사용되지만 핵심적인 시스템 콜은 

아닌 시스템 콜이 높은 위험도를 가지는 한계점을 가지는 

것을 알 수 있다.

3 Container Runtime Risk Analysis

컨테이너 런타임 위험도 측정 결과는 Table 3과 같다. 

‘The Number of Available Host Syscall by Seccomp’

열은 컨테이너 런타임이 seccomp에 의하여 정의된 사용

할 수 있는 시스템 콜의 개수를 나타낸다. 이는 컨테이너 

런타임 내에서 호출 할 수 있는 시스템 콜 개수이며, 기존

의 컨테이너 런타임의 보안성을 나타내는 지표로 활용된 

것이다. 그리고 ‘The Number of Syscall Used 

Container Runtime’ 열은 본 연구 기법의 시스템 콜 사

용률 측정 파트에서 컨테이너 런타임이 시작되고 컨테이

너 런타임이 호스트와 정보를 주고 받으며, 런타임 내부에

서 시스템 콜 테스트 프로그램을 동작시키는 모든 과정에

서 추적된 사용하는 호스트 시스템 콜 개수이다. 마지막으

로 ‘Container Risk Score – Frequency’ 열과 

‘Container Risk Score – with CVE Info’ 열은 시스템 

콜 위험도 측정 기법을 다르게 하여 본 연구의 컨테이너 

런타임 위험도 측정 기법을 통해 생성된 컨테이너 런타임 

위험도 점수이며, 각각 시스템 콜이 등장한 공격 코드의 

개수로 시스템 콜의 위험도를 측정한 것(Frequency)와 본 

연구에서 제안하는 CVE 정보를 포함한 시스템 콜 위험도 

측정 방법(with CVE Info)를 사용하였다.

3.1절 에서는 시스템 콜 위험도 측정 방식에 따라 전반

적으로 컨테이너 위험도 점수 값이 어떻게 변화하는지 비

교하고, 3.2절 ~ 3.4절에서는 CVE 정보를 포함한 시스템 

콜 위험도를 이용한 컨테이너 위험도 점수 값만을 이용하

여 해당 컨테이너 런타임의 위험도를 분석한다.

3.1 Score Comparison by Syscall Measurement 

Method

두 가지 시스템 콜 위험도 측정 방법에 따른 컨테이너 

런타임 위험도 측정 점수를 살펴보면, 시스템 콜이 등장한 

공격 코드의 개수로 시스템 콜의 위험도를 측정하였을 때, 

점수의 차이가 존재하지만 점수 차이 폭이 크지 않다. 반

면에 본 연구에서 제안하는 CVE 정보를 포함한 시스템 콜 

위험도 측정 방법을 사용하였을 때에는 컨테이너 런타임 

별로 런타임 위험도 점수가 큰 폭의 차이를 가졌다. 이는 

보안 컨테이너 런타임에서 Table 4의 시스템 콜과 같이 

주변적이면서 여러 곳에서 자주 쓰이는 시스템 콜의 경우 

컨테이너 런타임을 구성하는 과정에서 쓰이기 때문에 대

부분 컨테이너 런타임에서 호출 될 것이며, 이로 인하여 

높은 위험도를 가지는 시스템 콜의 사용률이 비슷하고, 전

반적으로 비슷한 점수를 가진다. 반면에 본 연구에서 제시

한 CVE 정보를 포함한 시스템 콜 위험도는 Table 4의 시

스템 콜들에 대하여 시스템 콜 위험도가 적기 때문에, 해

당 시스템 콜에 의하여 전반적인 컨테이너 런타임 위험도 

점수가 결정되지 않는다.

3.2 runC

runC 런타임은 Seccomp를 이용하여 51 개의 시스템 

콜을 제외한 모든 시스템 콜에 대하여 컨테이너 내에서 호

출이 가능하도록 설정[21]되어 있다. 본 연구 기법에서 사

용한 시스템 콜 테스트 프로그램은 총 282개의 시스템 콜

을 호출한다. 하지만 runC를 실행하여 시스템 콜 테스트 

프로그램을 동작시킨 후, 컨테이너를 종료하는 것 까지 사

용하는 시스템 콜 개수는 237개이다. 이 중 몇몇 시스템 

콜들은 시스템 콜 테스트 프로그램의 호출 횟수 보다 더 

많이 호출되었다. 이는 getcwd, getdents64, mkdirat와 

같은 파일 시스템 관련 시스템 콜이 컨테이너 이미지를 이

용하여 컨테이너의 파일 시스템을 생성하는 과정에서 사

용되고, 그 외에 컨테이너를 관리하는 containerd-shim 

프로세스의 동작에서 몇 가지 시스템 콜들이 사용되기 때

문이다. 이와 같이 runC는 시스템 콜 테스트 프로그램에

서 호출하는 282개의 시스템 콜 중 대부분의 시스템 콜에 

대하여 호출 가능하기 때문에, 측정된 컨테이너 런타임 위

험도가 보안 컨테이너보다 4배 이상 높게 측정된다.

3.3 gVisor

gVisor의 seccomp 규칙 파일[22]을 분석해보면, 버전

v20191104보다 v20200323에서 허용되는 호스트 시스템 

콜 개수가 default 네트워크 옵션과 hostnet 네트워크 옵

션을 사용할 때 모두 4개 더 많다. 이는 preadv, pwritev

과 같은 추가적인 파일 시스템 지원을 위한 시스템 콜과 

gVisor의 리눅스 커널 5.2~5.4버전에서의 버그를 대응하

기 위한 시스템 콜을 포함하여 총 6개가 추가되고, 버전이 

업그레이드되면서 dup2, prctl 함수가 제거가 되었기 때

문이다. 이와 달리 실제 컨테이너 런타임 동작에서 필요한 

시스템 콜은 오히려 v20191104 버전 보다 v20200323에

서 두 개가 줄었다. 줄어든 시스템 콜은 dup3와 statfs이

며, 이 두 시스템 콜은 컨테이너 런타임 내부의 사용자 프
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로세스에서 호출 된 것이 아닌 gVisor의 파일 시스템 역

할을 하는 컴포넌트인 gofer에서 호출하는 함수이며, 버전

이 업그레이드되면서 사용하지 않는 것으로 보인다. 이와 

같이 실제 컨테이너 런타임 동작에서 사용되는 시스템 콜

의 개수는 줄어들고, 몇 가지 호출 횟수가 감소한 시스템 

콜들로 인하여 측정된 컨테이너 런타임 위험도 점수 또한 

약간 감소하였다.

네트워크 옵션을 기준으로 gVisor의 seccomp 규칙 파

일을 보면, 버전에 관계 없이 default 옵션보다 hostnet 옵

션을 사용하는 경우, 11개의 bind, connect와 같은 네트워

크와 관련된 시스템 콜을 더 사용할 수 있도록 규칙을 정의

하였다. 하지만 실제 컨테이너 런타임 동작에서 필요한 시

스템 콜은 오히려 default보다 hostnet에서 4개 감소하였

다. 감소한 시스템 콜은 recvmmsg, setgid, setns, 

setuid에 해당한다. 해당 함수들은 gVisor 내부의 네트워

크 스택인 netstack을 구현하기 위하여 사용되는 함수들로 

분석되며, hostnet이 seccomp에서 허용하는 시스템 콜은 

증가하였지만 실제 사용하는 시스템 콜 개수가 줄어든 이

유는 컨테이너 내부 프로세스에 추가적으로 사용 가능한 

네트워크 관련 시스템 콜이 컨테이너를 생성하고 컨테이너

를 관리하는 과정에서 default 옵션에서도 기본적으로 네

트워크 관련 시스템 콜들이 사용되기 때문이다. 이러한 이

유로 줄어든 시스템 콜 개수로 인하여 컨테이너 런타임 위

험도 또한 default에 비해 hostnet에서 더 감소하였다. 

3.4 Kata Container

Kata container는 가상 머신을 사용하기 때문에, 컨테

이너 내부의 프로세스가 호출하는 시스템 콜은 모두 가상 

머신의 게스트 커널에서 처리하기 때문에, 컨테이너 내부

에서 호출 할 수 있는 호스트 시스템 콜의 개수는 0개이

다. 하지만 Kata container를 구동하여 테스트 프로그램

을 실행하였을 때, 총 107개의 호스트 시스템 콜이 사용되

었다. 이는 QEMU 가상 머신 모니터(VMM)과 같은 가상 

머신 구동을 위한 컴포넌트가 사용하는 시스템 콜과 가상 

머신의 표준 입출력을 호스트에 제공[23]하는 것에 있어서 

사용되는 통신 관련 시스템 콜들이다. 이처럼 Kata 

container는 동작을 위하여 107개의 시스템 콜을 호출하

지만, 컨테이너 내부 프로세스의 시스템 콜이 측정되지 않

아 비교적 적은 호출 횟수를 가지기 때문에 시스템 콜 별 

사용률이 적어 제일 낮은 런타임 위험도 점수를 가진다.

V. Conclusions

본 연구에서는 보안 컨테이너 런타임의 보안성을 컨테

이너 런타임의 위험도로 정량화하는 방법을 제안하였다. 

컨테이너 런타임의 위험도는 리눅스 커널과 연관된 공격 

코드에서 이용되는 시스템 콜 위험도 정보와 보안 컨테이

너 런타임에서 시스템 콜 테스트 프로그램을 구동하였을 

때, 호출되는 호스트 시스템 콜 사용 정보를 바탕으로 측

정된다. 그리고 runC, gVisor, Kata container에 대하여 

컨테이너 런타임 위험도를 측정하였다. 그 결과 위험도는 

runC가 제일 높았고, Kata container가 가상 머신을 사

용하여 컨테이너 내부에서 동작하는 프로세스가 호스트 

커널을 사용하지 않기 때문에 위험도가 제일 낮았다. 

gVisor는 Kata container에 비해 약간 높은 위험도를 가

지고 있었고, 버전이나 네트워크 옵션 차이에 따른 위험도 

차이는 거의 없었다.

향후 연구 진행 방향은 시스템 콜 위험도를 측정할 때, 

특정 취약점과 연관된 공격 코드에서만 사용되지만 비핵

심적인 시스템 콜이 높은 시스템 콜 위험도를 가지는 한계

점을 해결하는 것이 있다. 그리고 현재 제안하는 기법이 

시스템 콜만 지표로 사용하기 때문에, 그 외의 호스트 커

널 사용의 위험도 측정을 할 수 있도록 다른 지표를 추가

하는 것과 CVE에 대한 정확한 패치 정보와 같은 추가 정

보들을 수집하도록 웹 크롤링 부분을 강화하는 것이 있다.
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