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[Abstract] 

In this paper, we propose a tool called ARCAV (Atomatic Recovery of CUDA Atomicity violation) 

to automatically repair atomicity violations in GPU (Graphics Processing Unit) program. ARCAV 

monitors information of every barrier and memory to make actual memory writes occur at the end of 

the barrier region or to make the program execute barrier region again. Existing methods do not repair 

atomicity violations but only detect the atomicity violations in GPU programs because GPU programs 

generally do not support lock and sleep instructions which are necessary for repairing the atomicity 

violations. Proposed ARCAV is designed for GPU execution model. ARCAV detects and repairs four 

patterns of atomicity violations which represent real-world cases. Moreover, ARCAV is independent of 

memory hierarchy and thread configuration. Our experiments show that the performance of ARCAV is 

stable regardless of the number of threads or blocks. The overhead of ARCAV is evaluated using four 

real-world kernels, and its slowdown is 2.1x, in average, of native execution time. 
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[요   약]

본 논문은 GPU 프로그램의 메모리의 상태 및 접근사건과 배리어 위치 정보를 감시하고, 실제 메모리 

쓰기를 배리어 영역 종료 직전에 발생시키거나 배리어 영역을 재수행시켜 원자성 위배를 수행 중에 

수리하는 도구인 ARCAV (Atomatic Recovery of CUDA Atomicity violation)를 제시한다. 기존의 연구들은 

Lock과 Sleep 명령어를 사용하여 원자성 위배를 진단 및 수리하도록 구현되었기 때문에 지원되는 명령어

와 동기화 기법이 CPU (Central Processing Unit) 프로그램과 다른 GPU (Graphics Processing Unit) 프로그램

에는 적용될 수 없었고, GPU 프로그램에서는 원자성 위배의 탐지에 대한 연구만 수행되었다. 제안하는 

ARCAV는 GPU 프로그램의 실행모델에서 수행될 수 있도록 설계되어 스레드 구성과 메모리 계층에 

무관하게 실세계에서 발생한 원자성 위배를 대표하는 네 가지 패턴의 원자성 위배를 실시간으로 탐지하

고 수리할 수 있다. 실험 결과 동시에 실행되는 스레드 개수와 구성에 무관하게 일정한 오버헤드를 

보였다. 원자성 위배를 프로그램 수행 중에 실시간으로 탐지하고 수리하기 위해 소요되는 오버헤드는 

네 개의 실세계 GPU 커널에서 실험되었고, 원본 프로그램 대비 평균 2.1배의 수행시간으로 동작하였다. 

▸주제어: 병행 프로그램, GPU 프로그램, 동시성 오류, 원자성 위배, 자율수리
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I. Introduction

원자성 위배(Atomicity Violation)는 병행프로그램에서 

발생하는 동시성 오류의 일종으로, 원자적으로 수행되어야 

하는 구간이 다른 스레드에 의해 위배되는 현상이다[1-2]. 

동시성 오류들은 비결정적인 결과를 발생시켜 프로그램이 

실패하게 만들 수 있지만, 복잡한 스레드 인터리빙으로 인

해 탐지가 어려워 개발단계에서 모든 오류를 탐지하고 수

리하는 것이 불가능하고, 탐지된 오류를 올바르게 수정하

는 것도 어렵다[1-2]. 원자성 위배의 자율수리 기술은 개

발 과정에서 제거되지 않고 프로그램에 내재되어있는 원

자성 위배를 수행 중에 탐지하고 이를 수리하여 프로그램

이 실패하지 않도록 한다[3-8]. 

기존의 연구들은 전통적인 CPU 프로그램의 원자성 위

배를 수리하도록 개발되었다[3-8]. GPU 프로그램은 스레

드 스케줄링, 메모리 구조, 동기화 기법이 CPU 프로그램

과는 다르기 때문에 기존의 기법으로 원자성 위배를 올바

르게 수리할 수 없다. 기존 기법들은 GPU 프로그램에서 

지원되지 않는 Lock과 Sleep 명령이 필수적이거나 체크

포인트(Checkpoint)와 롤백(Rollback)이 사용된다. lock

과 sleep 명령을 직접 구현하여 사용하면 교착상태나 많은 

시간 오버헤드를 발생시킬 수 있다[9]. 체크포인트와 롤백

은 개별 스레드의 체크포인트 및 롤백이 불가능하고, 큰 

오버헤드가 발생하기 때문에 많은 스레드와 공유메모리 

접근을 사용하는 GPU 프로그램에는 적용하기 어렵다.

본 논문은 배리어의 위치와 공유메모리 상태 및 접근을 

감시하여 두 배리어 사이의 영역에서 원자성 위배가 발생

하였을 때 잘못된 결과 값이 메모리에 반영되지 않도록 하

는 도구인 ARCAV를 제시한다. CARR은 영역 내 메모리 

접근을 사본메모리로 우회시키고, 오류 발생을 탐지하여 

실제 메모리에 반영하거나, 영역 내 연산을 재수행 시킨

다. CARAR은 Lock과 Sleep 명령을 사용하지 않아 GPU 

프로그램에 적용할 수 있다. 원자성 위배가 발생할 수 있

는 네 가지 접근사건 조합의 합성 프로그램과 실제 프로그

램 네 개 모두 수리할 수 있었다. 시간 오버헤드는 실제 프

로그램들에서 탐지와 수리에 평균 2.1배로 측정되었다.

본문의 구성은 다음과 같다. 2, 3, 4장에서는 각각 연구 

배경, 관련연구, 문제점을 설명한다. 5, 6장에서는 제안하

는 기법의 구조와 동작 예시와 구현방법을 설명한다. 7장

에서는 실험 및 결과분석을 정리하고, 마지막 5장에서는 

본 논문의 결론과 향후 연구되어야 할 과제를 제시한다.

II. Preliminaries

이 장에서는 연구를 이해하기 위해 필요한 사전지식으

로 GPU 프로그램, 원자성 위배와 자율수리, 기존 기법 소

개 및 해결하고자 하는 문제점에 대한 내용을 설명한다.

2.1. GPU Program

GPU 프로그램은 높은 데이터 병렬화 성능을 달성하기 

위해 사용하는 병행 프로그램이다[10]. 이를 위해 GPU는 

CPU보다 적은 수의 명령어를 처리할 수 있는 수 백에서 

수 천개의 코어로 이루어져 있고, 이들은 Streaming 

Multiprocessors (SMs)에 의해 그룹화되어 관리된다. 

GPU의 메모리는 독립적으로 운용되며, 많은 메모리 접근

을 위해 넓은 대역폭의 메모리 버스를 지니고 있다[10].

GPU 프로그램은 SIMT(Single Instruction Multiple 

Thread)이라 불리는 실행모델로 수행된다[10-11]. SIMT 

실행 모델에서 스레드들은 Fig. 1(a)와 같이 그리드(Grid), 

블록(Block), 워프(Warp) 단위로 그룹화 된다. 워프는 SM

에 의해 직접 관리되는 스레드들로, 프로그램 카운터를 공

유하여 동시에 스케줄링되는 최소 단위이다. 블록은 워프

의 집합으로 프로그래머가 지정한 개수의 스레드로 구성

된다. 그리드는 커널(Kernel)이라 불리는 GPU 프로그램을 

수행하기 위해 할당된 모든 스레드의 집합을 의미한다.

CPU 병행 프로그램과는 다르게 SIMT 실행 모델에서의 

공유메모리는 Fig. 1(a)처럼 계층 구조를 이룬다. shared 

memory는 같은 블록 내의 스레드가 공유하는 메모리로 

블록마다 할당되고, global memory는 커널 내의 모든 스

레드가 공유할 수 있다. 동기화는 블록 단위의 배리어, 간

단한 원자적 연산을 가능하게 하는 Atomic Functions, 

그리고 Nvidia의 Pascal 및 Volta 아키텍처부터 지원되는 

Cooperative Groups를 통한 그리드 및 Warp 단위의 동

기화가 사용된다[11].
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Fig. 2. Race Conditions

2.2. Atomicity Violation

원자성 위배는 병행프로그램에서 발생하는 동시성 오류

(Concurrency Error)인 경합 조건(Race Condition)의 

일종이다[1-2]. Fig. 2와 같이 경합 조건은 같은 공유메모

리에 원자적으로 접근되어야 하는 접근사건들 사이에 다

른 스레드의 접근사건이 수행되어 데이터의 연속성이 위

배되는 Data Race, 스레드들의 공유메모리 접근사건 혹

은 그 집합이 프로그래머의 의도와 다른 순서로 실행되는 

General Race로 구분된다[1-2]. 원자성 위배는 경합 조건 

중 프로그램 수행 중에 프로그래머의 의도에 부합하지 않

는 결과를 발생시킨 Data Race를 의미한다.

GPU에서 발생하는 원자성 위배는 워프 단위 스케줄링

에 의해 Inter-Warp와 Intra-Warp 유형으로 나뉜다[12]. 

Inter-Warp 원자성 위배는 서로 다른 워프에 속한 스레

드들이 발생시키는 위배이다. Intra-Warp 원자성 위배는 

Warp 단위로 스케줄링 되는 쓰기 명령어로 인해 발생하

거나 Fig. 1(b)와 같이 Warp 내의 스레드들이 조건문에 

의해 분기되었을 때 이를 순차적으로 수행하도록 하는 

Warp Divergence에 의해 발생한다. Table 1은 CUDA 

(Compute Unified Device Architecture) 프로그램의 간

단한 원자성 위배 예시이다.커널을 수행하는 각 스레드들

은 공유변수 a[n]에 읽기 및 쓰기 연산을 수행한다. 하지

만 공유메모리 배열 a의 인덱스가 스레드 ID를 나타내는 

threadIdx.x를 32로 나눈 나머지가 되기 때문에 32개 이

상의 스레드가 수행될 때 같은 공유메모리 주소에 두 개 

이상의 스레드가 접근하게 되어 의도하지 않은 값인 1을 

반환하게 될 수 있다.

2.3. On-the-fly Repairing of Atomicity Violation

원자성 위배를 탐지하기 위한 기법들이 개발되었지만 

모든 결함을 탐지하는 것은 불가능하다[3-8]. 기존의 탐지

기법들은 많은 거짓 알람(False Alarm)을 발생시키거나 

디버깅에 많은 시간과 비용이 소모되며, 잘못된 패치로 인

해 오류가 남아있거나 다른 오류를 유발할 수 있다[1, 2, 

1. __global__ void increment(int *shared)

2. {

3. int i = threadIdx.x % 32;

4. shared[i]++;

5. }

Table 1. Example of Atomicity Violation

13, 14]. 이러한 이유로 개발 과정에서 제거되지 못한 원

자성 위배가 존재 할 수 있으며, 원자성 위배의 자율수리 

기술은 개발 과정에서 제거되지 않은 잠재적인 원자성 위

배들로 인한 프로그램 실패를 방지할 수 있다. 원자성 위

배의 자율수리는 프로그램 수행 중(On-The-Fly)에 스레

드 인터리빙을 제한하거나 변경하여 원자성 위배가 발생

할 확률을 감소킨다[3-8]. 

원자성 위배의 자율수리는 진단과 수리의 시점에 따라

Forward Recovery와 Backward Recovery 방식으로 분

류할 수 있다[15]. Forward Recovery 방식은 원자성 위

배가 예상될 시 스레드의 수행을 지연(Stall)시켜 다른 스

레드 접근 이후에 수행하도록 한다. Backward Recovery

는 Checkpoint와 Rollback를 통해 원자성 위배가 발생 

시 이전으로 프로그램 흐름을 되돌린다. 하지만 

Backward Recovery는 Checkpoint와 Rollback을 커널 

내에서 사용할 수 없거나 개별 스레드에 사용할 수 없어 

GPU 프로그램에 구현이 불가능하다[16]. Forward 

Recovery 방식은 탐지할 수 있는 오류의 종류가 

Backward Recovery에 비해 적지만, 낮은 오버헤드로 수

리가 가능하다[15]. 많은 스레드와 공유메모리 접근을 사

용하는 프로그램의 경우 오버헤드가 스레드와 공유메모리 

접근 수 에 비례하여 증가하기 때문에 Forward 

Recovery 방식이 유리하다.

III. Related Work

Forward Recovery 방식의 원자성 위배 자율수리 기법

은 수리 방식에 따라 Region Treatment와 Access 

Treatment 방식으로 분류될 수 있다. Region 

Treatment는 원자 영역을 식별 또는 설정하고 원자 영역 

단위로 진단 및 수리하는 방식으로 Krena 등의 연구[3], 

Lucia 등의 연구[4], Yu 등의 연구[5], Zhu 등의 연구[6]

의 예가 있다. Access Treatment 방식은 원자 영역을 식

별하지 않고 개별 접근사건 단위로 진단 및 수리되는 방식

으로 Yu 등의 연구[7]와 Zhang 등의 연구[8]가 해당된다.

Krena 등의 연구[3]는 수행 전에 각 공유메모리에 사용

되는 Lock을 식별하고, 수행 중에 블록 혹은 엑세스에 
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Lock/Unlock이나 Sleep을 삽입하여 수리한다. 하지만 

Lock/Unlock을 사용하는 경우 원본 프로그램에 명시적 

Lock이 존재해야 하고 데드락 등의 새로운 문제를 발생시

킬 소지가 있으며, Sleep을 사용하는 경우 수리가 실패할 

수 있다. 시간 오버헤드는 논문에서 실험된 결과에 따르면 

4개의 프로세서와 15개의 스레드를 가지는 프로그램을 대

상으로 하였을 때 3.75배의 수행 시간이 소모된다. 

Lucia 등의 연구[4]는 프로그램 수행 전에 코드를 일정

한 크기로 분리하고, 다른 스레드에서 수행되는 조각들이 

같은 공유메모리에 접근하고 있을 시 스레드 동작을 지연

시킨다. 이 기법은 분리한 코드영역의 크기에 따라 원자성 

위배의 자율수리 확률과 오버헤드가 증가한다. 이 연구에

서는 9개의 실제 프로그램에 기법을 적용하여 원본 프로그

램의 원자 영역이 코드 조각으로 구분된 암시적인 원자 영

역에 포함되어 원자성 위배가 방지되는 비율을 확인한 결

과 99.8%의 원자성 위배가 방지되었다. 하지만 이 연구는 

시간 오버헤드에 대해서는 분석하지 않았다.

Yu 등의 연구[5]는 프로그램의 반복적인 시험 수행으로 

얻어진 안전한 인터리빙과 공유메모리 접근정보를 기반으

로 프로그램에 트랜잭션을 할당하고, 같은 공유메모리에 

접근하는 트랜잭션들이 동시에 실행되지 않도록 한다. 하

지만 트랜잭션 영역을 할당하기 위해 가능한 많은 인터리

빙이 오류 없이 수행되도록 시험이 설계되야 한다. 이 연

구는 14개의 실제 프로그램을 대상으로 자율수리를 시험

하였고 그 중 11개의 오류를 수리할 수 있었다. 시간 오버

헤드는 0.6%로 낮았지만, 대규모 스레드와 공유변수를 사

용하는 프로그램을 대상으로는 실험하지 않았다.

Zhu 등의 연구[6]은 슬라이딩 윈도우 기법을 기반으로 

원자성 위배를 탐지 및 수리하는 기법인 TolerSW를 제시

한다. TolerSW는 최근 실행된 메모리 명령을 기록하는 윈

도우를 각 스레드에 할당하고 다른 스레드와 비교하여 원

자성 위배를 탐지한 후, 늦게 시작된 스레드를 지연시키는 

방법으로 수리한다. 이 연구는 16코어 CPU에서 10개의 

벤치마크 프로그램을 대상으로 실험하여 평균 2% 미만의 

오버헤드만이 발생하였으나, TolerSW의 멀티코어 프로세

서에 하드웨어적 구현을 추가해야 하는 단점이 있다.

Access Treatment에 해당하는 Yu 등의 연구[7]와 

Zhang 등의 연구[8]는 프로그램의 모든 공유변수 접근에 

ID를 부여하고, 반복 시험 수행을 통해 안전한 인터리빙을 

기록한다. 이를 기반으로 프로그램 수행 시 접근사건 발생 

직전에 미리 수행되어야 하는 접근사건의 발생 여부를 확

인하고, 위반 시 스레드를 지연시킨다. 두 연구의 가장 큰 

차이점은 Yu 등의 연구[7]는 코드 라인 단위로 접근사건

을 인식하지만 Zhang 등의 연구[8]는 모든 동적 접근 명

령어를 인식할 수 있다는 것이다. 두 연구 모두 트랜잭션

을 생성하는 Yu 등의 연구[5]과 마찬가지로 많은 시험 수

행이 필요하다. Zhang 등의 연구[8]의 경우 실제 프로그

램에서 발생한 동시성 오류 사례 35건을 대상으로 자율수

리를 시험하였고, 모든 사례를 수리하였다. 일반적인 프로

그램에서 1% 미만의 적은 시간 오버헤드 발생을 장점이 

있지만, 매트릭스 연산으로 공유메모리 액세스가 많은 프

로그램에서는 1300% 이상의 시간 오버헤드가 발생한다.

IV. Issues on Repairing Atomicity 

Violations in GPU Program

기존 연구들을 GPU 프로그램에 적용하는 것은 두가지 

어려움이 있다. 첫 번째로 GPU 프로그램에는 구현에 필수

적인 Lock과 Sleep 명령어가 지원되지 않는다[11]. 두 번

째 문제로 명령어들을 직접 구현하여 사용할 수 있지만 

Lock은 Unlock 동작 시점의 보장 불가, 직렬화 오버헤드, 

Intra-Warp 데드락과 같은 오동작을, Sleep은 무한정 대

기를 발생시킬 수 있다[9]. 

Fig. 3은 기존 기법들이 Lock과 Sleep의 사용하는 방

법을 요약한 그림이다. Fig. 3(a)는 기존 기법의 진단 단계

로, 각 스레드들의 공유메모리 접근정보를 기록하고 비교

하는 동작을 수행할 때 Lock을 사용하여 원자성 위배를 

방지한다. 수리 단계에서는 Fig. 3(b), (c)와 같이 Lock 이

나 Sleep를 사용하여 접근사건의 발생 시점을 지연시킨다. 

하지만 GPU 프로그램의 SIMT 실행모델은 컨텍스트 스위

칭을 발생시키는 Sleep과 스레드들을 직렬화 시킬 수 있

는 Lock에 해당하는 명령어를 지원하지 않는다. 

GPU 프로그램에서 Lock은 Atomic Function을 사용

하여 관행적으로 구현될 수 있다. Table 2의 코드는 Lock 

구현의 예시이다. 원자적으로 수행되는 지속적인 

Compare and Swap 명령으로 Lock을 획득하고, 임계영

: Single access

: Diagnosis

: Lock : Stall

E
History

E

(a) Diagnosis

E

E
E

E

(b) Access Treatment

E

E

E

(c) Region Treatment

E : Access set

E

Fig. 3. Usage of Lock and Sleep
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1. while (0 != (atomicCAS(mutex, 0, 1))) { }

2. /*critical section*/

3. atomicExch(mutex, 0);

Table 2. Example of Lock Implementation

역 수행 후 Exchange 명령을 통해 반환한다. 이렇게 구현

한 Lock을 사용하면 세가지 문제가 발생할 수 있다. 첫 번

째로 GPU 프로그램에서는 프로그래머가 임의로 스레드의 

스케줄러 선점을 발생시킬 수 없기 때문에 Lock이 선점되

었을 때 Unlock의 동작 시점을 보장할 수 없다. 두 번째 문

제는 접근사건마다 동작하는 Lock으로 인해 CPU 프로그

램보다 많은 스레드가 직렬화되어 오버헤드를 발생시킬 수 

있다. SIMT 실행 모델에서는 리드 내의 모든 스레드가 같

은 코드를 실행하고, 워프 내의 모든 스레드가 동시에 메모

리에 접근하기 때문에 더 많은 스레드가 직렬화될 수 있다. 

마지막으로 같은 워프 내에서 두 개의 Lock이 삽입되어 교

차적으로 사용되는 경우 두 스레드가 서로 획득한 Lock의 

반환을 대기하는 Intra-Warp 데드락이 발생할 수 있다.

GPU 프로그램에서 Sleep의 관행적 구현은 클럭 사이클

을 Busy Waiting으로 감시하는 것이다. 하지만 이 방법은 

Livelock을 발생시킬 수 있다. 특히 Intra-Warp 원자성 

위배가 발생하였을 때 Warp Divergence에 의해 아직 실

행되지 않은 분기의 접근사건 종료를 현재 실행중인 분기

에서 무한정 대기할 수 있다. 따라서 GPU 프로그램의 원

자성 위배를 자율수리하기 위해서는 Lock과 Sleep에 의

지하지 않는 새로운 기법이 필요하다.

V. Design of The Proposed Scheme

본 논문은 GPU 프로그램에서 발생하는 원자성 위배를 

자율적으로 수리할 수 있는 도구인 ARCAV (Atomatic 

Recovery of CUDA Atomicity violation)를 제시한다. 

ARCAV가 동작하는 방법을 요약하면 메모리 접근을 사본

메모리로 우회하여 원자 영역 종료 시점에서 원자성 위배

를 진단하고, 원자 영역의 재수행으로 수리하는 것이다. 

원자 영역은 배리어로 구분되는 구간으로, 원자 영역의 종

료 직전에 원자성 위배의 발생 여부에 따라 원본메모리로 

사본 값이 반영되거나, 재수행된다. 이 장에서는 제시된 

기법의 동작 흐름과 내부 구조를 설명한다.

5.1. Execution Flow

Fig. 4는 서로 다른 블록에 속한 스레드 2개로 수행되는 

간단한 프로그램과 ARCAV를 적용한 프로그램의 수행의 
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W
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W
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: Memory allocation

: Barrier

: Access to original
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: Write to original

INC : Local memory increment

Time
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(a) Original (b) Repaired

Fig. 4. Example of Repariring Atomicity  Violation

비교를 도식화한 것이다. Fig. 4(a)는 원본 프로그램으로 

블록 수준 배리어인 __syncthreads()로 감싸진 영역에서 

공유메모리에 증가 연산을 수행한다. 이때 두 스레드는 각

기 다른 블록에 속해 있기 때문에 스레드 1의 원자성이 스

레드 2에 의해 깨어질 수 있다.

Fig. 4(b)는 자율수리가 적용된 수행으로, 프로그램 시

작시점에 할당된 메모리의 정보를 입력받아 크기가 확장

된다. 공유메모리는 같은 크기만큼 추가 할당되어 사본메

모리로 사용되고, 공유메모리의 배열 크기만큼 접근역사를 

기록하기 위한 공간이 추가된다. 스레드 지역 메모리는 각 

스레드 별로 사본메모리가 생성된다.

Fig. 4(b)에서 배리어 영역이 시작된 시점 1 이후의 메

모리 접근은 입력받은 메모리 접근정보를 기반으로 사본

메모리에의 접근으로 대체된다. 검은 원으로 표현된 공유

메모리 접근은 수행 직전에 해당 공유메모리 영역의 접근

역사를 조회하여 다른 스레드에서 쓰기사건을 일으켰는지 

확인하고, 아무런 쓰기가 발생하지 않았을 경우 자신의 스

레드 ID를 접근역사에 기록한다. 시점 3의 스레드 1 쓰기

사건은 메모리 영역에 미리 수행한 스레드가 없기 때문에 

사본메모리에 값을 저장하고 접근역사에 ID를 기록한다. 

시점 4의 스레드 2 쓰기사건은 접근역사 조회 시 스레드 1

의 ID가 확인되기 때문에 원자성 위배가 발생함을 보고하

고 사본메모리에는 값을 반영하지 못한다.

이후 배리어 영역이 종료되는 시점 5에서는 Barrier 수

행 후 사본메모리를 원본메모리에 반영하며, 오류가 예상

되는 스레드 2는 흐름을 영역의 시작 시점으로 변경하고, 

접근역사를 초기화한다. 이후 스레드 1에 의해 변화한 원

본메모리 및 사본메모리의 값을 기반으로 같은 연산을 수

행한다. 이를 통해 원자성 위배로 인한 잘못된 값이 공유 

및 지역 메모리에 반영되지 않는다. 

ARCAV에 의한 배리어 영역 재수행의 회수는 원자성 

위배에 관련된 스레드의 개수로 결정된다. 원자성 위배가 
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발생한 스레드가 여러 개일 경우 재수행될 때마다 차례대

로 메모리에 반영되며, 직렬화되어 동작한 것과 같은 결과

를 발생시킨다. 같은 배리어 영역을 수행하는 스레드들은 

마지막 원자성 위배가 수리될 때까지 대기하게 된다. 하지

만 최적화를 위해 의도적으로 모든 스레드가 같은 값을 메

모리에 쓰는 경우, 불필요한 수리로 인한 오버헤드를 방지

하기 위해 재수행하지 않는다.

5.2. Design

ARCAV의 전체적인 설계는 Fig. 5에 나타내었다. 제안된 

기법은 3가지 모듈과 두 타입의 데이터로 구성된다. 

Memory Allocation 모듈은 프로그램이 메모리를 할당할 

때 사본메모리와 접근역사를 생성하는 모듈이다. 

Diagnosis 모듈은 메모리 엑세스를 우회하고 접근역사를 

확인하여 원자성 위배 오류의 발생 여부를 진단하는 모듈이

다. 마지막으로 Treatment 모듈은 실제 메모리에 데이터를 

반영시키고 오류 발생 시 재수행 시키는 모듈이다. Shared 

Data는 각 스레드에서 공유되는 데이터이며, Thread 

Local Data는 스레드별로 유지되는 데이터를 담는다.

5.2.1. Memory Allocation

Memory Allocation 모듈은 지역 및 공유메모리 정보

를 토대로 사본 및 접근역사를 생성한다. 공유메모리의 할

당은 Fig. 6과 같이 원본메모리와 동일한 크기 및 값을 가

지는 사본메모리와, 공유메모리의 배열 요소마다 4byte에 

해당하는 크기의 접근역사를 생성한다. 공유메모리의 타입

은 원본과 같다. Memory Allocation에 의해 새롭게 할당

되는 공유메모리의 크기는 다음과 같다.

original size * 2 + element size * 4 byte

지역 메모리의 사본은 원본과 완전히 동일한 크기와 타

입으로 할당한다. 이렇게 생성된 사본 공유메모리와 접근

역사는 Shared Data, 사본 지역메모리는 Thread Local 

Data에 저장된다.
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Memory allocation
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Fig. 5. Overall Design

Original Duplication History

Fig. 6. Allocated Memory

5.2.2. Diagnosis

Diagnosis 모듈은 배리어 영역 내의 메모리 접근을 사

본메모리로의 접근으로 변경시킨다. 지역 메모리에 대한 

접근사건의 경우 단순히 주소 값을 사본의 값으로 변경하

지만, 공유메모리의 경우는 Algorithm 1에 의해 접근할 

메모리 주소가 변경된다. Algorithm 1의 addr은 접근할 

메모리의 주소, tid는 스레드의 ID를 나타내고, 접근역사

인 hist로의 접근은 Atomic Function을 통해 접근된다. 

DiagnoseRead는 공유메모리 읽기사건을 대체하여 적

용된다. 다른 스레드가 쓰기사건을 발생시킨 주소에 접근

시 원본메모리 값을 반환하며, 다른 스레드가 쓰기 이전에 

값을 읽은 상태와 같은 결과를 낸다. 읽기사건만으로는 위

배가 발생하지 않으므로 접근역사를 수정하지 않는다. 

DiagnoseWrite는 쓰기사건에 적용되는 규칙으로, 가장 

먼저 접근한 스레드만 ID를 역사에 기록하고 사본에 값을 

쓰도록 한다. 다른 스레드가 이미 쓰기를 발생시킨 공간에 

접근하는 경우 쓰기사건은 무시된다. 하지만 쓰기사건을 

무시하기 위해 분기되는 경우 Warp Divergence에 의한 

성능 저하가 발생할 수 있기 때문에 임시로 생성된 공간에 

쓰기사건을 발생시키는 것으로 분기의 실행을 방지한다.

같은 워프의 두 스레드가 두 메모리 공간에 교차적으로 

접근하였을 경우 2,5 절에서 설명한 Intra-Warp 데드락

을 발생시킬 수 있다. 이를 방지하기 위하여 접근역사와 

스레드 ID를 비교할 때 CheckIntrawarp가 수행된다. 두 

번째 메모리 접근사건에서 두 스레드가 서로에 의해 원자

성 위배 경고를 발생시키는 것을 방지하기 위해, 가장 낮

은 tid를 가지는 스레드만 쓰기사건을 발생시키고, 나머지 

스레드는 자신이 수정한 접근역사를 초기화시킨다.

5.2.3. Treatment

Treatment 모듈은 수리 영역을 식별하고, 영역 종료 

시 사본메모리 값을 결과에 반영하거나 영역을 재수행 시

킨다. 수리 영역의 식별은 배리어 동기화 명령의 위치를 

식별하여 두 개의 영역 사이로 지정된다. 하지만 

__syncthreads() 배리어 명령은 분기내에서 사용될 시 정

상적인 동작을 보장하지 않으므로, 코드블록 내에 삽입할 

시 의도하지 않은 결과를 발생시킬 수 있다. 따라서 블록 

내 모든 스레드가 수행하는 범위로 수리 영역을 지정하기 
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Global Variable:

  original[addr]: original shared memory

  dupl[addr]: duplicated shared memory

  hist[addr]: access history

function DiagnoseRead (addr, tid)

  if hist[addr] = tid then

    return dupl[addr]

  else

    return original[addr]

  end if

end function

function DiagnoseWrite(addr, tid, value)

  if hist[addr] = tid or –1 then

    dupl[addr] := value

    hist[addr] := tid

  else if hist[addr] % 32 = tid % 32 then

    CheckIntrawarp(addr, tid)

  else

    alert := true

  end if

end function

function CheckIntrawarp (addr, tid, value)

  if tid > hist[addr] then

      ∩ ∈  
  end if

  DiagnoseWrite(addr, tid, value)

end function

Algorithm 1. Pseudocode of Diagnosis

위해 Table 3과 같은 추가 식별 포인트를 사용한다.

수리 동작은 영역 내의 코드를 수행하고 영역의 끝에 도

달하면 다시 한번 배리어를 사용하여 모든 스레드가 영역 

수행을 종료하는 것을 대기한다. 이후 사본 공유메모리의 

연산 결과를 원본 공유메모리에 반영한다. 이때 경보가 발

생한 스레드의 연산 결과는 원본메모리에 반영하지 않는

다. 메모리값 반영이 종료되면 경보가 발생한 스레드는 흐

름을 시작 배리어 직전으로 되돌려 영역을 재수행하며, 정

상 스레드는 영역내 코드 수행을 생략하여 재수행하는 스

레드들의 영역 종료를 대기한다.

수리 영역은 블록 영역과 그리드 영역으로 나뉘며, 재수

행 방법이 다르게 적용된다, 블록 영역은 블록 내 동기화

인 __syncthread()로 식별되고 shared memory에 대한 

수리가 적용된다. 그리드 영역은 Host에서 실행된 커널 전

체를 영역으로 식별하고, global memory에 대한 수리가 

적용된다. Global 영역은 커널 내 동기화가 불가능하므로, 

Host에서 메모리 반영이 수행되고, 경보가 발생된 블록이 

영역을 재수행하도록 커널을 다시 수행시킨다.

Condition Additional Point

__global__ function start/end of Function

if/loop/function code block 

which contains __syncthreads()

before/after/start/end 

of code block

Table 3. Additional Point for Treatment Region 

VI. Implementation of The Proposed 

Scheme

이 장에서는 먼저 제안된 ARCAV의 구현과 원본 프로

그램에 제안하는 도구를 적용하는 과정을 설명한다. 구현

은 Nvidia의 GPU 및 CUDA 프로그래밍 언어로 작성된 프

로그램을 대상으로 구현되었다. ARCAV이 구현된 환경은 

CUDA Toolkit 9.2, LLVM 5.0 컴파일러, Ubuntu 

16.04.4 (kernel 4.4)이다. CUDA Toolkit 9.2 버전은 

LLVM 5.0을 기반으로 하는 Nvcc 컴파일러가 내장되어 

있으며 NVVM IR 1.5 버전이 사용된다. ARCAV의 동작은 

Nvidia Compute Capability 6.0 이상의 GPU와 리눅스 

환경에서 동작하도록 구현하였으며, 이하의 버전에서는 동

작을 보장하지 않는다.

ARCAV는 수리할 프로그램에 적용하기 위한 방법으로 

Fig. 7과 같이 CUDA 프로그램의 컴파일러인 Nvcc를 확

장하여 프로그램의 컴파일단계에서 사용한다. 확장된 

Nvcc는 자율수리에 필요한 기능을 프로그램 컴파일 시 삽

입하고, 수행 중에 작동시킨다. Nvcc의 확장은 

LD_PRELOAD를 사용하여 중간코드를 획득하고, 이를 

LLVM IR을 활용하여 정적으로 코드를 삽입한다.

Nvcc 컴파일러는 입력된 코드를 전처리한 후 cicc를 

호출하여 이를 GPU 중간코드인 ptx로 변경한다. 소스코드

가 ptx로 변경되는 과정은 오픈소스 컴파일러인 LLVM 

Bitcode를 기반으로하는 NVVM IR이라는 중간코드로 변

경하여 수행되는데 이를 통해 ptx로 변하기 직전의 

NVVM IR을 획득하면 이를 LLVM으로 수정할 수 있다.

Nvcc

cicc

ptxas

C++ 
Preprocessor

Instrumenter

.ptx

.cpp1.ii
NVVM IR

NVVM IR 
(modified)

source.cu

Executable

Fig. 7. Instrumentation Overview
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이를 위해 LD_PRELOAD를 통해 cicc의 ptx 출력함수를 

대신 수행할 동적 라이브러리와, Nvcc의 cicc 호출에 

LD_PRELOAD를 더해줄 동적 라이브러리를 구현하였다.

ARCAV의 구현에는 오버헤드를 최소화하기 위해 5장에

서 설명된 diagnosis 기법에 추가적인 최적화 기법 2가지

가 도입되었다. 첫 번째 최적화 기법은 유해하지 않은 경

합 조건으로 인한 원자성 위배의 진단을 방지하기 위해 사

본메모리에 미리 쓰여진 값과 쓰려는 값이 같을 경우 경보

를 발생시키지 않는 것이다. 두 번째 최적화 기법은 소스

코드 분석 과정에서 읽기사건만이 존재하는 공유변수로의 

접근과, 쓰기사건이 하나이고 상수 값을 쓰는 공유변수로

의 접근을 진단 대상에서 제외시키는 것이다.

기법이 올바르게 구현되었음을 검증하기 위해 Table 1

의 increment 커널에 ARCAV를 적용하여 원본 커널 및 

atomicAdd를 사용한 버전과 a 배열의 총합을 비교하였

다. 시험은 64개의 스레드로 실행하여 스레드 0~31과 스

레드 32~63이 같은 메모리 주소에서 원자성 위배를 발생

시킨다. 시험의 결과는 Table. 4와 같이 원자성 위배가 발

생하지 않았음을 확인하였다.

VII. Experimentation and Analysis

이 장에서는 GPU 프로그램의 원자성 위배를 수행 중에 

자율수리할 수 있음을 보이기 위한 실험과 그 결과를 분석

한다. 7.1절에서는 수리 가능한 원자성 위배의 패턴을 검

증하기 위한 실험, 7.2절에서는 실제 GPU 프로그램에서의 

탐지 및 수리 여부와 시간 오버헤드를 기존 탐지기법들과 

비교한 실험, 그리고 7.3절에서는 메모리 계층과 수리 여

부 및 스레드 구성에 따른 시간 오버헤드를 측정하기 위한 

실험을 수행하였다. 실험에 사용된 환경은 Intel i7 3700 

CPU, 16GB RAM, 768개의 CUDA 코어를 가지는 Nvidia 

Geforce 1050 그래픽 카드를 활용하였으며, CUDA 

Toolkit 9.2, LLVM 5.0 컴파일러로 컴파일되고 Ubuntu 

16.04.4 (kernel 4.4)에서 실행하였다.

7.1. Repair Coverage of ARCAV

ARCAV가 수리할 수 있는 원자성 위배의 유형을 확인

하기 위한 실험의 테스트 케이스는 원자성 위배가 발생

Original Repaired Atomic Function

Result 32 64 64

Table 4. Test Result of Repairing increment kernel

하는 패턴들을 분석한 연구들을 참조하였다. Lu 등의 연

구결과[2]에 의하면 deadlock이 아닌 동시성 버그는 1개

의 공유변수에서 발생하는 경우가 약 66%이며 약 96%의 

버그가 2개의 스레드에서 발생한다. 관련된 접근사건의 개

수는 2, 3, 4 개인 경우가 각각 약 30%, 46%, 16%에 해

당한다. Zhang 등의 연구결과[8]는 원자성 위배의 발생을 

직렬화가 불가능한 5가지의 인터리빙 패턴으로 분류한다.

수리범위 실험은 기존 연구에서 분류된 5가지 원자성 

위배 패턴 중 RRW|RRW 패턴을 제외한 4가지의 패턴 

RR|W, WR|W, WW|R, RW|RW과 2.5절에서 설명된 교차 

메모리 접근으로 인한 데드락을 확인하기 위한 

W1W2|W2W1 패턴을 포함한 5가지 패턴을 포함한 합성 

프로그램으로 수행되었다. 각 합성프로그램은 두가지 계층

의 공유메모리 위치에서 발생하는 원자성 위배와, 

Intra/Inter-Warp 원자성 위배를 발생시켜 수리가 가능

한지 확인하였다. 실험은 global memory와 shared 

memory Memory에서 원자성 위배가 발생하도록 두 번

씩 수행되었다. Table 5는 실험의 결과로 원본과 수리가 

적용된 프로그램의 결과값과 재수행이 발생하였는지 여부

를 기록한 것이다. 

실험 결과는 ARCAV가 5가지 패턴에 대해 원자성 위배를 

공유메모리 계층에 상관없이 수행 중에 자율적으로 수리할 

수 있음을 나타낸다. 또한 원자성 위배를 메모리 계층 및 워

프에 관계없이 수리가 가능하다. 개별 패턴에 대한 분석으로

는 RR|W 패턴과 WW|R 패턴은 읽기사건 우회 기능의 특성

상 수리에 재수행이 필요하지 않으며, W1W2|W2W1 패턴

의 수리에 새로운 오류가 발생하지 않았다.

7.2. Repairing AV in Real-world GPU Kernels

실제 GPU 프로그램에 ARCAV를 적용하여 원자성 위배

를 수리할 수 있음을 확인하기 위해 CUDA Toolkit 7.5의 

예제 코드와 Rodinia 3.1[17] 벤치마크 모음에서 원자성 

위배가 발생하는 4개의 커널을 선정하였다. Table 6은 선

정된 커널의 세부 내용을 나타낸 것으로, 첫 번째 열과 두

번째 열은 프로그램 이름과 출처, 세 번째 열은 코드의 라

Pattern Occurance Expected Original Repaired Re-executed

RR|W X 128 64 128 X

WR|W X 128 64 128 O

WW|R X 128 64 128 X

RW|RW X 128 64 128 O

W1W2|

W2W1
X 128 0 128 O

Table 5. Repair Coverage of ARCAV
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인 수, 네 번째 열은 블록 및 스레드의 구성, 마지막은 원

자성 위배가 발생한 메모리 계층을 나타낸다. 이 실험에서

는 선정된 프로그램들에 ARCAV를 적용하여 원자성 위배

의 수리 여부와 오버헤드를 측정하였다.

7.2.1. Memory Hierarchy

Table 7과 Fig. 8은 본 논문에서 제안된 ARCAV와 기

존 탐지기법의 원자성 위배의 탐지 여부와 오버헤드를 나

타낸다. ARCAV는 4가지 커널에서 발생한 모든 원자성 위

배를 탐지하고, 수행 중에 수리할 수 있었다. 하지만 Nvcc 

컴파일러에서 기본으로 제공하는 memcheck[11]는 

shared memory 계층만을 탐지하는 기법이기 때문에 

global memory 계층에서 발생하는 동시성 오류를 탐지

할 수 없었다. BARRACUDA[18]와 CURD[19] 탐지기법은 

논문에서 제시한 탐지 결과를 참조하였으며, 4가지 커널 

모두에서 원자성 위배를 탐지할 수 있었다.

7.2.2. Overhead

Fig. 8은 원본 프로그램과의 수행 시간을 비교한 결과이

다. 이중 BARRACUDA와 CURD는 각 논문에서의 원본 

코드 및 racecheck와의 수행 시간 비교 데이터를 가져와 

표시하였으나 BARRACUDA의 scalarprod와 paticle 

filter의 시간 오버헤드에 관한 정보가 없었다. ARCAV를 

적용하였을 때 소요되는 시간은 탐지만 수행할 경우(D) 평

균 1.98배, 탐지와 수리를 모두 수행할 경우(D+R) 평균 약 

2.1배의 수행 시간이 소요되었다. 가장 적은 오버헤드를 

발생시킨 dxtc는 프로그램 중 공유메모리 액세스의 대부

분이 shared memory로의 접근을 사용하였고, 대부분이 

global memory는 읽기로만 수행되어 6장에서 설명된 최

적화 기법으로 인해 모니터링 대상에서 제외되었다. bfs와 

Program Source LoC
Block

/Threads
Hierarchy

dxtc CUDA 7.5 820 16384/64 Shared

scalarProd CUDA 7.5 271 128/256 Shared

bfs Rodinia 3.1 349 1945/512 Global

particlef_float Rodinia 3.1 870 2/512 Global

Table 6. Specification of GPU kernels

Program

Detection ARCAV

race

check

BARRA

CUDA
CURD Detection

Detection

+Repairing

dxtc O O O O O

scalarProd O - O O O

bfs X O O O O

particlef_float X - O O O

Table 7. Detection and Repairing Result
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Fig. 8. Comparison of Time Overhead

particlef_float 프로그램은 공유메모리 접근의 대부분이

global memory로의 접근을 수행하였기 때문에 dxtc보다 

높은 오버헤드가 발생하였다. scalarProd는 global 

memory 접근이 대부분 읽기사건이기 때문에 감시 대상

에서 제외되고 shared memory 위주로 접근하지만, 반복

문 내부의 짧은 범위에 배리어 동기화가 존재하여 잦은 수

리 영역 설정으로 인한 오버헤드가 발생하였다.

7.3. Repairing Robustness

ARCAV가 발생시키는 시간 오버헤드의 분석을 위해 메

모리 계층 및 수리 여부에 의한 오버헤드와 스레드 구성에 

의한 오버헤드 분석 실험을 하였다. 각 실험에 사용된 합

성 프로그램은 오버헤드 변화를 쉽게 파악할 수 있도록 메

모리 접근 수를 증가시켜 시간 오버헤드가 실제 GPU 프로

그램보다 높게 나타나도록 구현하였다. 합성 프로그램은 

Table 1에 나타낸 커널 코드를 10만 회 반복하는 것으로, 

초기화 및 반복문 구성을 제외한 모든 코드 라인에서 공유

메모리에 접근한다. 그리고 실험 변수 설정 시 접근되는 

공유메모리 계층, 스레드 구성, 그리고 원자성 위배가 발

생하는 스레드는 커널 실행시점에 구성하도록 설계하였다. 

두 실험 모두 전체 커널 수행과정 중 공유메모리 접근 명

령의 비율이 실제 프로그램보다 높기 때문에 원본 프로그

램과의 수행시간 보다는 각 케이스 별로 발생한 시간 오버

헤드 간의 비교를 중점으로 분석하였다.

7.3.1. Memory Hierarchy

ARCAV는 공유메모리의 계층에 따라 다른 수리 영역과 

자율수리 방법이 사용되며, shared memory와 global 

memory는 다른 접근속도를 가진다. Table 8은 접근 메

모리 계층에 따른 시간 오버헤드를 실험한 결과이다.
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Block/Thread Memory Detection
Detection

+Repairing

2/32
Shared 1.79x 3.49x
Global 3.65x 7.29x

32/32
Shared 1.83x 3.48x
Global 3.90x 7.47x

Table 8. Slowdown by Thread, Memory, Atomicity Violation

Table 8의 세 번째 열은 원자성 위배가 발생하지 않아 

탐지만이 수행되었을 경우의 수행 시간의 저하를 나타낸

다. global memory에 접근 시에는 발생하는 탐지 오버헤

드는 shared memory에 접근할 때보다 약 2배 높게 측정

되었으며, 블록 개수를 증가시켜 전체 스레드 개수가 증가

한 것에 영향을 받지 않았다.

Table 8의 네 번째 열은 원자성 위배가 발생하여 수리동

작이 적용되었을 경우의 수행 속도 저하를 측정한 결과이

다. 수리동작은 모든 스레드에서 원자성 위배가 발생하여 

재수행이 동작하도록 지정하여 최대 오버헤드를 확인하였

다. 수리가 적용될 경우 탐지만 수행했을 경우보다 2배의 

수행 시간이 소요되었다. 스레드 구성에 의한 비율은 탐지

만 수행하였을 경우와 마찬가지로 오차범위 내의 일정한 

수치를 보이며, 수리 시 모든 스레드의 절반이 재수행되는 

최악의 경우에도 탐지의 약 1.9배에 해당하는 수행 시간만

이 소요되었다. global memory 접근 시 추가적으로 

shared memory의 약 2.14배의 오버헤드가 발생하였다.

7.3.2. Thread Configuration

원자성 위배를 수리할 프로그램의 스레드 개수와 block 

구성의 변화에 대한 수행 시간의 강건성을 확인하기 위해 

스레드 구성에 대한 실험을 수행하였다. 실험은 Global 및 

shared memory에 접근하는 합성 프로그램을 블록 내 스

레드 개수를 128개부터 최대 설정 가능 개수인 1,024개까

지 증가시키고, 블록 개수가 1개일 경우와 4일 경우로 설

정하여 오버헤드의 변화를 확인하였다. 

Fig. 9는 실험 결과를 정리한 것으로 x축은 블록 내 스

레드 개수, y축은 원본 프로그램 대비 속도 저하의 배율을 

의미한다. 자율수리가 적용되는 대상 프로그램이 shared 

memory에 대한 접근을 수행할 때는 블록당 스레드 개수

가 128개에서 1024개로 증가함에 따라 약 20%의 오버헤

드가 증가하였다. 하지만 블록 내 스레드 개수를 고정 시

키고 블록 개수를 증가시켰을 경우에는 오버헤드가 증가

하지 않았다. 이는 블록의 개수가 증가하더라도 shared 

memory에서 발생하는 원자성 위배를 수리하기 위해 사

용되는 블록 내 배리어가 적용되는 스레드 개수가 같기 때

문이다.
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global memory에 접근하는 경우에는 블록당 스레드 수

가 같고 블록 개수를 1개에서 4배로 증가시켰을 때 평균 약 

6%의 오버헤드가 증가하였다. 블록 내 스레드 수를 증가시

켰을 경우 128개에서 512개 까지는 오버헤드의 비율이 일

정하게 유지되었으나, 768개에서 1,024개일 경우 오히려 

오버헤드가 감소하였다. 이러한 현상의 원인은 원본 프로

그램이 수리를 위한 기법보다 스레드 수에 의한 오버헤드 

증가량이 크기 때문이다. Fig. 10은 ARCAV가 수행시간 중 

기법이 차지하는 비중을 원본 코드의 수행시간으로 일반화

하여 도식화한 것이다. 스레드를 128개에서 1024개로 증가

시킬 경우 원본 코드에 의한 수행시간은 63% 증가하지만, 

수리 기법에 의한 수행시간은 22%만 증가한다.
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VIII. Conclusion

원자성 위배는 병행프로그램에서 발생하는 탐지 및 디버

그가 어려운 오류로, 개발 과정에서 탐지하지 못한 결함이 

남아 있을 수 있다. 따라서 원자성 위배를 프로그램 수행 

중에 탐지하고 자율수리하는 것은 중요하다. 하지만 기존

의 원자성 위배 자율수리 연구들은 CPU 프로그램을 대상

으로 개발되어 GPU 프로그램에서 사용될 수 없었다. 본 논

문은 GPU 프로그램에서 발생할 수 있는 원자성 위배를 프

로그램 수행 중에 자율적으로 수리하는 도구인 ARCAV를 

제시하였으며, 대표적인 5가지 패턴의 원자성 위배를 가지

는 합성 프로그램과 실세계에서 사용되는 네 가지 GPU 프

로그램을 수리할 수 있었다. 제안하는 기법의 오버헤드는 

네 개의 실제 프로그램에서 원자성 위배를 탐지하고 수리

하였을 때 평균 2.1배의 속도 저하가 발생하였고, 스레드의 

개수와 구성에 의한 오버헤드가 거의 발생하지 않았다. 또

한 원자성 위배의 탐지만 수행하는 기법들이 일부 프로그

램에서 보이는 급격한 오버헤드 증가가 없었다. 향후 과제

로 오버헤드의 발생 원인을 더 자세히 분석하고, 기법의 최

적화를 통한 오버헤드의 감소를 수행할 예정이다.
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