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[Abstract]

Building Information Modeling (BIM) data is a digitized construction design by worldwide 

construction design stands rules. Some research are being conducted to utilize blockchain for safe 

sharing and trade of BIM data, but there is no way to store BIM data directly in the blockchain due 

to the size of BIM data and technical limitation of the blockchain. In this paper, we propose a method 

of storing BIM data by combining a distributed file system and a blockchain. We propose two network 

overlays for storing BIM data, and we also propose generating the Level of Detail (LOD)-based merkle 

tree for efficient verification of BIM data. In addition, this paper proposes a system design for 

distributed storage of BIM data by using blockchain besu client and IPFS client. Our system design has 

a result that the processing speed stably increased despite the increase in data size. 
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[요   약]

BIM (Building Information Modeling) 데이터는 전 세계 표준에 맞춰 설계 도면을 디지털화시킨 

데이터이며, BIM 데이터의 안전한 공유 및 거래를 위해서 블록체인을 활용하기 위한 연구들이 진

행되고 있다. 하지만, BIM 데이터의 용량 크기와 블록체인의 기술적 한계로 인해 BIM 데이터를 

블록체인에 직접적으로 저장할 방법이 없다. 본 논문에서는 해당 문제점을 해결하기 위해 분산 

파일 시스템과 블록체인을 융합하여 BIM 데이터를 저장하는 방안에 대해서 제안한다. 본 논문에

서는 BIM 데이터 저장을 위해 두 개의 네트워크 오버레이를 구축하는 방안과 BIM 데이터의 효

율적인 검증을 위해서 LOD (Level of Detail)기반의 머클 트리를 생성하는 방안을 제안하였다. 제

안된 방식을 블록체인 클라이언트인 베수와 IPFS 클라이언트에 동기화 모듈과 함께 적용하여 

BIM 데이터가 정상적으로 저장되는 것을 확인하였으며, 제안된 방식을 통해서 파일 용량이 증가

할 때도 처리 속도가 안정적으로 증가한다는 것을 확인하였다. 

▸주제어: 블록체인, BIM, 분산 파일 시스템, IPFS, 데이터 공유

I. Introduction

블록체인 기술은 저장된 데이터의 무결성을 극대화하는 

기술로서 데이터를 안전하게 저장하고 신뢰할 수 있도록 

보장한다. 블록체인은 2009년 사토시 나카모토의 비트코

인의 출현과 함께 등장하였으며, 약 10년간 다양한 활용 

사례에 맞춰 발전해 왔다[1-4]. 특히 블록체인을 활용한 

금융 기술은 다양한 사업 영역의 발전을 가져왔으며, 최근 

유행하는 대체 불가능 토큰 (NFT: Non-Fungilble 

Token)은 다양한 디지털 기술에 가치를 부여하고 이를 거

래할 수 있다는 것을 증명하고 있다[5]. 

미국에서 2007년 국가 빌딩 정보 모델링 (BIM: 

Building Information Modeling) 표준을 제정하는 것을 

시작으로 전 세계 적으로 토목/건축 설계의 표준화 및 디

지털화가 진행되고 있다[6]. BIM은 토목/건축 설계의 다양

한 영역을 포괄하여 높은 부가가치를 갖기 때문에 산출물

을 라이브러리화 하여 재사용성을 극대화 할 수 있다는 장

점이 있다. 이러한 BIM 데이터의 장점을 극대화하기 위해

서 BIM 데이터를 블록체인에 적용하기 위한 다양한 연구

도 진행되고 있다[7-9]. 

BIM 데이터를 블록체인에 저장하여 BIM 데이터의 무결

성을 보장하기 위해서는 블록체인이 가지고 있는 대용량 

처리의 기술적 한계를 극복해야 한다. BIM 데이터는 보통 

수십에서 수 백 MByte의 용량을 가지며, 대형 프로젝트의 

경우 수 십 GByte에 이르기도 한다. 하지만 현재 블록체인

의 기반을 이루는 피투피 (P2P: Peer to Peer) 네트워크 

기술, 암호학 기술, 합의 기술은 탈중앙화의 특징으로 인

해 대용량 데이터를 처리하는데 효율적이지 못하다. 탈중

앙화는 특정 기관에 의해 데이터가 훼손되지 않는 장점을 

가질 수 있으나, 중앙 기관에서 데이터를 검증하거나 결정

하지 않기 때문에 분산 검증 및 저장, 분권화된 데이터 결

정 등에 대한 합의가 필요하고 여기에는 많은 시간이 소모

된다는 한계가 존재한다. 특히 데이터의 양이 많거나 크기

가 커지면 데이터를 저장하기 위해 소요되는 시간이 기하

급수적으로 늘어나게 된다. 

블록체인으로 대용량을 처리하기 위한 방법으로는 크게 

오프체인 방식과 온체인 방식으로 구분할 수 있다[10]. 오

프체인 방식은 대용량 원본 데이터를 블록체인 외부의 저

장소에 따로 저장하고, 해당 데이터의 메타데이터 값만 블

록체인 네트워크에 저장하는 방식을 말한다. 온체인 방식

은 별도의 장치와 블록체인을 활용해 데이터를 분산 저장

시키는 방식을 말한다. 

오프체인과 온체인의 특징은 Table 1과 같이 정리가 가

능하다. 온체인 방식은 오프체인 방식에 비해 가용성, 무

결성, 탈중앙성이 높다. 모든 노드에 데이터의 원본을 저

장하기 때문에 특정 노드로 인한 원본 데이터 의존성이 사

라지고 자연스럽게 가용성, 무결성, 탈중앙성이 높아진다. 

그러나 대용량의 데이터를 전체 노드에 모두 분산 저장해

야 하기 때문에 상대적으로 메타데이터만 저장하는 오프

체인 방식에 비해 처리 속도가 늦다. 
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Category Title Approach Advantage Disadvantage

Off-chain

KT-Paperless [11]

Storing metadata of documentation in a 

blockchain network alongside storing 

original data in a database system Easy to manage 

large amounts of 

data in external 

storage

There is a limitation 

in availability that 

data may become 

difficult to access 

depending on the 

external storage. 

SDS-Nexledger [12]
Storing metadata in a blockchain network 

and storing original data in a database system

CNS-Monachain [13]

Storing hash value of original data in a 

blockchain and storing original data in a 

database system

On-chain BigchainDB [14] Saving files directly to the blockchain network
No dependence on 

particular repository

processing seed is 

slower than the off 

-chain approach

File split

Music File 

Management System [15]

Storing large scale data in the block chain 

using audio signature extraction and node 

grouping methods

being able to store 

large scale data 

directly in a block 

chain network

In the process of 

dividing data, 

damage to the file 

may occur. 
Evidence Management 

System [16]

Separating the blockchain into two and store 

each file

Table 2. Summary of Related Works

 
On-

Chain

Off-

Chain
Description

Avail

ability
high low

Data cannot be 

searched if the server 

does not allow it

Integrity high low

If the original data is 

damaged, it cannot be 

recovered

Decentraliz

ation
high low

Depends on the 

organization that 

holds data

Processing 

speed
low high

An improvement plan 

is needed

Table 1. pros. and cons. of on-chain and off-chain methods

본 논문에서는 온체인 방식을 사용하여 BIM 데이터의 

무결성을 확보 및 안전하게 저장 할 수 있는 방안을 도출

하고 이를 활용하여 BIM 데이터를 분산 네트워크 환경에 

저장하기 위한 기반 기술을 확보하는 방안을 제안한다. 본 

논문의 기여는 다음과 같다.

� 블록체인과 분산파일시스템을 활용하여 BIM 데이터

의 분산 저장 시스템 구성

� BIM 데이터의 중요 메타데이터 정의 및 메타데이터를 

활용한 검증 방안 제안 

� 실험을 통한 BIM 데이터의 효율적인 분산 저장 방안 

검증

II. Preliminaries

2.1 Blockchain

블록체인이란 데이터 분산 저장 기술로서, 모든 사용자

가 네트워크에서 발생하는 모든 데이터를 공유하여 저장

함으로써, 데이터에 대한 무결성과 투명성을 유지할 수 있

도록 만든 기술이다. 검증된 데이터들은 하나의 블록안에 

저장이 되고 그 블록들은 각자 앞뒤로 연결이 되어 네트워

크에 저장되는 형태이기 때문에 블록체인이라 불리게 되

었다. 블록체인은 P2P 네트워크 암호학, 합의 알고리즘으

로 구성이 되어있다. 

블록체인에서 암호학 기술은 해싱 (Hashing) 기술과 비

대칭 키 방식을 말하며, 해싱과 비대칭 키를 통해서 블록

체인 안에 저장된 데이터의 무결성을 보장하고 검증한다. 

암호학에서 키는 대표적으로 하나의 키로 암호화 및 복호

화가 가능한 대칭 키 알고리즘과 암호화 및 복호화를 다른 

키로 진행해야 하는 비 대칭키 알고리즘을 말한다. 

블록체인에서는 비 대칭키 알고리즘을 사용하며, 비 대

칭키는 개인키와 공개키로 구성이 된다. 블록체인에서 개

인 키는 상대방에게 거래 내용을 암호화하여 전송할 때 사

용하고, 공개키는 상대방으로부터 받은 거래 내용을 복호

화하는데 사용한다. 블록체인에서 합의 알고리즘은 블록체

인 네트워크에 참여하는 모든 노드가 같은 데이터를 저장

할 수 있도록 보장하는 기술이다.

2.2 Related works

본 장에서는 대용량 데이터를 블록체인에 저장하기 위

한 기존 방법 및 연구들에 대해서 알아본다. 서론에 언급

했듯이 대용량 데이터를 저장하기 위한 기존의 방법은 크

게 원본 데이터는 별도의 저장소에 저장하고 원본 데이터

를 검증하기 위한 메타데이터를 블록체인에 저장하는 오

프체인 방식과 원본 데이터를 블록체인 네트워크를 활용

하여 분산 저장하는 온체인 방식으로 구분이 될 수 있다. 

또한, 기존의 방식을 개선하기 위한 연구로서 파일을 분할

하여 저장하는 방법[15, 16]들의 연구도 진행되고 있다. 

대용량 데이터를 블록체인에 저장하기 위한 기존 방법 및 

연구들은 Table 2로 정리가 가능하다.
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2.2.1 Off-chain

오프체인 방식을 활용하여 대용량 데이터를 블록체인에 

저장하기 위한 방법으로는 KT의 Paperless[11], 삼성 

SDS의 Nexledger[12], LG CNS의 Monachain[13]이 대

표적이다. KT에서는 전자 문서를 기존 데이터베이스에 데

이터를 저장하고 중요정보를 블록체인에 저장하는 방법을 

개발하였으며, 삼성 SDS의 NexLedger는 대용량 데이터

와 개인정보를 별도의 저장공간에 기록하고 메타 정보만

을 블록체인에 저장하는 기술을 개발하였다. 또한, LG 

CNS는 데이터의 해시값만 블록체인에 저장하고 앵커링 

기술을 통해 외부 저장소에 저장된 데이터의 진위 여부를 

확인하는 방법을 개발하였다. 

오프체인 방식을 통해서 대용량 데이터를 저장하는 방

식은 블록체인 네트워크에 부담이 덜 하며, 외부 저장소에

서 대용량 데이터를 손쉽게 관리가 가능하다는 장점이 있

다. 하지만, 오프 체인 방식으로 데이터를 저장하는 경우 

원본 데이터를 저장하는 외부 저장소의 상태에 따라서 데

이터의 접근이 어려워 질수 있는 가용성의 한계를 가지고 

있다. 또한, 원본 데이터가 외부 저장소에서 훼손되는 경

우 데이터를 복구 할 수 없는 무결성의 한계를 가지고 있

으며, 원본 데이터를 저장하는 외부 저장소를 운영하는 기

관을 전적으로 신뢰할 수밖에 없는 신뢰성의 한계가 있다.

2.2.2 On-chain

온체인 방식은 대용량 데이터를 별도의 장치와 블록체

인을 활용에 데이터를 분산 저장시키는 방식을 말한다. 대

표적으로 독일의 BigChainDB가 온체인 방식으로 대용량 

데이터를 분산 저장한다[14]. BigChainDB는 블록체인 네

트워크와 연동하여, 블록체인 네트워크에서 발생하는 데이

터를 효율적으로 관리할 수 있는 데이터베이스 시스템을 

제공한다. 또한, BigChainDB는 데이터베이스 시스템에 

저장된 대용량 원본 데이터의 무결성을 블록체인 네트워

크를 통해서 유지할 수 있도록 지원해준다.

온체인 방식은 데이터 원본을 분산 저장하기 때문에 특

정 기관 혹은 저장소에 대한 의존성이 발생하지 않는다. 

또한, 추가 개발 모듈을 제공하여 실시간으로 검증과 탐

지, 동기화를 진행하여 무결성을 지킬 수 있어서 원본 데

이터를 안전하게 보관이 가능하다. 하지만 온체인 방식으

로 대용량 데이터를 저장하기 위해서는 데이터를 검증하

고 동기화 하는 별도의 모듈이 필요하다. 또한, 온체인 방

식에서는 대용량 데이터를 전체 노드에 모두 분산해야 하

기 때문에 메타데이터만 저장하는 오프체인 방식에 비해 

처리속도가 느려진다는 한계가 존재한다. 

2.2.3 File split

본 장에서는 기존의 온체인 오프체인 방식과 달리 대용

량 파일을 분할하여 블록체인에 저장하는 방법을 제안한 

연구에 대해서 알아본다. 음원 파일을 블록체인에 저장하

기 위한 방법을 제안한 연구[15]에서 저자는 오디오 시그

니쳐 추출 및 노드 그룹화 방법을 사용하여 대용량 데이터

를 블록체인에 저장하는 방법을 제안하였다. 저자는 특정 

음원 파일에서 추출한 오디오 시그니쳐를 통해서 음원 원

본 파일의 무결성을 보장하고, 오디오 시그니쳐와 음원 원

본 파일을 특정 크기로 분할하여 각 노드 그룹이 분할하여 

각각 저장하는 방법을 제안하였다. 

대용량 데이터 저장을 위한 블록체인 기반 디지털 증거 

관리 시스템 연구[16]의 경우 블록체인을 콜드 블록체인과 

핫 블록체인 두 가지로 분류하여 핫 블록체인은 증거에 사

용되는 주요한 텍스트 정보를 저장하고, 콜드 블록체인은 

범죄관련 증거 동영상을 저장하는 연구를 진행하였다. 콜

드 블록체인에 증거 동영상을 저장할 때는 동영상을 바이

트 타입으로 변환하고 청크 단위로 분할하여 각 블록에 분

할하여 저장하는 방법을 제안하였다.

이러한 파일을 분할하여 블록체인에 저장하는 방법의 

경우, 대용량 데이터를 직접적으로 블록체인 네트워크에 

저장할 수 있다는 장점이 있지만, 데이터를 분할하는 과정

에서 파일의 손상이 일어날 수 있다. 또한, 분할된 데이터

를 불러오는 과정에서 원본 데이터의 손상이 일어날 수 있

기 때문에 원본 데이터에 대한 무결성이 훼손될 수 있다는 

한계가 존재한다.

III. The Proposed Scheme

서론에서 언급한 바와 같이 대용량의 BIM 데이터를 블

록체인에 저장하기 위해서는 다양한 한계점들이 존재한다. 

본 연구에서는 기존에 사용되던 대용량 데이터를 블록체

인에 저장하기 위한 방법들이 가진 한계를 극복하기 위해 

분산 파일시스템과 블록체인을 활용하여 BIM 데이터를 분

산 저장하기 위한 방법을 제안한다.

3.1 Network design for distributed storage of BIM

분산파일 시스템 (Distributed File System)이란 네트

워크에 연결된 노드끼리 파일을 공유하는 방법으로써, 빠

른 처리를 위한 별도의 오버레이를 통해 P2P 방식으로 데

이터를 공유한다. 분산파일시스템에 저장된 데이터는 특정 

노드에서 데이터가 훼손되거나 삭제되어도 다른 노드에서 
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제공하는 데이터를 통해 복원이 가능하기 때문에 시스템

의 가용성을 극대화 할 수 있다. 

본 연구에서는 제안하는 네트워크 디자인은 Fig. 1과 같

다. 블록체인 클라이언트와 분산파일시스템 클라이언트를 

노드에 각각 설치하고 이를 독립적인 두 개의 오버레이 네

트워크로 구성한다. 블록체인을 통해서는 BIM 데이터의 

중요 메타 데이터를 저장하고, 분산파일시스템으로는 BIM 

데이터의 원본을 저장하는데 활용한다. 노드의 관점에서 

볼 때 두 개의 오버레이 네트워크를 사용하지만 실제로는 

하나의 클라이언트 애플리케이션으로 묶이기 때문에 논리

적으로는 결합되어 보인다. 또한, 두 개의 오버레이 네트

워크를 사용하면 BIM 데이터의 메타데이터와 BIM 데이터 

원본을 각 오버레이에 의해 독립적으로 분산 저장하기 때

문에 효율성이 높을 뿐 아니라 블록체인의 확장성 한계로 

인한 저장용량 문제를 해결하는데 도움을 준다.

Fig. 1. Network Design 

3.2 Utilization of distributed file system

분산 파일 시스템은 P2P 네트워크 방식으로 BIM 원본 

데이터를 분산하여 저장하는 역할을 담당한다. 한번 분산

이 완료된 BIM 데이터는 모든 노드가 동일한 데이터를 가

지고 있기 때문에 위변조가 불가능하고, 행여 BIM 원본 데

이터가 해커에 의해 손실된다 하더라도 손실된 데이터는 

훼손 전의 정보를 빠르게 복구가 가능하다.

본 연구에서는 가장 대중적인 분산 파일 시스템인 IPFS 

(Interplanetary File System)을 사용한다. IPFS는 분산 

파일 시스템에 데이터를 저장하고 공유하기 위한 일종의 

프로토콜이다. 기존의 HTTP 방식은 데이터가 위치한 곳

의 주소를 찾아가서 데이터를 가져오는 방식이였지만, 

IPFS는 데이터의 내용을 변환한 해시값을 이용하여 전 세

계 여러 컴퓨터에 분산 저장되어 있는 데이터를 조각으로 

잘게 나눠서 빠른 속도로 가져온 후 하나로 합쳐서 동기화

하는 방식으로 작동한다[17]. 

3.3 Utilization of blockchain 

블록체인과 분산 파일 시스템은 P2P 방식을 통해 데이

터를 동기화한다는 점에서 동일하나 블록체인은 분산 파

일시스템과 달리 데이터를 동기화한 후 데이터 검증, 데이

터 합의라는 과정을 거친다. 따라서 대용량 데이터를 처리

하는데 많은 시간이 소모된다. 하지만, 데이터의 차이가 

발생하거나 데이터에 문제가 있을 경우 참여 노드간의 합

의를 통해 검증된 동일한 데이터를 공유하기 때문에 분산 

파일 시스템보다 높은 신뢰성을 보장한다. 따라서 블록체

인에 저장되는 BIM 데이터에서 중요한 정보를 추출하여 

담는 것이 네트워크의 신뢰성을 향상시킬 수 있다. 

본 논문에서는 BIM 데이터에서 추출하여 블록체인에 저

장하는 데이터는 Table 3와 같이 정리하였다. Table 3에 

표현되어 있는 일반 정보와 등록자 정보의 경우 BIM 데이

터의 출처를 확인하기 위해서 사용된다. 또한, 무결성 검

증 정보에서의 데이터 해시 값과 LOD 머클 루트 값은 

BIM 원본 데이터의 무결성을 확인할 수 있는 수단으로 사

용될 수 있을 뿐만 아니라 분산 파일 시스템에서 여러 파

일 중에서 원하는 BIM 데이터를 식별하는 식별자 역할을 

담당한다. 등록자의 공개키나 디지털 서명의 경우 해당 

BIM 데이터를 등록한 사람이 누구인지 검증하면서 소유권 

관리에 활용될 수 있다.

Category Index

General Information
File Name

File Uploaded Time

Register Information
Project Description

Register Name

Integrity Verification 

Information

Public Key of Register

Digital Signature of Register

Data Hash Value

LOD Merkle Root

Table 3. Metadata of BIM Data

Table 3에 언급된 데이터는 모두 텍스트 데이터로써 일

반적으로 데이터 용량이 10KByte 미만이기 때문에 블록체

인에 직접 저장하는데 무리가 없다. 이러한 정보는 BIM 데

이터의 신뢰성을 높이는 데에 활용이 가능하다.

3.4 LOD merkle root

머클트리의 최상위 루트 값을 머클 루트라 한다. 머클 

트리는 다수의 데이터를 통해 하나의 트리를 구성하고 트

리의 최 상위 루트값을 보관함으로써 트리에 속해 있는 데

이터의 무결성을 검증하는데 활용한다 [18]. 머클트리를 

활용하는 경우 다량의 데이터가 있더라도 최상위 루트값
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Fig. 2. LOD Merkle Tree

만 저장하면 데이터의 무결성을 쉽게 검증이 가능하기 때

문에 적은 용량으로도 데이터의 무결성을 검증할 수 있다

는 것이 장점이다. 

LOD (Level of Detail)은 AIA Document에서 정의한 

설계 프로세스의 단계별 모델링 수준을 의미한다. LOD는 

설계 문서의 특성을 정의하는 메타데이터의 성격이 강하

며 BIM 데이터의 상세도에 따라서 LOD가 달라질 수 있

다. 보통 하나의 BIM에 여러 개의 LOD가 존재하는데 일

반적으로 상위 수준의 LOD가 하위 수준의 LOD를 포함하

는 개념이다. 건축분야의 LOD 설명은 Table 4과 같다.

LOD level Description

LOD 100

The Conceptual Design

- Separating parameters such as area, 

volume, height, location, and direction

LOD 200

The Basic Design

- Modeling objects corresponding to the 

exact quantity, shape, and size

LOD 300

The Detailed Design

- Creating a drawing by defining and 

approximate direction and position of 

an assembled form of each object

LOD 400

The Manufacturing and Assembly Design

- Combining each object and modeling it 

as a specific assembly

LOD 500

The Placement Design

- Completing the drawing by applying and 

arranging each object to the actual size

Table 4. LOD Description

본 연구에서는 LOD의 레벨에 맞게 정의된 방식에 따라 

트리 형태를 구성하였다. BIM 데이터에 포함되어있는 각

각의 객체들에 LOD 값을 기반으로 ID를 부여한 뒤 각 

LOD의 해시값을 추출한다. 각각의 해시값은 Fig. 2와 같

이 2개씩 묶어서 해시값을 트리 형태로 구성한다. 머클 트

리형태로 구성하는 과정에서 홀수개의 트리가 생성되는 

경우 Fig. 2와 같이 0을 마지막에 넣어서 트리 구조를 완

성한다. 이렇게 구성된 트리의 가장 상위값 (merkle root)

는 파일 검증을 위해서 블록체인에 기록한다. 이러한 방법

을 통해 BIM 데이터에 기록된 객체들에 대한 위변조 여부

를 블록체인을 통해서 탐지할 수 있으며 이를 통해 BIM 

데이터의 무결성을 보장받을 수 있다. 예를 들어 누군가가 

해킹을 통해 BIM 데이터의 일부분을 수정할 경우 특정 객

체의 LOD의 값이 변경되기 때문에 블록체인에 기록된 머

클루트 값이 달라져서 위변조를 탐지 할 수 있다. 

3.5 System design for distributed storage of BIM

본 연구에서는 BIM 데이터를 분산 저장하기 위해 여러 

대의 노드에 블록체인 및 분산 파일 시스템 클라이언트와 

추가적인 모듈을 동일하게 설치하고 네트워크로 연결한다. 

각 노드에는 하이퍼렛저의 블록체인 클라이언트인 베수 

클라이언트, 분산파일시스템 프로토콜을 구현한 IPFS 클

라이언트, 동기화 로직 처리를 위한 동기화 모듈과, 블록

체인과 분산파일시스템 모니터링을 위한 모니터링 모듈을 

각각 설치한다. 

모니터링 모듈의 경우 네트워크를 구성하고 있는 노드

들의 데이터 저장 상태를 지속적으로 확인하는 역할을 담

당한다. 모니터링 노드는 새로운 BIM 원본 데이터가 특정 

노드를 통해서 IPFS에 저장되는 것을 확인하면, 동기화 모

듈을 동작시켜 모든 노드들이 동일한 BIM 원본 데이터를 

가질 수 있도록 한다. 본 논문에서 제안하는 네트워크 디

자인과 시스템 디자인을 적용시켜 BIM 데이터를 사용자가 

등록하는 과정은 Fig. 3과 같다.  

사용자는 프론트 서버를 통해서 BIM 데이터를 업로드 

한다. 업로드 시 몇 개의 추가적인 정보를 작성할 수 있다. 

프론트 서버는 사용자로부터 전달받은 BIM 데이터를 백엔

드 서버에 전송한다. 백엔드 서버는 BIM 데이터를 IPFS에 

업로드 하면서, Table 3에 정의된 BIM 데이터의 메타데이

터를 추출하여 블록체인에 기록한다. 이후 백엔드 서버는 
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Fig. 3. BIM Data Store Process.

동기화 모듈을 실행시켜 모든 노드들이 동일한 BIM 데이

터를 저장할 수 있도록 한다. 각각의 노드들이 IPFS를 통

해 BIM 원본 데이터를 동기화 하는동안, 블록체인 네트워

크에서는 합의를 진행하여 BIM데이터의 메타 데이터를 동

기화한다.

IV. Experiments

본 장에서는 제안하는 접근 방안을 적용하였을 때의 성

능을 알아보기 위한 총 3가지의 실험 결과를 보여준다.

4.1 Experiments setting

각 노드에는 제3.5장에 언급하였던 것처럼 하이퍼렛저 

베수 클라이언트 1.5.0, IPFS 클라이언트 0.8.0을 설치하

였으며, 모니터링 모듈 및 동기화 모듈을 설치하였다. 각 

노드의 하드웨어 성능은 CPU: Intel(R) Core i7-10700 

CPU @ 2.90 GHz, RAM: 64GB, Disk: 256GB, OS: 

CentOS 9.4.2105로 설정하였다.

실험은 여러 용량의 BIM 데이터가 있다고 가정하고 

2KByte에서 1GByte까지 파일 용량을 늘려가면서 각 환경

에 따른 처리 속도를 측정하였다. 파일 용량 변화에 따른 

처리 시간을 측정하기 위한 세 가지의 실험을 진행하였으

며, 실험 내용은 다음과 같다. 

� E1) 블록체인을 사용하여 데이터를 저장하는 경우

� E2) 분산 파일시스템을 사용하여 데이터를 저장하는 

경우

� E3) 메타 데이터를 블록체인에 저장하고 원본을 분산

파일시스템에 저장하는 경우

4.2 Experiment results

4.2.1 E1) Using blockchain

블록체인 환경에서 어느 정도 용량까지 저장이 가능한

지를 측정하기 위해 파일의 용량을 증가시키며 저장하는 

실험을 수행하였다. 특정 파일 업로드를 요청하고 요청이 

완료되어 블록체인에 직접 기록되는 시간까지를 측정하였

다. 그 결과는 Fig. 4, 5와 같다.

Fig. 4. Elapsed Time based on Data Size increases

Fig. 5. Elapsed Time for Small Size Data 

Fig. 4를 보면 알 수 있듯이, 블록체인만 사용하여 데이

터를 저장하는 경우 최대 750KByte 까지만 데이터를 저장

할 수 있었으며, 500KByte 이상의 데이터를 저장하는 경우 
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400초 (약 7분) 이상의 시간이 필요한 것으로 확인되었다. 

또한, 250KByte 용량 이후로는 데이터 저장을 위한 처리 

시간이 기하급수적으로 늘어난다는 것을 확인 할 수 있다. 

Fig. 5에는 Fig.4에서 표현이 잘 되지 않는 저용량 구간

에서의 처리 시간을 나타내었다. Fig. 5에 표현된 저용량 

구간에서의 처리 시간을 살펴보면 20KByte 이하의 데이터

들의 저장을 위한 처리 시간이 2~3초 정도 걸리는 반면, 

25KByte 에서부터는 처리 시간이 8초로 증가한다는 것을 

확인 할 수 있다. 본 실험을 통해서 블록체인은 합의 알고

리즘과 암호학 기법을 사용하여 데이터 검증을 진행한 뒤 

데이터를 저장하기 때문에 저장할 수 있는 데이터 용량이 

한정적이고 데이터 용량이 증가함에 따라서 처리 시간이 

크게 증가하는 것이 확인되었다.

4.2.2. E2) Using distributed file system

본 실험에서는 분산파일시스템을 사용하였을 때 분산되

어있는 노드들간에 데이터 동기화하는데 걸리는 시간을 

측정하기 위한 실험을 진행하였다. 일반적으로 데이터의 

용량이 증가함에 따라 처리시간이 늘어나는 것은 당연하

다. 그 외에도 데이터 동기화 할 때 처리하는 시간 측정은 

네트워크 상태 등 여러 환경적 변수가 있을 수 있다. 따라

서 실험에서는 처리 시간 보다는 확장성의 측정에 초점을 

두고 실험을 진행하였다. 

본 실험에서는 데이터의 용량이 증가함에 따라 처리시

간이 비례하여 증가한다면 확장성이 높다고 할 수 있다. 

예를 들어 1MByte를 처리하는데 1초가 걸리고 2MByte를 

처리하는데 2초가 걸렸다면 용량 증가에 따른 추가 프로세

스를 처리를 위한 추가적인 시간 소모가 없으므로 확장성

이 높다고 평가 할 수 있다. Fig. 6은 파일 용량에 따른 분

산 파일 시스템 처리결과를 나타낸다.

Fig. 6. IPFS Synchronization Time based on Data Size.

Fig. 6을 보면 알 수 있듯이, 용량이 증가함에 따라서 동

기화 하는 시간이 비례해서 늘어나는 것이 확인됨으로써, 

분산 파일시스템은 파일 저장을 진행할 때 확장성이 매우 

높은 것으로 확인이 되었다. 본 실험을 통해서 분산파일 시

스템은 파일을 저장하는데 있어서 블록체인과 달리 특정 

데이터 검증을 진행하지 않기 때문에 블록체인과 비교하였

을 때 우수한 확장성을 가진다는 것을 확인하였다.

4.2.3. E3) Using blockchain and distribution file system

앞선 실험의 결과 블록체인은 데이터에 대한 추가적인 검

증 절차로 인해서 대용량 데이터를 저장을 위해서는 확장성

이 매우 떨어지는 것으로 확인되었다. 또한, 분산파일 시스

템의 경우 데이터의 검증 절차가 없기 때문에 파일 용량이 

커지더라도 확장성이 크게 변화하지 않으나, 데이터의 신뢰

성은 떨어진다고 할 수 있다. 본 장의 실험에서는 이러한 두 

시스템의 장점을 융합하여 제3.3장에 정의된 BIM 데이터의 

메타데이터를 블록체인에 저장하고, BIM 원본 데이터는 분

산파일시스템에 저장하였을 때 처리시간을 확인하기 위한 

실험을 진행하였으며, 해당 결과는 Fig. 7에 표현되어있다.

Fig. 7. Elapsed Time based on Data Size using 

Blockchain and Distribution File System 

실험 결과 파일의 용량이 커지더라도 처리 속도가 안정

적으로 증가하는 것으로 나타났다. 본 실험을 통해서 용량

이 늘어남에 따라서 각 노드간에 분산파일시스템에서 데

이터를 동기화하기 위한 시간이 추가적으로 소모되어 처

리시간이 점차 늘어난 것으로 확인되었다. 하지만 블록체

인의 경우 블록 단위로 데이터를 처리하기 때문에 용량에 

관계없이 미리 설정해 놓은 블록 생성시간에 맞춰서 데이

터가 처리 되었으며, 약 10KByte 용량에 해당되는 BIM 데

이터의 메타 데이터만을 저장하기 때문에 데이터 처리 단

계에서 어떠한 문제도 발생하지 않는 것을 확인 하였다.

V. Conclusions

BIM 데이터는 토목/건축 설계 시 도면을 라이브러리화 

할 수 있어서 재사용하기 매우 용이하다는 장점이 있다. 
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그러나 BIM 데이터는 디지털 데이터로 저장되기 때문에 

복제와 위변조가 쉬워 저작권 문제의 발생 가능성이 있다. 

이를 해결하기 위한 방안으로는 BIM 데이터를 블록체인 

기술에 접목하여 활용하고자 하는 다양한 움직임들이 있

다. 특히, 블록체인 기반의 NFT 기술은 디지털 데이터의 

소유권을 관리하고 거래할 수 있는 기술로서, BIM 데이터

를 일종의 디지털 저작권으로 보고 블록체인을 통해 공유 

및 거래를 할 수 있다면, BIM 데이터의 재사용성을 높일 

수 있을 뿐 아니라, 활발한 거래 활동을 통한 BIM 데이터

의 가치가 높아질 수 있다.

BIM 데이터를 거래하기 위해서는 BIM 데이터를 안전하

게 블록체인에 저장하여 무결성을 검증 받을 수 있어야 한

다. 그러나 데이터 특성상 BIM 데이터의 크기가 최대 수십 

GByte에 육박하여 블록체인 상에 직접적으로 저장하는 것

이 어렵다. 실험 결과 블록체인에는 20KByte이상의 용량

을 저장하기 위해서는 많은 시간 소요가 걸리고 1MByte이

상의 데이터는 시간 초과로 인해 저장이 불가능하다. 이러

한 한계를 극복하고자 블록체인과 분산파일시스템을 활용

하여 BIM 데이터를 저장하는 방안을 제시하였다. 

실험 결과 BIM 데이터 용량이 커져도 데이터의 동기화 

시간이 일정하게 늘어나 확장성이 우수하다는 것을 확인할 

수 있었고, 블록체인에 BIM의 주요 데이터를 저장하기 때문

에 BIM 데이터의 무결성 검증에 활용 할 수 있다는 장점이 

있다. 또한, 논문에서 제안하는 동기화 모듈을 추가하여 네트

워크를 구성하고 있는 노드가 BIM 데이터를 자동으로 동기

화하여 보관되는 특정 노드에서 도면이 훼손되거나 지워져

도 재 동기화 할 수 있기 때문에 가용성을 높일 수 있었다.

본 연구를 기반으로 하여 향후 BIM 데이터를 공유하고 

거래가 가능하기 위해서는 추가적인 연구가 필요하다. 먼

저, BIM 데이터를 NFT로 연동하는 기술과 BIM 데이터를 

거래하고 공유하는 기술에 대한 연구가 필요하다. 이를 해

결하기 위해서는 BIM 데이터 거래 플랫폼을 시범적으로 

운영하고 이를 활성화 하는 방안이 마련되어야 한다. 두 

번째는, 분산 파일 시스템으로 저장되는 BIM 원본 데이터

의 외부 유출을 막을 수 있는 기법이 필요하다.
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