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[Abstract]

Correlation Power Analysis(CPA) is a sub-channel attack method that measures the detailed power 

consumption of attack target equipment equipped with cryptographic algorithms and guesses the secret 

key used in cryptographic algorithms with more than 90% probability. Since CPA performs analysis 

based on statistics, a large amount of data is necessarily required. Therefore, the CPA must measure 

power consumption for at least about 15 minutes for each attack. In this paper proposes a method of 

using a Convolutional Neural Network(CNN) capable of accumulating input data and predicting results 

to solve the data collection problem of CPA. By collecting and learning the power consumption of the 

target equipment in advance, entering any power consumption can immediately estimate the secret key, 

improving the computational speed and 96.7% of the secret key estimation accuracy. 
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[요   약]

CPA(Correlation Power Analysis)는 암호 알고리즘이 탑재된 공격 대상 장비의 미세한 소비전력

을 측정하여 90% 이상의 확률로 암호 알고리즘에 사용된 비밀키를 추측하는 부채널 공격 방법이

다. CPA는 통계를 기반으로 분석을 수행하기 때문에 반드시 많은 양의 데이터가 요구된다. 따라

서 CPA는 매회 공격을 위해 약 15분 이상 소비전력을 측정해야만 한다. 본 논문에서는 CPA의 데

이터 수집 문제를 해결하기 위해 입력데이터를 축적하고 결과를 예측할 수 있는 

CNN(Convolutional Neural Network)을 사용하는 방법을 제안한다. 사전에 공격 대상 장비의 소비전

력을 수집 및 학습을 통해 임의의 소비전력을 입력시키면 즉각적으로 비밀키를 추정할 수 있어 

연산속도를 향상하고 96.7%의 비밀키 추측 정확도를 나타냈다.

▸주제어: 부채널 공격, 고급 암호화 표준, 차분 전력 공격, 합성곱 신경망, ATmega328, 오실로스코프
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I. Introduction

현대인의 생활에 인터넷과 전기가 없는 삶은 상상할 수 

없을 정도로 생활 곳곳에 다양한 전자제품이 자리 잡고 있

다. TV, 냉장고, 세탁기 등은 사물인터넷(Internet of 

Things, IoT)을 접목하여 다양한 데이터를 서버에서 분석

하여 사용자에게 편의 서비스로 제공하고 있다. 금융업무

의 경우 IC 카드 및 보안토큰 등에 복잡한 암호 시스템을 

사용하여 개인 인증 절차를 간소화하여 간편하게 서비스

를 사용할 수 있다. 위와 같은 다양한 개인 인증 서비스와 

데이터 암호화 기능은 수학적 안전성과 암호 학적 이론에 

기반을 두어 보증되고 있다. 현존하는 암호화 기법에서 데

이터 암호화하는 방법은 블록 기반의 암호화 방식의 

AES(Advanced Encryption Standard)가 전 세계 수학

자와 암호 연구자들에게 인정받은 국제 암호 표준이다. 

AES는 이론적으로 암호문에서 암호화에 사용된 원본 데

이터와 비밀키는 알 수 없도록 설계되어 있어 현실적으로 

공격할 수 없다.

1996년 Paul Kocher가 연산 시간을 이용한 타이밍 공

격(Timing Attack, TA)을 시작으로 1999년 전력 분석

(Power Analysis, PA)의 개념이 제안되면서 하드웨어에

서 암호 알고리즘이 구현될 때, 전력 소모량, 수행 시간 등

을 측정하여 비밀키를 유추하는 부채널 공격(Side 

Channel Analysis, SCA)이 등장하면서, AES의 안전성에 

관한 이슈가 제기되었다[1-3]. 이 문제는 스마트 폰, IC 카

드, 웨어러블 디바이스, IoT 센서 등 휴대성이 높거나 실

외에 노출되어 누구든 물리적인 접근이 가능한 모든 전자 

장비를 대상으로 확산하였다. 부채널 공격은 주로 암호 알

고리즘이 연산하는 순간 비밀키를 추측하기 위해 사용되

는 공격수단이다[4-6]. 부채널 공격은 프로파일링과 논 프

로파일링 기법으로 분류할 수 있다. 프로파일링은 공격 대

상 장비와 동일한 환경에서 정보를 얻는 공격을 의미하고 

논 프로파일링은 공격자가 공격 대상 장비로부터 정보를 

얻는 환경에서 수행되는 공격을 의미한다. 

부채널 공격에 해당하는 상관 전력 분석 공격

(Correlation Power Analysis, CPA)은 통계적인 분석을 

사용하므로 충분한 데이터가 있을 경우 약 90% 이상의 높

은 공격 성공률을 보인다[7]. 그러나 데이터 수집에는 최소

한 15분 이상의 많은 반복과정이 요구되며, 이는 현실적이

지 못한 공격 기법이라고 볼 수 있다. 

본 논문은 매회 공격을 시도할 경우 필수적으로 요구되

는 측정을 생략하기 위해 머신러닝 기반의 합성곱 신경망

(Convolutional Neural Network, CNN)을 결합한 공격 

방법을 실험하고 실험 결과를 비교 분석하여 결론을 맺고

자 한다. 실험에 사용할 하드웨어는 산업현장과 사물인터

넷에 사용되는 ATmega 하드웨어이며, 공격을 시도할 암

호 알고리즘은 국제적으로 널리 사용되는 AES이다. 실험

의 성과비교를 위하여 전통적인 CPA공격과 제안하는 방

법에 각각 임의의 비밀키와 소비전력을 데이터를 입력하

고 공격 성공률을 비교분석하였다.

II. Related Work

2.1. Related research papers

김한빛 등[7]은 CHES(Cryptographic Hardware and 

Embedded Systems)에서 2018부터 2020년간 부채널 공

격 논문 동향을 조사했다. 조사 결과에서 대칭키 암호는 

AES가 다른 암호 알고리즘에 비하여 압도적으로 많은 논

문이 투고되어 활발한 연구가 진행되고 있음을 알 수 있

다. 기본적으로 CPA는 논 프로파일링에서 다량의 파형을 

수집하여 통계적 분석을 통해 비밀 정보를 추론하는 방법

이다. 통계적인 분석 방법은 변화량이 많은 데이터에서 분

류 기준을 통해 정답을 도출할 수 있다. 단, 통계량을 계산

하기 위해 반드시 소비전력의 시점이 일치시켜야만 한다.

Giovanni Camurati등[8]연구에서는 CPU와 무선 통신 

센서가 통합된 시스템에서 CPU에서 누설되는 민감한 연

산 정보를 무선 신호를 분석하여 수신하는 기법을 제안했

으며, 최대 AES 128의 비밀키를 추론하기 위해 약 15분

간 1,000~1,500개의 trace 데이터를 수집하고 공격에 성

공했다. 또 다른 실험으로 이들의 연구에서는 거리에 따른 

유출정보를 확인하여 키를 찾아내는 실험도 진행하였다. 

실험 거리는 10m, 15m, 34m, 60m에서 각각 측정하여 

진행하였으며, 10m와 45m 거리에서는 500~1500개의 

trace, 15m 거리에서는 500~5000개의 trace, 60m에서

는 10~500개의 trace에서 키를 찾는데 성공하였다.

Dennis R. E. Gnad등[9]은 마이크로컨트롤러 및 SoC

장치에 AES가 연산되는 상태를 대상으로 노이즈를 분석

하기 위해 100,000번의 측정을 통해 연산 값을 추정했다. 

이 외의 다른 동향을 포함한 연구 결과를 추론해보면 대부

분의 부채널 공격은 통계적 추론하는 방법을 사용하는 상

황이다. 이러한 상황은 현실에서는 끊임없는 연산 작업이 

수행되기에 현실적이지 못한 문제점이 있다.

CPA는 공격 대상 장비의 미세한 소비전력까지 감지하

여 특정 함수의 연산 과정에서 소비되는 전력량을 이용하

여 연산에 사용된 값을 추측하는 공격 방법이다. 



Improved real-time power analysis attack using CPA and CNN   45

Owen Lo[11]가 AES와 유사한 블록암호 PRESENT를 

대상으로 CPA 공격을 시도하였으나 AES의 반복 연산에 

작업으로 정상적인 신호를 낮은 확률로 추론했다. Faisal 

Rahman[12]도 ATmega328p 하드웨어에 AES의 S-box

를 공격하여 공격에 성공했다. 그러나 두 논문 모두 실패 

확률이 높아 실용성과는 거리가 멀다. 다만 FRANÇOIS 

DURVAUX[13]는 ATmega328p와 ARM Cortex-M3를 

사용하여 AES를 EM으로 공격하기 위하여 256bit 키를 1

분 이내에 공격했다. 

권홍필, 하재철[14]의 AES 1라운드 소비전력에서 

AddRoundKey함수와 SubBytes 함수 부분을 공격한 논

문은 RP 기법을 전처리하는 것으로 높은 정확도를 보였

다. 이들의 공격 목표는 XMEGA128 보드로 부채널 공격

의 정보 수집에 특화된 보드이다.

2.2 CPA overview and theory

CPA는 공격 대상 장비에 암호 알고리즘이 있다고 가정

하고 공격 시점과 함수의 구조를 f(p, k)로 정의한다. 함수

(f)는 암호 알고리즘에서 공격 시점에 연산하는 함수, 평문

(p), 비밀키(k)를 의미한다. 위의 함수를 사용하면 선정된 

시점에 실행된 연산 값을 분석하여 공격하게 된다[10].

식(1)은 임의의 암호 알고리즘(f)에 i 개의 서로 다른 평

문과 중간키(m_k)를 공격 시점에 해당하는 함수에 입력하

여 함수가 반환한 결과를 d로 표현한다. 식(2)는 i 개의 암

호문이 연산하는 순간 측정된 각각의 소비전력 신호(T)로 

아주 짧은 시간에 측정된 각각의 요소를 로 정의하면 임

의로 j개의 소비전력 요소로 정의할 수 있다. 
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   ⋯    (2)

이때 주의할 점은 통계적인 기법을 사용하기 때문에 측

정된 소비전력 신호의 시작 지점이 같아야만 같은 속성의 

데이터로 결합하여 분석에 사용할 수 있다. 그러나 미세한 

소비전력 신호를 측정하는 오실로스코프만 사용하여 같은 

시작 지점을 찾을 수 없다. 이 문제의 해결책으로 하드웨

어에서 공격 목표인 함수를 호출할 때 5V 이외의 경우에

는 0V를 출력하는 별도의 물리 회로를 추가하는 것이다.

암호 알고리즘에 임의의 평문과 비밀키를 입력하여 측

정된 소비전력 신호는 불규칙한 길이(j)로 측정되며, 이를 

수식으로 표현하면 식(3)과 같다.
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다음으로 통계분석을 위해 비교군 데이터를 연산한다. 

추정된 비밀키(g)는 식(4)와 같이 AES의 AddRoundKey

에서 입력하는 모든 파라미터를 0부터 255까지 8bit로 표

현하는 것으로 총 256개의 경우에 수를 가진다.

    ⋯ ⋯   (4) 

측정된 소비전력과 추정된 비밀키를 비교하기 위하여 

식(5)처럼 1차원 배열인 평문(p)과 통계분석을 위해 비교

할 추정된 비밀키(g)를 모두 곱하면 16진수의 2차원 추정

된 배열(V)을 계산할 수 있다.
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식(6)은 앞서 측정한 소비전력과 추정된 배열을 활용하

기 위해 논리적으로 표현한 것이다. 평문과 비밀키 암호문

과의 관계가 특정 암호 함수와 소비전력이 관련이 있고 서

로 치환할 수 있지만, 암호 함수의 결과와 소비전력은 같

은 속성을 같지 않다는 것을 말한다.
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따라서 추정된 행렬을 해밍 거리, 해밍무게 이론을 사용

하여 식(7)처럼 추정된 전력 신호 행렬(H)로 변환한다. 해

밍무게 모델은 공격 시점에서 암호 알고리즘 연산 후의 값

에서 임의의 열벡터를 피어슨 상관관계 연산에 사용한다.
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 

⋮ ⋮ ⋮

 
 

 
 

 
 





     (7)

피어슨 상관관계 함수는 식(8)이며, 추정된 전력 신호와 

측정된 전력 신호 간의 상관계수를 계산한다. 여기서  

는 행렬의  ≤  ≤  번째 열의 요소이고, 는 

행렬의 번째 열의 평균값이다.  는 행렬의 
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 ≤  ≤ 번째 열의 요소이고, 는 행렬의 번째 

열의 평균값이다. 

 





 






∙ 
 








 






∙ 



    (8)

피어슨 상관계수 함수를 사용하여 측정된 소비전력 신

호 행렬()의 번째 열벡터 와 추정된 전력 신호 행렬

()의 번째 열벡터 와 계산하면 [그림 1]은 측정된 전

력 신호와 추정된 전력 신호 간의 상관관계를 나타낸 것이

다. 에서 는 비밀키, 는 소비전력 길이를 나타내며, 

와 의 상관관계가 클수록 큰 값을 갖는다. 이때 매우 

높은 상관관계가 발견된 비밀키가 찾고자 하는 비밀키다.

Fig. 1. The Correlation between measured Power 

Signal and the estimated Power Signal

즉, 전통적인 CPA는 공격 대상 하드웨어를 대상으로 많

은 시간과 자원을 요구하며, 공격 성공확률을 높이기 위해 

대량의 데이터를 요구하지만 한번 사용한 데이터를 재활

용하는 방법을 고려하지 않는 문제점을 가지고 있다.

III. Proposal new CPA method

전통적인 CPA에서 최종적으로 비밀키를 예측하는 함수

는 식 (8) 피어슨 상관계수 함수이며, 0부터 255까지 모든 

비밀키를 대입하였을 경우 가장 높은 상관계수를 반환하

는 비밀키를 최종 결과로 반환했다. 즉, 임의의 데이터를 

입력받아 제한된 범주 가운데 한가지의 범주로 분류하는 

방법과 같다.

본 논문에서는 인공지능에서 임의의 데이터를 입력받아 

제한된 범주에서 하나의 범주를 반환하는 합성곱 신경망

(Convolutional Neural Network, CNN)을 식(7)의 해밍 

거리, 해밍무게와 식(8)의 피어슨 상관계수 함수 대신 사용

하여 임의의 소비전력신호를 통해 암호 알고리즘에 사용된 

비밀키를 예측해보았다. CNN은 입력받은 데이터에서 정답

과 관련성이 높은 데이터를 뽑아서 즉각적으로 결과를 예

측한다. 대표적으로 사진에서 사람을 식별하고 위치를 감

지할 수 있다. 이 원리를 이용하면 CPA의 많은 데이터를 

누적해야 하는 문제를 회피할 수 있다. 실험을 위하여 본 

논문에서 사용된 합성곱 신경망은 [Table 1]처럼 구성했다.

Attribute Value

Convolutional 

(5 layers)

Filter 32

Kernel size 11

Strides 2

Fully connection 

(3 layers)

Units 512

Activation ReLU

Model

Learning rate 0.0001

Batch size 64

Epoch 100

EarlyStopping Patience 10

Table 1. Detailed settings of the training model

[그림 2](a)와 같이 공격 대상으로 마이크로컨트롤러

(Microcontroller unit, MCU) 가운데 IoT 및 아두이노로 

상용화된 ATmega328p를 선택하고 AES128의 

AddRoundKey 함수의 소비전력을 오실로스코프

(MSO2012B)로 측정했다. CPA의 공격이 수집된 데이터의 

양에 얼마나 비례하는지 알아보기 위하여 [그림 2](b)처럼 

x축은 시간, y축은 비밀키로 모든 비밀키별로 10개의 전

력 파형을 수집하여 2,560개의 소비전력 표본을 수집하여 

하나의 상자로 묶어 총 16개의 상자를 수집했다.

(a)

(b)

Fig. 2. CPA measurement. (a) Environment, (b) Power signal.

이 가운데 14개의 사례를 해당 모델에 학습에 사용하고 

나머지는 검증용으로 사용하였다. [그림 3]은 x축이 AES 

AddRoundKey의 비밀키를 의미하며, y축이 정답률을 의

미하며, CNN에 충분한 학습을 수행하면 소비전력량만 입
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력하는 것으로 암호 알고리즘에 사용된 비밀키를 약 95%

확률로 맞출 수 있는 것을 볼 수 있다.

Fig. 3. Model training results with AI(T)=K, dropout, 

batch normalization and weight initialization

IV. Compared Traditional CPA and new 

CPA method

4.1 Traditional CPA analysis methods

본 논문의 방식의 차이점을 부각하기 위하여 전통적인

CPA방법을 사용하여 비밀키를 추측해보았다. 먼저 전통적

인 CPA방식에서 20개의 소비전력 데이터만 사용하여 상

관관계를 분석하면 [그림 4]처럼 뚜렷한 결과를 보여주지 

못한다.

Fig. 4. In case of 20 power consumption data. Top: x-axis: 

time, y-axis: correlation, middle: x-axis: secret key, y-axis: 

correlation, bottom: x-axis: time, y-axis: correlation

[그림 4] 상단 그래프는 x축이 시간, y축이 상관계수로 

어떤 순간에 비밀키가 연산 되었는지 관측할 수 있다. 

중간 그래프는 x축이 비밀키, y축이 상관계수로 모든 

비밀키에 대한 상관관계를 검증한 결과이다. 하단 그래프

는 비밀키가 82인 경우 특정 시간에서 발견되는 상관관계

를 나타낸 것으로 x축이 시간, y축이 상관관계로 표현되어 

있다. 480개의 데이터만 사용하여 상관관계를 분석하면 

[그림 5]처럼 상단의 시간 축과 상관관계에서 18번째와 27

번째의 위치에서 높은 상관관계가 관측되는 것을 볼 수 있

다. 또한 몇몇 비밀키가 상관성이 높게 평가되는 것을 중

간 그래프로 볼 수 있다. [그림 4]와 비교하여 뚜렷한 차이

를 보이지만 중간 그래프를 통해 가장 높은 상관관계의 비

밀키가 82가 아닌 124로 잘못된 결과를 나타내고 있는 것

을 볼 수 있다.

Fig. 5. In case of 480 power consumption data. Top: x-axis: 

time, y-axis: correlation, middle: x-axis: secret key, y-axis: 

correlation, bottom: x-axis: time, y-axis: correlation

마지막으로 1,000개의 데이터를 상관관계 분석하면 [그

림 6]과 같은 결과를 보이며, [그림 5]와 큰 차이를 보이지 

않는다. 다만 상단 그래프에서 가장 높은 상관관계를 나타

내던 위치가 변경되고 중단 그래프에서 가장 높은 상관관

계를 가지는 비밀키가 82로 변경되어 있음을 볼 수 있다.

다음으로 CPA가 모든 AES의 비밀키에 효과가 있는지 

알아보았다. AddRoundKey에서 사용하는 비밀키는 8bit

로 선택 가능한 모든 경우는 28=256이다. 사용가능한 비밀

키 0부터 255까지 총 256가지의 경우를 각각 10번의 소비

전력 측정을 수행하여 2,560개의 샘플 단위로 묶어 16개

의 샘플을 수집하여 총 40,960개의 소비전력 샘플을 수집

하고 1,000개의 서로 다른 소비전력 데이터로 모든 데이
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터를 분석했다. 그 결과 모든 비밀키에 대하여 90%를 넘

는 예측 정확도를 나타냈다. 그러나 각각의 소비전력 정보

를 측정하는 것에 약 5초가 소요되어 많은 양의 데이터를 

측정이 필수적인 전통적인 CPA는 효과적이지 못했다.

Fig. 6. In case of 1000 power consumption data. Top: x-axis: 

time, y-axis: correlation, middle: x-axis: secret key, y-axis: 

correlation, bottom: x-axis: time, y-axis: correlation

4.2 Proposed new CPA analysis method

임의의 소비전력 표본 데이터를 입력하여 예측한 중간

키와 각 소비전력 표본별 평문을 연산하여 실제 중간키와 

일치하는 횟수를 검증해보았다. [그림 7]은 CPA과 CNN을 

복합 사용하는 경우 평균은 96.7%, 분산은 0.0236로 나타

났으며, 중간 비밀키 0과 일부를 제외고 약 96%의 정답률

을 보였다.

Fig. 7. Training model correct rate

비밀키가 0인 경우 연산이 존재하지 않고 측정부의 외

부 잡음이 예측 결과에 많은 영향을 미치는 것으로 보인

다. 다음 단계로 소비전력 데이터에서 비밀키의 위치를 알

아내기 위해 합성곱 신경망 모델의 상위 8계층의 출력을 

추출 및 시각화했다.

Softmax는 모든 출력의 합이 항상 1을 만족하므로 위

의 8계층 정보를 Softmax와 결합하여 연산한 결과를 출

력에서 값이 높을수록 노란색, 낮을수록 파란색으로 채색

한 결과 [그림 8]의 상단 그래프처럼 나타났다. 가장 높은 

값(노란색 영역)이 정답으로 예측된 결과와 높은 상관성이 

있다는 시각적으로 표현할 수 있다. 하단 그래프는 8비트 

비밀키에서 모든 경우에 대한 상관관계를 나타낸 것이다. 

가장 높은 상관관계를 나타내는 비밀키가 58로 나타났다. 

[그림 9]는 상단이 가중치, 하단이 소비전력을 나타낸

다. 첫 번째 컨볼루션 층의 가중치를 내림차순으로 정렬하

는 경우 x축이 855일 때, 170.625로 나타났다. 따라서 모

든 컨볼루션 층의 가중치를 시각화하면 합성곱 신경망에

서 예측 결과를 나타낼 때, 가장 많은 영향을 미친 부분을 

추론할 수 있다. 실험결과 중간 영역이 예측 결과에 많은 

부분을 차지하고 있음을 볼 수 있다.

Fig. 8. Secret key verification for power consumption

Fig. 9. Change in weight of the first Convolutional layer 

of the input data

입력된 소비전력 파형은 불규칙하고 급격하게 변하므로 

Grad-Cam(Gradient-weighted Class Activation 

Mapping)을 사용하였다[15]. Grad-Cam은 CNN에서 정

답과 관련된 입력 데이터 위치를 찾아내기에 적합한 방법
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이다. Grad-Cam을 사용하여 활성함수(ReLU)의 신경망의 

가중치와 소비전력신호를 겹치면 [그림 10]과 같다.

Fig. 10. Power consumption analysis based on the 

weight of the last hidden layer using Grad-Cam.

가중치가 가장 높은 489번째 구역으로 나타났지만 육안

으로는 식별이 어려운 것을 볼 수 있다. CNN은 미세한 변화

량을 감지하고 분석하여 결과를 도출 할 수 있다는 것이다.

V. Conclusions

전통적인 CPA는 마이크로컨트롤러에서 고정된 비밀키

를 사용하는 암호 시스템에서 서로 다른 평문을 입력하여 

다양한 데이터를 사용하여 고정된 비밀키를 예측하는 방

법이다. 이 방법은 미세한 소비전력의 변화를 오랜 시간 

계측해야 하므로 측정 환경에 민감하게 반응하여 공격을 

위해 많은 준비와 시간이 요구되어 실용성이 떨어진다.

본 논문에서는 전통적인 CPA의 장점인 통계적 분석을 

유지하면서 즉각적인 분석결과 반환이 가능하도록 CNN을 

접목해 보았다. 실험결과 합성곱 신경망을 사용한 경우 모

든 비밀키를 대상으로 평균 공격 성공률은 96.7%로 전통

적인 CPA보다 좋은 성능을 나타났다. 또한 전통적인 CPA

와 비교하여 즉각적인 추정결과 반환에서 극명한 차이점

이 나타났다. 현재까지 부채널 공격을 방어하는 방법은 크

게 두 가지로 측정을 불가능하게 물리적으로 봉쇄하거나 

소프트웨어적으로 중요 함수의 연산 결과에 무작위 난수

를 추가하는 것이다. 따라서 추후 연구방향으로 인공지능

을 활용한 공격 기법을 응용하여 방어하는 함수를 설계하

는 방법도 고려될 수 있다고 기대한다.
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