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[Abstract] 

Hash functions are widely used for fast equality analysis of video files because of their fixed small 

output sizes regardless of their input sizes. However, the hash function has the possibility of a hash 

collision in which different inputs derive the same output value, so there is a problem that different video 

files may be mistaken for the same file. In this paper, we propose an equality analysis scheme in which 

different video files always derive different output values using identifier information and double hash. The 

scheme first extracts the identifier information of an original video file, and attaches it into the end of the 

original file with a steganography method. Next the scheme calculates two hash output values of the 

original file and the extended file with attached identifier information. Finally the scheme utilizes the 

identifier information, the hash output value of the original file, and the hash output value of the extended 

file for the equality analysis of video files. For evaluation, we implement the proposed scheme into a 

practical software tool and show that the proposed scheme performs well the equality analysis of video 

files without hash collision problem and increases the resistance against the malicious hash collision attack.
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[요   약]

해시 함수는 입력 크기와 상관없는 고정된 작은 출력 크기로 인해서, 최근 들어 동영상 파일들

의 해시 출력 값들을 빠르게 비교하는 동일성 검사에 널리 사용되고 있다. 그러나 해시 함수는 

상이한 입력들이 동일한 출력 값을 도출하는 해시 충돌 가능성이 존재하여, 상이한 동영상 파일

들을 동일한 파일로 오인할 수 있는 문제가 존재한다. 본 논문에서는 구별자 정보와 이중 해시를 

이용하여 상이한 동영상 파일들은 항상 다르게 판단하는 동일성 검사 기법을 제안하였다. 제안된 

기법은 먼저 원본 동영상 파일에서 구별자 정보를 추출하고, 이 구별자 정보를 원본 동영상에 은

닉하여 추가하는 확장 파일을 생성한다. 그리고 구별자 정보, 원본 파일의 해시 출력 값, 확장 파

일의 해시 출력 값을 사용하여 파일의 동일성 검사를 수행한다. 제안된 기법의 성능 평가를 위해

서 실제 프로그램으로 구현하였고, 해시 충돌 없이 동영상 파일의 동일성 검사를 잘 수행하고 또

한 인위적 해시 충돌 공격에도 뛰어난 내성을 가짐을 확인하였다.

▸주제어: 정보 은닉, 동일성 검사, 동영상 파일, 해시 충돌, 이중 해시
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I. Introduction

해시 함수(hash function)는 단방향 함수로 역방향 함

수를 찾을 수 없다는 것이 주요 특징이다. 즉, 해시 함수의 

출력 값을 가지고 해시 함수의 입력 값을 수치적

(computationally)으로 유추할 수 없도록 설계되었다[1]. 

이러한 해시 함수의 역방향 함수 무존재 특성으로 인해서 

해시 함수는 보안 시스템에서 널리 사용되고 있다[2,3]. 또

한 해시 함수의 입력 값 크기는 임의로 변경할 수 있어서, 

대용량의 입력 크기에 대해서도 출력 값의 크기는 상대적

으로 작은 125 ~ 512 바이트 사이의 고정된 크기를 가진

다는 장점이 있다. 

최근 들어 감시카메라 녹화 동영상들을 사건/사고의 증

거로 활용하기 위해서 대용량의 동영상 파일들을 클라우

드 시스템에 저장하는 경우가 증가하고 있으며, 중복 저장

을 방지하기 위해서 해시 함수를 기반으로 중복 검사를 빠

르게 수행하는 시스템이 보편화되고 있다[4]. 만약 해시 함

수를 사용하지 않고 다수의 대용량 동영상 파일들을 직접 

비교하면 엄청난 비교 연산을 요구한다. 그러므로 동일한 

내용의 동영상이 존재하는지 여부를 빠르게 확인하기 위

해서, 각각의 동영상 파일에 해시 함수를 적용하여 고정된 

작은 크기를 가지는 해시 출력 값으로 변환하고 이 해시 

출력 값들만을 빠르게 비교한다. 그러나 해시 함수가 대용

량 크기의 입력 값들을 소량 크기의 출력 값으로 변환하게 

되면 불가피하게 다대일 매핑(many-to-one mapping)이 

발생하게 되고, 다른 입력 값들이 동일한 출력 값으로 도

출되는 해시 충돌(hash collision) 문제가 발생한다[5]. 

구글과 네덜란드 CWI 연구소에서 SHA-1 해시 함수의 

충돌쌍을 생성하는 서비스를 공개하여 해시 충돌의 실질

적 위험성을 알리고 있다[6]. 산업체에서는 해시 충돌의 위

험성을 줄이기 위해서 기존의 해시 함수들을 최신 

SHA-256 해시 함수[1]로 교체하여 해시 충돌의 가능성을 

현격하게 줄였으나, 여전히 해시 충돌의 가능성을 완전히 

제거하지는 못하여 해시 충돌이 발생할 위험성을 항상 내

포하고 있다. 해시 충돌로 인해서 대용량의 동영상 파일들

을 비교할 때, 다른 내용의 동영상 파일들이 동일한 해시 

출력 값을 가지게 되고 중복 동영상으로 오판되어 저장되

지 않고 버려지는 문제가 발생한다. 

최근 들어 CCTV, 블랙박스와 같은 감시카메라 녹화 동

영상들을 사건/사고의 증거로 활용하기 위해서 클라우드 

저장소에 보관하는 추세가 증가하고 있다[7]. 또한 

COVID-19 팬데믹 이후의 비대면 업무의 증가로 인해서, 

다수의 응시생들의 비대면 시험 과정 동영상을 녹화하여 

클라우드 저장소에 보관하는 경우도 증가하고 있다. 어떤 

동영상이 증거로 활용될지 사전에 알수 없는 경우에는, 감

시카메라로 녹화된 전체 동영상들을 모두 보관해야 하고 

또한 편집으로 인한 분쟁을 방지하기 위해서는 원본 동영

상 파일을 전체를 편집이 없는 무결성 유지 상태로 보관해

야 한다. 이 과정에서 중요한 증거가 포함된 일부 감시 카

메라 동영상이 해시 충돌로 인해서 저장 과정에서 누락될 

수 있는 문제점은 반드시 개선되어야 한다. 

본 논문에서는 동영상 파일들의 동일성 검사에 해시 함

수를 사용할 때, 상이한 동영상 파일들은 항상 다르게 판단

하는 동영상 비교 기법을 제안한다. 제안된 기법에서는 우

선 원본 동영상에서 구별자(identifier) 정보를 추출하고, 

이후에 추출된 구별자 정보를 은닉 기법(steganography)

을 사용하여 입력 동영상 파일에 추가 내장하는 확장 변경 

파일을 생성한다. 그리고 제안된 기법이 동영상 파일들의 

동일성 검사를 수행할 때에는, 원본 동영상 파일 해시 출력 

값, 확장 동영상 파일 해시 출력 값, 그리고 구별자 정보를 

모두 비교하여 동영상 파일들의 동일성 여부를 판단한다. 

동일성 검사를 통과하여 다른 동영상 파일로 판정되면, 원

본 동영상 파일의 해시 출력 값과 확장 변경 파일의 해시 

출력 값, 그리고 구별자 정보를 비교 검사를 위한 데이터베

이스에 저장한다. 본 논문에서는 구별자 정보가 유일성

(uniqueness)을 가지도록, 파일의 소유자 ID와 파일의 마

지막 수정 시간의 묶음(pair)을 사용하였다. 

제안된 기법은 유일성을 가지는 구별자 정보를 사용하

여, 인위적 조작이 없는 자연적 동영상 파일 비교 검사에

서 다른 내용의 동영상 파일들이 동일한 내용의 파일로 오

판되는 현상을 완전히 제거하였다. 그리고 해시 충돌을 유

도하기 위해서 인위적으로 입력 동영상 파일 내용을 지속

적으로 변경하는 해시 충돌 공격(hash collision 

attack)[5]에 대해서도, 구별자 정보를 조작하기 어렵게 구

별자 정보를 은닉하도록 설계하여 매우 견고한 공격 저항

력을 가진다. 본 논문에서는 제안된 방법을 실제 프로그램 

툴로 개발하여 실행한 필요한 연산 소요 부담을 측정하였

고, 분석을 통해서 자연적 해시 충돌 가능성과 인위적 해

시 충돌 공격에 대한 저항력을 분석하였다. 

본 논문의 나머지 부분은 다음과 같이 구성된다. II 장에

서는 해시 함수의 성능 개선에 관련된 기존 연구들에 대해

서 설명한다. III 장에서는 제안된 기법의 동작 원리에 대

해서 상세히 설명하고, IV 장에서는 제안된 방법의 동작 

성능을 측정하며 장단점을 기존 연구들과 비교하여 분석

한다. 마지막으로 V 장에서는 본 논문의 내용을 요약하고 

정리한다.
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II. Previous Work

해시 함수는 메시지 전송의 무결성 검사에서 매우 중요

한 역할을 수행하였다. 송신자가 보낸 메시지와 수신자가 

받은 메시지가 동일한지 아니면 중간에 악의적으로 변경

되어 수신자에게 전달되었는지 여부를 확인하는 무결성 

검사에서 해시 함수가 주로 사용되었다[1]. 송신 메시지의 

해시 출력 값과 수신 메시지의 해시 출력 값을 비교하여 

일치하는 경우에만 메시지가 변경되지 않고 무결성이 유

지되었다고 판단한다. 따라서 중간의 공격자는 메시지를 

변경하면서, 변경 메시지와 원본 메시지가 동일한 해시 출

력 값을 가지도록 해시 충돌이 발생하는 변경 메시지를 찾

는 공격 과정을 수행하는데, 이 해시 충돌 공격 문제의 난

이도를 높이는 방향으로 해시 함수 설계 연구가 진행되어 

왔다. 기존에는 MD5와 SHA-1 알고리즘이 해시 함수로 

많이 사용되어 왔으나, 최근에는 해시 충돌 공격에 대한 

저항력을 개선하기 SHA-2와 SHA-3 알고리즘이 해시 함

수로 점진적으로 채용이 증가하는 추세이다[2,3].

기존의 해시 함수에 관련된 대부분의 연구들을, 주어진 

단일 해시 출력 값에 대해서 상이한 다수의 입력 값들을 

수치적으로 찾기 어렵도록 해시 함수의 동작 알고리즘을 

설계하는 문제를 중점적으로 다루었다[1,2]. 그러나 

Maetouq et al.[3]의 연구에서 현재 널리 사용되고 있는 

대부분의 해시 함수들은 해시 충돌 공격에 대해서 영향을 

받을 수 있음을 보여주었다.

Previous 

Work
Main Characteristics

Probability of 

Hash Collision

Ref. [4]
simple hash for fast 

comparison
not zero

Ref. [5]
fast search operation with 

double hash functions
not zero

Ref. [7]
reduced hash collision with 

steganography 
not zero

Ref. [8]

defence with encryption and 

steganography against hash 

collision attack 

not zero

Table 1. Summary of Previous Work

표 1은 기존 관련 연구들의 주요 특성과 해시 충돌 가능

성을 요약하여 보여주고 있다. Hwang과 Kim[4]의 연구에

서는 해시 함수를 사용하여 대용량 파일의 중복 업로드를 

방지하는 시스템 구조를 제안하였으나, 빠른 연산을 위해

서 간단한 해시 알고리즘을 사용하여 해시 충돌이 발생할 

가능성을 내포하는 단점이 존재한다. Rahim et al.[5]의 

연구에서는 해시 함수를 사용하여 동일한 문장을 찾는 탐

색(search) 연산을 효율적으로 구현하기 위해서 이중 해

시 함수를 사용하는 방법을 제안하였다. 이 연구에서는 첫 

번째 해시 함수의 해시 충돌로 인해서 발생하는 부작용을 

줄이기 위해서 두 번째 해시 함수를 첫 번째 해시 함수와 

별개로 독립적으로 적용하여 해시 발생 가능성을 현저하

게 줄였으나, 여전히 해시 충돌 발생 가능성을 완전히 제

거하지는 못하였다. Kellinis와 Papapanagiotous[7]의 연

구에서는 정보 은닉(steganography) 과정을 해시 함수 

전단계에 추가하여 해시 충돌의 가능성을 줄였으나, 마찬

가지로 해시 충돌 발생 가능성을 완전히 제거하지는 못하

였다. Saraireh et al.[8]의 연구에서는 암호화

(encryption) 연산, 정보 은닉 연산, 해시 연산을 모두 혼

합하여 메시지 전달 과정에서 메시지 변조 공격을 차단하

는 방법을 제안하였다. 이 연구에서는 해시 충돌 공격을 

시도하기 어렵게 해시 함수 입력 값에 암호화 연산을 적용

하여 외부에 입력 값이 노출되지 않도록 하였다. 

위의 기존 연구들에서는 해시 충돌 발생 가능성을 줄이

도록 노력을 하였으나 해시 충돌 발생 가능성을 완전히 제

거하지는 못하였다. 따라서 본 연구에서는 해시 충돌 발생 

가능성을 완전히 차단하면서 동영상 파일의 동일성 검사

를 빠르게 수행하는 기법을 다루었다.

III. The Proposed Scheme

1. Double Hashing with Identifier Information

해시 충돌 현상을 제거하기 위해서 제안된 기법은 유일성

(uniqueness)을 가지는 구별자 정보를 동영상 파일의 동일

성 비교 검사에 이용한다. 구별자 정보가 각각의 동영상 파

일에 대해서 유일성을 가진다면, 상이한 구별자 정보를 가진 

동영상 파일들은 동일성 검사에서 항상 불일치 결과가 도출

된다. 본 논문에서는 구별자 정보로 파일 소유자 ID와 파일

의 마지막 수정 시간 정보의 묶음(pair)을 사용하였다. 

해시 충돌 공격 과정에서 구별자 정보가 쉽게 노출되어 

구별자 정보가 조작되는 것을 방지하기 위하여, 제안된 기

법에서는 구별자 정보를 파일 내에 은닉하여 보관한다. 제

안된 기법은 두 번의 해시 함수 연산을 적용하는데, 첫 번

째 해시 함수 연산은 원본 동영상 파일을 입력 값으로 사

용하고, 두 번째 해시 함수 연산은 구별자 정보를 원본 동

영상 파일에 은닉한 변경 확장 동영상 파일을 입력 값으로 

사용한다. 그리고 동영상 파일들의 내용 일치 비교를 위해

서 원본 파일 해시 출력 값, 변경 확장 파일 해시 출력 값, 

그리고 구별자 정보를 모두 비교하도록 설계되었다. 제안
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된 방법에서는 특정 해시 함수를 고려하여 설계되지 않았

으므로, 기존에 알려진 MD5, SHA-1, SHA-2, SHA-3 등

에서 임의로 선택하여 사용해도 된다.

Fig. 1. System Structure of Proposed Scheme

제안된 기법은 그림 1과 같은 시스템 구조도를 가진다. 

제안 SW 모듈에서 원본 동영상 파일을 입력 받으면, 입력 

동영상 파일이 원본 동영상인지 변경 확장 동영상인지 구

분한다. 구분 방법은 입력 동영상 파일에서 은닉 구별자 

정보 추출을 시도하고, 추출이 실패하면 원본 동영상으로 

판단한다. 원본 동영상 파일이 확인되면 제안 SW 모듈이 

저장 매체의 파일 시스템으로부터 파일 소유자 ID와 마지

막 수정 시간 정보를 추출하고, 추출된 이 정보들을 문자 

은닉 방법을 사용하여 원본 동영상에 내장(embedding)한 

변경 확장 파일을 생성한다. 보다 상세한 구별자 정보 은

닉 과정과 은닉 구별자 정보 추출 과정은 III.2 절에서 별

도로 다룬다. 

제안 SW 모듈은 입력 동영상의 원본 파일 해시 출력 값, 

변경 확장 파일 해시 출력 값, 그리고 추출 구별자 정보를 

묶음으로 관리하고 이 정보들을 모두 사용하여 동일성 검

사를 수행한다. 동일성 검사를 통과하여 데이터베이스에 

등록된 기존 동영상 파일들의 묶음 정보들과 일치 여부를 

비교한다. 원본 파일 해시 출력 값과 변경 파일 해시 출력 

값, 그리고 구별자 정보의 묶음과 전체 내용이 일치하는 묶

음이 데이터베이스에 존재하면 ‘완전 일치’ 판정을 출력한

다. ‘완전 일치’ 판정은 입력된 동영상 파일이 기존에 등록

된 동영상 파일들 중에 한 개와 파일 내용이 일치한다는 의

미이다. 입력 파일의 묶음 정보와 일치하는 묶음이 데이터

베이스에 존재하지 않으면 ‘완전 불일치’ 판정을 출력하고, 

이 파일의 묶음 정보를 데이터베이스에 추가한다. 

데이터베이스에 ‘완전 일치’ 판정을 가지는 묶음은 없

고, 대신 입력 파일의 묶음 정보 중에서 구별자 정보는 상

이하면서 원본 파일 해시 출력 값이 동일거나 또는 변경 

파일 해시 출력 값이 동일한 묶음 항목이 존재하면 ‘부분 

불일치’ 판정을 출력한다. 그리고 이 파일의 묶음 정보도 

데이터베이스에 추가한다. ‘부분 불일치’ 판정은 입력 파

일이 기존에 등록된 동영상 파일들과 상이하고, 해시 함수

의 충돌로 문제로 인해서 묶음의 일부분에서 동일한 값을 

도출된 것을 의미한다. ‘부분 불일치’ 판정의 주요 기준은 

구별자 정보가 상이하면서 다른 정보가 동일한 상황이다. 

‘완전 일치’ 판정을 가지는 묶음은 존재하지 않고, 대신 

입력 파일의 묶음 정보 중에서 구별자 정보는 동일하면서 

원본 파일 해시 출력 값 또는 변경 파일 해시 출력 값이 

상이한 묶음 항목이 존재하면 ‘이상 입력’ 판정을 출력한

다. ‘이상 입력’ 판정은 동일한 구별자 정보를 가진 파일은 

하나만 존재하기 때문에 정상적인 상황에서는 발생하지 

않는 경우이고, 조작된 입력 파일을 사용한 해시 충돌 공

격을 시도한 경우이다. ‘이상 입력’ 판정의 주요 기준은 구

별자 정보가 동일하면서 다른 정보가 상이한 상황이다. 

그림 2는 제안된 기법의 동작 흐름도를 보여주고 있으

며, 그림 1의 시스템 구조도를 시간 흐름에 따라 동작 과

정으로 재배치한 내용을 보여주고 있다. 제안 SW 모듈에

서 입력 파일이 원본 파일인지 수정 변경 파일인지 먼저 

판단한다. 입력 파일에서 구별자 정보 추출이 실패하면 원

본 파일로 인정하고 그림 2의 왼쪽 흐름도를 따르고, 구별

자 정보 추출이 성공하면 변경 확장 파일로 인정하고 그림 

2의 오른쪽 흐름도에 따라 동작한다. 

그림 2의 왼쪽 흐름도에서 원본 파일로 판정되면 저장 

매체의 파일 시스템에서 구별자 정보를 추출하고, 이후에 

구별자 정보를 원본 파일에 은닉한 변경 확장 파일을 생성

한다. 그리고 원본 파일의 해시 출력 값과 변경 확장 파일

의 해시 출력 값을 계산한다. 제안 SW 모듈은 계산된 원

본 파일 해시 출력 값, 변경 파일 해시 출력 값, 구별자 정

보의 묶음을 해시 정보 DB에 기존에 등록된 묶음 항목들

과 비교하여 ‘완전 일치’, ‘완전 불일치’, ‘부분 불일치’, 

‘이상 입력’의 판정들 중에 한 개를 결정하고 사용자에게 

출력한다. 그리고 ‘완전 불일치’ 또는 ‘부분 불일치’ 판정

을 받은 입력 동영상의 묶음 정보는 해시 정보 DB에 추가

로 등록한다.
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Fig. 2. Flow Chart of Proposed Scheme

제안 SW 모듈은 ‘완전 불일치’ 또는 ‘부분 불일치’ 판정

을 받은 동영상 파일에 대해서만, 변경 확장 파일을 다른 

사용자들에게 배포하여 다른 사용자들이 원본 동영상 파

일 대신에 변경 확장 동영상 파일을 사용할 수 있도록 제

공한다. 원본 파일 대신에 변경 파일을 사용하면 구별자 

정보를 저장 매체의 파일시스템으로부터 추출하는 과정을 

생략할 수 있는 장점을 가진다.

그림 2의 오른쪽 흐름도는 원본 파일 대신에 변경 확장 

파일을 입력 값으로 수행하는 흐름도를 보여주고 있다. 그

림 2의 왼쪽 흐름도에서는 저장 매체의 파일 시스템에서 

구별자 정보를 추출하고 변경 확장 파일을 생성하였다면, 

오른쪽 흐름도에서는 변경 확장 파일에서 은닉된 구별자 

정보와 원본 파일을 추출한다. 이후에는 왼쪽 흐름도와 유

사하게 원본 파일의 해시 출력 값과 변경 확장 파일의 해

시 출력 값을 계산하고, 구별자 정보를 포함한 묶음을 해

시 정보 DB에 보내서 기존에 등록된 묶음 항목들과 비교

한다. 왼쪽 흐름도와 다른 점이라면 변경 파일을 생성하지 

않으므로 변경 파일을 배포하는 과정이 생략된다.

2. Information Steganography Method

구별자 정보를 동영상 파일에 은닉하는 방법은 기존에 

제시된 방법[9]을 활용하였다. 그림 3은 현재 가장 많이 사

용되고 있는 동영상 파일 형식 AVI, MP4, MOV의 내부 

구조를 보여주고 있다. AVI 동영상 파일 형식은 ‘RIFF’라

는 4바이트 식별자와 함께 동영상 파일의 크기 정보로 시

작되면, MP4와 MOV 동영상 파일 형식은 ‘ftyp’라는 4바

이트 식별자와 함께 동영상 파일의 크기 정보로 시작된다 

[10]. 따라서 그림 3과 같이 파일 크기 정보를 이용하여 동

영상 파일의 끝 이후에 임의의 영역을 추가해서 확장 연결

해도 동영상 파일의 재생에는 아무런 영향을 미치지 않는

다. 이러한 특성을 이용하여 본 연구에서는 원본 동영상 

파일의 마지막 이후에 확장 영역을 추가하고 이 확장 영역

에 구별자 정보를 은닉한다.

Fig. 3. Internal Structures of AVI, MP4 and 

MOV Video File Formats

그림 4는 추가 확장 영역에 파일 소유자 ID와 마지막 수

정 시간을 첨부하는 은닉 방법의 수행 예시를 보여주고 있

다. 본 예시에서 파일 소유자 ID는 ‘gildong’이며 마지막 

수정 시간은 2021년 12월 25일 14시 50분 59초인 경우를 

가정하였다. 소유자 ID는 아스키(ASCII) 디지털 코드로 변

환하여 한 글자를 1 바이트에 순차적으로 저장하고, 마지

막 수정 시간은 2자리 정수로 분리하여 1 바이트에 순차적

으로 저장하였다. 소유자 ID와 마지막 수정 시간 사이에 분

리자 표시로 제어문자 “NULL”의 아스키 디지털 코드 ‘00’ 

값을 가진 1 바이트를 추가하고, 마지막 종료를 표시하기 

위해 16진수 ‘FF’ 값을 가진 1 바이트를 추가하였다.

추가된 정보를 은닉하기 위해서 소유자 ID와 마지막 수

정 시간 정보에 ‘더하기 2’ 연산을 수행한다. 반면 은닉된 

정보를 추출하기 위해서는 ‘빼기 2’ 연산을 수행하고, 이후

에 분리자 표시 ‘00’ 값과 종료 표시 ‘FF’ 값을 기준으로 

소유자 ID와 마지막 수정 시간 정보를 찾는다.
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Fig. 4. Hiding Process and Extracting Process of 

Identifier Information

그림 4에서 보여주는 정보 은닉 방법과 추출 방법은 제

안 SW 모듈 내에서만 수행되고, 연산 과정은 외부에는 공

개되지 않도록 동작한다. 본 논문의 예에서는 비교적 간단

한 은닉 방법을 사용하였지만 고난도의 은닉 연산을 사용

하면 외부의 은닉 정보 추출 공격에 대한 견고성을 더욱 

증가시킬 수 있다.

IV. Evaluation

성능 평가를 위해서 제안된 방법을 실제 프로그램 툴로 

구현하였다. 구현된 프로그램은 JAVA 언어를 사용하여 

Eclipse IDE Jee Neon 환경에서 개발되었으며, Sqlite 데

이터베이스 라이브러리를 사용하여 구현하였다. 적용된 해

시 함수는 128 비트의 출력 값을 가지는 SHA-1 해시 함

수이다.

Fig. 5. Implementation Result 

그림 5는 구현된 프로그램의 동작 결과를 보여주고 있

으며, 100개 다른 동영상들에 대해서 내용 일치 비교를 수

행하였다. 100개의 동영상 파일들을 두 번씩 입력 값으로 

주어 기존에 등록된 동영상 파일들과 동일성 여부를 검사

하는 평가를 수행하였다. 100개의 동영상 파일들 각각에 

대해서 첫 번째 입력 때에는 신규 등록의 결과를 받았고, 

두 번째 입력 때에는 기존에 등록된 해시 정보 DB 내에서 

‘완전 일치’의 비교 결과를 가지는 항목이 발견되어 중복 

판정이 내려지는 정상적인 수행 결과를 확인하였다.

Fig. 6. Detection of Abnormal File Input

인위적 해시 충돌 공격에 대항력 실험을 위해서, 그림 5

의 실험에서 이미 등록된 100개 동영상들 중에 한 개와 원

본 파일 해시 값은 동일하면서 입력 원본 파일 내용은 상

이한 변조 파일을 사전에 미리 찾아서 준비하였다. 그리고 

해시 충돌이 발생한 등록된 동영상 파일의 구별자 정보를 

준비된 변조 파일에 은닉하여 변경 확장 파일을 생성하고, 

이 생성된 변경 확장 파일을 구현된 프로그램 툴의 입력으

로 지정하여 구동 결과를 확인하였다. 구현된 툴에서는 이 

변조 확장 파일의 입력에 대해서, 그림 6과 같이 ‘이상 입

력’ 판정의 출력인 “비정상 동영상 파일 입력 탐지”라는 

경고 메시지 창이 사용자에게 출력되는 것을 확인하였다. 

이 출력 기능은 인위적 해시 충돌 공격을 탐지하여 시스템 

관리자에게 알리는 위해서 설계되었다.

Fig. 7. Execution Time

그림 7은 구현된 프로그램 툴이 소요하는 시간을 측정한 

실험 결과들 보여주고 있다. 기존 방법은 해시 함수를 한번

만 수행할 때의 소요되는 시간을 측정하였고, 제안 방법은 

구현된 프로그램 툴이 2번의 해시 함수와 은닉된 구별자 

정보를 추출하는데 소요한 시간을 측정하였다. 연산 시간 

측정이 수행된 하드웨어 환경은 인텔 i5-6500 CPU, 8 
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Gbyte 메모리, 64비트 윈도우 10 운영체제를 탑재한 PC이

다. 그림 7에서 기존의 단일 해시 함수만을 적용할 때의 소

요 시간과 비교하여, 제안된 방법은 약 2배의 시간을 소요

하였고 은닉된 구별자 정보를 추출하기 위해서 평균적으로 

약 1 밀리 초(milli second)를 추가로 소요하였다. 실험에 

사용된 100개동영상 파일들 중에서 최대 크기는 1.98 

Gbytes이고, 이때 소요되는 시간은 단일 해시 방법이 438 

밀리초이고 제안된 방법은 877 밀리초로 측정되었다. 최대 

1.98 Gbytes의 크기를 가지는 동영상 파일에 대해서 단일 

해시 함수 방법과 제안된 방법은 모두 1초 이내에 실행을 

완료하여 연산 부담이 낮음을 확인하였다. 또한 두 가지 방

법의 소요 시간 차이가 0.5 초 이내로, 일반 사용자가 속도 

차이를 현실적으로 체감되지 않는 수준이었다.

Hash 

Function

Single Hash 

Function
Proposed Scheme

necessary 

condition

sufficient 

condition

necessary 

condition

sufficient 

condition

SHA-1 none
2

128
times 

inputs

stegano.

hacking

2128☓2128 times 

inputs + 

stegano. hacking

SHA-3 none
2

256
times 

inputs

stegano.

hacking

2
256

☓2
256

times 

inputs + 

stegano. hacking

Table 2. Conditions of Hash Collision

표 2는 주어진 해시 값이 한 개인 경우에, 기존의 단일 

해시 방법과 제안된 방법에서 해시 충돌이 발생하기 위한 

필요조건과 충분조건들을 정리한 도표이다. 표 2에서 

SHA-1 해시 함수는 128 비트 길이의 출력 값을 가지며, 

SHA-3 해시 함수는 256 비트 길이의 출력 값을 가진다. 

기존의 단일 해시 방법은 해시 충돌이 발생하기 위한 필요

조건이 없고, 따라서 매우 불운하다면 단 한번의 다른 입

력 시도에 대해서도 해시 충돌이 발생할 수 있다. 또한 해

시 출력 값의 길이가 n 비트인 경우에, 2n 번의 다른 입력 

변경 시도를 적절하게 수행하면 주어진 해시 값과 동일한 

출력 값이 항상 도출될 수 있다는 충분조건이 성립된다. 

반면 제안된 방법은 자연적인 상황에서는 구별자 정보로 

인해서 인위적 조작이 없는 경우에는 해시 충돌이 절대 발

생하지 않고, 인위적으로 구별자 정보를 조작해야만 해시 

충돌이 발생하므로 필요조건으로 구별자 정보의 정보 은

닉을 파해하는 기술이 반드시 요구된다. 또한 제안된 방법

은 이중 해시 함수를 사용하므로, 첫 번째 해시 함수의 출

력 값 동일 조건과 두 번째 해시 함수의 출력 값 동일 조

건을 동시에 만족해야 한다. 따라서 해시 출력 값의 길이

가 n 비트인 경우에, 2n☓2n 번의 입력 변경 시도를 적절

하게 수행하면 해시 충돌의 결과가 항상 발생한다는 충분

조건이 성립된다.

No. of Input Tries
Single Hash 

Function
Proposed Scheme

100,000번 0 0

1,000,000번 1 0

10,000,000번 3 0

Table 3. Number of Hash Collisions 

표 3은 SHA-1 해시 함수의 입력 값을 지속적으로 변동

하여, 해시 충돌이 발생한 회수를 측정한 결과를 보여주고 

있다. 표 2에서는 비교 대상인 주어진 해시 출력 값이 한 

개로 고정되었다면, 표 3에서는 해시 출력 값이 상이하면 

이 출력 값을 추가로 등록하여 비교 대상 개수를 증가하도

록 하였다. 인위적으로 입력 값을 점진적으로 변경하는 실

험에서, 10만 번의 시도에서는 해시 충돌이 발생하지 않았

지만, 100만 번에서는 1번의 해시 충돌이 발생하였고, 

1000만 번의 시도에서는 3번의 해시 충돌이 발생하였다. 

반면 제안된 방법은 해시 입력 파일의 다른 생성 시간 비

교를 통해서 해시 충돌이 전혀 발생하지 않았다. 단일 값

을 비교하는 경우와는 다르게, 다수의 값들을 비교하는 경

우에는 비교 대상 개수에 비례하여 해시 충돌 발생 가능성

이 증가하게 된다. 즉, 등록된 비교 대상 개수가 X 이고 

해시 출력 값의 길이가 n 비트이면, 해시 충돌의 충분조건

은 2n/X 번의 다른 입력 시도이다. 이 실험 결과를 통해서 

등록된 해시 값들이 추가되어 비교 대상 개수가 증가하게 

환경에서는, 기존 단일 해시 방법의 해시 충돌 가능성은 

무시할 수 없는 수준임을 확인하였다. 

표 4는 제안된 방법과 기존 관련 연구들과의 장단점 및 

추가 비용을 분석하여 요약 비교한 도표이다. 해시 충돌 

가능성의 완전 차단 기능에 대해서, 기존 방법들은 모두 

제공하지 못하지만 제안된 방법만이 구별자 정보를 기반

으로 제공한다. 인위적인 해시 충돌 공격 방어 기능에 대

해서는, 참고 문헌 [7,8] 방법과 제안된 방법에서 정보 은

닉 또는 암호 기법을 기반으로 입력 값 변동 이외의 추가 

파해 기술을 요구하는 1차 방어 기능을 제공한다. 인위적 

해시 충돌 시도 탐지 기능에 대해서는, 기존 방법들은 모

두 제공하지 못하지만 제안된 방법은 그림 6의 출력 메시

지와 같은 해시 충돌 시도 탐지 기능을 제공한다. 저장 공

간 부담의 관점에서, 기존 방법들과 제안된 방법은 각각의 

동영상 파일에 대해서 고정된 크기의 저장 공간을 요구하

므로 N개의 동영상 파일들에 대한 저장 공간 복잡도 분석

(complexity analysis)은 O(N)으로 동일하다. 그림 5에서 
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보여주듯이 제안된 방법은 단일 해시 함수 기반의 참고 문

헌 [4,7,8] 방법과 비교하여 1번째 해시 함수 출력 값 이외

에 2번째 해시 함수 출력 값과 구별자 정보의 저장을 위해

서 약 3배의 저장 공간을 요구한다.

Comparison 

Factors

Ref. 

[4,5]
Ref. [7] Ref. [8]

Proposed

Scheme

Prevention of 

Natural Hash 

Collision

No No No Yes

Defence of 

Artificial Hash 

Collision Attack

No Yes Yes Yes

Detection of 

Artificial Hash 

Collision Attack

No No No Yes

Complexity 

Analysis of 

Memory Overhead

O(N) O(N) O(N) O(N)

Table 4. Comparison between Previous and Proposed 

Schemes

마지막으로 추가 연산 부담의 관점에서, 제안된 방법은 

단일 해시 함수만을 사용하는 참고 문헌 [4,7] 방법들과 비

교하여 추가 연산 부담의 차이가 미미함을 표 1의 실험을 

통해서 확인하였다. 이중 해시를 사용하는 참고 문헌 [5] 

방법과 비교하여 제안된 방법의 계산 연산 부담은 비슷하

며, 암호화 연산을 사용하는 참고 문헌 [8] 방법보다는 제

안된 방법의 해시 연산 부담이 상대적으로 낮다. 본 논문

에서는 연산 부담을 줄이기 위해서 정보 은닉 기법을 기반

으로 구별자 정보를 보호하였지만, 정보 은닉 기법 대신에 

암호화 기법을 사용하여 구별자 정보를 보호하는 방법도 

적용 가능하다.

V. Conclusions

본 논문에서는 빠른 동영상 파일 비교를 위해서 해시 연

산 출력 값을 사용할 때, 해시 충돌 현상을 방지하기 위해

서 구별자 정보를 기반의 동영상 파일들의 동일성을 분석

하는 방법을 제안하였다. 제안된 방법에서는 동영상 원본 

파일의 구별자 정보를 저장 매체에서 추출하고, 추출된 구

별자 정보를 원본 파일에 은닉 내장하여 확장 변경 파일을 

생성하였다. 그리고 구별자 정보, 원본 파일 해시 출력 값, 

변경 확장 파일 해시 출력 값의 묶음을 사용하여 동영상 

파일의 일치 비교를 수행하였다. 

제안된 방법은 유일성을 가지는 구별자 정보를 기반으

로 다른 내용의 동영상 파일들이 동일한 내용의 파일로 오

판되는 문제를 완전히 제거하였다. 또한 구별자 정보를 공

격자에 쉽게 노출되지 않도록 은닉하여 해시 충돌 공격에 

대한 저항력을 향상시켰다. 제안된 방법을 실제 프로그램 

툴로 개발하여 정상적 동작 수행 능력을 확인하였고, 수행

한 필요한 연산 소요 시간을 측정하여 수행 부담이 미미함

을 확인하였다.

제안된 방법은 소유자 ID가 중복되지 않는 환경에서만 

해시 충돌 가능성을 완전히 차단할 수 있고, 동일한 소유

자 ID가 다수가 존재하는 환경에서는 구별자 정보의 중복 

가능성으로 인해서 해시 충돌 가능성을 완전히 차단시키

지 못하는 한계성을 가진다. 또한 제안된 방법은 동영상 

파일의 메타 정보를 포함한 전체 내용이 동일한지 여부를 

비교할 수 있고, 동영상 파일은 상이하지만 동영상의 멀티

미디어 콘텐츠 내용이 동일한 경우에는 적용할 수 없다는 

한계점이 존재한다.

향후 후속 연구에서는 해시 정보 DB에 대한 쿼리 증가

를 대응하기 위한 병렬화 기법에 관한 연구를 진행하고자 

한다. 또한 해시 정보 DB에 정상 동영상과 연관성이 없는 

랜덤 해시 값을 지속적으로 저장하여 해시 정보 DB를 훼

손시키는 외부 해킹 공격에 대응하기 위하여, 동영상 업로

드 SW 모듈과 해시 정보 DB 간의 상호 인증 프로토콜 절

차에 관한 연구도 진행할 예정이다.
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