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[Abstract] 

In this paper, we propose a Leveled Micro-Degree Job Competency Certification Model that considers 

the level of the job based on the job defined in the NCS. There is a mismatch of manpower due to 

the problem of university education that cannot keep up with the rapidly changing technological 

environment caused by the 4th Industrial Revolution. The Nano-Degree and Micro-Degree systems 

designed to solve this problem are used for job competency certification of cyber security personnel. 

NCS sub-categorized job field is defined as Micro-Degree and detailed job by ability unit is defined as 

Nano-Degree, the level of the ability unit defined by level is equally applied to the Micro-Degree. And 

it is a system that certifies the job competency corresponding to the degree-based university academic 

background. By applying this system to the curriculum of Cyber Security School, Yeungnam University 

College, we proposed a method to configure the Nano-Degree course based on NCS duties. The method 

proposed in this paper can be used as a method for verifying job competency of Nano-Degree and 

Micro-Degree, which are recently introduced by many universities. 
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[요   약]

본 논문에서는 NCS에서 정의된 직무를 기반으로 직무의 수준을 고려한 수준별 마이크로디그리 직

무능력인증 모델을 제안한다. 4차 산업혁명 등 빠르게 변화하는 기술환경을 따라가지 못하는 대학교육

의 문제로 인해 인력의 미스매치가 발생하고 있다. 이를 해결하기 위해 고안된 나노디그리와 마이크로

디그리 체계를 사이버보안 인력의 직무능력 인증에 활용한다. NCS의 세분류 분야별 직무를 마이크로

디그리, 능력단위별 세부직무를 나노디그리로 정의하고, 수준별로 구분된 능력단위의 수준을 마이크로

디그리에 동일하게 적용한다. 그리고 이를 학위기반의 대학 학력에 상응하는 직무능력을 인증하는 

체계이다. 이러한 체계를 영남이공대학교 사이버보안스쿨의 교육과정에 적용하여 NCS직무 기반으로 

나노디그리 과정을 구성하는 방안을 제안하였다. 본 논문에서 제안하는 방법은 최근 들어 많은 대학들

이 도입하고 있는 나노디그리와 마이크로디그리의 직무역량 인증을 위한 방법으로 사용가능하다.

▸주제어: 국가직무능력표준, 나노디그리, 마이크로디그리, 직무역량, 사이버보안
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Ⅰ. Introduction

모든 사물들이 인터넷에 연결되는 4차 산업혁명 시대의 

도래와 더불어 최근 코로나19 팬데믹으로 인한 비대면 사

회로의 환경이 급격하게 변화함에 따라 유무선 네트워크

로 연결된 사이버 공간에서의 사이버보안은 그 중요성이 

더욱 커지고 있다. 이와 더불어 사회 전반적으로 디지털전

환이 가속화되면서 사이버보안 전문인력의 수요도 폭발적

으로 늘어나고 있다. 특히 기업 현장에서는 급격하게 변화

하는 기술환경과 이에 따라 다양해지는 사이버보안 위협

에 대응할 수 있는 실무형 인재를 요구하고 있다. 이에 많

은 대학에서는 사이버보안 관련학과를 신설하거나 기존 

학과를 사이버보안관련 학과로 전환하는 등 사이버보안 

인재 양성에 나서고 있다. 하지만 산업현장에서 요구하는 

인력의 수준과 대학에서 배출하는 인재의 능력에는 미스

매치가 발생하고 있다, 즉, 기업에서는 원하는 수준의 사

이버보안 인력을 채용하기 어렵고, 대학에서는 졸업생들이 

취업을 걱정하고 있는 일이 발생하고 있다. 

이러한 문제를 해결하기 위해 국내외에서 기업들은 자

신들이 필요한 기술들만을 직접 교육해서 인력을 조달하

고자 시도하고 있으며, 과학기술정보통신부, 한국인터넷진

흥원 등 관련 정부 부처 및 기관에서는 범국가적인 차원에

서 사이버보안 인재 양성을 위해 막대한 예산을 투여해서 

별도의 프로그램들을 운영하는 방법으로 매년 우수한 사

이버보안 인재들을 배출하는 좋은 성과를 나타내고 있다. 

또한 대학들도 기존 학위 위주의 정규과정 교육에서 탈피

하여 산업현장에서 요구하는 최신 기술들을 단기 집중교

육을 통해 산업현장의 요구에 대응하는 인재를 양성하기 

위한 체제로의 교육혁신을 추진하고 있다. 이러한 단기 집

중교육방식은 기존의 대학 학위와 더불어 특정 분야에 대

하여 나노디그리(Nano Degree)와 마이크로디그리(Micro 

Degree) 형식으로 학생의 실무능력을 인증해주는 체계로 

활용가능하다. 

학생들에게 산업현장의 실무 적응력을 키워주기 위해서

는 해당 분야의 직무에 대한 이해가 매우 중요하고, 해당 

직무수행 능력이 실무능력의 인증에 기준이 되어야 한다. 

고용노동부에서는 우리나라 전 산업분야에 산업현장에서 

직무를 수행하는데 필요한 내용들을 표준화한 국가직무능

력표준(NCS, National Competency Standards) 제도를 

운영하고 있다. NCS는 산업현장에서 특정 직무를 수행하

는데 지식, 기술, 태도 등 능력을 수준별로 체계화한 것으

로 산업현장에서 요구되는 인력의 직무능력과 교육기관에

서 제공하는 직업교육 사이의 미스매치를 줄여줌으로써 

기업에서 신규인력에 대한 재교육에 소요되는 시간과 비

용을 줄임으로써 사회적으로 인적자원개발 비용의 중복투

자를 최소화하는데 기여하고 있다[1].

본 논문에서는 산업현장 직무기반 교육체계인 나노디그

리와 마이크로디그리에 대하여 알아보고, 우리나라 대표적

인 실무형 사이버보안 인재 양성 프로그램인 BoB[2]와 

K-Shield Jr[3].의 특징 분석을 통해 NCS기반의 수준별 

직무능력 인증을 위한 마이크로디그리 적용방안을 제안하

고자 한다. 직무기반의 실무형 사이버보안 인재 양성을 위

해 NCS에서 정의하고 있는 정보보호분야의 직무를 기준

으로 나노디그리 및 마이크로디그리를 정의함으로써 다양

한 교육프로그램에 적용 가능한 실무능력인증 체계 모델

을 제안한다. 그리고 영남이공대학교 사이버보안스쿨의 교

육과정을 대상으로 나노디그리 체계를 적용하는 방안을 

제시한다. 이는 국가에서 정한 NCS를 기준으로 실무능력

인증 체계를 설계함으로써 그 객관성을 담보하고 있다고 

할 수 있다.

본 논문의 Ⅱ장에서는 직무역량 인증 프로그램인 마이크

로디그리/나노디그리에 대하여 소개하고, 국내 대표적인 

실무형 정보보안 인재양성 프로그램인 BoB와 K-Shield Jr. 

프로그램의 특징을 비교해본다. Ⅲ장에서는 NCS체계의 구

성에 대해 살펴보고, 수준별로 체계화된 NCS 직무수행능

력 인증을 위한 수준별 마이크로디그리를 정의한다. 그리

고 이를 NCS의 정보보호 분야에 적용한 모델을 제안하고, 

영남이공대학교 사이버보안스쿨 교육과정에 적용하는 방안

에 대해 설명한다. 그리고 Ⅳ장에서는 국내 대학에서 시도

되고 있는 마이크로디그리 및 나노디그리에 프로그램들과 

비교하여 본 논문에서 제안하는 직무능력 인증모델의 활용 

가능성에 대한 제안으로 결론을 맺는다.

II. Related works

2.1 Job Competency-based Education 

4차 산업혁명 등으로 인해 기술환경이 급변하고, 이에 

따라 직업 영역도 빠르게 변화하고 있다. 새로이 형성되는 

직업환경들은 그에 맞는 세분화되고 전문화된 기술에 대

한 직무역량을 가진 인력들을 요구하고 있는데, 기존 대학

의 정규교육과정은 2년에서 4년의 기간이 소요됨으로 인

해 산업현장의 변화 속도를 따라가지 못하는 한계를 가지

고 있다. 이러한 한계를 극복하기 위해 단기 직무 교육과

정인 나노디그리와 마이크로디그리 제도가 기존 대학의 

학위제도의 단점을 보완하는 대안적 학위제도로 관심을 
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받고 있다. 대학 정규학위제도가 학력에 대한 인증체계라

고 한다면, 마이크로디그리와 나노디그리는 직무기반의 실

무능력을 인증하는 체계라고 볼 수 있다[4]. 

2.1.1 Nano Degree and Micro Degree

나노디그리(Nano Degree)와 마이크로디그리(Micro 

Degree)는 ‘Nano’와 ‘Micro’는 ‘작은’이라는 개념으로 단

기간으로 압축된 학습 기간을 의미하며, ‘Degree’는 대학

의 학위가 학력을 인증하는 것처럼 나노디그리 과정의 학

습 내용에 대한 기업 및 기관의 인증을 의미한다. 나노디

그리는 대규모 온라인 공개강좌(MOOC)를 제공하는 대표

적인 기업인 유다시티(UDACITY)가 2014년에 만든 온라

인 교육프로그램의 브랜드로서 컴퓨터 분야에 있어서 대

학에서 배운 지식이 실제 실무에 활용되기 어려운 한계를 

극복하기 위해 온라인 교육을 통해 소프트웨어개발자를 

양성하는 교육프로그램을 처음 만든 것으로부터 시작되었

다. 우리나라에서도 2021년부터 유다시티 코리아 공식 파

트너인 ㈜푸름넷을 통해 유다시티의 나노디그리 프로그램

을 국내에 공급하고 있다. 유다시티 학습의 특징은 대화형 

학습콘텐츠와 산업 전문가의 프로젝트 검토 및 피드백을 

포함한 실제 프로젝트로써 실전에 즉시 활용이 가능하다

는 것이다. 현재 운영 중인 나노디그리 프로그램은 

ARTIFICIAL INTELLIGENCE, AUTONOMOUS 

SYSTEMS, BUSINESS, CLOUD COMPUTING, 

CYBERSECURITY, DATA SCIENCE, PROGRAMMING 

AND DEVELOPMENT 등 7개의 최신 기술 분야로 구성되

어 있으며, 세부 나노디그리 과정들은 주 5~10시간 학습

을 기준으로 짧게는 4주부터 길게는 6개월간의 기간이 소

요된다[5]. 

2012년 미국 콜로라도 소재의 다빈치 연구소는 단기간 

최신의 기술과 지식을 가르쳐 취업할 수 있도록 하는 새로

운 교육시스템으로 마이크로 칼리지(Micro College) 시스

템을 개발하였다. 이는 기존 대학교육이 사회의 빠른 변화

를 따라가지 못하는 문제점을 해결하고자 고안된 교육시

스템으로 특정 분야에 대하여 3개월의 초단기간에 몰입형

으로 교육이 진행된다. 이 과정을 수료하면 대학의 학위처

럼 마이크로디그리(Micro Degree)를 수여함으로써 교육

의 새로운 패러다임으로 관심을 받았다. 이러한 마이크로

디그리 시스템을 적용하여 소프트웨어개발자 교육을 위한 

다빈치 코더스(DaVinci Coders)라는 마이크로 칼리지를 

설립하였다. 교육과정은 2015년에는 Ruby on Rails, 

JavaScript, Swift/iOS, 게임개발 등에 관한 과목으로 구

성되었으며, 11~13주 기간으로 진행되었으며, 2018년 부

터는 15~21주 기간으로 교육기간이 연장되었다. 졸업이수

시간은 1,000 시간으로 하루 12시간 집중적으로 학습한다

고 가정했을 때 3개월이면 1,000시간을 충분히 이수할 수 

있으며, 이는 일반 대학의 학부과정 1년과 동등하다고 볼 

수 있다. 이 과정을 이수하면 자격심사를 통해 마이크로디

그리를 받는다. 마이크로디그리를 수여 받은 학습자에게는 

교육을 인증하는 마이크로디그리 디지털 졸업장, 성적증명

서 및 디지털 학사 배지(Badge)를 제공한다[6].

2.1.2 Korean-Style Nano Degree : Matchup[7]

4차 산업혁명 등 기술혁신의 속도가 빨라짐에 따라, 새

로운 기술과 지식을 학습하기 위한 교육 수요가 증가하고 

있으나, 대부분의 성인교육 프로그램이 2∼4년 내외의 장

기간(학사·전문학사)이거나, 단기 프로그램의 경우에도 전

일제 형식으로 운영되어, 재직자나 대학생 등 취업을 준비

하는 성인이 참여하기에 어려운 실정이다. 이에 교육부는 

2017년 성인학습자가 교육과정에서 겪는 어려움을 해소하

고, 산업변화와 기업수요를 교육프로그램에 직접 반영할 

수 있는 온라인 기반의 교육프로그램인 한국형 나노디그

리(Match業) 프로그램 운영을 발표하였다. 2018년 KT가 

AI분야 실무형인재양성을 위한 한국형나노디그리 과정 운

영을 시작으로 하여, 2022년 현재 국가평생교육진흥원 주

관하에 가상‧증강현실, 빅데이터, 대체에너지, 스마트시티, 

지능형자동차, 스마트팜, 신에너지자동차, 블록체인 등의 

9개 최신 기술이 필요한 직무 분야의 과정이 운영되고 있

다. 매치업(Match業) 프로그램은 한국형 나노디그리 고유 

브랜드이며, 4차 산업혁명 분야의 직무능력 향상을 희망하

는 대학생, 구직자, 재직자 등을 위한 산업 맞춤 단기직무

인증과정으로 해당 분야 대표기업이 교육강좌 이수자를 

대상으로 직무능력을 인증하는 프로그램이다. 프로그램에 

참여하는 대표기업은 해당 분야의 핵심 직무를 제시하고, 

교육기관은 참여기업과 공동으로 교육과정 개발 및 교육

에 참여하며, 직무능력인증 평가 기준개발 및 평가를 실시

함으로써 학습자의 직무능력을 인증할 수 있는 체계로 운

영되고 있다.

2.2 Practical Information Security Talent Training 

Program 

2.2.1 Next Generation Security Leader Training 

Program

한국정보기술연구원(KITRI)에서는 2012년부터 대한민

국 최고의 차세대 보안리더를 양성하는 ‘Best of the 

Best(BoB)’프로그램을 운영하고 있다. 이 프로그램은 총 3
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Fig. 1. Training Process of BoB and K-Shield Jr. 

단계 교육으로 구성되어 있다. 1단계 교육은 2개월의 공통 

기본교육과정으로 정보보안에 대한 공통교육과 각 트랙별 

전문교육이 진행되며, 2단계 교육은 4개월의 팀프로젝트 

과정으로 각 분야별 전문가 멘토와 함께 정보보안관련 프

로젝트를 팀별로 진행한다. 3단계 교육은 2단계 교육수료

생 중 30명을 선발하여 트랙별로 보안 분야의 최고 전문가

에게 전수받게 되는 심화교육 과정으로 2개월 동안 진행된

다. 이 단계는 경연과정으로 경연 발표 평가 및 그랑프리 

발표 평가가 진행되며, 그 결과를 통해 최종적으로 최고 인

재 BEST 10을 선발하고, 기술사업화 평가를 통해 그랑프

리 1개 팀을 선정하게 된다. BoB 교육과정은 취약점 분석, 

디지털 포렌식, 보안 컨설팅, 보안제품개발 등 4가지 트랙

으로 구성되어있다. 1단계 전공교육은 전공관련 공통기초

교육 및 트랙별 전공교육이 단기간 집중수업의 형태로 진

행된다. 그리고 2단계 이후 부터는 전문가 멘토와 함께 실

질적인 프로젝트를 수행하면서 실무능력을 키우게 된다[8]. 

BoB 프로그램의 주요 특징은 정보보안 분야에서 다양

한 분야에서 굵직한 경험을 쌓은 최정상급 전문가들로 구

성된 멘토진[9]과 분야별 최고 전문가인 멘토들의 심화학

습 그리고 전문분야별 팀프로젝트 수행이라고 할 수 있다. 

문제해결을 위해 팀별로 멘토와 함께 프로젝트를 수행하

는 과정을 경연식으로 운영함으로써 경쟁의식을 통한 교

육동기를 유발시켜 좋은 결과를 성취하고 있다. 

2.2.2 K-Shield Junior Program

과학기술정보통신부가 주최하고 한국인터넷진흥원이 주

관하는 K-Shield Jr. 교육은 향후 정보보호 분야 취업시 

현장실무를 즉각 수행할 수 있는 사이버보안 전문 주니어 

인력양성을 목표로 하는 프로그램으로 NCS 및 TTPs에 

맞춘 실습 중심의 교육과정으로 200시간 이상의 교육과정 

이수 후 취업 지원까지 운영되는 취업 지원 실무 맞춤형 

교육과정이다. TTPs는 Tactics(전략), Techniques(전술) 

그리고 Procesures(절차)의 약어로 공격자의 행위를 설명

하는 것이다. 2022년 6월 교육이 시작된 K-Shield Jr. 

Season2 프로그램은 150시간의 보안직무 공통지식을 학

습하는 공통과정을 시작으로 50시간의 직무별 심화학습으

로 교육과정이 구성되어 있다. 이 교육과 병행해서 8주간

의 연구프로젝트가 진행되는데, 3~5명씩 팀을 구성하고 

팀별로 과제를 선정한 다음 배정된 실무 멘토의 지도하에 

팀별 프로젝트를 진행한다. 50시간 진행되는 심화과정은 

TTPs를 적용하여 가상의 공격시나리오를 기반으로 발생 

가능한 상황을 분석하고, 여기에 대응하기 위해 필요한 직

무를 도출한 후 이에 필요한 직무역량 교육을 실시한다. 

교육에서 선정한 직무는 모의해킹, 정보보호컨설팅, 개인

정보보호기술, 침해사고 대응, 보안관제 운영, 클라우드 

보안운영의 6개 직무로써 직무별로 분반하여 교육이 진행

된다. 모든 과정을 마치면 인증평가를 통해 우수 인재를 

선발하고 과학기술정보통신부 장관의 인증서 수여를 마지

막으로 과정을 완료하게 된다[10]. 

K-Shield Jr. 프로그램의 주요 특징은 NCS의 정보보호

분야 직무에 맞춘 교육과정으로 수료 즉시 현장 실무에 즉

각 투할 수 있는 인력을 배출하는 실무 중심의 교육이라는 

것이다. 또한 실무기반의 직무별 교육을 위해 보안전문기

업협의체를 구성하여 팀별 연구프로젝트에 기업의 보안전

문가들이 실무 멘토로 참여함으로써 실무교육의 전문성을 

확보하였다. 즉, TTPs를 적용하여 NCS 기반의 직무별 단
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기 집중식 심화교육과 기업의 보안전문가들의 지도하에 

진행하는 팀프로젝트가 K-Shield Jr. 프로그램의 큰 특징

이며, 이로 인해 사이버보안 전문 주니어 인력 양성 프로

그램 중 대표적인 프로그램으로 좋은 성과를 내고 있다.

III. NCS Job-based Practical Skills 

Certification System

3.1 National Competency Standards (NCS) 

System

NCS는 산업현장에서 직무를 수행하는데 필요한 지식, 

기술, 태도 등을 국가가 산업부문별‧수준별로 체계화한 것

으로 국가적 차원에서 표준화한 것이다. NCS를 활용하면 

현장 중심의 실무능력을 갖춘 인재를 양성을 위한 교육과

정 개발이 가능하며, 체계적인 교육훈련과정 운영을 통해 

산업현장에서 필요로 하는 실무형 인재를 양성할 수 있다. 

또한 기업은 조직 내 직무를 체계적으로 분석함으로써 직

무 중심으로 인력들을 효율적으로 운용하는데 활용할 수 

있다[11]. 

NCS는 직무의 유형을 중심으로 국가직무능력표준을 단

계적으로 분류하며, 한국고용직업분류 등을 기준으로 ‘대

분류 → 중분류 → 소분류 → 세분류’ 의 순으로 구성된다. 

NCS에서 세분류는 한국고용직업분류의 직업 중 대표 직

무를 의미하는데, 이 단위로 국가직무능력표준이 개발되었

다[12]. Fig.2는 보안사고분석대응 분야의 능력단위 분류 

체계 예를 보여준다. 

Fig. 2. Information and communication-information 

protection field (classification example)  

각 직무별 세부 직무는 국가직무능력표준에서 최하위 

단계인 능력단위로 정의되며, 능력단위는 국가직무능력표

준의 기본 구성요소로서 해당 직무수행에 필요한 직무능

력인 능력단위요소, 평가지침 및 직업기초능력 등으로 구

성된다[13]. Fig.3은 NCS 능력단위의 구성을 보여준다. 

Fig. 3. Structure of NCS Ability Unit[33] 

또한 NCS에서는 산업현장 직무의 수준을 고려하여 능

력단위별로 8단계의 수준체계로 그 기준을 제시하고 있다. 

1수준은 철저한 감독하에 기초적인 지식을 사용하여 단순

하고 반복적인 과업을 수행하는 최하위 수준이며, 3수준까

지는 고교졸업 또는 초급실력의 전문학사 수준으로 볼 수 

있고, 4수준은 해당 분야의 이론 및 지식을 제한적으로 사

용하여 복잡하고 다양한 과업을 수행하는 수준으로 잘 교

육된 전문학사 수준으로 볼 수 있다. 1수준에서 4수준까지

는 회사나 연구소의 직급체계로 보면 사원급/보조연구원

급에 해당하는 수준이다. 5수준은 해당 분야의 이론 및 지

식을 자유롭게 사용하여 매우 복잡하고 비일상적인 과업

을 수행하고 타인에게 해당 분야의 지식을 전달할 수 있는 

수준으로 고급수준의 전문학사 및 학사학위 수준으로 볼 

수 있으며, 대리급/연구원급 수준이다. 6수준 이상은 석사

학위 이상의 실력을 가진 수준으로 볼 수 있으며, 과장급/

선임연구원급 수준이고, 7수준은 부장급/차장급/책임연구

원급, 8수준은 해당 분야 최고 수준으로 조직 및 업무 전

반에 대한 권한과 책임이 부여되는 임원급/수석연구원급

의 수준이다.

5수준까지는 직무능력에 따라 차별적으로 신입사원에게 

적용할 수 있는 수준으로 볼 수 있으며, 6수준 이상은 경

력을 가지고 있는 경력사원이나 재직자의 직무능력 향상

도에 따라 적용 가능한 수준 체계이다[13]. Table 1은 

NCS의 수준체계와 각 수준에 대응하는 기업에서의 직위

체계를 대비하여 보여준다.

3.2 NCS Job-Based Practical Competency 

Certification System: Micro Degree by Level

NCS에서는 산업분야별로 직무를 ‘세분류’로 정의하고 

그 직무수행 능력을 수준별로 체계화하고 있다. 직무는 다

시 세부직무들을 ‘능력단위’로 세분화하고, 각 능력단위는 

세부직무 수행을 위해 필요한 ‘능력단위요소’들로 구성된

다. 본 논문에서는 학생들의 실무능력을 인증하기 위해 
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Level Job performance Job position

8
The level of being able to perform a wide range of technical tasks with the 

highest level of skill

Executives,

General Manager,

Lead Researcher

7
The level of being able to perform a wide range of technical tasks with high 

level of skill

General Manager,

Deputy General Manager,

Researcher in Charge

6 The level of being able to perform a variety of tasks with general proficiency
Manager,

Senior Researcher

5 The level of being able to perform very complex and unusual tasks
Assistant Manager,

Staff, Researcher

4 The level of being able to perform complex and diverse tasks Staff, Assistant Researcher

3 The level of being able to perform somewhat complex tasks Staff, Assistant Researcher

2 The level of being able to perform procedural and routine tasks Staff, Assistant Researcher

1 The level of being able to perform simple and repetitive tasks Staff, Assistant Researcher

Table 1. Level system of NCS[13] and Job position 

‘나노디그리’와 ‘마이크로디그리’의 2단계 체계로 정의하

고, NCS의 직무능력인증체계와 연동하여 학생들의 실무

능력 인증체계에 활용하고자 한다. 나노디그리는 능력단위

(세부직무) 기준으로 실무능력을 인증하고, 마이크로디그

리는 여러 개의 능력단위(세부직무)별 실무능력을 종합해

서 상위의 세분류(직무) 기준으로 실무능력을 인증하는데 

적용한다. Table 2는 NCS분류 체계에서 마이크로디그리

와 나노디그리의 적용 범위를 나타낸다. 즉, 특정 능력단

위(세부직무)에 해당하는 직무 수행을 위해 해당 능력단위

요소에 정의된 필요 지식 및 기술들을 습득하면 나노디그

리를 수여한다. 마이크로디그리는 나노디그리를 상위직무

로 확대한 개념으로 해당직무 수행에 관련된 하위 나노디

그리들을 모아 미리 정의된 조건을 만족할 때 마이크로디

그리를 수여함으로써 직무 단위의 실무능력 검증에 활용

할 수 있다. Fig. 4는 나노디그리를 기반으로 마이크로디

그리의 구성을 나타낸다.

NCS classification system Degree System

Large Category -

Medium Category -

Small Category -

Sub Category Micro Degree

Ability Unit Nano Degree

Ability Unit Element -

Table 2. Category of Nano Degree and Micro Degree 

Fig. 4. Composition of Micro Degree 

NCS의 능력단위별로 세부직무의 수준에 따라 적용되는 

수준체계를 나노디그리에 동일하게 적용하고, 나노디그리

(레벨1)에서 나노디그리(레벨8)까지로 구분한다. Fig. 5는 

나노디그리의 수준체계를 나타낸다. 또한 마이크로디그리

도 구성하는 나노디그리의 수준에 따라 마이크로디그리(레

벨1)에서 마이크로디그리(레벨8)까지로 정의하는데, 나노디

그리의 최고 수준을 마이크로디그리의 수준으로 정의한다.

Fig. 5. Level system of Nano Degree
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Ability Unit Level Element
Training 

hours

Security Monitoring Planning and 

Operation
7

Designing a Security Control Center

50Building a Security Control Center

Managing the Security Control Center

Establishment of a CERT 6

Forming a CERT

50
Establish an action plan of a CERT

Establishment of an international cooperation system in 

response to infringement

Digital Forensics 5
Gathering evidence

50
Analyzing digital forensics

Cyber Investigation 6

Using Digital Forensics Related Laws

50Using Evidence Gathering Technologies

Resolving Cyber Incidents

Security Incidents Analysis 6

Creating an Analytics Foundation

50Analyze the cause of a Security Incients

Follow up on Security Incidents

Malware Analysis 5

Establishing a Malware Analysis Environment

50Operating a Malware Analysis Tool

Countering Malware

Security Log Analysis 4

Monitoring Security Incidents

50Analyzing Security System Logs

Security Log Correlation Analysis

Security Incident Response 5
Developing Detection Patterns

40
Restoring the Information System

Table 3. NCS Ability Unit and Elements on Infringement Accident Analysis and Response 

Fig. 6. Example of Micro Degree Level

Fig. 7. Micro Degree Level and University Degrees

즉, Fig. 6과 같이 마이크로디그리를 구성하는 나노디그

리들 중 가장 높은 수준이 그 마이크로디그리의 수준이 된

다. 마이크로디그리를 만족하는 나노디그리의 개수와 수준 

등 세부적인 내용은 교육의 목적과 필요한 직무의 수준들

을 기준으로 교육기관에서 자율적으로 판단해서 구성할 

수 있도록 한다. 

또한 수준별로 분류되는 능력단위(세부직무) 기반의 나

노디그리로 구성되는 마이크로디그리의 수준을 대학의 학

력 체계인 학위체계와 연동하여 분류해본다면 마이크로디

그리(레벨1)부터 마이크로디그리(레벨3)까지는 고등학교 

수준, 마이크로디그리(레벨4)는 전문학사급, 마이크로디그

리(레벨5)는 학사학위급 직무능력 수준으로 분류해볼 수 

있다. 일반적으로 신입사원으로 채용하는 인력의 직무능력

은 나노디그리(레벨5) 수준까지로 볼 수 있다. 2년 정도의 

경력자의 직무능력으로 볼 수 있는 나노디그리(레벨6)는 

석사학위급 직무능력 수준으로 인정할 수 있다. Fig.7은 

마이크로디그리의 수준과 학위와의 매칭관계를 나타낸다.

3.3 A Study on the Design of Micro-Digree by 

Level in Information Protection of NCS

3.3.1 Classification system in the field of 

information protection

NCS에서 정보보호 분야는 2015년까지는 별도의 분류

체계 없이 ‘정보통신’ 하위의 분류 중 ‘정보기술’, ‘통신기

술’ 분류의 하위 소분류에 분산되어 정보보호 관련 직무들

이 정의되어 있었다. 그러나 2016년부터는 ‘정보통신’ 하
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Classification Framework

large category
medium 

category

small 

category
sub category

20. 

Information

Communication

01.  

Information

Technology

Information

Protection

Information Protection Management and Operation

Information Protection Diagnosis and Analysis

Infringement Accident Analysis and Response

Information Protection Password Authentication

Intelligent Video Information Processing

Biometrics

Privacy

Digital Forensics

Video Information Security and Operation

Table 4. Information Protection Classification Framework on NCS

위 ‘정보기술’ 중분류에 ‘정보보호’ 분야로 분류체계가 정

립되었으며, 2022년 5월 현재 ‘정보보호관리‧운영’, ‘정보

보호진단‧분석’ 등 9개의 직무로 정의하고 정보보호 분야

가 세분화된 전문적인 직무로 강화되고 있는 추세이다

[14]. Table 3은 정보보호관리‧운영, 정보보호진단‧분석, 

보안사고분석대응 등 정보보호분야의 9가지 세분류로 직

무들을 분류되어 있음을 보여준다. 본 논문에서는 정보보

호 분야의 9개 직무 중 ‘보안사고분석대응’직무를 예를 들

어 수준별 마이크로디그리를 설계하고, 향후 이를 다른 직

무에 적용 가능한 모델로 제시하고자 한다. 

NCS에서 표준화한 ‘보안사고분석대응’직무는 보안관제 

기획운영, 컴퓨터 침해사고대응팀CERT) 구축, 디지털 포

렌식, 사이버조사, 침해사고 분석, 악성코드 분석, 보안로

그 분석, 보안사고 대응 등 8개의 세부직무(능력단위)로 분

류하고 있다. 각 능력단위(세부직무)는 그 업무의 수준에 

따라 각각 수준이 정의되어 있는데, 보안로그 분석이 4수

준으로 최하위 수준이며, 보안관제 기획운영이 7수준으로 

최고의 수준이다. 

이는 보안사고분석대응직무는 4수준에 해당하는 전문학

사 이상의 학력수준을 요구하고 있음을 볼 수 있다. Table 

4는 보안사고분석대응 직무의 능력단위(세부직무)와 각 능

력단위(세부직무)별 능력단위요소들을 보여주고 있다. 본 

논문에서는 신입사원 수준의 직무능력에 해당하는 4수

준~5수준의 능력단위(세부직무)만 고려하고, 능력단위(세

부직무)별로 나노디그리를 정의하고, 이를 조합하여 상위 

세분류(직무)인 보안사고분석대응 직무에 대한 마이크로디

그리를 정의한다.

3.3.2 The Structure of Nanodigree and 

Microdigreement

본 논문에서는 보안사고분석대응 직무 중 5수준의 마이

크로디그리와 세부직무 중 4개의 나노디그리를 정의한다. 

나노디그리 및 마이크로디그리의 직무 분야와 수준 표기

를 위해 ‘나노디그리-레벨-직무명’의 순으로 표기한다. 예

를 들어, 4수준의 보안로그 분석 나노디그리는 ‘나노디그

리-레벨4-보안로그분석’으로 표기한다. 이를 영어로 단순

화하여 표기하는 방법은 ‘ND-L4-보안로그분석’으로 한다. 

마이크로디그리도 같은 체계를 적용한다. Table 5은 본 

논문에서 정의하는 수준별 나노디그리와 그 표기 방법을 

나타내고 있다.

Nano Degree Related Subject

Digital 

Forensics
ND-L5-DigitalForensics

Malware Analysis ND-L5-MalwareAnalysis

Security Incident 

Response
ND-L5-SecurityIncidentResponse

Security Log 

Analysis
ND-L4-SecurityLogAnalysis

Table 5. Nano Degrees Notation 

나노디그리 수료를 위한 교육시간은 보안사고분석대응 

직무의 NCS활용 패키지[15]에서 권고하고 있는 능력단위

(세부직무)별 훈련시간을 준용하여 기준으로 잡았으며, 

Table 5에 능력단위별 훈련시간을 정리하였다. NCS에서 

제안하는 각 과정별 훈련시간은 40시간에서 50시간으로 

편성되어 있으며, 훈련내용 및 필요한 지식과 기술들로 제

시하고 있다. 이를 근거로 대학 정규과정의 교과목 운영을 

고려하여 관련 기초지식 학습을 위한 시간을 포함해서 산
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Semester Subject Classification(Ability Unit)
Level of 

Ability Unit

1-2 Network construction and operation Security Incident Response Level 5

Linux system operation
Malware Analysis

Security Log Analysis 

Level 5

Level 4

Python programming
Malware Analysis

Security Log Analysis 

Level 5

Level 4

2-1 Database Security
Malware Analysis

Security Log Analysis 

Level 5

Level 4

Hacking and Cracking Security Incident Response Level 5

Operating system security
Malware Analysis

Security Log Analysis 

Level 5

Level 4

Intrusion Prevention System
Security Incident Response

Security Log Analysis 

Level 5

Level 4

2-2 Secure script programming Security Log Analysis Level 4

Intrusion detection system
Security Incident Response

Security Log Analysis 

Level 5

Level 4

Penetration Testing practices
Security Incident Response

Security Log Analysis 

Level 5

Level 4

Secure programming
Malware Analysis

Security Log Analysis 

Level 5

Level 4

Data Structure Malware Analysis Level 5

3-1 System Vulnerability Analysis Practices Security Incident Response Level 5

Security system operation practices
Security Incident Response

Security Log Analysis 

Level 5

Level 4

Software reverse engineering Malware Analysis Level 5

Security data analysis Security Log Analysis Level 4

Network analysis practices Security Incident Response Level 5

3-2 Infringement Response Practices Security Incident Response Level 5

Table 7. Curriculum of Cyber Security School(Information Security Major), Yeungnam University College. 

정해보면 약 각 능력단위별 나노디그리 수료를 위해서는 

약 200시간 정도의 학습 시간이 필요하다고 볼 수 있다. 

대학 정규과정에서 1주일에 3시간씩 15주간 수업을 하는 

교과목을 본다면 총 45시간이 3학점 단위의 한 과목 수업

에 요구되는 시간이다. 세부 직무에 해당하는 능력단위별 

훈련을 위한 시간이 3학점 한 과목 정도의 시간으로 정의

되어 있지만, 실질적으로 정규과정에서 관련 전공기초 과

목들을 2~3과목 정도 학습을 해야지만 능력단위(세부직무)

에 해당하는 직무능력을 제대로 습득할 수 있다. 특정 분

야 직무수행을 위한 기술적인 내용과 더불어 직업기초능

력에 해당되는 내용들을 고려한다면 나노디그리 수료를 

위해서는 3학점 과목 기준 4~5과목 수강에 해당하는 학습

시간이 필요하게 된다. 45시간 단위 과목을 기준으로 5~6

과목을 시간으로 환산하면 180시간에서 225시간이 된다. 

능력단위(세부직무)별로 차이가 나겠지만 200시간을 그 기

준으로 각 과정별 특성에 따라 차별적으로 구성하면 될 것

이다. NCS 정보보호 직무를 기준으로 구성한 K-Shield 

Jr. 프로그램에서도 각 직무별 교육시간을 200시간으로 정

의하고 있으므로 그 타당성이 증명된다 할 수 있다.

마이크로디그리 수여를 위해 필요한 학습 시간은 다빈

치코더스의 마이크로디그리 과정에서 정의한 1000 시간을 

기준으로 잡았다. 이는 해당 직무분야에 관련된 4개~5개

의 나노디그리를 취득하면 마이크로디그리 취득이 가능한 

것으로 볼 수 있다. 하나의 마이크로디그리를 수여하기 위

해서 60~70학점에 해당하는 학습이 필요하다면 110학

점~120학점을 졸업학점으로 하고 있는 3년제 전문대학 교

육과정으로 보면 2개의 마이크로디그리를 수료할 수 없는 

것으로 보인다. 하지만 나노디그리를 수여하는 세부직무 

분야 학습에 40~50시간 정도가 소요되고, 나머지 150시간 

해당 직무를 수행하는데 필요한 전공 기초지식들 학습에 

필요한 시간이다. 그런데 이러한 전공 기초지식들은 해당 

직무 분야의 나노디그리과정에서 공통적으로 많은 부분이 

중복인정이 가능할 것이다. 그렇기 때문에 여러개의 나노

디그리 과정의 수료가 가능하다. Table 6에는 나노디그리

와 마이크로디그리 수여 기준에 대해 정리하였다.

Training hours Criteria

Nano 

Degree
180 ~ 225 hrs

4~5 subjects

(12~15 Grades)

Micro

Degree
about 1000 hrs

4~5 Ndno Degrees

(60~70 Grades)

Table 6. Nano Degree/Micro Degree Criteria
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3.3.3 A Study on the Application of Cyber Security 

School in Yeungnam University College 

영남이공대학교 사이버보안스쿨은 해킹공격 및 방어기

술을 갖춘 실무적 사이버침해대응 전문가 양성을 목표로 

2014년 개설한 3년제 전문학사과정이며, 2017년부터는 

전공심화과정을 개설하여 학사학위도 배출하고 있는 대구

에 위치하는 전문대학이다. 인재양성 분야의 핵심직무는 

전문학사과정에서 보안사고분석대응을 전공심화 학사학위

과정에서 정보보호관리운영, 정보보호진단분석으로 설정

하고 많은 수의 사이버보안 인재들을 배출하여 보안전문

기업에서 바로 직무에 투입가능한 우수한 인재를 공급하

고 있는 전국 최고 수준의 실무기반의 사이버보안 전문학

과이다[16]. 

본 논문에서는 2022학년도 영남이공대학교 사이버보안

스쿨의 정보보안전공 교육과정을 기준으로 나노디그리 적

용방안을 제안한다. Table 7에는 사이버보안스쿨 정보보

안전공의 커리큘럼 중 NCS의 보안사고분석대응 직무의 

능력단위(세부직무)와 관련된 전공과목들을 나타내고 있으

며, 커리큘럼에서 커버하고 있는 능력단위(세부직무)는 악

성코드분석, 보안사고대응, 보안로그분석으로 3종류의 나

노디그리를 위한 과정으로 볼 수 있다.

Nano Degree Related Subject

Malware 

Analysis

(ND-L5-Malwar

eAnalysis)

Linux system operation

Python programming

Secure programming

Data Structure

Software reverse engineering

Security 

Incident 

Response

(ND-L5-Securit

yIncidentRespo

nse)

Network construction and operation

Hacking and Cracking

Intrusion Prevention System

Intrusion detection system

Penetration Testing practices

System Vulnerability Analysis Practices

Network analysis practices

Infringement Response Practices

Security Log 

Analysis

(ND-L4-Securit

yLogAnalysis)

Linux system operation

Python programming

Database Security

Operating system security

Intrusion Prevention System

Secure script programming

Intrusion detection system

Penetration Testing practices

Secure programming

Security system operation practices

Security data analysis

Table 8. Nano Degrees and Related Subjects 

Table 4에 정의된 5수준의 4가지 나노디그리 중 사이

버보안스쿨에서는 학과의 인력양성 및 교육목표와 부합되

는 악성코드분석, 보안사고대응, 보안로그분석 능력단위

(세부직무) 분야로 3개의 나노디그리 과정 운영이 가능하

다. 직업기초능력에 해당하는 과목들을 추가하여 수강한다

면 레벨5에 해당하는 학사학위 수준의 직무역량을 가지는 

보안사고분석대응 마이크로디그리(레벨5) 수여가 가능하

다. 각 나노디그리 수여를 위해서는 관련 과목들 중 5과목 

이상을 수강해야한다. 다수개의 나노디그리 수여를 위해서

는 관련 과목을 중복해서 인정가능하다. Table 8은 사이

버보안스쿨에서 수여가능한 나노디그리별로 관련된 교과

목들을 정리하여 보여주고 있다.

IV. Conclusions

4차 산업혁명, 코로나19 팬데믹 등으로 인해 기술과 환

경의 변화가 빠르게 진행됨에 따라 새로운 기술 분야에서 

새로운 직업이 생기게 되고, 이에 맞는 새로운 인력의 수요

가 크게 증가하고 있다. 그런데 대학에서의 교육이 빠른 사

회의 변화에 제대로 따라가지 못함으로 인해 대학에서 배

출되는 인재들과 산업현장에서 요구하는 인력 사이의 미스

매치가 사회적으로 큰 문제가 되고 있다. 이에 기존 대학의 

교육과정 운영에서 탈피하면서 산업현장의 빠른 변화에 대

응하면서 새로운 직무 분야에 맞는 인재를 적시에 배출하

기 위해 나노디그리와 마이크로디그리와 같은 직무역량기

반의 교육제도를 도입하고 있다. 그러나 각 대학별로 독자

적으로 직무역량기반 프로그램을 개발함으로 인해, 직무능

력에 대한 객관적인 인증이 어렵다. 즉, 대학별 운영사례를 

살펴보면 단순히 관련 교과목의 수 및 학점 범위 정도만 규

정하고 있으며, 해당 교과목의 학점만 취득하면 마이크로

디그리를 수여하는 형식을 취하고 있어서. 마이크로디그리

를 직무능력인증의 객관성을 담보할 수 없다. 

본 논문에서 제안하는 수준별 마이크로디그리 직무능력 

인증 방법은 국가에서 제정한 NCS체계를 마이크로디그리

의 직무능력인증에 그대로 접목함으로써 나노디그리 및 

마이크로디그리의 직무능력인증에 대한 신뢰성을 담보할 

수 있다. 이 방법은 최근 많은 대학들이 도입하여 운영하

고 있는 나노디그리 및 마이크로디그리 과정의 직무능력 

인증체계에 접목이 가능하며, 2021년 교육부가 지원하는 

‘디지털 신기술 인재양성 혁신공유대학[17]’ 사업과 같은 

대학교육 혁신 분야에서 운영될 다양한 교육과정들의 직

무능력 인증에 활용이 가능할 것으로 기대된다.
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