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[Abstract]

In this paper, we analyze trends in the use of mobile forensic technology, focusing on cases where 

mobile forensics are used, and we predict the development of future mobile forensics technology using 

linear regression used in future prediction models. For the current status and outlook analysis, we 

extracted a total of 8 variables by analyzing 1,397 domestic and foreign mobile forensics-related cases 

and newspaper articles. We analyzed the prospects for each variable using the year of occurrence as an 

independent variable, seven variables such as text (text message usage information), communication 

information (cell phone communication information), Internet usage information, messenger usage 

information, stored files, GPS, and others as dependent variables. As a result of the analysis, among 

various aspects of the use of mobile devices, the use of Internet usage information, messenger usage 

information, and data stored in mobile devices is expected to increase. Therefore, it is expected that 

continuous research on technologies that can effectively extract and analyze characteristic information of 

mobile devices such as file systems, the Internet, and messengers will be needed As mobile devices 

increase performance and utilization in the future and security technology. 
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[요   약]

본 논문에서는 모바일 포렌식이 활용된 사례를 중심으로 모바일 포렌식 기술 활용의 동향을 분석

하고, 이를 기반으로 미래 예측 모델에 사용하는 선형 회귀 분석을 사용하여 미래 모바일 포렌식 기

술의 발전을 전망한다. 현황과 전망분석을 위해 국외 및 국내 모바일 포렌식 관련 사례 및 신문 기사 

등 1,397개를 분석하여, 발생 연도를 포함하는 총 8개의 변수를 추출하였다. 발생 연도를 독립 변수

로 하고, 텍스트(문자메시지 사용정보), 통신정보(휴대전화 통신정보), 인터넷 사용정보, 메신저 사용

정보, 저장된 파일, GPS, 기타 등 7개의 변수를 종속변수로 하여 각 변수에 대한 전망분석 결과 모바

일 기기의 다양한 활용 측면 중 인터넷 사용정보, 메신저 사용정보, 모바일 기기에 저장된 데이터 등

의 분야에 대한 활용이 증가할 것으로 예상된다. 따라서, 향후 모바일 기기의 성능과 활용성 증가 및 

보안기술 향상에 따라 파일시스템, 인터넷, 메신저 등 모바일 기기의 특성 정보를 효과적으로 추출

하고 분석할 수 있는 기술에 관한 연구가 지속적으로 필요할 것으로 예상된다.

▸주제어: 모바일 포렌식, 사이버 범죄, 포렌식 도구, 선형 회귀, 전망
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I. Introduction

ICT 기술의 발전에 따라 디지털 기기의 활용이 증가하

고 있고, 이는 사용자 편의성을 증가시키는 반면, 디지털 

기기를 사용한 범죄 또한 증가시키고 있다. 디지털 기기를 

이용한 범죄를 해결하기 위하여 다양한 디지털포렌식 기

술이 개발 및 활용되고 있으며 디지털포렌식의 분야는 모

바일 포렌식, 디스크 포렌식, 메모리 포렌식 등 다양한 종

류가 있다. 최근에는 스마트폰이나 웨어러블 기기 등 모바

일 기기들을 사용하는 빈도가 증가하고 있으며 최근에 일

어난 대표적인 사례를 살펴보면 텔레그램을 이용하거나, 

기밀 자료를 태블릿에 보관하는 등 사이버 범죄에서 모바

일 기기가 사용되는 사례가 많아지고 있다. 사이버 범죄 

해결을 위해 수사기관에서는 모바일 포렌식 도구를 활용

하고 있지만, 암호화 등 기술적인 측면, 기기 파손 등 환경

적인 측면에서 한계가 존재하여 완벽하게 복구하지 못하

는 것이 현실이다. 더욱이 미래사회가 발전하면서 모바일 

포렌식의 활용성은 증가할 것을 예상해보면, 더 완전한 복

구를 위해 필요한 모바일 포렌식의 분야를 예상하여 기술

개발을 위해 집중할 필요가 있다.

본 논문에서는 모바일 포렌식이 활용된 다양한 사례를 

분석하여 모바일 포렌식이 활용 분야를 분석하고, 분석된 

데이터를 활용하여 선형회귀분석 모델에 적용하여 미래 

모바일 포렌식의 기술 전망을 분석하여, 미래 모바일 포렌

식 기술의 발전 방향을 제안하고자 한다. 본 논문에서는 2

장에서 모바일 포렌식의 정의와 모바일 포렌식의 기술, 

OS(Operation System) 별 모바일 포렌식 도구 등 기술현

황 및 현재 국내 및 해외에서 연구 중인 몇 가지 모바일 

포렌식 기술을 조사하고 분석한다, 3장에서는 모바일 포렌

식이 활용된 약 1,379건의 사례를 조사하여 각 사례에서 

활용된 모바일 포렌식의 분야를 분석하고 데이터 세트를 

구성한다. 이후, 미래 예측 모델에 자주 사용되는 회귀분

석 모델 중 선형 분석을 활용하여 향후 모바일 포렌식의 

전망을 예측한다.

II. Related Work

1. Mobile Forensic

모바일 포렌식은 디지털포렌식의 한 분야로, 조사 대상

이 되는 스마트폰, 전자수첩 태블릿, 디지털카메라 등 디

지털 증거에 저장된 데이터를 추출 혹은 복원하는 기법을 

말한다. 모바일 포렌식을 위한 데이터 수집 방법에는 물리

적 추출(수집)과 논리적 추출(수집)로 분류할 수 있다[1].

1.1 Physical Extraction

물리적 추출 기술은 모바일 장치 내에 포함된 플래시 메

모리 칩에서 모든 데이터를 캡처하는 기술로서 파일시스

템을 비트 단위 복사본으로 생성하며 할당되지 않은 공간

에도 액세스하여 모든 데이터를 획득할 수 있다. 일반적으

로 물리 추출은 JTAG(Joint Test Action Group)케이블로 

접속한다[2]. 

1.2 Logical Extraction

논리적 추출 기술은 모바일 장치에서 파일과 폴더를 추

출하는 기술로, 컴퓨터와 동기화시키기 위하여 제조업체의 

API(Application Program Interface)를 사용한다. API를 

사용하기 때문에 할당되지 않은 공간에는 액세스할 수 없

어 휴대전화기의 파일만 복구할 수 있다. 일반적으로 논리 

추출은 기기에 접근하기 위해 Bluetooth, 적외선 혹은 케

이블을 사용한다[2].

2. Mobile Forensics Technology and tools

2.1 Mobile Forensic Technology

일반적으로 모바일 포렌식에 사용하는 기술은 수동 추

출, 잠금장치 우회, 무차별 대입 획득, 논리 추출, 파일시

스템 추출, 16진수 덤프, 시스템 내 프로그래밍(ISP), 칩 

오프, 마이크로 리드, 클라우드 데이터 수집 등이 있다[3].

수동 추출은 가장 단순한 방법으로 모바일 기기의 잠금

을 해제하여 직접적으로 데이터를 추출하는 방식이다. 잠

금장치 우회는 잠금 데이터를 삭제 혹은 부팅 프로세스 수

정 등 시스템의 취약성을 사용하며 장치가 AFU(After 

First Unlock) 상태일 때만 사용할 수 있다. 무차별 대입 

획득은 PIN 코드를 무한 반복하여 데이터를 획득하는 방

식이다. 논리 추출은 USB, Bluetooth 등을 통해 포렌식 

하드웨어 혹은 워크스테이션에 연결하여 데이터를 추출하

는 방식이다. 파일시스템 추출은 IOS, 안드로이드 등 운영

체제별 파일시스템 구조를 분석하여 데이터를 추출하는 

방식이며, 비휘발성 메모리에 저장된 데이터를 비파괴적 

방법으로 전체 혹은 부분 파일시스템 데이터를 획득하는 

방식이다. 16진수 덤프는 코드나 부트로더를 스마트폰에 

업로드하여 메모리를 스마트폰에서 컴퓨터로 덤프시켜 데

이터를 추출하는 방식으로 삭제 파일을 복원할 수 있다. 

시스템 내 프로그래밍은 메모리 판독기를 회로 기판의 칩

에 연결하여 액세스한 후, 대상 메모리의 비트 단위 복사

본을 생성하는 맞춤형 부트로더를 사용하는 방식이다. 칩



The Trends and Prospects of Mobile Forensics Using Linear Regression   117

오프는 물리적으로 메모리칩을 제거하여 다른 스마트폰으

로 옮겨 데이터를 추출하는 방식으로 기술적으로 까다롭

고 메모리칩이 손상되면 추출할 수 없다는 특성이 있으며, 

JTAG를 사용하여 읽어온다. 마이크로 리드는 칩에서 표시

되는 데이터를 수동으로 해석하는 작업으로, 전자 현미경 

등을 사용하여 물리적 게이트를 분석한 후 게이트 상태를 

0과 1로 변환하여 ASCII 문자로 결정하여 판독하는 방식

이다. 이 방식을 사용하기 위해서는 플래시 메모리 및 파

일시스템에 대한 광범위한 지식과 교육이 필요하다. 클라

우드 데이터 수집은 최근 공급업체에서 제공하는 클라우

드 서버에도 모바일 데이터를 저장하기에 해당 업체의 클

라우드 서버에 접근하여 데이터를 수집하는 방식으로, 일

종의 데이터 마이닝으로 볼 수 있다[4-7].

2.2 Mobile Forensic Tools

모바일 포렌식에서 대표적인 Toolkit은 주로 Android 

OS와 IOS를 대상으로 하는 툴킷이 주를 이루고 있으며, 

BlackBerry 같은 OS, 모조 전화기와 같은 비표준 모바일 

장치, 중국 칩셋으로 제조된 전화기를 전문적으로 포렌식

을 할 수 있게끔 지원을 해주는 툴도 있다. OS에 따른 세

부적인 모바일 포렌식 툴은 Table. 1과 같다.

Name

Target OS

An

dro

id

IOS Etc

Cellebrite UFED[11] o o x

Oxygen Forensics Suite[10][11] o x x

Mobile Phone Examiner Plus[10] o o o

Xry[11] o o x

Lantern[9] x o x

Elcomsoft ios Forensic Toolkit[14] x o x

Belkasoft Evidence Center[15] o o x

Mobiledit Forensic Express[8][9][11] o o x

Micro Systemation XRY[11] o o x

msab(xry) o o x

Encase[8] o o x

FTK[8] o o x

AFLogical OSE[16] o x x

Andriller[11] o o x

FTK Imager Lite[8] o o x

NowSecure Forensics Community 

Edition[11]
o o x

Android Data Extraactor Lite (ADEL)[17] o x x

WahtsApp Xtract[12] o o x

Bulk Extractor[18] o x x

Table 1. Mobile Forensic Tools

3. Trends in Mobile Forensic Technology Research

현재 모바일 포렌식 기술의 문제점 등을 개선하기 위해

서 부 채널 분석, 결함 주입, SoC(System-on-Chip)리버

스 엔지니어링, DPE(Distributed Processing Engine)같

은 기술들이 연구되고 있다.

부채널 분석은 집적 회로가 기판에서 작동할 때 관련 정

보가 전류를 타고 흐르거나 전자기 방출의 형태로 누출될 

수 있는 것에서 착안하여, 암호화키와 같은 정보 획득하여 

데이터 추출한다. 결함 주입은 불법적인 동작 유발을 목적

으로 컨트롤러 장치의 입력을 조작하는 기술로 전원 공급

장치 글리칭, 부족 공급, 전자기 신호 전송 및 광빔 주입 

등의 기술을 사용한다. 이는 부트 시퀀스 공격이라고 할 

수 있으며, 높은 권한을 가진 코드 추출 등을 위하여 사용

한다. SoC 리버스 엔지니어링은 SoC 내부에 물리적 접근

을 통해 내부 회로를 검사하는 방식으로, 반도체를 확인하

는 방식이다. DPE는 분산된 데이터를 네트워크를 통해 여

러 대의 컴퓨터에 나누어 처리하는 시스템으로, 대용량 디

지털 저장매체에 대해 효율적인 분석이 가능하다. 파일 카

빙 기법은 시그니처 정보를 알아야 수집한 데이터의 이미

지 파일을 재조합할 수 있지만, 암호화된 디지털 이미지의 

경우 시그니처 정보가 없으므로, 메타데이터와 같은 부가 

정보가 없는 데이터의 단편 조각 간 인접-상관도를 측정하

고 재조합하여 주는 기술이라고 하며, Header/Footer, 

Header/File Size, Header/Ram Slack, 파일구조 검증 

4가지 기법이 존재한다[4-5].

III. Analysis of Mobile Forensics 

Technology Prospects Using Cases

1. Prediction Methodology

1.1 KDD Analysis Methodology

KDD(Knowledge Discovery in Database) 분석 방법론

은 1996년 Fayyad가 소개한 방법론으로 데이터를 통해 통

계적 패턴이나 지식을 찾을 수 있도록 정리한 데이터마이

닝 프로세스이다. 데이터마이닝, 기계학습, 인공지능, 패턴

인식, 데이터 시각화에서 응용될 수 있는 구조를 갖추고 있

다. KDD 분석 방법론은 데이터 셋 선택, 데이터 전처리, 데

이터 변환, 데이터마이닝, 결과 평가로 이루어져 있다[19]. 

1.2 CRISP-DM Analysis Methodology

CRISP-DM 방법론은 전 세계에서 가장 많이 사용되는데

이터 마이닝 표준 방법론으로 단계, 일반과제, 세부과제, 프
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No Year Text Call Internet
Messenger/

SNS
Data GPS Etc Source

1 1992 1 1 0 0 0 0 0 https://casetext.com/case/us-v-slater-7

2 2000 0 0 0 0 0 0 0 https://caselaw.findlaw.com/nc-court-of-appeals/1201672.html

3 2002 0 0 0 0 0 0 0

https://www.post-gazette.com/news/crime-courts/2019/10/

02/scott-tyree-alicia-kozakiewicz-sex-offender-sentenced-

violating-parole-pittsburgh-harrisburg/stories/201910020149

4 2002 0 0 0 0 0 0 0 https://casetext.com/case/com-v-kelley-3

5 2004 0 1 0 0 0 1 0 https://casetext.com/case/united-states-v-mahon-3

6 2004 1 0 0 0 0 0 0 https://casetext.com/case/people-v-cunnigham

7 2005 0 0 0 0 0 0 0
https://www.biography.com/news/btk-killer-dennis-rader-ti

meline

8 2005 0 0 0 0 0 0 0
https://law.justia.com/cases/alabama/court-of-appeals-cri

minal/2010/08-1767.html

9 2005 0 0 0 0 0 0 0 https://casetext.com/case/state-v-bettis-2

10 2006 0 1 0 0 0 0 0 https://casetext.com/case/people-v-vu-5

~~~~~~
1373 2019 0 0 1 0 0 0 0

https://www.edaily.co.kr/news/read?newsId=036309666224

91544&mediaCodeNo=257&OutLnkChk=Y

1374 2019 0 0 0 0 1 0 0 https://www.usmbc.co.kr/article/iVJKLte0Yytvc

1375 2019 0 0 1 0 0 0 0 http://www.mediajeju.com/news/articleView.html?idxno=316715

1376 2019 0 0 0 0 1 0 0

https://www.chosun.com/site/data/html_dir/2019/06/05/201

9060502171.html?utm_source=naver&utm_medium=origina

l&utm_campaign=news

1377 2019 0 0 0 0 0 0 0 https://www.news1.kr/articles/?3639867

1378 2019 1 1 0 0 0 0 0 https://news.kbs.co.kr/news/view.do?ncd=4218491&ref=A

1379 2019 0 0 0 0 0 0 0
https://newsis.com/view/?id=NISX20190612_0000678706&cI

D=10810&pID=10800

Table 2. RAW Data

로세스 실행 등의 4가지 레벨로 구성된 계층적 프로세스 모

델이다. CRISP-DM의 절차는 Data Understanding, Data 

Preparation, Modeling, Evaluation, Deployment, 

Business Understanding과 같이 6단계로 구성되며, 각 단

계는 순차적으로 진행되는 것이 아니라, 필요에 따라 단계 

간의 반복 수행을 통해 분석의 품질을 향상시킨다[9].

1.3 Linear Regression Analysis – Regression curve

선형 회귀는 다양하게 연구되고, 널리 사용되고 있는 회

귀분석 기법이며 종속변수 y와 한 개 이상의 독립 변수 

(또는 설명 변수) x와의 선형 상관관계를 모델링 하는 분

석기법이다. 선형 예측 함수를 사용해 회귀식을 모델링 하

며, 알려지지 않은 파라미터는 데이터로부터 추정한다. 

선형 회귀는 여러 사용 사례가 있지만, 값을 예측하는 

것이 목적일 경우, 선형 회귀를 사용해 데이터에 적합한 

예측 모형을 개발한다. 개발한 선형 회귀식을 사용하여 y

가 없는 x값에 대해 y를 예측하기 위하여 사용할 수 있다. 

일반적으로 다음과 같이 최소제곱법(least square 

method)을 사용해 선형 회귀 모델을 세운다. 

   ⋯   
    …

주어진 식에서 
 는 각 독립 변수의 계수이며, 는 선형 

회귀로 추정되는 모수의 개수이다. 는 전치를 의미하고, 


는 와 의 내적을 의미한다. 는 오차항, 오차항 

변수로, 관찰되지 않은 확률 변수이며, 종속변수와 독립 

변수 사이에 오차를 의미한다. 이것이 선형 회귀라 불리는 

것은, 종속변수가 독립 변수에 대해 선형 함수(1차 함수)의 

관계에 있을 것이라 가정하기 때문이다. 선형 회귀는 데이

터를 통해 미래를 예측하고자 할 때 주로 사용된다. 비용 

예측, 고정 투자 예측, 재고 관리 예측, 필요 유동 자산 예

측, 노동 수요 예측, 노동 공급 예측 등에 선형 회귀를 사

용할 수 있다. 이러한 이유로 본 논문 연구에서는 전망분

석을 위해 선형회귀분석법을 선택했다[20].

2. Mobile Forensics Forecast Analysis

데이터 셋은 Table. 2와 같이 국내 법원, 해외 법원, 국

내 기사에 나와 있는 사례들을 조사하여 총 1,397개를 생

성하였으며, 분석에 사용된 변수는 발생 연도, 텍스트

(SMS 사용정보), 통신정보(휴대전화 통신정보), 인터넷 사

용정보, 메신저(SNS) 사용정보, 저장된 파일, GPS, 기타 

앱 및 악성코드를 포함하는 Etc 등 Table. 3과 같이 총 8

개로 구성하였다. Table. 3의 Total Count는 연도에 관계
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Fig. 1. Mobile Forensic Trends

Variables Value Total Count

Year 20XX 1,379

Text 1,0 158

Call 1,0 153

Internet(mail) 1,0 73

Messenger/SNS 1,0 202

Data 1,0 633

GPS 1,0 53

Etc 1,0 51

Table 3. Variables and Total Count

없이 총 1,379건의 사례 가운데 해당 변수가 사용된 횟수

를 나타낸다. 분석대상 총 1,379건의 사례 중 모바일 포렌

식에서 가장 많이 사용된 정보는 Data임을 알 수 있으며, 

Messenger, Text, Call 등의 정보가 모바일 포렌식에 많

이 사용되었다.

수집한 데이터를 연도별, 분야별로 확인한 결과 Fig. 1

과 같이 Call, Messenger(SNS), Data 등의 정보에 대한 

포렌식 빈도가 최근들어 급격하게 상승하고 있는 것을 확

인할 수 있었다. 이는 최근 스마트 기기의 보급률 및 사용

률 증가에 따른 현상인 것으로 분석된다. 특이할 만한 점

은 모든 모바일 포렌식 모든 분야가 증가하고 있는 것을 

확인할 수 있다. 

독립 변수는 향후 포렌식 분야를 추정하기 위하여 범죄 

발생 연도로 지정하였다. 종속변수에는 모바일 기기 포렌

식에 사용된 기술범위의 전망을 예측하기 위해 나머지 변

수를 모두 사용하였다. 독립 변수에는 모두 발생 실제 연

도를 기입하였으며 종속변수는 참이면 1, 거짓이면 0으로 

표시하였다. 

선형회귀분석 알고리즘을 이용하여 모바일 포렌식의 기

술 전망을 분석한 결과 텍스트와 Call 정보는 Fig. 2, Fig. 

3에서 보여주는 것처럼 사용 빈도가 점차 감소할 것으로 

예상된다. 이는 최근에는 전화 통화보다 카카오톡, 텔레그

램 등 SNS의 활용이 증가함에 따른 것에 기인한 것으로 

분석된다. 반면 Fig. 4 ~ Fig. 7에 보이는 바와 같이 인터

넷(email 포함) 사용정보와 Messenger/SNS, Data, Etc 

등의 정보는 시간이 지나갈수록 사용률이 높아지는 것을 

확인할 수 있었다. 특히 두드러진 증가세를 보이는 분야는 

Messenger/SMS와 저장된 파일을 의미하는 Data 분야이

다. 이는 최근 업무의 환경이 카카오톡, 텔레그램과 

Facebook, Instagram 등 SNS를 활용하는 빈도가 높아

짐에 기인하는 것으로 예상되며, 모바일 기기의 성능이 향

상되고, 활용성이 높아짐에 따라 모바일 기기에 저장되는 

파일과 데이터의 양 또한 증가할 것으로 예상되는 것에 기

인하는 것으로 분석된다. 따라서 향후 모바일 포렌식의 기

술은 모바일 기기를 컴퓨터시스템과 같은 요소로 인정하

고 모바일 기기의 파일시스템을 추출하는 기술, 모바일 기

기 응용프로그램 디버깅 또는 리버싱 기술과 같은 모바일 

기기에 특화된 디지털포렌식 기술개발이 지속적으로 필요

할 것으로 전망한다. 그래프에서 관심 있게 보아야 할 다

른 측면은 악성코드를 포함한 기타 앱 분석의 필요성이 증

가하고 있다는 점이다. 이는 과거와는 달리 모바일용 악성

코드가 증가하고, 다양한 앱이 출시됨에 따라 향후 모바일 

악성코드 분석기술 또한 필요할 것으로 예상할 수 있다. 
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Fig. 2. Text

Fig. 3. Call

Fig. 4. Internet  

Fig. 5. Messenger/SNS

Fig. 6. Data 

Fig. 7. Etc

IV. Conclusions

ICT 기술이 발전함에 따라 모바일 기기의 범죄 사용 빈

도가 증가하는 반면에 모바일 포렌식 기술에 대한 발전 속

도는 이를 따라가지 못하고 있다. 본 논문에서는 모바일 

포렌식에 관한 다양한 사례를 조사하고, 사례분석 결과를 

기반으로 선형회귀분석 모형을 사용하여 미래 모바일 포

렌식의 기술적 발전 방향을 예측하였다. 예측 결과 모바일 

포렌식에서는 Data를 추출하는 기술, Messenger/SNS 

포렌식 기술 등에 대한 지속적인 연구와 기술개발이 필요

할 것으로 예상되었다. 다만, 데이터 셋을 구성할 때 국내·

외 법원 판례 및 기사에서 자료를 조사하였지만, 존재하는 

모든 사례를 조사할 수 없어 데이터 셋에 한계가 있었다. 

향후 보다 많은 데이터 셋을 구성하여 예측분석 모형을 만

든다면 더 정확한 예측이 가능할 것으로 예상된다. 또한, 

조사한 정보에 따르면 여러 국가 및 기관 등에서 서로 다

른 표준을 지정하고 다양한 포렌식 도구들을 활용하여 데

이터를 추출해 증거로 사용하고 있다. 모바일 포렌식에 사

용되는 기술과 도구가 다르며 추출할 수 있는 데이터 역시 
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차이가 있기 때문에 모바일 포렌식에 대한 기술표준 등에 

관한 연구도 지속되어야 할 것이다.
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