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[Abstract] 

With the development of mobile devices and global positioning systems, various location-based 

services can be utilized, which collects user's location information and provides services based on it. In 

this process, there is a risk of personal sensitive information being exposed to the outside, and thus 

Geo-indistinguishability (Geo-Ind), which protect location privacy of LBS users by perturbing their true 

location, is widely used. However, owing to the data perturbation mechanism of Geo-Ind, it is hard to 

accurately obtain the density distribution of LBS users from the collection of perturbed location data. 

Thus, in this paper, we aim to develop a novel method which enables to effectively compute the user 

density distribution from perturbed location dataset collected under Geo-Ind. In particular, the proposed 

method leverages Expectation-Maximization(EM) algorithm to precisely estimate the density disribution 

of LBS users from perturbed location dataset. Experimental results on real world datasets show that our 

proposed method achieves significantly better performance than a baseline approach. 
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[요   약]

최근 들어 모바일 디바이스와 GPS(Global Positioning System)의 발전으로 다양한 위치 기반 서

비스(Location-Based Servises, LBS)를 활용할 수 있게 되었다. LBS 사용자는 서비스를 이용하기 위

해 자신의 위치 정보를 서비스 제공자에게 노출한다. 이 과정에서 개인의 민감한 정보를 침해할 

가능성이 있으므로 사용자의 위치 데이터를 변조하여 프라이버시를 보존할 수 있는 

Geo-indistinguishability(Geo-Ind) 기법이 많이 활용되고 있다. 그러나 Geo-Ind 기법으로 인하여 사용

자로부터 변조된 데이터를 수집하는 경우, LBS 제공자는 사용자 분포에 대한 정확한 정보를 얻을 

수 없다. 그러므로 본 논문에서는 Geo-Ind 기법을 이용하여 사용자로부터 수집한 변조된 위치 데

이터로부터 사용자 분포에 대한 정보를 정확하게 계산하기 위한 방법을 제안한다. 특히, 

Expectation-Maximization(EM) 기법을 이용하여 변조된 데이터로부터 사용자의 위치 분포를 정확하

게 예측하기 위한 기법을 제안한다. 또한 실제 데이터를 이용해 제안 기법의 우수성을 입증한다.

▸주제어: 위치 기반 서비스, 위치 데이터, 데이터 프라이버시, Geo-indistinguishability
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I. Introduction

4차 산업혁명이 도래한 이후로 인공지능, 사물 인터넷, 

빅데이터, 모바일 등 다양한 분야에서 물리적, 생물학적, 

디지털 세계를 연결하며 혁신적인 변화가 나타나고 있다. 

특히 기존 산업혁명보다 진화한 첨단 지능정보기술이 사

용되어 더 넓은 범위에 더 생산적인 영향을 주고 있는 것

으로 알려져 있다. 매년 디지털 환경에서 사람과 산업을 

연결하는 방대한 자료가 생성되는데 이것을 효과적으로 

보관, 정리, 분석, 가공하여 다른 산업에 적용하는 것이 빅

데이터 사회에서의 중요한 과제이다. 사용자가 생성하는 

자료 중에서 위치 데이터는 여러 기술의 발전과 함께 더 

많은 사용가치를 가지게 되었다.

정보통신 사회를 기반으로 사물인터넷(Internet of 

Things, IoT) 기술은 생활 전반에 걸쳐 밀접하게 사용되고 

있다. IDC(International Data Corporation)는 많은 IoT 

기기들이 향후 몇 년간 기하급수적인 빅데이터를 생성할 

것이라는 통계자료를 발표했다. 2025년에는 73.1 

ZB(1ZB=10억 TB)에 달할 것으로 예상되며 이는 2019년에 

발생한 데이터의 422%에 해당한다 [1]. IoT 산업의 발달과 

더불어 대부분의 모바일 기기는 위치를 인식할 수 있는 

GPS(Global Positioning System) 기능을 탑재하고 있다.

모바일 디바이스와 GPS의 발전으로 인해 위치기반서비

스(Location-Based Servises, LBS)를 사용할 수 있게 되

었다. 위치기반서비스는 이동통신망이나 GPS를 통해 얻은 

정보를 바탕으로 사람이나 사물의 위치를 정확하게 파악

하여 사용자에게 응용 서비스를 제공하는 것이다 [2]. LBS

의 형태는 목적에 따라 크게 두 가지로 구분할 수 있다. 첫 

번째로 공적 서비스는 사용자가 위험한 상황에서 조난 구

조 서비스나 긴급 경보 시스템과 같은 것을 제공하는 서비

스를 말한다. 두 번째로 사적 서비스는 사용자의 편의를 

위하여 제공하는 서비스를 말한다. 사용자들은 자신의 위

치를 기반으로 한 네비게이션 시스템, 기상 정보 등 유용

한 정보를 제공 받을 수 있다. 예를 들어, 가장 가까운 

ATM 기기를 찾거나 주변 가게의 쿠폰을 받을 수도 있다. 

또한 배달 주문 어플에서는 주변에서 주문 가능한 식당을 

보여줄 뿐만 아니라, 배달원이 주문 목적지까지 이동하는 

경로를 실시간으로 지도에 나타내어 보여주고, 목적지까지

의 예상시간을 알려준다. 

LBS는 주로 이동통신 업체와 자동차 업체를 중심으로 

발전되고 있다. 그런데 위치 정보를 활용하는 업체들이 사

용자의 정보를 수집하고 서비스를 제공하는 과정에서 사

용자의 프라이버시를 침해할 가능성이 존재한다. 많은 

LBS에서는 사용자가 인식하지 못하는 순간에도 방대한 양

의 사용자 위치 정보를 수집하고 이 정보를 외부에 제공하

는 경우가 있다. 예를 들어 미국의 이동통신 회사 AT&T, 

T-Mobile, Sprint는 사용자들의 실시간 위치 데이터를 수

집하여 데이터 브로커에게 유출하였다 [3]. 개인의 위치 정

보는 민감한 정보(예, 직장 주소, 병원 방문 기록)를 담고 

있으므로, 활용하는 과정에서 프라이버시 보호 기법을 사

용하는 것이 필요하다. 

LBS 환경에서 사용자의 위치 정보에 대한 프라이버시

를 보존하면서, 서비스를 제공하기 위한 다양한 기법이 연

구되어 왔다. 전통적인 방식으로는 dummy location [4], 

cloaking [5] 기법과 같이 익명화 기법을 사용하는 방식이 

있다. 최근들어 차분 프라이버시(Differential Privacy, 

DP) 기법이 프라이버시 보존 데이터 수집 및 처리에 있어

서 표준으로 사용되고 있다 [6, 7, 8, 9, 10]. 이에 따라 

DP 기법을 사용자의 위치 데이터에 적용하려는 다양한 방

법이 제안되었다. 그중 Geo-indistinguishability 

(Geo-Ind) [11, 12, 13, 14]는 위치 데이터에 적용 가능한 

가장 대표적인 DP 기반 기법에 해당한다.

Fig. 1. Protecting location privacy of users in LBS 

using Geo-Ind

그림 1과 같이 사용자는 Geo-Ind 기법을 이용하여 위

치 데이터에 대한 변조를 수행한 후, 변조된 위치 데이터

와 서비스 요청을 LBS 서버에 전송한다. LBS 서버는 사용

자의 변조된 데이터를 기반으로 사용자에게 서비스를 제

공한다. 이 과정에서 사용자의 원본 데이터는 외부에 노출

되지 않기 때문에, 사용자의 위치 정보에 대한 프라이버시

를 보존할 수 있다. 

일반적으로 LBS 제공자는 사용자로부터 수집한 대용량 

위치 데이터로부터 사용자 분포도를 추출한 후, 이를 서비

스 개선에 활용한다. 그러나 Geo-Ind 기법으로 인하여 사

용자로부터 변조된 데이터를 수집하는 경우, LBS 제공자

는 사용자 분포에 대한 정확한 정보를 얻을 수 없다. 그러
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므로 본 논문에서는 Geo-Ind 기법을 이용하여 사용자로

부터 수집한 변조된 위치 데이터로부터 사용자 분포에 대

한 정보를 정확하게 계산하기 위한 방법을 제안한다. 본 

논문의 제안 기법을 통하여 사용자 분포에 대한 예측 정확

도를 높임으로써 LBS 제공자는 제공하는 서비스 품질 향

상을 기대할 수 있다. 이로 인하여 서비스 사용자는 보다 

개선된 서비스를 제공받을 수 있는 혜택을 누릴 수 있다. 

본 연구의 기여는 다음과 같다. 먼저 사용자로부터 수집

한 변조된 데이터로부터, Expectation-maximization 

(EM) 기법을 이용하여 사용자의 위치 분포를 정확하게 예

측하기 위한 기법을 제안한다. 또한 실제 데이터를 이용해 

제안 기법의 우수성을 평가한다. 본 논문은 다음과 같이 

구성되어 있다. 2장에서는 본 논문과 연관된 선행 연구에 

대해서 설명하고, 3장에서는 배경 지식인 Geo-Ind에 대해 

설명한다. 4장에서는 제안 기법에 대하여 설명한다. 5장에

서는 제안 기법의 성능을 평가를 수행한 후, 6장에서 결론

을 맺는다.

II. Related Work

프라이버시를 보존하며 사용자 분포도를 예측하기 위한 

다양한 연구가 이루어져 왔다. 가장 간단하면서도 널리 사

용된 방법은 히스토그램을 사용하여 분포도를 예측하는 

것이다 [15]. 하지만 해당 방식의 기법을 사용하기 위해서

는 현실적이지 않은 이산화된 공간을 가정하게 되어 분포

도가 적절하지 않다. 또한 커널 밀도 추정(Kernel Density 

Estimation)도 대표적인 분포 추정 기법이다 [16]. 전통적

인 이산 히스토그램을 부드럽게 근사하여 Kernel 함수를 

얻고 이를 활용하여 분포도를 추정하는 방법이다. 파라미

터를 사용하지 않는 방법들은 데이터 전체를 저장하는 것

이 필요한데 결점이 많아서 사용하지 않는다. 최근에는 딥

러닝을 기반으로 한 기법들이 다양하게 연구되고 있는데 

자기회귀변환(autoregressive transformations)을 사용

하는 기법들도 있다. 결합 확률 분포를 조건부 확률의 곱

으로 나타낼 때 연쇄법칙을 사용하는 변환 방식이다. 이러

한 모델들에는 Masked Autoregressive Flow (MAF) 

[17], 밀도 추정을 위해 최적화된 Real NVP 가 있다. 또한 

Inverse Autoregressive Flow [18] 는 다른 기법들에 비

해 변분추론(variational inference)에 최적화되어있다 

[19, 20, 21].

사용자의 위치 정보를 변조하여 프라이버시를 보존하는 

방식인 Geo-Ind는 다양한 분야에서 사용되고 있다. 공간 

클라우드 소싱(Spatial crowdsourcing, SC)에서는 개인

이나 그룹이 자신들의 주변에 있는 정보들을 수집하여 SC 

서버에 전송하는 역할을 수행한다. 이때, 이들은 자신들의 

위치 정보를 SC 서버와 공유하게 되며, 이로인하여 위치 

정보에 대한 프라이버시 침해 문제가 발생할 수 있다. 그러

므로 사용자들의 실제 위치 대신에 Geo-Ind를 이용하여 

변조된 위치 정보를 SC 서버에 제공하기 위한 다양한 연구

가 진행되고 있다. Wang et al. [22]는 Geo-Ind를 활용하

여 SC 플랫폼 상에서의 사용자들의 위치 데이터를 보호하

기 위한 방법을 제안하였다. 공유 주행 서비스는 유사한 경

로로 이동하는 사용자들끼리 차량을 공유하고 비용을 절감

하게 해주는 서비스로서, 교통 완화, 에너지 절약, 환경 보

호 등의 부가적인 장점이 있다. Tong et al. [23]는 

Geo-Ind를 활용하여 공유 주행 서비스 환경에서 사용자의 

위치 정보를 보호하기 위한 기법을 제안하였다. 위치 인식 

소셜 네트워크(Location-aware social networks)에서도 

Geo-Ind를 활용하여 위치 정보에 대한 프라이버시를 보존

하기 위한 다양한 연구가 진행되어 있다. 가장 대표적으로

는 Location Based Social Discovery(LBSD) 서비스이

다. 이는 사용자 주변의 사람들을 인식하여 사용자 주변 사

람들의 리스트를 제공한다. 사용자는 LBSD를 통하여 주변

에 사는 친구를 만나거나 새로운 친구를 사귀는 기회를 가

질 수 있다. 하지만 이 과정에서 사용자의 위치 정보에 대

한 프라이버시가 침해될 우려가 있으며, 이를 방지하기 위

하여 Geo-Ind 기법이 활용된다 [24, 25, 26, 27]. 

사용자의 분포도를 예측하는 과정에서 정확도를 높이기 

위하여 EM 알고리즘 기법을 사용할 수 있다. EM 알고리

즘이란 E-step (Expectation)과 M-step (Maximization)

을 반복적으로 시행하여 최대가능도(Maximum 

Likelihood)를 최대화하는 확률 모델이다[28, 29]. 주로 

완전하지 않은 관측 데이터셋를 가지고 있을 때 잠재적인 

수치를 고려하여 완전한 데이터셋을 추정할 때 사용할 수 

있다. EM 알고리즘에 관한 연구도 다양한 분야에서 지속

적으로 진행되어왔다. 금속공학분야에서 효율적인 추가 재

료 구매를 위한 의사결정을 할 때 사용되었다 [30]. 신호처

리분야에서 코히어런트 광통신과 직접위치결정기법의 정

확도를 높이기 위해 사용되었다 [31, 32].

III. Background

Geo-Ind란 사용자의 위치 데이터에 노이즈를 추가하는 

방식으로 변조하여 공격자가 사용자의 위치를 정확하게 
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   ≤ 
×   ×   식(1)

min: ∈∈ ⋅  ⋅

s.t.:   ≤ 
⋅×   

                        ∈ ∈  

 ∈     ∈

     ∈ ∈

식(2)

유추하는 것을 방지하는 기법이다.

정의 1. (ε-Geo-Indistinguishability) 를 사용자의 

실제 위치 데이터 집합이라 가정하고, 를 사용자가 서버

에 전송한 변조된 위치 데이터 집합이라고 가정한다. 

는 임의의 매커니즘이라고 가정할 때 아래의 조건을 만족

하면 는 ε-Geo-Ind를 만족한다.

⑴ 의 임의의 데이터 과 에 대하여 

⑵ 로부터 생성되는 모든 결과값 ∈에 대하여 다

음 식을 만족한다.

이때,  는 과  사이의 거리이다.

Geo-Ind를 구현하기 위한 두 가지 방법이 있다. 그중 

하나인 라플라스 매커니즘(Laplace mechanism) [6, 7]은 

사용자의 실제 데이터에 라플라스 분포상의 노이즈를 추

가하는 방식으로 변조하는 기법이다. 이는 간단한 방식이

지만, 위치 데이터 변조 과정에서 노이즈가 많이 추가될 

가능성이 있어서 정확도가 떨어지고, 데이터 유용성이 낮

아질 우려가 있다. 반면 최적화(Optimization) 매커니즘은 

이전에 언급한 라플라스 기법에 비해 사용자의 실제 위치 

데이터에 대한 변조가 적게 발생하므로, 데이터 유용성이 

높은 기법이다. 그러므로 본 논문에서는 최적화 매커니즘

을 이용한다. 

를 사용자의 실제 위치 데이터 집합이라 가정하고, 

를 사용자가 서버에 전송한 위치 데이터 집합이라고 가정한

다. 는 사전 확률 분포(prior probability distribution )로 

가정할 때 최적화 매커니즘 는 아래의 조건을 만족한다.

이때, 는 


인 균등분포이다. 

그림 2에서 보이듯 최적화 매커니즘에서는 먼저 LBS 

서버가 Geo-Ind를 만족하는 변조화 행렬 을 생성한 후 

사용자에게 배포한다. 사용자는 배포된 변조화 행렬을 내

려받아 자신의 실제 위치 데이터를 변조한다. 그리고 다시 

서버에게 변조된 데이터를 전송한다.

matrix

Users

Fig. 2. Optimization Mechanism

IV. The Proposed Scheme

본 장에서는 본 논문의 제안 기법을 설명한다. 그림 3은 

제안 기법의 구성도에 해당한다.

Fig. 3. The architecture of the proposed approach

∙ 사용자는 Geo-Ind의 변조화 기법에 따라 실제 위치 데

이터를 변조한다. 

∙ 사용자는 변조된 위치 데이터를 서버에 전송한다.

∙ 사용자드로부터 프라이버시를 보존하며 수집한 대용량 

위치 데이터로부터 EM 알고리즘을 이용하여 사용자의 

분포도를 예측한다.

4.1 Problem Definition and Naive Solution

위치 데이터를 수집하고자 하는 지역을 개의 겹치지 

않는 격자로 분할하였다고 가정하면, 전체 지역을 

    ⋯ 으로 표현할 수 있다. 또한 명의 

사용자가 있다고 가정하면, 사용자의 집합을 

    ⋯ 로 표현할 수 있다. 이때 -번째 사

용자 의 위치를 ∈라고 하면, 명의 사용자의 위치 

데이터는   ⋯ 에 해당한다. ′∈를 

Geo-Ind의 변조 기법에 의해 생성된 사용자 의 변조된 

위치 데이터라 가정하자. 이때 사용자의 실제 위치 데이터 

가 Geo-Ind의 변조기법에 의해서 ′로 변조될 확률은 

 ′ 에 해당한다. 3.1절에서 언급하였듯이 변조화 
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 


식(3)

행렬 은 식(2)에 의해 계산되어 사용자에게 배포된다. 

LBS 서버가 명의 사용자(  ⋯  )로부터 전송

받아 데이터베이스에 저장한 변조된 데이터를 

  ′ ′ ⋯ ′라 가정하자. 이러한 변조된 데

이터를 이용하여 사용자의 분포를 예측하기 위해서 사용

할 수 있는 단순 기법은 다음과 같다. 사용자가 전체 구역 

개 중 -번째 격자 위치 에 위치할 확률(즉, 분포율)

을 이라 하자. 이때 단순기법에 의해서 분포율은 다

음과 같이 계산할 수 있다. 

이때 는 전체 사용자의 수에 해당하고, 는 

이 에 나타나는 빈도수에 해당한다.

위의 방식은 단순하지만, 변조화 행렬 을 고려하지 않

으므로 사용자의 분포도를 정확히 예측할 수 없다. 그러므

로 다음 절에서는 Geo-Ind 기법에 의해 변조된 위치 데이

터로 부터 사용자의 분포도를 정확하게 예측할 수 있는 방

법을 제안한다.

4.2 Estimating the User Distribution Using EM 

Algorithm

Geo-Ind에 의해 변조화된 위치 데이터로 인하여 사용

자들의 분포도를 정확하게 측정하기는 쉽지 않다. 그러므

로 본 연구에서는 프라이버시를 보존하기 위한 데이터 변

조로 인해 발생한 불확실성을 해결하기 위하여 EM 알고리

즘을 사용한다. EM 알고리즘을 이용하여 데이터의 분포도

를 처음엔 특정 분포(예, 균등 분포)로 가정한 후, 이를 반

복적으로 최적화 시키는 방법을 이용하여 전체의 분포도

를 예측한다.

서버가 사용자로부터 전송받아 데이터베이스에 저장한 

  ′ ′ ⋯ ′ 중에서 -번째 사용자로부터 

받은 변조된 데이터는 ′∈이다. 이때 이 -번째 사

용자의 원래 위치가 ∈ 이었을 확률은 조건부 확률 

∣′로 표현 가능하고, 이는 베이즈 정리에 의해 

다음과 같다.

∣ ′ ′

∩′

′

′∣ 




  



′∣  

′∣ 

식(4)

이때 변조화 행렬 의 정의에 의해 

′∣    ′  이므로, 식(4)는 다음과 같이 

정리할 수 있다.

∣ ′ 


  



  ′ 

  ′ 

식(5)

4.1장에서 언급한 분포율은    에 해당한

다. 그런데 이는 변조된 데이터 만으로는 정확히 측정할 

수 없으므로, 본 논문에서는 EM 알고리즘을 이용하여 실

제와 유사한 분포율을 계산하는 방법을 제안한다. EM 알

고리즘을 이용하여 분표율       를 

구하기 위한 방법은 다음과 같이 4단계로 구성된다.

§ 초기화: 초기 파라미터의 값은 균등분포를 가정하여 다

음과 같이 설정한다. 


   

   


 ≤  ≤ 식(6)

즉, 전체 영역이 개의 격자로 구성되어 있으므로, 각

각 영역의 분포율은 


로 균등하게 초기화된다 (즉, 


  




  

  




  ). 

§ E-step: 현재의 파라미터  를 사용하여 사후 확률 

∣′를 구한다. ∣′는 식(4)에 의해 다

음과 같다.
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∣ ′  
  




  




  ′ 

 
  ′ 




  




  ′ 


  ′ 

식(7)

  

§ M-step: 매 반복마다 
 는 다음과 같이 업데이트 된다.


     

  

 
  



∣′  
  

식(8)

식(8)에서 사후 확률 ∣′  
  는 이전 E-step

에서 구한 값을 사용한다. 모든 지역의 분포율의 합은 1이

므로, 
   은 다음과 같이 정규화된다. 


    


  




  


   

식(9)

§ 위의 E-step과 M-step은 미리 지정한 횟수 만큼 반복 

후, 종료한다. 또는 각 분포율을 나타내는 파라미터의 

차이가 수렴할 때까지 반복한다. 즉, 다음의 조건을 만

족할 때까지 위의 E-step과 M-step을 반복한다. 

max |θi
(t+1) - θi

(t)| <γ 식(10)

이때, γ는 사용자가 지정한 임계값에 해당한다.

위의 EM 알고리즘 종료 후, 분포율은 

  
     

   에 의해 구할 수 있다.

V. Experiment

5.1 Experiment Setup

본 연구에서는 베이징에서 운행하는 택시의 이동경로를 

기록한 T-Drive 데이터[33]를 사용하여 성능 평가를 수행

하였다. T-Drive 데이터에서 택시의 위치는 위도/경도로 

표현된다. 먼저, 전체 영역을 위도/경도에 의해 ×, 

×, ×개의 격자 구역으로 나누었다. 전체 

T-Drive 데이터 중에 85,707개의 택시를 임의로 추출하

였다. 또한, 각 택시별로 이동경로 중에 있는 10개의 위치

를 임의로 추출하여 실험에 사용하였다. 본 실험에서는 

Geo-Ind의 프라이버시 예산 ε 값으로 0.5, 1.0, 2.0을 사

용하였다. 변조화 행렬은 Gurobi 라이브러리를 사용하여 

구현하였다. 

제안 기법의 성능을 평가하기 위해 원본 위치 데이터로

부터 추출한 사용자 분포도와 변조된 위치 데이터로부터 

추출한 사용자 분포도 사이의 평균 절대 오차 (Mean 

Absolute Error, MAE)를 사용하였다. 전체 m개의 구역

에서 각 구역의 실제 분표율을 or  이라고 하고, 변

조된 데이터를 바탕으로 예측한 분포율을  이라

고 가정하자 (단,  ≤ ≤). 이때 MAE는 다음과 같이 

정의된다.

식(11)

본 실험에서는 4.1절의 단순 기법(NA)과 4.2절의 제안 

기법(EM) 간의 비교 성능 평가를 수행한다.

5.2 Results

그림 4는 단순 기법과 제안 기법의 성능 평가 결과를 나

타낸다. 이 실험은 프라이버시 예산  값이 예측 결과에 

미치는 영향을 보여준다. 이 실험에서 세 개의 서로 다른 

ε 값이 사용되었으며, × 격자가 사용되었다. 제안 

기법의 EM 알고리즘 반복 횟수는 10으로 설정하였다.

그림에서 알 수 있듯이 ε 값이 감소할수록 MAE 값이 

증가하는 것을 알 수 있다. 이는  값이 감소할수록 사용

자의 프라이버시 보호 수준이 증가하여, 원본 데이터에 대

한 심한 변조가 발생하기 때문이다. 반면에  값이 증가할

수록 예측 값이 실제 값과 유사해짐을 알 수 있다. 이는 

값이 증가할수록 사용자의 프라이버시 보호 수준이 감소

하여, 원본 데이터에 대한 변조가 작게 발생하기 때문이

다. 그림에서 알 수 있듯이 모든 ε 값에 대하여 제안 기법

이 단순 기법보다 우수한 성능을 보이고 있다. 특히 ε 값

이 감소할수록 단순 기법과 제안 기법 간의 성능 차이가 

커지는 것을 알수 있다.



                                               Privacy-Preserving Estimation of Users‘ Density Distribution in 

Location-based Services through Geo-indistinguishability   167

Fig. 4. Comparison between NA and EM for varying ε

그림 5는 세 개의 서로 다른 격자에 대한 실험 결과이

다. 이 실험에서 ε 값은 1.0으로 설정되었으며, 제안 기법

의 EM 알고리즘 반복 횟수는 10으로 설정하였다.그림 4의 

실험 결과와 유사하게 모든 격자 크기에 대하여 본 논문의 

제안 기법이 단순 기법보다 우수한 성능을 보인다. 그림 4

와 그림 5의 실험 결과는 본 논문에서 제안하는 EM 알고

리즘 기반 기법의 우수성을 입증한다.

Fig. 5. Comparison between NA and EM for varying 

grid sizes

그림 6은 제안 기법의 EM 알고리즘 반복 횟수에 따른 

MAE 값의 변화를 보여준다. 그림 6-(a)의 실험에서는 ε 

값을 0.5에서 2.0으로 설정하였으며, × 격자가 사

용되었다. 그림 6-(b)의 실험에서는 ε 값을 1.0으로 설정

하였으며, 세 개의 서로 다른 격자 ×, ×, 

×가 사용되었다. 이 실험에서 EM 알고리즘의 최대 

반복 횟수는 50으로 설정하였다. 그림에서 보이듯이, 

MAE 값은 초기에 급격하게 감소한 후, 서서히 증가하거

나 혹은 안정화되는 것을 알 수 있다. 그림 6의 실험 결과

는 EM 알고리즘의 적은 반복 횟수만으로도 좋은 예측 결

과를 얻을 수 있음을 보여준다. 이러한 결과는 EM 알고리

즘의 반복으로 인한 추가 과부화(overhead)가 적게 발생

함을 보여준다.

  
  
  

  × 
  × 
  × 

Fig. 6. Iteration vs. MAE for varying (a) ε and (b) grid sizes

VI. Conclusions

4차 산업혁명 이후 사물 인터넷, 모바일, GPS 등의 분야

가 비약적으로 발전하면서 언제 어디서나 엄청난 양의 데

이터를 수집할 수 있게 되었다. 이 데이터를 적절히 가공하

고 분석하여 활용할 수 있는 대표적인 서비스는 LBS이다. 

이때 사용자의 위치는 민감한 개인정보에 해당하므로 사용

자의 프라이버시를 보호하기 위해서는 데이터를 변조하여 

서버에 전송해야 한다. 하지만 변조된 데이터를 사용하면 

원래 사용자 분포도와 차이가 크기 때문에 데이터 유용성

이 낮아진다. 본 연구에서는 사용자의 프라이버시를 보존

하면서도 원래 사용자의 분포도에 가깝게 예측하여 데이터 

유용성을 높이기 위한 방법을 제안하였다. 또한, 실제 데이

터를 이용한 성능 평가를 통하여 본 논문에서 제안한 EM 

알고리즘 기반 기법의 우수성을 입증하였다.
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