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[Abstract] 

In this paper, we propose an efficient and procedural software patch management phases. Every year, 

organizations have tens of thousands of known vulnerabilities and spend tens of thousands of hours and 

millions of dollars or more patching them. Despite these efforts, research has shown that the time it 

takes for an exploit to appear for a given patched vulnerability is shortening. As various types of 

organizations such as companies and universities manage patches in inconsistent ways, problems such as 

security problems, system instability, information leakage and work delay due to patches occur. In this 

paper, we look at the basics required for software patch management and define the factors to be 

considered for patch management and the effective steps for patch management. Therefore, this study 

will be used as a method to efficiently and procedurally execute the organization's patch management 

policy in the process of updating and patching the software in the organization to a new version as a 

solution to software function modification and security vulnerability. 

▸Key words: Enterprise patch management, Patch, Software Patch, Vulnerability Management, 

Software Update

[요   약]

본 논문에서는 효율적이고 절차적인 소프트웨어 패치 절차를 제안하였다. 매년 조직에서는 수

만 개의 알려진 취약점이 존재하고 패치 작업에 수만 시간과 수백만 달러 이상을 소비한다. 이러

한 노력에도 불구하고 주어진 패치된 취약점에 대한 익스플로잇이 나타나는 데 걸리는 시간이 단

축되고 있는 것으로 조사되었다. 기업, 대학 등 다양한 형태의 조직에서 일관되지 않는 방법으로 

패치를 관리함에 따라 보안 문제 발생, 시스템 불안정, 패치로 인한 정보 유출 및 작업지연 등의 

문제가 발생하고 있다. 본 연구에서는 소프트웨어 패치 관리를 위해 필요한 기본적인 사항들을 

살펴보고 패치 관리를 위해 고려되어야 하는 사항과 패치 관리를 위한 효율적인 단계를 정의한

다. 따라서 본 연구는 소프트웨어 기능의 수정, 보안 취약점에 대한 해결 방법으로 조직 내의 소

프트웨어를 새로운 버전으로 갱신하고 패치하는 과정에서 조직의 패치 관리 정책을 효율적이고 

절차적으로 실행하는 방안으로 활용될 것이다.

▸주제어: 조직 패치관리, 패치, 소프트웨어 패치, 취약점 관리, 소프트웨어 업데이트
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I. Introduction

소프트웨어 취약성을 악용하는 사이버 공격자는 여전히 

현대가 직면한 가장 심각한 위험 중 하나이다. 기업 네트

워크. 패칭은 조직 보호를 위한 가장 효과적이고 널리 알

려진 전략이다. 이러한 사이버 공격에 대한 소프트웨어 시

스템에 대한 보안 패치의 빠른 릴리스에도 불구하고 소프

트웨어 제품에서 새로 발견된 취약점으로 인해 대부분의 

사이버 공격이 발생하였다[1]. 패치가 이미 존재하는 알려

진 취약점의 악용 [2,3,4,5]하여 더 불안한 이러한 사이버 

공격으로 막대한 재정적 손실과 명성을 얻는 파괴적인 결

과를 초래했다는 것이다. 

Equifax 사건[6,7]과 같은 회사 데이터의 기밀성 및 무

결성 위반으로 인한 손실, 심지어 소프트웨어 시스템의 가

용성으로 인한 인간의 죽음 [8], 이러한 결과는 주로 조직 

IT 환경에서 소프트웨어 보안 패치를 적용할 때 직면하는 

본질적인 복잡한 문제 즉, 소프트웨어 보안 패치 관리는 

보안 취약점에 대한 패치를 적용하는 과정을 의미한다. 관

리되는 소프트웨어 시스템의 기존 취약점 식별, 획득, 테

스트, 설치, 소프트웨어 보안 패치 확인[9,10,11,12]. 이러

한 활동을 수행하려면 상호 종속성을 관리해야 한다. 그림 

1은 패치 관리 기능의 3가지 핵심 운영 기능과 함께 기본 

종속성이 보여준다. 패치 관리 기본 종속성은 효율성과 효

과를 보장하기 위해 마련되어야 한다[13].

Fig. 1. Patch management foundational 

dependencies

소프트웨어 패치는 일반적으로 버그나 보안 취약점을 

수정하는 데 사용되는 기존 소프트웨어에 대한 작거나 큰 

수정 과정이다. 기업, 기관, 관공서 및 개인이 사용하는 모

든 소프트웨어 및 시스템에 패치 과정은 적합하게 이루어

져야 한다. 패치는 소프트웨어의 단순한 버그를 수정하는 

과정부터 소프트웨어 기능 업그레이드, 보안 관련 기능 개

선 등 여러 가지 원인으로 이루어지게 된다.

기관에서의 패치는 개인의 컴퓨터나 모바일 장비의 패

치 영향이 기관 전체에 영향을 미칠 수 있다. 특히 소프트

웨어, 컴퓨터 및 장비에 대한 취약점이 발견되어 패치가 

이루어지기 전까지는 해킹에 쉽게 노출되어 질 수 있다. 

따라서 기관에서는 적합하고 효율적인 패치 관리 방안을 

마련하여 계획적이고 통합적으로 패치가 이루어져야 해킹

에 대한 방어가 이루어질 수 있다[14,15,16].

Adam Mutrray[17]는 평균 애플리케이션에서 코드 기반

의 10%만이 사내에서 작성되고 지난 18개월 동안 21,000개

의 알려진 취약점(CVE)이 보고되었다는 사실을 고려하면 

알려진 취약점이 가장 취약하다는 것을 이해할 수 있다. 

패치를 적용하려면 시간과 노력이 필요하다. 매년 조직은 

패치 작업에 18,000시간과 백만 달러 이상을 소비한다. 이러

한 노력에도 불구하고 많은 사람들이 주어진 패치된 취약점

에 대한 익스플로잇이 나타나는 데 걸리는 시간이 단축되는 

것을 확인되었다. 강력한 패치 관리 모범 사례를 구현하지 

않으면 시간을 낭비하고 공격의 문을 열어 둘 위험이 있다.

Ponemon Institute의 연구에서 사이버 공격 피해자의 

57%는 패치를 적용하면 공격을 막을 수 있다고 했고 34%

는 공격 전에 취약점에 대해 알고 있었다고 하였다.

철저한 패치 관리 프로세스는 완벽한 보안 프레임워크

의 필수적인 부분이다. 올바른 응용 프로그램에 올바른 패

치를 더 빨리 적용 할수록 환경이 더욱 안전해진다[17].

1. Related works

여러 기관에서 패치 관리 업무를 수행하고 있다. 취약성 

보완을 위한 여러 가지 패치 관리 정책들[18,19,20,21,22]

이 기관의 환경에 따라 아주 많이 사용되고 있다. 또한 컴

퓨터나 정보기기 그리고 소프트웨어 방대한 종류는 엄청

나게 많이 존재한다. 이와 같이 패치 업무는 기관마다 다

양하게 이루어지고 있다. 그중 두 가지 경우의 관련 연구

를 살펴본다.

Adam Mutrray[17]는 원활한 패치 관리 프로세스를 위

한 8가지 모범 사례를 제공하였다. 시스템 인벤토리

(Inventory)를 구축은 환경 내의 모든 소프트웨어 및 하드

웨어에 대한 포괄적인 인벤토리는 모든 패치 관리 프로세

스의 중요한 부분이다. 보유하고 있는 항목에 대한 명확한 

그림이 있으면 알려진 취약점을 인벤토리와 비교하여 중

요한 패치를 빠르게 찾을 수 있다.

사용하는 소프트웨어 버전(및 소프트웨어 자체) 통합하

는 방법이 좋다. 사용하는 소프트웨어 버전이 많을수록 노
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출 위험이 높아진다. 또한 많은 양의 관리 오버헤드를 생

성한다. Windows, Linux 또는 MacO 중 하나의 버전을 

선택하고 패치를 통해 해당 버전을 최신 상태로 유지하는 

것이 좋다[17].

패치 예외 완화 방법을 마련해야 한다. 패치를 바로 적

용할 수 없는 경우가 있다. 소수의 시스템이 체크아웃되면 

회사 전체가 패치될 때까지 더 큰 그룹에 패치를 배포하기 

시작해야 한다. 빠르게 패치를 적용한다는 것은 한 번에 

모든 곳에 패치를 적용하는 것을 의미하지 않는다. 패치가 

균열을 통해 떨어지지 않고 모든 것을 적시에 패치 할 계

획이 있는지 확인해야 한다.

소프트웨어 보안 패치 관리는 식별, 획득, 소프트웨어 

제품 및 시스템에 대한 보안 패치 테스트, 설치 및 확인의 

과정이다. 그림 2는 소프트웨어 취약점 주기에 따른 쇼프

트웨어 보안 패치 관리의 과정을 보여준다[1].

Fig. 2. An overview of the software security patch 

managemwnt process.

패키지 관리자 또는 패키지 관리 시스템은 일관된 방식

으로 컴퓨터의 운영 체제에 대한 컴퓨터 프로그램을, 업그

레이드를 설치, 구성 및 제거하는 과정을 자동화하는 소프

트웨어 도구의 모음입니다. 그러나 이러한 보안 결함도 있

을 수 있습니다. 사용자가 패키지 관리자를 사용하여 소프

트웨어의 의미를 이해하지 못한 채 소프트웨어 측면에서 

최신 상태를 유지하는 것이 일반적입니다. 패키지 관리자

가 루트로 실행되고 제대로 구현되지 않으면 시스템에 악

성 소프트웨어를 다운로드 하여 설치할 수 있습니다. 아무

도 그것을 원하지 않을 것이라고 확신합니다.

패치 관리는 제품 및 시스템에 대한 패치를 평가, 획득, 

테스트, 우선순위 지정, 배포 및 검증하는 프로세스이다. 

반복 가능하고 표준화된 패치 관리 활동은 소프트웨어 결

함 및 취약성을 완화하여 조직의 노출을 최소화하고 예방 

가능한 손상을 방지함으로써 비용 절감을 지원한다. 효과

적인 패치 관리를 위해서는 다양한 기업 관리자의 역할과 

프로세스를 조정하여 이기종 IT 환경에서 구성을 최신 상

태로 유지해야 한다. 보안 운영자와 서비스 운영자는 가용

성에 대한 운영 요구 사항을 염두에 두고 시스템 및 애플

리케이션 패치의 우선순위를 지정하고, 테스트하고, 적용

하고, 확인하기 위해 협력해야 한다[10].

패치 관리는 조직의 전체 시스템 무결성 및 위험 관리 

전략의 일부인 폐쇄 루프 프로세스이다. 프로세스는 취약

성 관리와 자산 인벤토리 및 검색의 기초를 통합하는 엔터

프라이즈 도구를 통해 반복 가능하고 대부분 자동화될 때 

가장 잘 실행된다. 이 도구는 지속적인 모니터링 기능을 

용이하게 하고 주기적 프로세스를 실행한다. 다음 그림 3

은 패치 관리의 주기를 설명한다[10].

공고(Notification) 단계는 기업 패치 관리 소프트웨어

는 애플리케이션 인벤토리 및 패치 정의 데이터베이스를 

유지 관리하여 신뢰할 수 있는 소스에서 새 업데이트가 게

시 및 다운로드될 때 관리자에게 알려준다. 평가

(Assessment) 단계는 공급 업체나 개발자가 패치에 할당

한 심각도 등급은 패치의 중요성과 우선순위를 나타내는 

주요 지표이다. 그러나 패치 우선순위 지정은 운영 환경의 

맥락에서 취약점이 나타내는 위험을 고려하는 위험 평가 

활동이기도 하다. 고가치 자산에 대한 잠재적 영향, 위협 

프로필, 악용 복잡성 및 가능성, 노출에 대한 완화 제어의 

영향을 포함하여 패치관리 부서에서 패치의 우선순위를 

결정할 때 고려해야 한다.

인수(Acquistion) 단계의 패치는 일반적으로 소프트웨

어 공급업체 또는 기타 신뢰할 수 있는 소스(예: 커뮤니티 

소프트웨어 개발 또는 표준 리눅스 리포지토리)에서 얻는

다. 엔터프라이즈 패치 관리 소프트웨어는 일반적으로 무

결성 체크섬 및 디지털 서명을 기반인 확인 방법을 사용하

여 패치 다운로드 및 확인을 자동화할 수 있다[23].

Fig. 3. Patch Management Lifecycle
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테스트(Testing) 단계에서는 패치 배포를 하기전 패치

에 대한 테스트가 이루어져야한다. 테스트 과정은 전체 기

업의 시스템에 문제 발생 여부를 검토하는 과정이다. 패치 

테스트는 프로덕션 환경을 시뮬레이션하는 테스트 또는 

샌드박스 네트워크에서 수행 할 있다. 이것이 이상적인 접

근 방식이지만 가장 비용이 많이 들고 비실용적이다. 

배포(Deployment) 단계는 패치 소프트웨어를 배포하여 

실제로 패치를 실행하는 과정이다. 기업 패치 관리 소프트

웨어는 소프트웨어 업데이트 배포에 선호되는 방법이다. 

패치는 번들로 제공되거나 점진적으로 적용될 수 있으며 

테스트 단계에서 드러나지 않은 결함이 구체화 될 경우 서

비스 중단이 발생하지 않도록 엔터프라이즈 전체에 걸쳐 

시차를 두어야 한다.

자동 업데이트는 많은 애플리케이션에 공통적인 기능이

지만 이 기능을 사용하면 프로세스에서 공급업체가 수행

하는 것 이상으로 패치 테스트가 제거된다는 점을 감안할 

때 일반적으로 기업 환경에는 권장되지 않는다. 하지만 웹 

브라우저 및 모바일 앱의 경우와 같이 자동 업데이트가 선

호되는 배포 방법이 될 수 있는 상황이 있다. 다른 시나리

오가 적용될 수 있으며 패치관리 조직은 자동 업데이트 기

능 활성 여부와 활성화 위치를 결정할 때 자체 위험 관리 

실사를 수행해야 한다.

검증(Validation) 단계는 패치 배포에 성공 및 실패율에 

대한 감사를 각 배포 후에 수행하여 이상치를 식별하고 패

치 설치 실패를 추적 및 수정한다. 설치 실패의 조사 및 수

정에서 얻은 통찰력은 패치 관리 프로그램을 보강하고 향

후 유사한 롤백 및 수정 활동의 필요성을 최소화하는 데 

사용해야 한다[23]. 패치 관리 오퍼레이션은 여러 가지 조

직 및 프로그램에 따라 많은 형태가 존재 한다. 그림 4는 

패치 오퍼레이션의 한가지 예를 보여준다[24].

Fig. 4. An example of Flow chart of patching oerations

II. The Proposed Scheme

패치 관리 단계는 다음과 같이 5개의 개별 단계로 나눌 

수 있다. 패치 관리 단계는 계속 반복되는 과정이다. 새로

운 패치가 없는 경우에도 아래의 5단계를 반복하는 패치 

관리 단계는 계속 진행되어야 한다. 그림 5는 본 연구에서 

제안한 패치 관리의 전체적인 단계를 보여준다.

진단(Assessment) 단계는 조직 환경에 대한 상태를 파

악하고, 직면할 수 있는 보안 위협 및 취약성, 조직이 새로

운 소프트웨어 업데이트에 대응할 준비 여부를 진단하는 

단계이다. 

식별(Identification) 단계는 새로운 패치 업데이트를 안

정적인 방식으로 검색하고 해당 업데이트가 조직 환경과 

관련이 있는지 확인하고 패치 우선순위와 패치 배포, 설치 

및 적용을 위한 시간을 설정하는 패치 중요도 순위를 생성

한다.

Fig. 5. The Phase of Patch Management

평가(Evaluattion) 단계는 패치를 테스트하여 정보 시

스템 구성요소에 대한 영향을 확인하고, 구성관리

(Configuration) 단계는 패치 소유자를 식별하고, 보안 패

치를 조직에 배포하는 체계적인 방법을 정의한다. 소프트

웨어 업데이트 배포에 대한 실행 및 중단 결정, 업데이트 

배포에 필요한 사항 결정, 실제와 유사한 환경에서 소프트

웨어 업데이트를 테스트하여 업데이트가 비즈니스 긴급 

시스템 및 애플리케이션을 손상 여부를 확인하여야 한다.

배포(Deployment) 단계는 배포 SLA(서비스 수준 계약)

의 모든 요구 사항을 충족하는 방식으로 승인된 소프트웨

어 업데이트를 업무 환경에 배포하는 단계로 배포 준비, 

대상 컴퓨터에 배치 배포, 구현 후 검토 과정을 포함하여

야 한다.

1. Assessment Phase

진단 단계는 조직 환경에 대한 상태를 파악하고, 직면할 

수 있는 보안 위협 및 취약성, 조직이 새로운 소프트웨어 
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업데이트에 대응할 준비 여부를 진단하여야 한다. 새 패치

가 배포되기 전에 잠재적인 배포를 위해 환경을 준비해야 

한다. 환경에 대한 정보를 수집하거나 환경을 진단하면 패

치를 성공적으로 배포하는 데 필요한 지식을 얻을 수 있다.

1.1 Inventory Management

조직은 자산 목록에 포함될 구성요소를 추적하고 보고

하는 데 필요한 세분화 수준(예: 주변 장치를 개별적으로 

식별하거나 워크스테이션의 일부로 포함)을 정의해야 한

다. 효과적인 정보시스템 구성요소는 다음과 같은 정보를 

수집 정리해야 한다.

� 고유 식별자 및/또는 일련번호

� 구성요소가 일부인 정보 시스템

� 구성요소 유형(예: 서버, 데스크탑, 애플리케이션),

� 제조사/모델 정보

� 운영 체제 유형 및 버전/서비스 팩 수준(적절한 공통 

플랫폼 열거 이름 사용)

� 가상 머신의 존재

� 애플리케이션 소프트웨어 버전/라이센스 정보(적절한 

공통 플랫폼 열거 이름 사용)

� 물리적 위치(예: 건물/방 번호)

� 논리적 위치(예: IP 주소)

� MAC(미디어 액세스 제어) 주소

� 소유자

� 운영 상태

� 기본 및 보조 관리자

� 기본 사용자(해당되는 경우)

1.2 Baselining Management

기준선 설정은 시스템 구축 및 배포를 위한 회사 표준으

로 설정된 제품 또는 시스템에 대한 구성 집합이다. 기준

선 아래로 식별된 모든 컴퓨터를 규정 준수 상태로 만들어

야 한다. 클래스 기준을 초과하는 컴퓨터는 무단 변경 발

생 여부를 확인해야 한다. 일부 시스템에서 기준선에 제외

되는 특별한 상황에 대해 패치 관리가 이루어지도록 하는 

기준을 설정해야 한다. 다양한 검색 기술을 사용하여 기준

을 설정하고 조직의 컴퓨터가 설정된 기준 준수 여부를 결

정하여야 한다. 많은 경우 오탐을 피하기 위하여 기준선의 

일부로 여러 도구 집합을 사용하여야 한다.

보유하고 있는 컴퓨팅 자산이 무엇인지, 자산을 보호하

는 방법과 소프트웨어 배포 아키텍처가 패치 관리를 지원

할 수 있는지 확인하는 방법을 항상 알아야 한다. 지속적

인 진단을 하기 위해 기존 컴퓨팅 자산 목록, 보안 위협 및 

취약성 평가, 새 소프트웨어 업데이트에 대한 최상의 정보 

출처 결정, 기존 소프트웨어 배포 인프라 평가, 운영 효율

성 진단 작업을 수행하여야 한다. 다음 그림은 자산목록

(Inventory) 관리의 예를 보여준다[25].

Fig. 6. An example of Inventory Management

2. Identification Phase

식별 단계는 새로운 소프트웨어 패치를 안정적인 방식

으로 검색하고 해당 업데이트가 조직 환경과 관련이 있는

지 확인하고 업데이트에 일반 프로세스 또는 긴급 배포 필

요 여부를 결정하여야 한다. 새로운 패치의 우선순위와 패

치 배포, 설치 및 적용을 위한 시간 프레임을 설정하는 패

치 중요도 순위를 생성한다. 

새 패치가 출시되면 패치를 사용할 수 있는 시점을 파악

하여야 한다. 새 패치가 릴리스 될 때 이메일 서비스 및 기

타 알림 방법 등과 같이 패치 대상 소프트웨어의 알림 방

식 외의 알림 방식을 사용해야 한다.

2.1 Patch Time and Priority

패치 시점, 우선순위 지정 및 테스트는 기업 패치 관리

에서 서로 연관되어 있다. 따라서 세 가지 특성을 잘 반영

하는 패치 관리 지침이 필요하다. 시스템이 관련 소프트웨

어 결함에 취약한 시간을 최소화하기 위해 모든 새 패치를 

즉시 배포한다. 그러나 실제로는 기업의 리소스가 제한되

어 있어 불가능한 경우 다른 패치보다 먼저 설치해야 하는 

패치의 우선순위를 정해야 한다.

제품 공급 업체가 제품용 패치를 번들로 제공하여 한 번

에 하나씩 수십 개의 패치를 릴리스하여 며칠마다 테스트

하고 패치를 배포해야 하는 대신, 공급업체는 분기에 한 

번씩 단일 번들로 패치를 배포할 수 있다. 이를 통해 조직

은 테스트를 한 번 수행하고 패치를 한 번 배포할 수 있다. 

이는 모든 패치를 개별적으로 테스트하고 배포하는 것보
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다 훨씬 효율적이다. 또한 패치의 우선순위를 지정할 필요

가 줄어든다. 조직은 포함된 각 패치의 우선순위를 별도로 

지정하는 대신 번들의 우선순위를 지정하기만 하면 된다. 

패치를 번들로 제공하는 공급업체는 패치를 적용하지 

않은 취약점이 적극적으로 악용되는 경우를 제외하고는 

월별 또는 분기별로 배포한다. 패치 번들링의 단점으로 취

약점이 발견된 후 패치가 공개될 때까지의 시간이 늘어난

다. 공격자가 패치가 배포되기 전에 동일한 취약점을 발견

하면 의도적으로 패치 릴리스를 지연하기 때문에 공격자

가 취약점을 악용할 수 있는 기회가 더 길어질 수 있다.

패치 배포는 공격자가 해당 취약성을 악용하는 데 필요

한 정보(예: 패치의 취약성을 리버스 엔지니어링)를 제공

할 수 있다. 즉, 새로 배포된 패치를 손상을 피하기 위하여 

즉시 적용해야 할 수도 있다. 그러나 취약성이 아직 악용

되지 않는 경우 조직은 먼저 철저한 테스트를 수행하지 않

고 패치를 적용하지 않을 경우의 보안 위험과 패치 적용의 

운영 위험을 신중하게 비교해야 한다. 스냅샷 기능이 활성

화된 가상 호스트와 같은 일부 운영 환경에서는 조직이 사

용성 또는 기능 문제를 일으킬 경우 패치를 복구할 준비가 

되어 있는 한 테스트 없이 패치하는 것이 더 나을 수 있다.

타이밍과 관련된 또 다른 근본적인 문제는 패치를 적용

하려면 변경 사항을 강제로 구현해야 할 수도 있다. 이를 

위해서는 패치가 적용된 애플리케이션 또는 서비스를 다

시 시작하거나, 운영 체제를 재부팅하거나 호스트 상태를 

변경해야 할 수 있다(이는 전체 디스크 암호화(FDE) 소프

트웨어 사용과 같이 호스트가 부팅 전에 인증을 요구할 때 

문제가 될 수 있다. 부팅 전에 인증이 필요한 FDE 소프트

웨어 또는 기타 기술을 사용하는 조직은 이러한 기술이 패

치 설치에 미칠 수 있는 영향을 신중하게 고려해야 한다). 

궁극적으로 중요한 것은 패치가 설치된 시점이 아니라 패

치가 실제로 적용되는 시점이다. 

패치의 우선순위를 정하는 것은 타이밍과 밀접한 관련

이 있지만 다른 고려사항도 있다. 이는 취약한 시스템의 

상대적 중요성(예: 서버 대 클라이언트)과 각 취약성의 상

대적 심각도(예: CVSS(Common Vulnerability Scoring 

System)와 같은 취약성 심각도 측정항목)에 따라 달라질 

수 있다. 또 다른 고려사항은 패치가 서로에 대해 가질 수 

있는 종속성으로 하나의 패치를 설치하려면 먼저 다른 패

치를 설치해야 할 수 있으며, 경우에 따라 패치를 순차적

으로 적용하려면 애플리케이션을 다시 시작하거나 호스트

를 여러 번 재부팅해야 한다. 

대역외 또는 긴급 패치의 경우 대역 외 또는 긴급 패치

는 관련 위험 등급과 함께 소프트웨어 제조업체가 발행할 

때 평가되어야 한다. 대부분의 경우 이는 National 

Vulnerability Database에서 유지 관리되는 

CVE(Common Vulnerabilities and Exposures) 등급 또

는 식별된 취약점에 대해 마이크로소프트에서 할당한 등

급을 기반으로 한다. 다음 표는 긴급 패치 처리 사례를 보

여준다[26].

CVE Rating Micro Rating Patching Window

High Critical < 7 Days

Medium Important < 15 Days

Low Moderate/Low < 30 Days

Table 1. Out of Band/Emergency Patching

패치 관리는 패치 주소의 취약점 심각도에 따라 우선순

위가 지정되어야 한다. 대부분의 경우 심각도 등급은 

CVSS 및 CISA 지침을 기반으로 한다. 표 2의 설명과 같

이 CVSS 점수 7~10은 영향이 큰 취약점으로 간주되고 

4~6.9는 중간 수준의 취약점으로 간주되며 0~3.9는 낮은 

영향의 취약점으로 간주 된다[27]. 영향도에 따라 패치 시

작 및 패치 완료 시점을 고려해야 한다.

Impact/

Severity

CVSS

Score
Patch Initiated Patch Completed

Critcal 10
Within 24 hours 

of patch release

Within 1 week of 

patch release

High 7~9.9

Within 24~72 

hours of patch 

detected

Within 2 week of 

patch detection

Medium 4~6.9
Within 1 week of 

patch detected

Within 1 month of 

patch detection

Low <4.0
Within 1 month 

of patch detected

Within 365 days 

during normal 

maintenance cycles

Table 2. The example of CVSS

2.2 Inventory Risk Management

대부분의 패치 작업은 일상적인 정기 업데이트로 간주

되어 예정대로 배포되며 일상적인 패치는 때때로 작업 중

단 가능성(예:재부팅), 직원이 패치 배포를 연기하거나 무

시하는 제한된 긴급성과 같은 이유로 취약성 위험이 나타

난다.

위기 시 배포되는 비상 패치는 사고 대응 프로토콜에 매

우 중요하다. 효율적인 긴급 패치는 취약한 장치 또는 시

스템의 악용을 최소화 한다.

긴급 패치를 사용할 수 없는 위기에서 긴급 해결 방법은 

취약성 악용을 일시적으로 완화하는 데 도움이 된다. 해결 

방법은 특정 패치 시나리오에 따라 다르다. 해결 방법 배

포 후 롤백이 필요할 수 있다. 일상적인 패치에는 해결 방
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법이 필요한 문제가 있는 경우가 있다.

특히 자산에 대한 지원 업데이트를 제공하지 않는 공급

업체(예: 수명 종료), 지원 커뮤니티가 덜 활성화된 오픈소

스 도구, 중요한 업무수행 기능을 위한 자산의 중단 없는 

사용 등과 같이 적시에 일상적인 패치를 사용할 수 없는 

경우 노출 위험을 완화하기 위해 쉽게 패치할 수 없는 시

스템을 격리해야 할 수 있다.

2.3 Patch Identification Considerations

조직 패치 식별관리의 추가 고려사항으로 다음과 같은 

일반적으로 패치를 적용하기 위한 여러 메커니즘이 있다.

� 소프트웨어가 자동으로 업데이트될 수 있다.

� 중앙 집중식 OS 관리 도구가 패치를 시작할 수 있다.

� 타사 패치 관리 응용 프로그램이 패치를 시작할 수 있다.

� 네트워크 액세스 제어, 상태 확인 기술 및 유사한 기

술이 패치를 시작할 수 있다.

� 사용자는 소프트웨어가 스스로 업데이트하도록 수동

으로 지시할 수 있다.

� 사용자가 패치 또는 소프트웨어의 새 버전을 수동으

로 설치할 수 있다.

여러 가지 방법으로 패치를 적용하면 충돌이 발생할 수 

있다. 여러 방법이 각각 동일한 소프트웨어에 패치를 시도

할 수 있으며, 이는 조직이 해당 패치 문제, 테스트 지연 등

으로 인해 특정 패치 적용을 원하지 않을 때 특히 문제가 

된다. 각 도구나 관리자는 다른 도구나 관리자가 이미 특정 

패치를 처리하고 있다고 가정할 수 있기 때문에 여러 방법

으로 인해 패치가 지연되거나 누락 될 수도 있다. 조직은 

패치를 적용할 수 있는 모든 방법을 식별하고 패치 적용 방

법 간의 충돌을 해결하기 위한 조치를 취해야 한다.

패치 관리 구성과 관련된 어려운 문제는 사용자가 패치 

관리 단계를 무시하거나 우회할 수 있다. 사용자가 설정 

변경(예: 직접 업데이트 활성화, 패치 관리 소프트웨어 비

활성화), 이전 버전의 소프트웨어 설치, 패치 제거와 같이 

호스트 소프트웨어를 변경할 수 있는 경우 패치 관리 프로

세스의 무결성이 손상될 수 있다. 이러한 문제를 해결하기 

위해 조직은 사용자가 엔터프라이즈 패치 관리 기술을 비

활성화하거나 부정적인 영향을 미칠 수 없도록 해야 하며 

조직은 엔터프라이즈 패치 관리 기술을 지속적으로 모니

터링하여 발생하는 문제를 식별해야 한다.

3. Evaluation and Plan Phase

평가 및 계획 관리 과정에서는 패치를 테스트하여 정보

시스템 구성요소에 대한 영향을 확인하고, 패치 소유자를 

식별하고, 보안 패치를 조직에 배포하는 체계적인 방법을 

정의한다. 평가 및 계획 관리 단계의 목표는 다음과 같다.

� 소프트웨어 업데이트 배포에 대한 실행/중단 결정

� 업데이트 배포에 필요한 사항 결정 

� 사용할 때와 유사한 환경에서 소프트웨어 업데이트를 

테스트하여 업데이트가 비즈니스 크리티컬 시스템 및 

애플리케이션을 손상시키지 않는지 확인

� 배포 승인 받기

� 테스트 업데이트를 배포팀에게 전달

각 조직의 분류 및 관련 배포 시간 프레임은 조직의 요

구 사항에 따라 다르기 때문에 모든 사람이 패치에 대해 

요구 사항을 이해할 수 있도록 패치 분류 시스템을 개발해

야 한다. 패치에 부여하는 분류 수준에 따라 다른 테스트 

절차를 개발해야 한다.

사용 환경과 매우 유사한 환경에서 테스트해야 한다. 가

상 머신을 사용하여 패치를 테스트하는 데 필요한 테스트 

환경을 제공해야 한다. 이 설정은 대부분의 경우 패치가 

설치되어 회사의 설치된 응용 프로그램 및 서비스 집합과 

함께 작동하는지 확인하기 위한 적절한 테스트 환경 제공

할 수 있지만 이 설정에 주의해야 한다. 

가상 머신을 사용하여 테스트를 수행하는 경우 또한 몇 

가지 사용자 시스템에서 테스트하여 가상 머신 결과의 정

확성을 확인하여야 한다. 따라서 랩 환경(실제 또는 가상)

에서 패키지를 테스트한 다음 사용자 환경에서 파일럿 테

스트하여 비즈니스 애플리케이션을 손상시키지 않는지 확

인해야 한다.

테스트하는 동안 식별 단계에서 전달된 정보를 사용하

여 설치 및 제거에 대한 모든 패치 옵션을 완전히 테스트

해야 한다. 패치를 배포하는 방법(예: 워크스테이션에 로

그온해야 함, 패치를 자동으로 배포해야 함, 패치를 성공

적으로 설치하려면 재부팅 필요) 및 패치를 제거하는 방법

(롤백)에 대한 계획을 만들어야 한다. 

4. Configuration Management Phase

패치를 테스트하고 배포할 준비가 되면 시스템에 대한 

제안된 변경 사항과 테스트 결과를 문서화하고 변경 관리

자가 승인해야 한다. 시스템 소유자는 재해 복구 단계가 

필요한 경우 대기할 준비가 되어 있어야 한다. 
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자동화된 시스템 모니터링이 활성화된 경우 모니터링되

는 시스템이 오프라인 상태가 되어 경고가 발생하면 해당 

담당자에게 알려야 한다. 배포 중에 부작용이 발생하는 경

우 발생한 상황과 시스템에 대한 세부정보를 문서화하고 

향후 테스트에 통합해야 한다.

4.1 Configuration Management Guide

패치를 통해 변경하려는 모든 변경 사항을 문서화 해야 

한다. 구성관리 프로세스를 통해 정보시스템 구성요소가 

호환성, 기능 및 성능을 최적화하도록 구성해야 한다.

� 정보시스템의 일관성을 구축하고 유지해야 한다.

� 시스템 구성요소가 요구 사항을 준수하고 제품 수명

주기를 지원하기에 충분히 상세하게 식별 및 문서화 

되었는지 확인해야 한다.

� 정확한 시스템 구성 정보를 보장하여 안전한 운영 및 

유지 보수를 지원해야 한다.

� 기능 향상, 결함 수정, 성능, 안정성 또는 유지 관리 

개선, 시스템 수명 연장, 비용, 위험 및 책임을 줄이기 

위한 시스템 제어를 제공해야 한다.

4.2 Configuration Component Search

구성요소 검색 방법은 세 가지 방법이 있다. 에이전트 

기반 패치 관리 기술은 패치를 적용할 각 호스트에서 에이

전트가 실행되고 패치 프로세스를 관리하고 에이전트들을 

조정하는 하나 이상의 서버가 필요하다. 각 에이전트는 호

스트에 설치된 취약한 소프트웨어를 결정하고, 패치 관리 

서버와 통신하고, 호스트에 사용할 수 있는 새 패치를 결

정하고, 해당 패치를 설치하고, 패치를 적용하는 데 필요

한 상태를 변경한다(예: 애플리케이션 다시 시작, OS 재부

팅). 각 에이전트는 이러한 작업을 수행할 수 있도록 관리

자 권한으로 실행된다. 패치 관리 서버는 패치를 얻을 수 

있는 위치와 필요한 상태 변경을 포함하여 취약한 소프트

웨어 및 사용 가능한 패치에 대한 정보를 에이전트에 제공

하는 역할을 한다.

두 번째 방법으로 에이전트 없는 스캐닝 패치 관리 기술

에는 패치할 각 호스트의 네트워크 스캐닝을 수행하고 각 

호스트에 필요한 패치를 결정하는 하나 이상의 서버가 필

요하다. 서버에 각 호스트에 대한 관리 권한이 있어야 정

확한 검색 결과를 반환하고 호스트에서 패치를 설치하고 

상태 변경(응용 프로그램 다시 시작, OS 재부팅 등)을 구

현할 수 있는 기능을 갖출 수 있다.

수동 네트워크 모니터링 기술은 로컬 네트워크 트래픽

을 모니터링하여 패치가 필요한 애플리케이션(경우에 따라 

운영 체제)을 식별한다. 수동 네트워크 모니터링의 장점으

로 다른 패치 관리 솔루션(에이전트 기반, 에이전트 없는 

검색)에서 유지 관리하지 않는 호스트를 식별하는 데 효과

적일 수 있다. 모니터링 할 호스트에 대한 권한이 필요하

지 않으므로 조직에서 제어하지 않는 호스트(비관리 시스

템, 방문자 시스템, 계약자 시스템 등)의 패치 상태를 모니

터링하는 데 사용할 수 있다. 수동 네트워크 모니터링의 

주요 단점은 네트워크 트래픽(암호화되지 않은 것으로 가

정)을 기반으로 버전을 식별할 수 있는 소프트웨어에서만 

작동하고 로컬 네트워크의 호스트에서만 작동한다.

5. Deployment Phase

배포 단계의 목표는 배포 SLA(서비스 수준 계약)의 모

든 요구 사항을 충족하는 방식으로 승인된 소프트웨어 업

데이트를 사용자 환경에 성공적으로 배포해야 한다. 배포 

단계에서는 배포 준비, 대상 컴퓨터에 배치 배포, 구현 후 

검토 과정을 포함하여야 한다. 

5.1 Preperation of Deployment

배포 준비를 위해 회사의 다양한 영역에서 대표하는 그

룹으로 정의된 통신 채널의 모든 사람에게 패치가 배포를 

보류 중임을 알려야 한다. 패치를 배포할 준비가 되었음을 

알리고 패치 배포 일정을 전달해야 한다.

커뮤니케이션에서 성공적인 배포를 위해 패치 배포에 대

한 충분한 정보를 제공해야 하고 패치가 컴퓨터에 언제 도

착할 것인지에 대한 명확한 지침 제공해야 한다. 통신이 중

계되고 필요한 그룹으로 확산 될 수 있는 충분한 시간이 주

어지면 패치를 준비하여 전달할 준비가 되도록 해야 한다. 

5.2 Deployment Management

패치 관리 도구를 배포하면 아래와 같이 조직에 추가적

인 보안 위험이 발생할 수 있다. 이러한 위험을 파악하여 

대책을 고려해야 한다.

� 패치가 변경되었을 수 있다(실수로 또는 의도적으로).

� 자격 증명이 오용될 수 있다.

� 솔루션 구성 요소(에이전트 포함)의 취약점이 악용될 

수 있다.

� 기업은 취약점을 식별하기 위해 도구 통신을 모니터링

할 수 있다(특히 호스트가 외부 네트워크에 있는 경우).

조직은 단계적 접근 방식을 사용하여 엔터프라이즈 패

치 관리 도구를 배포해야 한다. 조직은 표준화된 데스크탑 
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시스템과 유사하게 구성된 서버의 단일 플랫폼 서버 팜에 

먼저 패치 관리 도구를 배포한다. 다음으로 조직은 다중 

플랫폼 환경, 비표준 데스크탑 시스템, 구식 컴퓨터 및 비

정상적인 구성의 컴퓨터를 통합하는 문제를 해결해야 한

다. 자동 패치 도구가 지원하지 않는 운영 체제 및 응용 프

로그램과 비정상적인 구성의 일부 컴퓨터에는 수동 방법

을 사용해야 할 수 있다(임베디드 시스템, 산업 제어 시스

템, 의료 기기 및 실험 시스템). 이러한 컴퓨터의 경우 수

동 패치 프로세스에 대한 절차를 작성하고 구현해야 한다.

조직은 보안 요구 사항과 유용성 및 가용성 요구 사항 

간의 균형을 맞춰야 한다. 즉, 패치를 적용해야 하는 필요

성과 운영을 지원해야 하는 필요성 사이에서 균형을 유지

해야 한다. 패치 설치 후 다른 응용 프로그램의 중단이 발

생할 수 있고 애플리케이션의 다시 시작, OS 재부팅 및 기

타 호스트 상태 변경을 강제하게 되면 중단되고 데이터 또

는 서비스가 손실될 수 있다. 

조직은 패치 솔루션이 저대역폭 또는 데이터 통신 네트

워크에서 사용되는 모바일 호스트 및 기타 호스트에 대해 

작동하는지 확인하기 위한 규정을 마련해야 한다.

5.3 Deploy of Patch

패치 배포 후 배포 진행 상황 실시간 모니터링 및 보고, 

실패한 배포 처리를 수행해야 한다. 패치가 컴퓨터에 적용

되었는지 여부, 컴퓨터에서 패치 설치 시도 여부, 설치 성

공 여부에 대한 정보 포함하여야 한다.

배포에 실패하여 복구해야 하는 경우 패치 관리 프로세

스의 일부로 배포를 중지하고 실패한 업데이트를 제거하

고 다시 배포하는 계획이 있어야 한다.

5.4 Implemetation and Check

배포 단계의 마지막 단계로 배포 성공 여부, 배포 성공 

여부, 미래에 더 나은 성공을 보장하기 위해 프로세스를 

조정 여부, 프로세스에서 특정 작업을 수행하는 개인의 성

과, SLA를 조정 여부 등을 결정해야 한다. 또한 다음 진단 

단계를 준비하기 위한 기준선을 만들거나 업데이트 해야 

한다. 조직은 패치 관리가 리소스 과부하 상황을 피할 수 

있도록 해야 한다. 작은 패치 설치로 인한 보안 구성 설정 

변경과 같은 부작용을 감지할 수 있어야 한다. 조직은 패

치 관리가 리소스 과부하 상황을 피할 수 있도록 해야 한

다. 조직은 패치 관리 시스템과 독립적인 취약성 스캐너와 

같은 다른 설치 확인 방법을 사용해서 검증해야 한다.

III. Conclusions

소프트웨어 보안 취약점으로 인한 보안 사고가 증가함

에 따라서 패치 관리의 중요성이 크게 부각되고 있다. 기

업, 대학 등 다양한 형태의 조직에서 일관되지 않은 방법

으로 패치를 관리하여 보안 문제 발생, 시스템 불안정, 패

치로 인한 정보 유출 및 작업지연 등의 문제가 발생하고 

있다. 취약점 발견에서 악용까지의 시간이 점점 짧아지고 

있기 때문에 IT 관리자는 시스템을 신속하게 패치하고 최

신 업데이트를 따라야 하는 부담을 안고 있다. 그러나 적

절한 패치 관리 정책을 정의하면 시간과 비용을 절약하고 

보안 문제를 크게 줄일 수 있다. 또한 자동 패치 관리 시스

템이 주기적으로 패치를 설치하므로 패치 관리의 수동 구

성 요소가 제거된다. 또한 소프트웨어 결함이 발견되는 즉

시 감지하고 신속하게 패치할 수 있도록 한다. 

분명히 본 연구에서 제시한 패치 관리만으로는 모든 취

약성 관련 문제를 해결할 수는 없지만 전반적인 취약성 관

리 프로그램에서 근본적인 보호 메커니즘으로 작용할 것

이다. 또한 본 연구는 소프트웨어 기능의 수정, 보안 취약

점에 대한 해결 등으로 조직 내의 구성원들이 사용하고 있

는 소프트웨어를 새로운 버전으로 갱신하여 설치하는 과

정에서 조직의 패치 관리 정책을 설정하는데 효율적이고 

안전하게 활용될 것이다. 향후 시스템을 보유한 기관에 따

라 패치 절차를 구체적으로 세분화할 필요가 있고, 각 소 

기관에 적합한 간결한 인벤토리 관리 및 패치 절차를 연구

할 예정이다.
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