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[Abstract] 

Radio waves must pass through the unstable atmosphere for successful wireless data transmission 

from space to ground stations. Data link algorithms required by the International Space Data Systems 

Advisory Committee (CCSDS) must be capable of detecting and resynchronizing cryptographic and 

receiver-side errors. However, error recovery is not part of the CCSDS requirements. This paper 

proposes an algorithm that enables robustness and error recovery against various noises. We 

experimented with environments such as Gaussian, Salt, Pepper, and S&P noise through noise reduction 

filters, filters that improve sharpness, and EDSR. In addition, we compare similar algorithms SES 

Alarmed and DSES Alarmed. 
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[요   약]

우주에서 지상 기지국까지 무선 데이터 전송을 성공하기 위해서는 전파가 불안정한 대기권을 

통과해야만 한다. 국제 우주 데이터 시스템 자문 위원회(CCSDS)가 요구하는 Data link 알고리즘은 

암호화와 수신측 오류를 감지하고 재동기가 가능해야한다. 그러나 오류 복원은 CCSDS 요구조건

에 포함되지 않는다. 본 논문에서는 다양한 잡음에 내성과 오류 복원이 가능한 알고리즘을 제안

한다. 잡음 제거 필터와 선명도를 향상시키는 필터 그리고 EDSR 등을 통해 가우시안, Salt, 

Pepper, S&P 잡음 등 다양한 환경을 고려하여 실험하였으며, 그 결과 잡음 억제와 보정에 도움이 

된 것을 확인하였다. 추가적으로 유사 알고리즘인 SES Alarmed와 DSES Alarmed와 비교한다.

▸주제어: 데이터 링크, 국제 우주 데이터 시스템 자문 위원회, SES Alarmed, 잡음 복원, 잡음 제거 필터
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I. Introduction

우주 데이터 시스템 자문 위원회(Consultative 

Committee for Space Data Systems, CCSDS)는 우주

에서 지상국까지 데이터를 송·수신하는 과정을 TCP/IP 모

델을 참조하여 제시한다. 덕분에 현재 상용화된 네트워크 

체제의 각 계층별로 연결과 동기화가 원활하여 채널 보안 

및 최적화가 효과적으로 이루어지고 있다[1,2]. 이러한 프

로토콜 환경에서는 원본데이터 보안을 위해 암·복호화를 

통한 통신을 많이 한다. 그러나 암호화 및 복호화 중 문제

가 발생될 경우 정상적인 데이터를 송·수신 할 수 없을 뿐

만 아니라 통신이 불가능한 상황도 유발될 수 있어 이에 

대한 안정성이 보장되어야한다.

현재 고품질 영상이나 이미지는 CCTV, 블랙박스, 드론, 

지도, 위성사진, 로드맵 등 다양한 분야[3,4]에서 활용되어

지고 있다. 이렇게 여러 분야에서 녹화나 촬영된 사진은 

상황에 따라 중요한 정보로 사용할 수 있기 때문에 보다 

정확한 식별을 위해 고화질의 영상이나 이미지를 촬영을 

선호하고 있다. 그러나 촬영하는 영상이나 이미지의 하드

웨어 및 소프트웨어적으로 완벽한 정보를 얻는 것은 어렵

다는 문제[5]가 있다. 그 이유는 하드웨어적인 부분은 촬영

에 사용한 장비의 이미지 센서에 대한 부분이나 장비 결함

[6]이 대표적이며, 소프트웨어적으로는 이미지 센서로부터 

받은 정보를 어떻게 처리[7]하느냐에 따라 잡음 값이 많이 

달라지기 때문이다. 이렇게 잡음에 대한 문제를 해결하기 

위해 Image Inpainting, 인공지능 학습을 통한 잡음 제

거, 알고리즘을 통한 잡음제거 등 다양한 기법들을 제안하

고 있다[8]. 이러한 기법 중 최근에는 인공지능 기술에 해

당하는 GAN(Generative Adversarial Network)을 활용

하여 손상된 이미지를 복원하여 이미지를 복원하거나 잡

음을 효과적으로 제거하는 연구가 등장하고 있다.

국가기상위성센터[9]에서 제공하는 위성 이미지에서의 

자료 정보는 크게 가시광선, 근적외선, 단파적외선, 적외

선, RGB정보 등을 제공하고 있으며, 그 밖에도 위성 지도 

서비스를 제공하는 네이버, 구글에서도 위성 이미지를 확

인할 수 있다. 위성 이미지 특성상 일반적인 이미지에 비

해 해상도가 낮은 편이 대부분이며, 이로 인해 이미지에 

잡음이 많은 것이 특징이라고 할 수 있다. 

본 논문에서는 암호화된 위성 이미지를 대상으로 효과

적으로 잡음을 보정하는 기법을 제안한다. 대표적으로 사

용되는 잡음 제거 방법은 필터와 AI를 사용하는 방법이 있

다. 필터를 사용할 경우 특정 정보가 사라지거나 왜곡되는 

문제가 발생한다. 반면 AI 보정 기법은 해상도가 상승하지

만 노이즈가 증폭되는 문제가 있다. 필터와 AI를 복합하여 

사용하는 것으로 노이즈 억제와 해상도를 향상시킨 방법

을 제안한다.

II. CCSDS Protocol Structure

1. What is CCSDS?

우주라는 특수한 환경에서 상호간 정보 교환을 수행하

기 위하여 창설된 우주 데이터 시스템 자문 위원회

(CCSDS)는 우주환경에서 사용가능한 전송 기법과 계층 

모델을 제시한다. Fig 1은 CCSDS에서 제시하는 프로토콜

과 보안 구조와 CCSDS 링크 암호의 구조를 나타낸다.

Fig. 1. CCSDS TCP/IP Protocol architecture

CCSDS에서 제시하는 프로토콜의 보안 요구사항은 총 

3단계로 고비도, 중비도, 저비도로 구분된다. 고비도 보안

은 주로 군용으로 설계되어 공용데이터 링크(Common 

Data Link, CDL)로 활용된다. 중비도 보안은 기업용으로 

설계되어 상용통신, 원격감시, 위성항해 시스템 등으로 사

용된다. 이외의 개인은 모두 저비도 보안에 적용된다. 이

때, 모든 단계에서 공통적으로 사용되는 기술이 링크 암호

이다. CCSDS 표준 링크 암호화 방식의 세부구성은 Fig 2

와 같다. CCSDS는 HDLC을 기본 입력값으로 활용한다

[10]. 프레임의 시작과 끝은 신호 동기화를 위하여 

“01111110”로 구성된 8비트를 사용한다. 다음으로 7비트 

주소정보와 1비트 확장용 공간으로 구성되었다. 제어 필드

는 8비트 또는 16비트로 흐름 및 오류제어에 사용된다. 다

음으로 정보 필드와 오류검출용 CRC 필드가 존재한다. 각 

필드는 정해진 규격을 가지고 있어 잡음에 의해 정보가 변

경된다면 문제가 발생하게 된다. 
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Fig. 2. Link Encryption Synchronization Step in CCSDS

2. CCSDS link encryption issue

CCSDS 링크 암호화가 정상적으로 동작하는 경우 Fig 

1의 Data Link Layer에서 대부분의 데이터 처리가 완료

되어 상위 계층에 부하를 가이지 않는다. 그러나 Fig 3처

럼 어떠한 이유로 링크 암호화에 문제가 발생하는 경우 

송·수신측의 동기화 문제에 따른 상호정보 교환이 빠져 있

어 통신을 정상적으로 수행할 수 없다. 

Fig. 3. CCSDS sync detection failed point

일반적으로 동기화 문제가 발생하는 이유는 대기권의 

기상이변으로 대부분은 지상국에서 동기화 실패가 발생하

기 때문이다. 만약 프레임 시작에 위치한 동기화 필드 탐

지에 실패한다면 이미지의 일부 영역 데이터를 표현할 수 

없다. 이에 대한 해결방법은 첫째로 위성에서 재발신하는 

것, 둘째로 수신측에서 동기화코드를 복구하여 수신된 원

본 데이터를 최대한 활용하는 것이다. 그러나 CCSDS에서 

권장하는 AES암호 알고리즘은 암호화된 파일에서 단 1비

트 이상의 변화로도 복호화가 실패하여 수신측에서 동기

화 코드 복구가 불가능하다. 따라서 고유한 난수발생기 구

조를 가진 SES Alarmed를 사용한다면 수신측에서 동기

화 코드 복구를 시도해볼 수 있다.

III. Suggest New Structure

1. Relate researches

SES Alarmed는 HDLC의 정보를 고유 난수발생기를 

활용하여 암호화한다. 따라서 AES와 달리 비트변화에 민

감하지 않고 수신측에서 복구를 시도해볼 수 있다. 그러나 

패킷 위치에 민감하여 충분한 길이의 데이터를 수신하지 

못하면 복호화가 어렵다. 따라서 SES Alarmed는 임의의 

영역에 잡음 혹은 데이터 소거가 발생한 경우 정보 손실을 

유발하게 된다. 위와 같은 문제를 해결하기 위하여 Fig 4

의 (a)처럼 연속으로 위치된 데이터배열을 DSES 

Alarmed[11]에서는 (b)처럼 임의로 순서로 분할하여 픽셀 

정보를 전송한다. DSES와 같이 데이터 분할과 재배치는 

다양한 잡음에 저항력을 가지게 된다.

Fig. 4. Comparison of motion difference between SES 

and DSES alarm image frames. (a) SES Alarmed, 

(b) DSES Alarmed

추가적으로 DSES는 이미지 픽셀을 무작위 재배열하는 

것으로 Anti-shear Attack와 Anti-noise Pollution 

Attack[12]에 저항을 가진다. Shear Attack은 Fig 5처럼 

암호화된 이미지에서 임의의 영역을 ‘0’ 또는 무작위 정보

로 덮어씌우는 것으로 문제를 발생시키는 방법이다. 

DSES는 무작위 재배열로 밀집된 잡음을 확산하여 공격자

가 정보손실을 유발하려는 영역의 정보를 보호할 수 있다. 

Noise Pollution Attack은 Fig 6처럼 암호 이미지에 가우

시안 잡음을 더하는 방법이다. DSES는 대기권으로부터 

무작위 잡음 영향에도 밀집된 데이터 손실을 유발하지 않

아 이미지 전체의 정보를 최대한 유지할 수 있다.
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Fig. 5. Experiment result of Anti-Shear attack[9]

Fig. 6. Gaussian noise experiment result of Anti-noise 

pollution attack[9] (a)var=100,(b)var=1000,(c)var=10000

2. Suggest New Idea

제안하는 방법은 Fig 7처럼 가우시안 잡음 보정을 위해 

잡음 제거 필터와 이미지 스케일 증가를 사용한다. 잡음 

제거 필터는 medianBlur를 사용하여 이미지 전체 잡음 

개수를 줄이고 추상적인 이미지를 계산한다. 이후 잡음이 

추가된 이미지와 잡음 필터 이후 결과를 비교하여 소금, 

후추 잡음을 억제하고 추가적으로 CNN upscale을 활용

하여 잡음 필터로 인해 손상된 선명도를 향상시키는 것으

로 원본에 가까운 이미지로 복원이 가능하다.

Fig. 7. Algorithm step and environment

이미지 필터는 Fig 8처럼 선형과 비선형으로 나뉜다. 선

형 필터(Linear Filter)는 크기가 n*n인 필터(Filter)를 사

용하여 이미지 픽셀과 합성곱(Convolution) 연산하여 잡

음을 보정한다. 선형 필터의 대표적인 예시로 mean filter

가 존재한다. 평균(Mean)값 필터는 계수(Coefficient)를 

모두 1로 설정하고, 필터의 전체 픽셀 수로 나눈다. 전체 

픽셀 수로 나누는 이유는 픽셀 강도가 커지는 것을 조정하

기 위해서이다. 평균값 필터의 장점은 잡음을 제거하지만 

이미지를 밝게 만든다. 단점은 이미지에 얼룩을 만들며, 

공간 해상도가 감소한다.

Fig. 8. Mean Filter

비선형 필터는 Fig 9처럼 하나의 중심 픽셀을 대상으로 

인접한 픽셀을 정렬하고 중심값을 선택한다. 비선형 필터

의 대표 예는 중앙(Median)값 필터이다. 검정(0) 픽셀과 

흰(255)픽셀과 같이 뚜렷하게 잘못된 밝기를 가지는 Salt 

and Pepper(S&P) 잡음을 제거하는데 효과적이다. 

Fig. 9. Median Filter

평균값 필터의 경우 어두운 영역에서는 흰색 픽셀의 영

향이 남아 얼룩이 보이는 것을 확인할 수 있다. 0 또는 

255 등의 비정상적인 픽셀이 영향을 끼쳐 부정적인 효과

가 나타나는 것이다. 이에 비해 중앙값 필터의 경우 모서

리의 날카로움이 평균값 필터와 비교하여 유지되는 것을 

볼 수 있다. 결과적으로 Fig 10처럼 평균필터는 Weight를 

동일하게 섞어버리는 것에 비해, 중앙값 필터의 경우 두 

영역의 경계면 근처에서 반대 영역의 데이터들은 이상값

으로 처리하여 버리기 때문에 경계가 뚜렷해지는 것이다.
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Fig. 10. Compare Mean filter and Media filter

제안하는 방법은 중앙값 필터와 유사하게 동작하는 

MedianBlur를 사용했다. MedianBlur는 중앙의 픽셀 값

이 k×k크기의 정사각형 필터 영역 내 모든 픽셀의 중앙값

으로 대체하는 비선형 이미지 필터이다. S&P 잡음 제거에 

효과적이지만 필터의 범위를 너무 확장하거나 중첩하여 

사용할 경우 이미지 전체가 흐려지는 문제가 있다. 논문에

서는 해상도 저하문제를 극복하기 위하여 해상도 향상

(Super Resolution, SR)을 사용했다.

SR기술은 보간(Interpolation), 재건(Reconstruction), 

학습(Learning) 등 3가지로 구분할 수 있다. 보간 방식은 

이미지 변환 라이브러리(OpenCV)를 사용하며, 이미지 크

기를 높일수록 이미지가 흐려지는 문제가 존재한다. 보간 

기법의 문제를 개선하기 위하여 제안된 재건 기법은 

Convolutional Neural Network(CNN)로 품질을 개선에 

약간의 효과는 있었으나 복잡성에 비하여 좋은 성능을 달

성하지 못했다. 재건 기법의 단점을 극복하기 위해 학습 

기법으로 깊은 합성곱 신경망을 최적화하여 효율성을 향

상시킨 방법이다. 본 논문은 이미지 해상도 문제를 학습 

기반에 해당하는 Enhanced Deep Super-Resolution 

(EDSR)[13]을 사용했다. EDSR은 깊은 CNN 구조, 높은 

학습률, Residual Learning, 여러 Scale Factor, Pixel 

Shuffle에 대한 훈련을 통해 속도와 성능 면에서 훨씬 월

등함을 보여준 모델이다.

3. Experiments

이미지 품질 평가는 Corr(Correlation coefficient), 

PSNR(Peak Signal to Noise Ratio), SSIM(Structural 

Similarity Index Map) 등을 참조한다[14]. Corr은 서로 

다른 이미지의 상관관계 정도를 수치화한 방법으로 1.0에 

가까울수록 원본과 동일함을 의미한다. PSNR은 영상의 

화질에 대한 손실 평가방법이다. PSNR은 값이 0에 가까

울수록 화질이 높음을 의미한다. SSIM은 PSNR과 다르게 

수치적인 에러가 아닌 인간의 시각적 화질 차이를 평가하

기 위해 고안된 방법이다. 실험에 사용된 원본 이미지는 

Fig 11이다.

(a) (b)

Fig. 11. Source Image (a)Original Image, (b)Histogram

추가적으로 Fig 12는 잡음 이미지, 잡음 이미지를 보정

한 결과, DSES Alremed의 잡음 이미지를 보정한 결과로 

분류하였다. 그래프 값은 클수록 좋은 것을 의미한다. 보

정결과 Corr는 0.2최대 0.18, PSNR이 최대 6.0, SSIM이 

최대 0.2로 다양한 잡음으로 손상된 이미지를 복원하였다. 

원본 이미지에 분산이 0.1인 Gaussian, Salt, Pepper, 

S&P 잡음을 추가한 이미지를 대상으로 제안한 방법을 사

용하면 Fig 13과 Fig 14와 같이 잡음 이미지와 비교하여 

품질이 향상된 것을 볼 수 있다. 그러나 가우시안 유형의 

잡음은 필터와 AI를 사용한 방법에도 효과가 적고 선명도

를 향상시킬 경우 노이즈가 더욱 부각되는 문제점이 있다. 

가우시안 잡음을 해결하는 방법으로는 동일한 사진을 여

러 번 전송하여 잡음으로 손상된 부분을 대체하는 것이 가

장 효과적인 것으로 알려져 있다. 위성 이미지의 경우 급

격한 변화가 없어 이전에 촬영된 이미지를 참조하여 변경

하는 것이 가능하다.

Fig. 12. Compare Image
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Fig. 13. Compare Noise Image and Recover Image

Fig. 14. Compare Noise Image and Recover Image

IV. Conclusions

우주와 지구간의 통신은 향후 우주로 진출하는 인류에

게 필수적인 기술에 포함된다. 현재 운영되는 위성 데이터

는 가시광선, 근적외선, 단파적외선, 적외선, 기상상황 그 

밖에도 수많은 잡음이 포함된다. DSES Alarmed는 우주

환경을 대상으로 프레임 동기 오류로 인한 이미지 데이터 

손실문제를 완화할 수는 있으나 잡음을 보정하는 방법이 

존재하지 않는다. 따라서 본 논문에서는 우주 데이터 시스

템 자문 위원회의 기술 표준을 기반으로 설계한 SES 

Alarmed의 잡음 집중 문제를 해결한 DSES Alarmed에 

이어 잡음을 개선할 수 있는 방법을 제안했다. 제안된 방

법에는 잡음 제거 필터와 선명도를 향상시키는 필터 그리

고 EDSR 등을 통해 가우시안, Salt, Pepper, S&P 잡음 

등 다양한 환경에서 Corr는 최대 0.8에서 약0.9, SSIM은 
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최대0.5에서 약0.7로 잡음 억제와 보정에 도움이 된 것을 

확인했다. 그럼에도 불구하고 실험에 사용된 잡음 발생기

는 임의의 공식과 통계를 사용된 것으로 운영환경과는 차

이가 발생될 수 있다. 향후에는 인공위성에서 발신된 이미

지 가운데 잡음이 포함된 자료를 취합하여 제안한 잡음 분

산과 잡음 개선이 효과를 실험할 계획이다. 결과적으로 일

련의 모든 연구가 향후 우주 연구에 기여되기를 희망한다.
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