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[Abstract]

Although deep learning models are making innovative achievements in the field of computer vision, 

the problem of vulnerability to adversarial examples continues to be raised. Adversarial examples are 

attack methods that inject fine noise into images to induce misclassification, which can pose a serious 

threat to the application of deep learning models in the real world. In this paper, we propose a model 

that detects adversarial examples using differences in predictive values between edge-learned 

classification models and underlying classification models. The simple process of extracting the edges of 

the objects and reflecting them in learning can increase the robustness of the classification model, and 

economical and efficient detection is possible by detecting adversarial examples through differences in 

predictions between models. In our experiments, the general model showed accuracy of {49.9%, 

29.84%, 18.46%, 4.95%, 3.36%} for adversarial examples (eps={0.02, 0.05, 0.1, 0.2, 0.3}), whereas the 

Canny edge model showed accuracy of {82.58%, 65.96%, 46.71%, 24.94%, 13.41%} and other edge 

models showed a similar level of accuracy also, indicating that the edge model was more robust against 

adversarial examples. In addition, adversarial example detection using differences in predictions between 

models revealed detection rates of {85.47%, 84.64%, 91.44%, 95.47%, and 87.61%} for each 

epsilon-specific adversarial example. It is expected that this study will contribute to improving the 

reliability of deep learning models in related research and application industries such as medical, 

autonomous driving, security, and national defense. 
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[요   약]

딥러닝 모델이 컴퓨터 비전 분야에서 혁신적인 성과를 이루어내고 있으나, 적대적 예제에 취약

하다는 문제가 지속적으로 제기되고 있다. 적대적 예제는 이미지에 미세한 노이즈를 주입하여 오

분류를 유도하는 공격 방법으로서, 현실 세계에서의 딥러닝 모델 적용에 심각한 위협이 될 수 있

다. 본 논문에서는 객체의 엣지를 강조하여 학습된 분류 모델과 기본 분류 모델 간 예측 값의 차

이를 이용하여 적대적 예제를 탐지하는 모델을 제안한다. 객체의 엣지를 추출하여 학습에 반영하

는 과정만으로 분류 모델의 강건성을 높일 수 있으며, 모델 간 예측값의 차이를 통하여 적대적 

예제를 탐지하기 때문에 경제적이면서 효율적인 탐지가 가능하다. 실험 결과, 적대적 예제

(eps={0.02, 0.05, 0.1, 0.2, 0.3})에 대한 일반 모델의 분류 정확도는 {49.9%, 29.84%, 18.46%, 4.95%, 

3.36%}를 보인 반면, Canny 엣지 모델은 {82.58%, 65.96%, 46.71%, 24.94%, 13.41%}의 정확도를 보

였고 다른 엣지 모델들도 이와 비슷한 수준의 정확도를 보여, 엣지 모델이 적대적 예제에 더 강

건함을 확인할 수 있었다. 또한 모델 간 예측값의 차이를 이용한 적대적 예제 탐지 결과, 각 

epsilon별 적대적 예제에 대하여 {85.47%, 84.64%, 91.44%, 95.47%, 87.61%}의 탐지율을 확인할 수 

있었다. 본 연구가 관련 연구 분야 및 의료, 자율주행, 보안, 국방 등의 응용 산업 분야에서 딥러

닝 모델의 신뢰성 제고에 기여할 것으로 기대한다.

▸주제어: 딥러닝, 컴퓨터 비전, 합성곱 신경망, 엣지 기반 분류, 적대적 예제 탐지

I. Introduction

딥러닝 모델은 이미지 분류 및 객체 탐지 등 다양한 컴

퓨터 비전 분야에서 뛰어난 성능을 보여주고 있다. 그러나 

최근의 연구들은 이러한 딥러닝 모델이 적대적 예제에 취

약하다는 문제를 제기하고 있다. 적대적 예제란 변형이 없

는 원본 이미지(이하 클린 이미지)에 의도적으로 미세한 

노이즈(perturbation)를 주입함으로써 분류 모델의 잘못

된 예측을 유도하도록 생성된 이미지 데이터를 말한다[1].

적대적 예제는 실제 환경에서의 딥러닝 모델 적용에 

중대한 위협이 될 수 있다. 예를 들어, 적대적 예제를 이

용한 공격은 자율주행 자동차의 잘못된 판단을 유도하거

나 보안 검사를 피해 침입하는 등의 사회적, 경제적인 문

제를 야기할 수 있다[2, 3, 4].

이와 관련하여, 딥러닝 모델의 취약성을 분석하고, 새

로운 방식의 적대적 예제를 생성하고, 이에 대한 대응 방

안을 제시한 많은 연구들이 있다[5]. 다양한 대응 방안 중 

적대적 예제를 생성하여 모델이 학습하도록 하는 적대적 

훈련은 적대적 예제에 효과적이라고 알려져 있지만[1, 6], 

적대적 예제의 생성 및 학습은 복잡하고 계산적으로 비용

이 많이 드는 작업이며 모델의 정확도가 저하되는 단점이 

있다[7]. 

Borji는 원본 이미지에 객체의 엣지를 더하여 분류 모

델을 학습시킨다면 적대적 예제에 더 강건해 질 수 있다

는 연구 결과를 제시하였다[8]. 여러 종류의 데이터를 대

상으로 다양한 엣지 결합 방법을 적용하였으며, 그림 1과 

같은 평균 결과를 도출하였다. 

Fig. 1. Average Results of EAT(Edge-guided Adversarial 

Training) Defense[8]

그리고, Xu et al.은 Feature Squeezing 모델과의 예

측값 비교를 통한 적대적 예제 탐지 방법을 제안하였는데

[9], 다양한 알고리즘이 적용된 적대적 예제들에 대한 탐

지율은 그림 2와 같다.
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Fig. 2. Detection Rates of Feature Squeezing Model

본 논문에서는 위의 선행 연구들[8, 9]을 기반으로 객

체의 엣지를 강조하여 학습한 분류 모델과 기본 분류 모

델 간의 분류 예측값의 차이를 이용하여 적대적 예제를 

간단하면서도 효과적으로 탐지하는 방법을 제안한다.

본 연구를 통해, 적대적 예제에 대한 딥러닝 모델의 강

건성을 향상시키고 보안적인 측면에서의 신뢰성을 제고

할 수 있으며, 이를 기반으로 실제 응용 환경에서 딥러닝 

분류 모델을 보다 안전하게 활용할 수 있을 것이다.

본 논문의 2장에서는 적대적 예제 생성 및 방어 기법

과 엣지 탐지 기법들을 소개하고, 3장에서는 제안하고자 

하는 적대적 예제 탐지 모델을 제시한 후, 4장에서 실험 

과정 및 결과를 설명하고, 5장에서 결론을 제시하였다.

II. Preliminaries

1. Related works

1.1 Adversarial Example

컴퓨터가 처리하는 이미지는 일반적으로 한 픽셀당 빛

의 삼원색인 빨강(R), 초록(G), 파랑(B)에 대한 값을 가지

고 있으며, RGB 각각은 8bits의 정보, 즉 256개(0~255)의 

정보로 표현된다. 사람은 해당 정보의 미세한 변화를 구분

할 수 없지만, 딥러닝 모델에서는 복잡한 계층으로 이루어

진 네트워크를 통과하면서 가중치가 곱해지고 차원이 증

가하기 때문에 처음의 미세한 변화가 증폭되어 결과적으

로 이미지에 대한 오분류를 일으키게 된다[1]. 적대적 예

제는 이렇게 딥러닝 모델이 오분류를 일으키도록 클린 이

미지에 아주 작은 노이즈를 추가하여 생성된 이미지이다.

적대적 예제를 생성하기 위해 사용되는 주요 기법들은 

다음과 같다.

- Fast Gradient Sign Method (FGSM) : Ian 

Goodfellow 등이 2014년에 제안한 대표적인 적대적 예

제 생성 기법으로, 모델의 손실 함수를 미분하여 구해진 

기울기의 부호를 이용하여 적대적 예제를 생성한다[1]. 

클린 이미지에 사람이 인지하기 어려운 작은 노이즈를 추

가하는 것만으로 모델의 오분류를 유도하는 간단하고 효

과적인 기법이다.

- Projected Gradient Descent (PGD) : Aleksander 

Madry 등이 2017년에 제안한 FGSM의 개선 버전으로

서, 단일 스텝으로 적대적 예제를 생성하는 FGSM과 달

리, PGD는 일정한 횟수(스텝)를 반복하여 적대적 예제를 

생성하는 기법이다[6]. 반복횟수 및 학습율을 통해서 클

린 이미지를 조금씩 업데이트하여 더 강력한 적대적 예제

를 생성할 수 있으나, 많은 계산 리소스를 필요로 한다.

- DeepFool : Seyed-Mohsen Moosavi-Dezfooli, 

Alhussein Fawzi, Pascal Frossard가 2016년에 제안한 

적대적 예제 생성 기법으로서, L2 Norm으로 계산된 가

장 가까운 경계 평면으로 클린 이미지를 이동시켜 클래스

를 오분류하도록 반복적으로 업데이트하는 방식이다[10]. 

최적의 적대적 예제를 찾아낼 수 있다는 장점이 있으나, 

많은 계산 리소스를 필요로 한다.

- Carlini & Wagner (C&W) : Nicholas Carlini와 

David Wagner가 2017년에 제안한 강력한 적대적 예제 

생성 기법으로서, L2, L0, L∞ 기반 Distance Metric을 

각각 사용한 세가지 공격방식을 제시하였다[11]. 클린 이

미지와 적대적 예제의 차이를 최소화하면서 비선형적인 

제약조건을 만족시키는 원리로서, FGSM이나 PGD 기법

과 달리 L2, L0, L∞ 모두를 사용한 공격이 가능하며 공

격 성공률도 매우 우수한 기법으로 심층 신경망(deep 

neural network, 이하 DNN) 분류 모델의 강건성 평가 

방법으로 많이 사용되어져 왔다.

1.2 Adversarial Defense

적대적 예제에 대한 다양한 방어 기법들 가운데 본 연

구와 관련된 방어 기법으로, 적대적 예제에 대한 DNN 분

류 모델의 강건성을 직접 향상시키는 적대적 훈련 방법과 

이미지 분류 전에 적대적 예제 여부를 탐지하는 적대적 

예제 탐지 방법이 있다.

- 적대적 훈련(Adversarial Training) : 딥러닝 모델

이 적대적 예제를 직접 학습함으로써 더 강건하고 안정적

으로 동작하도록 하는 방법이다[1, 6]. 적대적 예제 생성 

네트워크(Generative Adversarial Networks)를 통하여 

생성된 적대적 예제를 딥러닝 모델이 학습하도록 하여 결

과적으로 적대적 예제에 강건하게 동작하도록 한다.

적대적 훈련은 알려진 적대적 공격에 대하여 효과적인 
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방어 수단이지만, 적대적 예제 생성 및 학습을 위해 많은 

리소스가 필요하며, 클린 이미지에 대한 정확도가 낮아지

는 문제, 그리고 새로운 기법으로 생성된 적대적 예제에 

대해서는 방어가 어렵다는 단점이 있다.

- 적대적 예제 탐지(Adersarial Detection) : 딥러닝 

모델이 이미지에 대한 분류 예측 결과를 판단하기 전에, 

정상 이미지인지 아니면 적대적 예제인지를 먼저 판별하

도록 하는 방법이다[9, 12, 13]. 정상 이미지라면 분류 예

측 결과를, 적대적 예제라면 적대적 예제임을 출력한다.

적대적 예제 탐지 기법 중 ‘예측 불일치(prediction 

inconsistency)’ 기법은 하나의 적대적 예제가 모든 딥러

닝 모델을 속일 수 없다는 가정을 전제로 하여, 여러 모

델에게 입력 이미지를 예측하도록 한 후 그 예측 결과 간

의 일치 여부를 확인하는 방법[9, 12]으로서, 성능 면에서 

효과적이며 비교적 리소스가 적게 드는 장점이 있다. 본 

논문에서 제안하는 탐지 모델이 이 기법에 속한다. 

1.3 Edge Detection

사람은 이미지 내의 객체를 인식할 때 객체의 형태에 

더 의존하는 반면, 딥러닝 모델은 객체의 텍스처에 더 편

향된 인식을 한다. 이것은 엣지를 구성하는 픽셀보다 텍

스처를 구성하는 픽셀의 수가 많기 때문이며, 결과적으로 

적대적 공격의 기회를 제공하게 된다. 딥러닝 모델에게 

객체의 엣지 부분을 더 강조하여 인식하도록 학습한다면 

적대적 공격에 강건함을 유지할 수 있을 것이다[8].

이미지에서 객체의 엣지 탐지(Edge Detection)는 일

반적으로 픽셀 값이 급격하게 변하는 지점을 객체의 경계

로 인식하여 표현한다.

- 로버츠 크로스 엣지 탐지(Roberts Cross Edge 

Detection) : 1963년에 L. Roberts가 제안한 방법으로, 

2x2 크기의 작은 커널을 사용하여 이미지의 대각선 방향

의 변화율(기울기)을 계산하고, 이를 통해 엣지를 검출한

다[14]. 연산이 간단하고 빠르며, 특히 대각선 방향의 엣

지를 잘 검출하는 특징이 있다.

- 소벨 엣지 탐지(Sobel Edge Detection) : 1968년에 

I. Sobel과 G. Feldman이 제안한 방법으로, 3x3 소벨 

필터를 이용하여 이미지의 픽셀 값들의 변화율(기울기)을 

계산하여 엣지를 검출한다[15]. 이미지의 x축과 y축 방향

으로 소벨 필터를 적용하여 얻어진 기울기로부터 강도와 

방향을 구한 후 이를 이용하여 엣지를 판단한다.

- 캐니 엣지 탐지(Canny Edge Detection) : 1986년

에 J. Canny가 제안한 방법[16]으로, 가장 유명하고 많이 

사용된다. 노이즈 감소, 그래디언트 계산, 비최대 억제, 

이중 임계값, 히스테리시스 임계값 처리 등의 다단계 프

로세스를 거쳐 엣지를 검출하는데, 이를 통해 정확하고 

선명한 엣지를 찾아낼 수 있다. 

- 샤르 엣지 탐지(Scharr Edge Detection) : 2000년

에 H. Scharr가 제안한 방법으로, 소벨 엣지 탐지 기법

과 동일한 방식이지만, 필터 값을 다르게 적용하여 소벨 

탐지 기법보다 정밀한 결과를 얻을 수 있다[17].

III. The Proposed Scheme

제안하는 탐지 모델은 일반적인 분류 모델과 이미지 

내 객체의 엣지를 강조하여 학습한 분류 모델(이하 엣지 

모델) 간의 예측 결과를 비교하여 적대적 예제 여부를 판

별하며, 이를 위하여 크게 학습 및 예측, L1 Distance 계

산, 적대적 예제 판별의 3단계로 진행된다(그림 3).

Fig. 3. Adversarial Example Detection Process

1. Training & Prediction

이미지 분류에 주로 활용되는 합성곱 신경망

(convolutional neural network, CNN) 모델을 기본 모

델로 선정하여 클린 이미지를 대상으로 학습을 수행한다. 

기본적인 분류 정확도가 적대적 예제 탐지 성능에 직접적

인 영향을 주기 때문에 최대한 높은 정확도를 획득할 수 

있도록 학습을 수행하는 것이 중요하다.

엣지 모델 학습은 이미지로부터 추출한 엣지를 다시 

이미지에 결합한 뒤 분류 모델에 입력하여 학습케 하는 

전처리(pre-processing) 방식으로 수행한다. 먼저 엣지 

추출 기법을 사용하여 이미지로부터 엣지 이미지를 추출

한 후, RGB 3채널로 구성된 원본 이미지 데이터에 4번째 

채널로 결합시킨다(그림 4). 이렇게 객체의 엣지가 강조

된 이미지를 분류 모델에 입력하여 반복적으로 학습을 진

행한다.
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Fig. 4. Edge Extraction & Concatenation 

본 탐지 모델에서는 복수 개의 엣지 모델을 사용하므

로, 서로 다른 여러 엣지 추출 기법을 사용하여 추가적인 

엣지 모델을 학습시킨다.

입력된 이미지에 대한 모델 간 L1 Distance를 계산하

기 위하여, 기본 모델과 엣지 모델들의 클래스 별 정답 

확률을 소프트맥스 함수를 사용하여 산출한다. 일반적인 

분류 모델에서 정답 클래스를 최종 예측하기 위한 바로 

전 단계의 값이다. 각 클래스별 확률 값은 0~1 사이의 값

이며 모두 더하면 1이 된다.

2. Calculating L1 Distance

L1 Norm을 적용하여 기본 모델과 엣지 모델의 예측 

값(클래스 별 확률 값) 간의 거리를 계산한다. 

L1 Norm은 벡터 요소들의 절대값의 합으로 계산되는

데, 본 실험에서는 위의 식처럼 기본 모델의 각 클래스 

별 확률 값들과 엣지 모델의 각 클래스별 확률 값들의 차

를 구한 뒤 이를 벡터 요소들로 하여 절대값의 합을 계산

한다. 참고로, 각 클래스 별 확률의 최대값은 1, 최소값은 

0, 확률의 총 합계는 1이기 때문에, 결과적으로 L1 

Distance는 0~2 사이의 값을 갖게 된다. 

3. Detecting Adversarial

입력 이미지의 적대적 예제 여부를 판단하기 위한 값

으로 기본 모델과 복수개의 엣지 모델 간 L1 Distance 

중에서 가장 큰 값을 선택한다. 이것은 적대적 예제가 모

든 엣지 모델을 속이기는 어려울 것이라는 가정하에, 하

나의 L1 Distance에서라도 적대적 예제의 가능성을 탐지

한다면 그에 근거하여 적대적 예제로 판단한다는 의미이

다. 그러나, 반대로 클린 이미지에 대하여 하나의 L1 

Distance에서 오판을 한다면 그 역시 적대적 예제로 판

단하여, 결과적으로 오탐을 하게 될 위험성도 있다. 그러

므로 본 탐지 모델에서는 기본 모델과 엣지 모델의 기본

적인 분류 성능이 매우 중요하다. 

Max L1 Distance가 임계치(Threshold)를 초과하면 

적대적 예제로 분류한다. 여기서 임계치란 적대적 예제를 

탐지하기 위하여 입력 이미지의 Max L1 Distance가 적

대적 예제의 범위에 속하는가를 판단할 임의의 기준값을 

의미한다. L1 Distance에 의해 적대적 예제를 판단하기 

때문에, 임계치를 몇으로 설정하느냐에 따라서 적대적 예

제 탐지율이 높아지기도 하고 낮아지기도 한다. 임계치가 

낮으면 적대적 예제 탐지율(진양성, True Positive)은 높

아지지만 클린 이미지를 적대적 예제로 판단하는 오탐(위

양성, False Positive)이 증가하게 된다. 반대로 임계치가 

높으면 오탐이 줄어드는 대신 적대적 예제를 클린 이미지

로 판단(위음성, False Negative)하게 되어 적대적 예제 

탐지율이 낮아지게 된다(Trade-off).

IV. Experiments and Results

적대적 예제 탐지 모델의 구현 및 검증은 데이터 셋 구

축, 기본 모델 및 엣지 모델 학습, 적대적 예제 생성 및 

엣지 모델 강건성 확인, L1 Distance 계산 및 임계치 도

출, 적대적 예제 탐지의 순으로 진행하였다. 

1. Preparing Data Set

30종의 동물 이미지[18]중에서, 기본 분류 모델로 이용

할 EfficientNet-B1 모델의 입력 이미지 사이즈

(240x240)와 실험 장비의 성능을 고려하여, 가로 또는 세

로의 크기가 200pixel 이상이면서 용량이 200kb이하인 

이미지들로 20,210개를 선별하였다(그림 5).

Fig. 5. Examples of Image Data Set

정확하고 객관적인 실험이 될 수 있도록, 훈련

(Training), 검증(Validation), 평가(Test) 데이터를 

7:2:1의 비율로 분류한 후, 반복되는 훈련 및 평가 과정

에서 섞이지 않도록 하였다. 

2. Model Training & Evaluation

2.1 Model Training

기본 모델과 엣지 모델의 분류 예측 결과값의 비교를 

통하여 적대적 예제를 탐지하고자 하는 본 연구에서, 기
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본 모델의 분류 예측 정확도가 높지 않다면 그로부터 기

인된 오탐이 발생하게 되므로, 정확한 실험을 위해서는 

분류 예측 정확도를 높이는 작업은 매우 중요하다.

본 연구에서는 실험 장비의 성능을 고려하여 정확도가 

높으면서도 파라미터 수가 적은 EfficientNet-B1 모델을 

기본 모델로 선정하였으며, 준비된 30종의 동물 이미지 

데이터 셋을 사용하여 전이학습을 수행하였다. 학습을 마

친 후 평가 데이터를 통한 기본 모델의 분류 예측 정확도

를 테스트한 결과 약 92%(92.97%)의 정확도를 확인할 

수 있었다.  

이미지 내 객체의 엣지를 탐지하기 위하여 Canny, 

Sobel, Scharr 엣지 탐지 방법을 적용하였다. 실제 구현

은 OpenCV 패키지에서 제공하는 엣지 함수를 사용하였

으며, 적대적 예제에 대한 분류 정확도를 높이기 위해서 

함수의 입력 파라미터를 적절히 조정하였다(그림 6). 특

히 강한 노이즈가 주입된 적대적 예제의 경우는 노이즈도 

엣지로 탐지하기 때문에 강한 엣지만을 탐지하도록 파라

미터를 상향 조정하여 오탐을 최대한 방지하였다.

Fig. 6. Edge Images (Parameters have been adjusted to 

detect only strong edges.)

30종의 동물 이미지들에 대하여, 추출된 엣지 이미지

를 원본 이미지에 4번째 채널로 추가한 후 분류 모델에 

입력하는 방식으로 엣지 학습을 진행하였다. 학습을 마친 

후 평가 데이터로 테스트한 결과, 표 1과 같이 기본 모델

과 유사한 92%~93%의 분류 정확도를 확인할 수 있었다.

Model Acc.

Canny Model 93.22%

Sobel Model 92.28%

Scharr Model 92.33%

Table 1. Accuracy of Edge Models

2.2 Adversarial Examples & Evaluation

적대적 예제를 생성하기 위하여 평가 데이터에 FGSM 

기법을 적용하였으며, 실제 구현은 Torchattacks 패키

지에서 제공하는 함수를 사용하였다. 적대적 예제의 노이

즈 강도를 결정하는 epsilon은 [0.02, 0.05, 0.1, 0.2, 

0.3]으로 설정하였다(그림 7). 

Fig. 7. Adversarial Images by Epsilon

적대적 예제 탐지를 위한 전제 요건인 엣지 모델의 강

건성을 확인하기 위하여 적대적 예제에 대한 각 엣지 모

델 별 분류 예측 정확도를 평가하였다.

eps
Basic

Model

Canny 

Model

Sobel 

Model

Scharr 

Model

0.02 49.93% 82.58% 80.46% 83.62%

0.05 29.84% 65.96% 64.57% 69.27%

0.1 18.46% 46.71% 46.07% 50.96%

0.2 4.95% 24.94% 19.25% 28.90%

0.3 3.36% 13.41% 8.26% 13.81%

Table 2. Accuracy for Adversarial Examples 

표 2를 보면, 적대적 예제에서 epsilon을 0.02로 설정

하였을 때, 기본 모델의 분류 예측 정확도는 49.93%로 

낮아진 반면, 엣지 모델들은 80% 이상의 높은 정확도를 

유지하였다. epsilon을 0.05로 설정하였을 때, 기본 모델

의 분류 예측 정확도는 29.84%로 매우 낮아졌으나, 엣지 

모델들은 60% 이상의 정확도를 유지하였다.

결과적으로, 객체의 엣지를 강조하여 학습한 모델들이 

적대적 예제에 대하여 매우 강건함을 확인할 수 있다.

3. L1 Distance

3.1 Calculating L1 Distance

앞서 기술한 것처럼 입력 이미지에 대한 기본 모델과 

엣지 모델 간 예측 값의 차이(거리)는 두 모델 간의 각 클

래스 별 확률 값들의 차이에 L1 Norm을 적용하여 계산

하였다. 

표 3은 클린 이미지와 그 이미지를 원본으로 하여 생

성한 적대적 예제들에 대한 기본 모델과 각 엣지 모델 간 

L1 Distance를 계산한 결과이다. 클린 이미지

(epsilon=0.00)에 대하여 기본 모델과 엣지 모델들이 정
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답 클래스인 2를 예측했으며, 그 결과 L1 Distance들이 

0.01 미만의 값임을 알 수 있다. epsilon을 0.02, 0.05, 

0.1으로 설정한 적대적 예제들에 대하여, 기본 모델은 오

답 클래스를 예측하였으나 엣지 모델들은 정답 클래스를 

예측하였는데, 그 결과 L1 Distance들이 모두 1.8 이상

으로 2에 가까운 값임을 확인할 수 있다. 즉, 클린 이미지

에 대한 L1 Distance는 0에 가깝고 적대적 예제에 대한 

L1 Distance는 2에 가까운 값으로 산출되었다.

eps Label

Prediction

L1 DistanceBasic 

Model
Edge Model

0.00

(clean)
2 2

Canny 2 0.003679

Sobel 2 0.003703

Scharr 2 0.003657

0.02 2 11

Canny 2 1.853495

Sobel 2 1.853505

Scharr 2 1.853426

0.05 2 20

Canny 2 1.999081

Sobel 2 1.998858

Scharr 2 1.998899

0.1 2 4

Canny 2 1.977092

Sobel 2 1.808948

Scharr 2 1.991751

0.2 2 20

Canny 0 1.508391

Sobel 4 1.399009

Scharr 4 1.718222

0.3 2 20

Canny 20 1.265619

Sobel 20 0.457012

Scharr 4 1.693803

Table 3. L1 Distances between Basic Model & 

Edge Models 

epsilon을 0.2, 0.3으로 설정한 적대적 예제에 대하여, 

결국 엣지 모델들도 오답 클래스를 예측하였는데, 이때의 

L1 Distance들을 관찰해 보면 대부분 매우 큰 값이 산출

되었다. epsilon을 0.3으로 설정한 적대적 예제를 보면, 

엣지 모델(Canny, Sobel)이 기본 모델과 동일한 오답 클

래스(20)를 예측하였는데 이 경우에도 L1 Distance가 상

당히 큰 값임을 확인할 수 있다.

본 논문에서 제시하는 적대적 예제 탐지 방법은 각 모

델이 예측한 클래스를 비교하는 것이 아니라 모델 간 L1 

Distance를 계산하여 적대적 예제를 탐지하는 것이기 때

문에, 비록 엣지 모델이 정답 클래스를 예측하지 못한 경

우라도 각 모델 간 L1 Distance의 값이 임계치보다 크다

면 적대적 예제를 탐지해 낼 수 있다.

3.2 Deriving threshold

L1 Distance를 판단하기 위한 적정 임계치 도출과 관

련하여, 선행 연구[9]에서는 5% 이내로 오탐이 발생할 때

의 L1 Distance를 구하여 임계치로 설정했는데, 본 실험

을 진행하면서 클린 이미지에 대한 각 모델들의 기본적인 

분류 정확도가 고려되지 않는다면 합리적인 임계치 도출

이 어려움을 확인하였다. 아래 사례는 기본적인 분류 정

확도를 고려하지 않고 오탐율만을 낮추기 위해 임계치를 

설정했을 때의 문제점을 보여준다.

eps Label

Prediction

L1 DistanceBasic 

Model
Edge Model

0.00

(clean)
11 13

Canny 11 1.697299

Sobel 11 1.702789

Scharr 11 1.617076

Table 4. L1 Distances for a Clean Image

표 4는 어떤 클린 이미지에 대한 L1 Distance이다. 클

린 이미지임에도 기본 모델의 분류 정확도에서 기인된 오

답 클래스를 예측하였고, 정답 클래스를 예측한 각 엣지 

모델과의 L1 Distance들이 매우 큰 값을 가지고 있다. 

만약 오탐율을 줄이기 위해서, 즉, 표 4의 클린 이미지를 

적대적 예제로 판단하지 않도록 임계치를 설정해야 한다

면 1.702789 이상의 값으로 설정해야 한다.

eps Label

Prediction

L1 DistanceBasic 

Model
Edge Model

0.02 27 23

Canny 27 1.490360

Sobel 27 1.506406

Scharr 27 1.609390

Table 5. L1 Distances for an Adversarial Example

반면, 표 5는 어떤 적대적 예제에 대한 L1 Distance인

데, 기본 모델은 오답 클래스를, 엣지 모델들은 정답 클래

스를 예측한 전형적인 적대적 예제 탐지 케이스이다. 그런

데 가장 큰 L1 Distance가 1.609390이기 때문에, 만약 위

에서 도출된 1.702789 이상의 값으로 임계치를 설정하였

다면, 결과적으로 이 적대적 예제는 탐지되지 않을 것이다. 

이처럼 클린 이미지에 대한 기본적인 분류 정확도에서 

기인된 오탐이 있기 때문에, 이를 고려하지 않고 단순히 

낮은 오탐율을 기준으로 임계치를 결정할 수는 없다. 본 

실험에서는 클린 이미지에 대한 모델들의 분류 정확도(약 

92%)를 고려하여 오탐율이 약 8.35%일 때를 기준으로 

도출된 L1 Distance인 1.5를 기본 임계치로 설정하였다. 

표 6은 클린 이미지 2021개와 적대적 예제

(epsilon=0.02) 2021개가 랜덤하게 섞여있는 테스트 데

이터셋에 대하여 L1 Distance 임계치를 1.5로 설정했을 
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때의 적대적 예제에 대한 정답율(탐지율) 및 오답율, 클린 

이미지에 대한 정답율 및 오답율(오탐율)이다.

eps
Adv. Image Cln. Image

Correct Wrong Correct Wrong

0.02 85.47% 14.53% 91.65% 8.35%

Table 6. Detection Results at Threshold 1.5

임계치를 1.5 다 더 높게 설정한다면 오탐율은 줄어들

지만 그 대신 현재 85.47%인 적대적 예제 탐지율이 낮아

지게 될 것이다(테스트 결과, 임계치를 1.6으로 설정했을 

때의 탐지율은 81.72%임). 반대로 임계치를 1.5보다 더 

낮게 설정한다면 적대적 예제 탐지율은 높아지지만 오탐

율이 증가할 것이다(테스트 결과, 임계치를 1.4로 설정했

을 때의 오탐율은 9.57%임). 즉, 제시된 임계치는 절대적

인 기준이 아니며, 본 탐지 모델을 실제 환경에 적용할 때 

필요에 따라 적절히 높이거나 낮춰서 설정할 필요가 있다.

4. Detecting Adversarial Examples

적대적 예제 탐지 테스트는 클린 이미지(2,2021)와 각 

epsilon 별 적대적 예제(각 2,021개)들을 섞은 5개의 데

이터셋에 대하여 임계치 1.5를 적용하여 수행하였다.

적대적 예제 탐지 시, 입력 이미지가 적대적 예제임에

도 일반 모델이 정답 클래스를 맞춘다면 해당 이미지를 적

대적 예제가 아닌 클린 이미지로 레이블을 변경하여 결과

에 반영하였다. 이것은 적대적 예제의 정의 및 기능적인 

측면을 고려하였을 때, 기본 모델로 하여금 오분류를 일으

키지 않는 적대적 예제는 해당 모델에 위협이 되지 못하므

로 더 이상 적대적 예제가 아니라고 가정을 한 것이다.

eps
Adv. Image Cln. Image

Correct Wrong Correct Wrong

0.02
85.47% 14.53% 91.65% 8.35%

865 Imgs 147 Imgs 2,777 Imgs 253 Imgs

0.05
84.64% 15.36% 90.74% 9.26%

1,201 Imgs 218 Imgs 2,380 Imgs 243 Imgs

0.1
91.44% 8.56% 88.10% 11.90%

1,507 Imgs 141 Imgs 2,109 Imgs 285 Imgs

0.2
95.47% 4.53% 88.02% 11.98%

1,834 Imgs 87 Imgs 1,867 Imgs 254 Imgs

0.3
87.61% 12.39% 88.27% 11.73%

1,711 Imgs 242 Imgs 1,844 Imgs 245 Imgs

Table 7. Detection Results for Adversarial Examples

표 7은 임계치 1.5를 기준으로 각 epsilon 별 적대적 예

제에 대한 탐지율 및 클린 이미지에 대한 오탐율을 보여주

고 있다. 앞서 기술한 것처럼 적대적 예제로 생성되었으나 

기본 모델이 정답 클래스를 예측한 이미지는 클린 이미지

로 처리되었다(클린 이미지의 개수가 더 많은 이유).

표 7에서 볼 수 있듯이, 전체 적대적 예제들에 대하여 

84%~95%의 높은 탐지율을 보이고 있다. 특이사항으로, 

노이즈가 작은(epsilon=0.02/0.05) 적대적 예제보다 노

이즈가 큰(epsilon=0.1/02) 적대적 예제에 대하여 오히

려 탐지율이 더 높았다. 이것은, 약한 노이즈가 적용된 적

대적 예제들에 대하여 일반 모델도 약간의 강건성을 유지

하여 결과적으로 임계치보다 작은 L1 Distance들이 산출

되었고, 강한 노이즈가 적용된 적대적 예제들의 경우 일

반 모델은 강건성을 잃지만 엣지 모델들은 여전히 강건성

을 유지하여 임계치보다 큰 L1 Distance를 산출했기 때

문으로 추측된다.

Fig. 8. Comparison of Detection Rates 

약한 노이즈의 적대적 예제에 대한 탐지율을 높이기 

위해서는 임계치를 낮게 설정해야 하는데, 결과적으로 오

탐율이 증가하게 된다. 그림 8은 각 임계치 별 적대적 예

제 탐지율과 오탐율을 그래프로 나타낸 것으로서 임계치

가 작을수록 탐지율과 오탐율이 높으며, 임계치가 클수록 

탐지율과 오탐율이 낮음을 알 수 있다. 탐지율이 높으면

서도 오탐율을 낮추는 방안으로, 기본적인 분류 예측 정

확도를 향상시키는 방법이 있다. 만약 각 모델들의 분류 

예측 정확도를 100%에 가깝게 높인다면, 낮은 오탐율, 

그리고 임계치 조정(낮춤)을 통한 높은 탐지율을 기대할 

수 있을 것이다. 
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V. Conclusions

본 연구에서는 객체의 엣지와 분류 모델 간 L1 

Distance를 이용하여 적대적 예제를 효과적으로 탐지할 

수 있음을 증명하고자 하였다. 먼저 기본 분류 모델과 3

종의 엣지 탐지 기법이 적용된 엣지 모델들을 준비하여 

30종의 동물 이미지를 대상으로 학습시킨 결과, 엣지 모

델의 분류 정확도가 기본 모델과 거의 차이가 없음을 확

인하였다. 이어서, 적대적 예제를 생성하여 기본 모델과 

엣지 모델의 분류 정확도를 측정한 결과, 기본 모델의 정

확도는 매우 낮아졌지만, 엣지 모델은 기본 모델 대비 높

은 정확도를 유지하였다. 기본 모델과 엣지 모델 간의 L1 

Distance를 측정한 결과, 클린 이미지에 대한 L1 

Distance는 작은 값이, 적대적 예제에 대한 L1 Distance

는 큰 값이 산출되어, 이를 통한 적대적 예제 탐지 가능

성을 확인할 수 있었다. 클린 이미지와 적대적 예제로 구

성된 데이터 셋을 대상으로 엣지와 L1 Distance를 이용

한 적대적 예제 탐지 모델을 테스트한 결과, 84%~95%의 

높은 탐지율을 보여주었다.

결과적으로, 이미지 내 객체의 엣지를 강조하여 학습시

킨 엣지 모델이 적대적 예제에 더 강건함과, 그 강건성을 

기반으로 기본 모델과의 L1 Distance를 이용하여 적대적 

예제를 효과적으로 탐지할 수 있음을 확인할 수 있었다. 

엣지 학습을 통한 강건성 향상의 원리는 객체를 더 정확

하게 인식하기 위한 정보를 간단히 원본 이미지에 추가하

여 학습하는 것으로서, 고비용, 이미지 인식률 저하, 정보 

손실 등의 단점이 없어 다양한 분야에서 제약없는 활용이 

가능할 것이다. 후속 연구에서는 분류 모델들의 기본적인 

분류 정확도를 향상시켰을 때 오탐율의 감소 및 탐지율의 

향상 여부를 확인하고자 하며, 이를 위하여 본 연구에서 

사용한 분류 모델의 성능을 개선하거나 더 높은 성능의 

분류 모델을 선정하여 실험을 진행하고자 한다. 또한 

FGSM 이외의 다양한 적대적 예제 생성 기법들에 대해서

도 본 탐지 모델의 성능(탐지율)을 확인하고자 한다.
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