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[Abstract]

In this paper, We surveys and organizes how AI technology is being applied in the defense sector. 

First, it explains the current status of AI policy establishment in the defense sector by major countries 

such as the United States and the current status of application to weapon systems and support systems. 

Then, it explains the AI organization and policy of the Korean military and the application fields. In 

addition, it explains how AI technology is currently being applied in the defense sector through actual 

cases of the ongoing Russia-Ukraine War and the Israel-Hamas War. Through these cases, it is possible 

to confirm what efforts the world's major countries are making to apply AI in the defense sector and 

understand the disruptive innovation and application direction of AI technology in the defense sector.
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[요   약]

본 논문에서는 국방 분야에서 어떻게 AI 기술이 적용되고 있는지 조사하여 정리하였다. 우선 

미국 등 주요국들이 국방 분야의 AI 정책 수립 현황과 무기체계 및 지원체계에 적용 현황에 대하

여 설명한다. 그리고 한국군의 AI 조직 및 정책, 적용 분야에 대하여 설명한다. 또한 현재까지 진

행되고 있는 러시아-우크라이나 전쟁과 이스라엘-하마스 전쟁의 실제 사례들을 통해 현재 AI 기

술이 국방 분야에 어떻게 적용되고 있는지 실제 사례를 들어 설명한다. 이러한 사례들을 통해 세

계 주요국들이 국방 분야의 AI 적용을 위하여 어떠한 노력을 하고 있는지 확인할 수 있고 AI 기

술이 가지고 있는 국방 분야의 파괴적인 혁신과 적용 방향을 이해할 수 있다. 
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I. Introduction

역사적으로 그 시대의 과학기술은 Fig 1과 같이 국방 

기술과 매우 밀접한 관계를 가지고 발전되었다. 1차 산업

혁명 시대 영국에서 증기기관이 발명되면서 군사적으로는 

전차가 등장하게 되는 계기가 되었고, 2차 산업혁명 시대

에는 전기와 유‧무선 통신 기술이 개발되면서 전차 등 무

기체계에 무선 통신 기술을 활용한 전술인 전격전(제2차 

세계 대전 당시 독일군이 전차, 기계화 보병, 항공기, 공수

부대를 이용, 기동성을 최대한 추구한 전술 교리)이 등장

하게 되었다. 3차 산업혁명 시대에는 컴퓨팅 기술과 더불

어 인터넷 등 광대역 네트워크 기술이 발전하면서 각 군의 

무기체계들이 네트워크를 통해 밀접하게 연동되어 합동작

전을 수행하는 네트워크 중심전(NCW, Network Centric 

Warfare)의 시대로 발전되었다. 4차 산업혁명의 시대라고 

인식되는 지금은 AICBM(AI, IoT, Cloud, Big data, 

Mobile) 기술이 발전되면서 무기체계의 지능화 및 무인화 

경쟁으로 이어지고 있다.[1][2]

Fig. 1. Warfare and Technological Development

무기체계의 지능화 및 무인화에 핵심 요소인 AI 기술은 

이전 산업혁명의 군사적 발전을 뛰어넘는 파괴적인 기술

이다. 그 파급력으로 인해 주요 선진국들은 현재 군사 분

야에서의 AI 우위 달성과 신기술 선점을 위해 막대한 자금

을 투입하고 있고 이는 과거의 형태와 다른 새로운 형태의 

군비경쟁의 이슈로 떠오르고 있다. 

국방 영역에 도입된 AI 기술은 현재 러시아-우크라이나 

전쟁, 이스라엘-하마스 전쟁의 다양한 분야에 활용되고 있

고, 그 효과성을 입증하고 있는 반면, 인간의 통제를 벗어

나거나, 기술적 오류, 윤리적 이슈 등의 문제점 또한 보이

고 있는 실정이다. 본 연구에서는 이러한 주요 강대국의 

AI의 국방활용을 위한 추진현황 및 최근 전쟁에서의 AI의 

군사적 활용 사례를 조사‧분석 하였다. 

본 논문의 구성은 다음과 같다. 먼저 2장에서는 주요 국

가의 국방 영역에서의 AI 전략에 대해서 설명한다. 그리고 

3장에서는 한국 국방부의 AI 전략을 소개하고 4장에서는 

최근 전쟁에서의 AI 활용 사례에 대해서 설명하고 결론을 

맺는다. 

II. AI strategies in the defense sector 

of major countries

1. US Department of Defense

세계 최고의 군사 대국인 미국은 국방 영역에서 AI를 

도입하기 위한 전략을 수립하여 추진하고 있다. 미국 국방

부는 이러한 전략을 외부에 공개하고 국내외 전문가들의 

신속한 피드백을 받아 계속 발전시켜 나가고 있다. 

미 국방부의 본격적인 AI 도입은 2017년 메이븐 프로젝

트(Project Maven)로부터 시작된다. 이후 다양한 영역에

서 AI 적용을 시도하였고 현재도 계속하여 그 영역을 넓혀

가고 있다. 이러한 미국의 AI 정책 및 전략을 공식화 하고

자 2018년 국방AI전략을 발표하고, AI윤리, 인재양성, 데

이터전략 등의 정책을 발표하였으며, 2023년 11월 이를 

통합한 데이터·분석·AI 전략을 발표하고 추진해 나가고 있

다[3].

또한 국방 분야의 데이터·AI 업무를 총괄적으로 수행할 

전담기관을 창설하여 운영하고 있다. 미 국방부는 2018년 

CIO(Chief Information Officer, 정보화기획관) 예하에 

JAIC(Joint Artificial Intelligence Center , 합동인공지능

센터)을 창설하여 관련 임무를 수행하였다. 이후 부서간의 

업무 중복성을 정리하고 효율적 업무수행을 위해 2022년 

6월 JAIC을 모체로하여 DDS(Defense Digital Service), 

ADVANA(ADVancing ANAlytics)팀, CDO(Chief Data 

Officer)를 통합하여 차관직속 조직인 CDAO(Chief 

Digital and Artificial Intelligence Office)로 재편하여 

현재 임무수행 중에 있다. CDAO 조직도는 Fig. 2.과 같다

[4]. 핵심 조직은 5개국(정책국, 획득국, 전사적 플랫폼국, 

알고리즘 전쟁 국, 디지털 서비스국)으로 편성된다. 정책

국은 미 국방부 데이터·AI 정책을 리드하면서 조직간 장벽

을 해소하기 위한 노력을 한다. 획득국은 국방 전영역에 

AI를 신속히 적용 및 확대하기 위한 업무를 수행한다. 전

사적 플랫폼 국은 데이터·AI 개발 및 운영을 위한 기반환

경(네트워크, 고성능 컴퓨팅 등)과 인재 획득 및 양성 업무

를 수행한다. 알고리즘 전쟁국은 각 군에서 추진하고 있는 

AI관련 업무를 총괄한다. 디지털서비스 국은 긴급 현안업

무에 신속히 대응하는 임무를 수행한다.
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미 국방부는 국방 전 영역에 AI의 도입과 확산을 목표

로 임무를 수행 중에 있으며, AI의 안전하고 신뢰할 수 있

는 개발과 사용을 위해 RAI(Responsible AI, 책임있는 

AI) 전략을 수립하여 추진하고 있다. 이는 미 국방부가 발

표한 국방AI윤리 5대원칙(책임성, 공정성, 추적가능성, 신

뢰성, 통제성)을 구현하고, 신뢰할 수 있는 AI개발 및 활용

을 위해 AI 수명주기(설계, 개발, 시험평가, 배치 및 운용, 

사용)의 전 과정에서 AI사용자/개발자 및 이해관계자들이 

RAI를 추구할수 있도록 하였다. RAI는 미 국방부가 목표

로 하는 AI의 최종단계이며 이를 위해 다각적인 노력을 기

울이고 있다[5].

미 국방부는 AI를 신속히 도입하기 위한 다양한 노력을 

기울이고 있으며, 특히 민간과의 협력을 강조하고 있다. 

이를 위해 TradeWind라는 포털을 운영하면서 온라인 기

반 민-군 협력 플랫폼을 마련하여 다양한 분야에서 신속히 

군에 활용될 수 있도록 노력하고 있다. AI인재 양성 및 채

용, 시험평가, 학습용 데이터 구축은 물론, 군의 요구사항

과 민간기업의 기술이 협업할 수 있는 ‘Solution 

Marketplace’를 운영을 통해 그 시너지 효과를 극대화 해 

나가고 있다.

이러한 노력을 통해서 미 국방부는 다양한 분야에서 AI

를 도입 및 운용하고 있다. 군사작전 분야에서는 전쟁 양

상변화를 위한 의사결정지원시스템, ISR(Intelligence, 

Surveillance and Reconnaissance) 자산을 통한 표적 

획득 및 표적화, 무인기운영, 군집비행 등에 활용하고 있

으며, 전투원의 건강관리를 위한 질병예측 및 판독, 체력 

향상 등을 위해 활용하고 있다. 전장에서 효과적인 군수지

원을 위한 SCM(Supply Chain Management)과 전투장

비의 상태진단을 통한 정비 및 수리부속 예측 등에 활용 

되고 있으며, 일상 업무에서는 AI를 통해 행정 효율화, 재

난 예측 및 관리 등 다양한 분야에서 활용되고 있다.

미국은 이러한 AI가 실제 전장 환경에서 어떻게 작동되

는지 시험평가를 강화해 나가고 있다. 사무실 내에서의 시

험평가는 물론 복잡한 작전환경에서의 그 기능을 테스트 

하고 AI가 초래할 수 있는 오류 등을 최소화하기 위해 노

력중이다. 아래 Fig.3.과 같이 작전지역에서 명확한 작전

개념을 수립하고 개발한 AI 및 자율무기 등을 통합적으로 

운영을 하면서 시험평가를 진행하고 있으며, 동맹국과의 

상호 훈련을 통해 상호운용성 등을 보장하기 위한 실험도 

다양하게 진행 중에 있다[6].

Fig. 3. Project Linchipin Concept [6]

2. UK Ministry of Defense

영국 국방부는 미 국방부와 유사한 정책을 추진하고 있

다. 2022년 발표한 영국 국방부 AI전략에서도 미 국방부

의 자문과 컨설팅에 많은 감사를 표시하고 있다. AI 전략

은 영국 국방부가 국방 전 영역에 AI가 신속히 적용되고 

활용되기 위해 수립한 정책이 포함되어 있으며, 아래 

Table. 1과 같이 4가지 목표를 가지고 추진하고 있다[7].

Fig. 2. DoD CDAO Org Chart [4]



202   Journal of The Korea Society of Computer and Information 

Goal Description

① Transform Defence into an ‘AiReady’ organisation

② Adopt and Exploit AI at pace and scale

③ Strengthen defence and security AI Ecosystem

④
Shape global AI developments to promote security, 

stability and democratic values

Table 1. Goals of AI Strategy of UK Military  

이러한 임무수행을 위해 DSTL(Defence Science and 

Technology Laboratory, 국방과학기술연구소) 예하 

DAIC(Defence Artificial Intelligence Centre, 국방인공

지능센터)를 핵심조직을 창설하였으며, 연구개발에서부터 

응용, 시험평가 등 AI수명주기 전 단계에서 역할을 수행하

고 있다. 이러한 DAIC의 운영모델은 아래 Fig 4와 같이 

본부(HQ)와 운영조직(Ops)으로 구성되며, 운영조직은 디

지털과 무인체계분야로 세분화 된다. 또한 국방과학기술연

구소(DSTL : Defence Science and Technology 

Laboratory)에서 이 조직을 뒷받침해 주고 있다.

Fig. 4. DAIC Operation Model

Fig. 5. How GIS Arta works [8]

영국은 국방 분야 12개 영역(지휘통제, 네트워크 작전, 

화생방, 군수지원, 딥페이크, 수색정찰, 정보, 로봇&자율

무기, 지식관리, 기지방어, 대잠작전, 행정업무)에서 AI를 

활용할 수 있다고 선언하고 있으며, 이를 위해 민간기술을 

많이 활용하고 있다. 특히 러시아-우크라이나 전에서 많이 

활용되고 있는 GIS-Arta라는 시스템의 핵심기술을 영국

의 민간 기업이 제공하고 있으며, 이를 활용하여, 신속하

고 정확한 표적식별과 타격이 가능해졌다[8].

3. Federal Ministry of Defense of Germany

독일 연방방위부는 ’19년 ｢국방업무영역에서의 인공지

능 사용｣ 개념서를 발간하여 국방 분야업무에 적용하고 있

다. 국방부는 군의 대비태세를 향상시키고, 미래의 능력을 

효과적, 효율적으로 유지하기 위해서 AI를 활용하여 현존 

전투력을 강화하고, 새로운 능력을 창출하는 것을 목표로 

하고 있다[9]. 다양한 전장상황 하에서 투입전력의 위험을 

최소화하면서 신속하게 반응하도록 하고 군의 행정업무를 

효과적, 경제적으로 처리할 수 있을 것으로 평가하고 있

다. 향후 가까운 장래에는 정찰, 지휘 및 지원영역 전반 및 

플랫폼(무기․장비) 활용 간 효율성 제고가 가능할 것으로 

평가하고 있으며, 아래 Fig. 6과 같이 다양한 분야에서 AI 

프로젝트를 진행 중에 있다[10].

Fig. 6. AI Domain of German Military
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Fig. 7. AI Organazation of German Military

독일 육군은 육군발전청이 위의 여러 상위지침 문서를 

바탕으로 ’19년 인공지능 관련 입장문서를 발간하는 등 인

공지능 업무를 주도적으로 추진하고 있다. 육군발전청의 

인공지능 실무조직은 Fig 7과 같이 육군내의 인공지능과 

관련한 제반업무를 조율하는 중앙조직으로, 연구조직과 산

업체간 업무조율 및 협업을 촉진하는 역할을 하며, 지상군

의 평시 운용 및 작전수행 관련 인공지능 활용 및 이의 개

선업무를 관리하는 업무를 담당하려 했고, 2개 조직(육군 

AI개발센터, 육군 AI 데이터센터)을 신설하여 AI업무를 지

원하도록 제안하고 있다. 다만 실제 현실화에는 많은 제약

이 있었기에 현재까지도 그 조직이 구성되지 못하고 있으

나, 조금씩 모습을 갖추어 나가고 있다.

독일 연방군 사이버정보군 예하 912전자전대대는 ’19년

부터 딥러닝 기술을 활용하여 작전간 AI를 활용하는 방안 

등을 연구하는 AI 실험실(AI Labor)을 시험프로젝트로 운

용 중에 있다. 하지만 전반적으로는 민간 기술발전 추세가 

군내 기술개발 여건보다 매우 앞선 상황이므로, 독일군은 

관련기술의 자체적인 개발보다는 현존 민간 기술발전추세

에 맞춰 해당기술의 군 내부 활용방안 등을 우선적으로 검

토하고 있다[10].

4. Dutch Ministry of Defense

네덜란드 국방부는 국방 영역의 AI 도입을 위해 2022년 

「데이터 과학 및 AI 국방전략」을 발표하였다. 발표한 전략

은 자국안보와 동맹국을 보호하기 위한 수단으로 데이터 

과학과 AI의 중요성을 강조하고 있으며, 특히 인간중심(인

간이 통제 가능한)의 AI를 핵심가치로 두고 있다. 네덜란

드의 전략은 Fig. 8과 같이 5가지 핵심영역과 이를 가능하

게 하는 4개의 핵심 요소들에 대해서 정의한다[11]. 

Fig. 8. Focus areas and Key enablers of Dutch 

네덜란드 국방부에서 정의하는 AI의 주 활용 영역은 무

인자율시스템, 의사결정지원시스템, 정보판단, 군수 및 정

비 예측, 행정업무이며, 이를 가능하게 하는 핵심 요소는 

국방 전반의 데이터 거버넌스, 발전된 정보기술, 지식 및 

기술 투자, 데이터 주도 업무 방식으로 정의하였다.

네덜란드 국방부와 외교부는 2023년 11월 제1차 

REAIM(Responsible AI in the Military) Summit 행사를 

한국과 공동으로 개최하였다. 네덜란드의 국방 AI 전략은 

앞서 언급한 타 국가들보다 좀 더 AI의 책임 있는 활용에 

대한 주안점을 두고 있다. 그래서 AI가 인간의 통제를 벗

어나지 않게 관리해야 한다는 측면으로 기술개발을 통제

하려는 성향도 보이고 있다. 또한 이 부분의 국제적 논의

나 레짐(Regime), 법제화 등을 주도하고 있다.

5. Ministry of Defense in India

2024년 세계 군사력순위(Global Fire Power) 4위 국가

인 인도도 AI분야에 많은 관심을 가지고 많은 투자를 하고 

있다. 2018년 인도 국방부내에 AI T/F를 창설하여 국방 

영역에 AI를 도입하기 위한 정책과 조직을 만들기 위한 작

업에 착수하였으며, 2019년 국방AI센터(DAIC)와 국방AI

협력진흥원(DAIPA)이 설립되었다. 이후 국방 AI 추진 로

드맵을 발표하고 방위사업체와의 협업을 통해 다양한 프

로젝트(AI 플랫폼, 자율/무인시스템, C4ISR, 사이버 보안,

정비 및 수리부속 예측 등)를 진행하고 있다, 인도의 국방 

AI 전략은 Table 2와 같이 4개의 목표를 가지고 추진하고 

있다[12].

Goal Description

①
Specific targets given to DPSUs for AI Product 

development

② User review conducted

③
Rs. 100 crore allocated by each service for AI 

implementation

④
AI infrastructure for storage and computing under 

creation

Table 2. Goals of AI Strategy of India Military
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인도 국방부는 국방 분야에서 인공지능(AI) 기반 기술 

채택이 인도군의 수준을 한단계 더 도약시킬 수 있고, 방

위 제품 시장에서도 확고하게 위치로 올라 설 수 있을 것

으로 예상하고 있다. AI기술 도입을 통해 군대를 현대화하

려는 정부의 지원과 계획은 수년간의 기초 작업의 결과이

고, 대담한 정책, 전용 예산, 정책 변화 및 토착화를 향한 

추진력을 보여주고 있다.

특히 산업계와 민간, 연구 기관, 학술 기관, 스타트업 및 

혁신가들 간의 국방 AI협업 생태계 구축을 통해 데이터, 

물류, 감시, 무기 및 기타 분야에서 AI에 기반한 많은 국방 

분야 기술 제품을 만드는 데 도움이 되었고 특히, ISR 영

역에서 무기 시스템에 자율성을 도입하는 것은 테러를 방

지하고 대테러 조치를 설계하는 데 큰 자산이 될 것으로 

판단하고 있다.

III. AI Strategies of ROK MND

1. Overview of ROK MND AI Policy

22년 국방기술진흥연구소(KRIT)에서 조사한 “2021 국

가별 국방과학기술 수준조사서”를 보면 Fig.9와 같이 대한

민국의 AI 및 ICT 기술은 세계 9위 수준에 머무르고 있다.

Fig. 9. Rank of National Defense ICT(2021)

Fig. 10. 3-stage AI Development Model in Military Domain 

이에 국방부는 지난 2022년 7월22일 국방부 업무보고

를 통해 ‘AI 기반의 첨단 과학기술강군 육성’을 6대 국방

운영중점 중 하나로 선정하고, AI 기술 수준과 발전 단계

를 고려하여 Fig 10과 같은 국방AI 3단계 발전모델과 함

께 국방AI센터 창설 추진을 발표하였다. 지난 24.5월 국방

부 기조실장은 “AI를 10대 국방전략기술의 하나로 선정하

고 집중투자 할 것”이라며 국방 AI정책방향을 발표하였다.

국방부는 AI 발전모델을 1단계 인식지능, 2단계 판단지

능, 3단계 결심지능으로 구분하고 단계별로 투자해 나가고 

있다. 1단계 인식지능은 영상인식, 음성인식을 하는 기초

적 수준으로 다출처영상융합체계, GOP·해안경계체계를 발

전시키는 감시정찰에 주요 적용하며, 2단계는 AI를 활용해 

판단 능력이 더해져서 자율주행 무인전투차량, 유무인 복

합 전투체계, 군집체계, 전투체계에 활용된다. 3단계 결심

지능은 짧은 시간에 많은 정보를 인식하고 판단하게 되며, 

지능형 지휘통제에 적용해 병력이 감소되는 체제에서 지

휘관의 결심에 도움이 될 것으로 판단된다.

또한 국방부는 우선적으로 장병들이 체감할 수 있는 근

무환경 개선에 인공지능 기술을 활용할 예정이고, 나아가 

병력감축에 대비, 유무인 복합전투체계를 구축하고 다양한 

전장정보를 효율적으로 수집･분석하여 지휘관의 지휘결심

을 지원할 수 있는 지휘통제 체계도 발전시켜 나갈 예정이

다. 

2. ROK Defence AI Center

국방AI 센터는 AI기반 강군 육성을 위한 조직으로 Fig. 

11과 같이 지난 24.4월 ADD 예하 조직으로 현역군인을 

포함 AI전문가 110여명 규모로 창설하였다. 국방AI센터에

서는 인공지능 기반 유무인 복합체계･전장상황 인식 등 인

공지능 관련 핵심기술을 개발할 예정이며, 군 인공지능 소

요기획 지원 및 기술을 기획하고, 민간 인공지능 기술의 

군적용을 위한 산･학･연 협업 강화 등의 역할을 수행한다.

Fig. 11. Organization of ROK Defence AI Center
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3. Current AI Application in Defense Sector

한국 국방부는 한반도의 안보정세와 국방력 우위 확보 

등을 위해 무기체계 개발 및 운영에 대해서 대외 공개를 

많이 하는 편은 아니며, 특히 AI무기체계 도입에 대해서는 

언론이나 대외 공개가 적은 편이다. 기존의 연구자료와 언

론기사 등을 통해 한국 국방분야의 AI의 도입현황을 Fig 

12, 13와 함께 다음과 같이 요약하였다[13][14][15].

먼저 군사력 건설(무기체계)분야이다. 감시정찰 지능화 

분야는 ISR 자산에서 취득한 정보를 융합하여 AI기반으로 

표적의 종류와 위치를 판독하고, GOP 또는 해안의 감시장

비(CCTV, TOD, 레이더)에 AI를 활용한 과학화 경계시스

템분야, 북한의 공개정보를 활용한 분석시스템 등에 활용 

중에 있다. 또한 스마트지뢰시스템을 구축하여 매설되어 

있는 지뢰의 종류를 식별하는 AI, 한국형 GIS-Arta, 다출

처 영상융합정보체계 등을 구축하여 활용하고 있다. 지능

형 지휘결심 지원체계분야는 지휘관이 작전수행시 판단을 

내리기전에 다양한 정보를 판단하여 최적의 방안을 수립

할 수 있도록 지원해 주는 분야로, 참모(정보, 작전, 인사, 

군수 등)의 역할을 AI가 보조해주고, 작전수행시 최적의 

방책을 수립하여 전술을 권고해 주는 시스템, 무인함대를 

이끌수 있는 지능형 함정체계 등에 활용하고 있으며, 다양

한 출처에서 수집되는 정보를 융합하고 멀티모달 기술을 

활용한 전술제대 지휘결심지원체계 등을 개발하고 있다.

사이버 작전분야에서는 적의 사이버 공격의 위협을 사

전에 식별 및 차단하고 능동적인 대응체계를 구축하는데 

활용되고 있으며, 군사용 AI백신체계, AI 해커, 지능형 사

이버 전장관리체계 등을 구축 및 활용하고 있다. 훈련연습

분야에서는 육군의 여단급 KCTC 훈련체계에서 생산되고 

있는 다양한 훈련 데이터를 체계적으로 관리하고 AI기반 

분석체계를 구축하기 위한 노력과 워게임 모의에서 활용 

할 수 있도록 지능형 가상군 체계 등에 활용하고 있다. 

Fig. 12. AI Application Case of Weapon System

다음은 전력지원(군사작전지원)분야 이다. 군수통합 지

능화 분야는 체계적으로 군수품을 관리하고, 적시적소에 

군수품을 보급 및 관리하는 시스템 구축(스마트 탄약고, 

지능형 물류창고, 스마트 팩토리 등)에 활용되고 있으며, 

전투장비의 수리부속을 사전에 예측하는데 활용하고 있다. 

인사 및 안전관리분야에서는 스마트 인재관리시스템을 통

해 인력채용부터 인사관리 및 전역에 이르는 전 수명주기 

단계에 AI를 적용하여 최적의 인사시스템을 구축하는데 

활용되며, 병영 내에서 발생가능한 위험을 예측하여 예방

하는데 활용되고 있으며, 향후에는 ‘장병 원스톱 시스템’

을 구축하여 장병들에게 AI기반의 맞춤형 서비스를 지원

하는 시스템을 구축해 나갈 예정이다. 

Fig. 13. AI Application Case of Military Operation

특히 의료분야에서의 AI적용이 활발하여 국내는 물로 

해외(UAE, 필리핀, 우즈베키스탄)까지 진출하여 K-방산의

료 시장을 개척하는 효과를 내고 있다. Fig 14와 같이 국

방부-과기정통부 협업으로 AI기반 장병 의료영상진료판독

시스템을 구축하여 전국 87개 군 병원에 설치하여 운영하

고 있으며, GOP 및 서북도서, 해외파병부대 등 의료사각

지대에서 활용가능한 AI기반 휴대용 X-Ray를 보급하여 

장병 복지를 향상시켜 나가고 있다.

행정 영역에서는 RPA(Robot Process Automation)를 

도입하여 행정업무에 필요한 인력소요를 감소시키는데 주

로 사용하고 있으며, AI기술을 적용한 챗봇, 인공지능 변

호사(군사재판 관련 조언) 및 지능형 공역추천/할당 등에 

활용하고 있다.
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Fig. 14. Potable X-Ray based on AI

IV. Recent cases of AI use in war

1. Russia-Ukraine war

2024년 2월, TIME지에서는 러시아-우크라이나전이 최

초의 AI 전쟁이라는 논평을 발표했다[16]. 팔란티어

(Palantir)를 비롯한 다양한 민간 기업들이 우크라이나를 

지원하면서 본인들이 가지고 있는 정보(감청, 위성데이터)

와 관련 기술을 융합한 혁신적 무기를 러시아-우크라이나

전에서 활용하면서 그 효과를 입증하고 있다. AI가 적용된 

무기체계는 기존의 재래식 무기와는 다른 비대칭 무기로

실제 전장의 다양한 분야에서 활용되면서 그 파괴적 효과

와 더불어 비용감소의 효과가 있음을 전세계에 보여주고 

있다. 특히 앞서 언급한 GIS-Arta는 표적을 획득하고 처

리하기까지의 시간을 기존 20분 내외에서 1분 이내로 획

기적으로 단축함으로써 작전 반응시간을 상당히 단축시키

는 효과를 얻을 수 있었다

미국 기업인 팔란티어는 우크라이나에 지휘결심을 지원

할 수 있는 플랫폼과 AI기반 지뢰탐지시스템 등을 지원하

고 있으며, Primer는 음성인식 및 변환시스템을 지원하여 

러시아군의 유·무선통신을 도감청하고 AI 기반으로 분석하

여 적의위치, 작전의도, 향후 예측 등을 지원하고 있다. 또

한 클리어뷰(Clearview)는 형체(안면)인식 기술을 지원하

고 있으며, 전장에 참여한 형체를 인식하여 피아식별을 지

원한다. 다만 그 인물의 SNS 계정활동 등을 분석하여 인지

전으로 활용함으로써 비윤리적인 논란에 휩싸이기도 했다.

이러한 AI 기반 무기체계 및 지원체계의 운영은 미국의 

아마존 웹서비스(Amazon Web Service, AWS) 등 거대

한 클라우드 플랫폼과 저궤도 위성 인터넷 서비스인 스타

링크(Star Link)의 지원이 있었기에 가능하였다[17]. 러시

아에 비해 국방 전력이 약한 우크라이나는 서방의 많은 무

기 및 군수지원을 통해 현재의 상태를 유지하고 있는 실정

이며, 반전을 꾀하기 위해 많은 노력을 기울이고 있는 상

황에서 AI의 군사적 활용은 필요충분조건이다. 국가의 존

립과 연결되었기에 AI 활용의 중요성을 강조하고 있으며, 

실제 전투현장에서의 경험을 바탕으로 6대 핵심 분야를 설

정하고 AI 기술을 적용하기 위해 노력하고 있다.

Fig. 15. Six key areas of AI Application in Ukraine Military

2. Israel-Hamas War

이스라엘은 지난 주 시리아 이란 영사관 공습에 대한 보

복으로 4월 13일 단행한 이란의 이스라엘 영토에 대한 드

론 및 미사일 공습에 미, 영, 프, 요르단 공군과 협력한 이

스라엘 방위군은 AI 알고리즘을 이용하여 드론과 미사일

을 실시간으로 추적하고 요격하는 다층 대공방어체계를 

이용 300기가 넘는 비행체를 요격하는 성과를 거뒀다. AI 

알고리즘을 이용하여 애로우, 데이비드 슬링, 아이언 돔 

등 이스라엘 대공방어체계에서 신속한 의사 결정과 표적 

할당이 가능했기 때문이다[18].

이스라엘은 그동안 4차례의 중동전쟁을 통해 많은 실전

경험을 쌓았고 과학기술과 군사 분야의 첨단기술 개발과 

발전에 많은 심혈을 기울여 왔다. 이스라엘 방위군은 2019

년 국방AI전략을 발표하고 국방 분야에 AI개발 및 적용확

산을 위해 다양한(드론, 전차, 폭탄, 대공방어체계, 표적탐

지 및 식별, 자율무기체계 등) 연구개발 프로젝트를 진행

하고, 실제 전장에서의 실험 및 적용을 위한 전담부대 창

설 등을 선언하였다[19].

이스라엘 방위군의 전략은 점차 AI가 주도하고 있으며, 

AI를 활용하여 이스라엘 방위군 내에서 자율적이고 스마
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트한 변화를 유도하고 전쟁의 성격과 행위를 근본적으로 

재편하고 있다. 이스라엘 방위군의 입장에서 AI 기술은 귀

중한 정보의 도구이고, 적의 기술적 전략적 역량의 진화에 

대응하는 주요한 전력이다. 실용적인 측면에서 IDF는 AI

를 통하여 다수의 전장정보를 통합하여 각 전투부대에 효

율적으로 전파할 수 있고, 적재적소에 무인 공격체계를 배

치할 수도 있으며, 이를 위하여 이스라엘 방위군 내 중앙 

집중식 작전 인터넷 플랫폼인 디지털 혁신국(Digital 

Transformation Administration)을 창설하기도 하였고, 

이스라엘 방위군 군사정보부(Intellgence Directorate)는 

목표대상 파악 임무 할당을 AI를 활용하여 처리하는 라벤

더 프로젝트를 주도하며 군사 분야 AI 적용에 중추적 역할

을 수행하고 있다. 일명 르바임(Refaim) 부대로 불리는 

888부대와 상위부대이며 ‘바자크(Bazak)부대’로 불리는 

99사단 등 실험적 성격을 가진 부대에서는 무인비행체와 

같은 AI주도 전투기술을 시험하고 있다. 

‘라벤더 프로젝트’는 AI기반 데이터베이스를 활용하여 

하마스 및 이슬람 지하드와 관련된 인물 등 공습표적을 생

성하였고, 이스라엘 방위군은 가자지구 작전에서 라벤더 

프로젝트가 중요한 역할을 했다고 주장하며, 특히 막대한 

팔레스타인 사상자를 냈던 전쟁 초기에 중요한 역할을 했

다고 알려져 있다. 하지만, 군사작전에서 AI를 이용하는데 

있어 투명성과 책임성, 윤리적 의사결정 등 다양한 분야에

서의 우려를 촉발하는 등 어려움을 보여주는 사례이다.

‘하브소라(또는 가스펠)’는 표적을 생성하는 생성형 AI

이며, 전장에서 수집되는 다양한 적에 대한 정보(감시자산, 

인간정보, 감청정보) 등을 멀티모달 기법을 적용하여 표적

정보를 생산하고 기존 24시간이 걸리던 것을 2시간이내에 

해결하는 능력을 가지고 있다. 또한 이렇게 생성된 표적을 

효과적으로 타격하는 임무가 핵심인데 ‘파이어팩토리’라는 

시스템을 이용하여 가용한 아군의 자산을 활용하여 최적

의 효과를 낼 수 있도록 표적을 처리해주는 AI시스템을 사

용하고 있다.

소형무인기 및 무인전차 등에서도 AI가 많이 활용되고 

있으며 특히 소형드론 LANIUS는 하마스의 지하땅굴 작전

에서 그 효과를 톡톡히 냈다. 비좁은 지하땅굴에서 적을 

찾고, 지하땅굴의 모습을 스캔하여 3D 입체지도를 만들어 

주고, 필요시 자폭까지 할 수 있는 기능을 내포하여 미래 

무기체계로서의 모습과 위상을 보여주고 있다[20].

이러한 긍정적 효과가 있음에도 불구하고 AI적용 확대

는 윤리적 문제, 편향성, AI기반 군사작전의 합법성과 책

임성을 평가하는 복잡한 문제가 수반되며, 국제적으로 이

러한 논의를 지속적으로 언급하고 있다. IDF는 인공지능

의 책임 있는 군사적 이용 등 국제사회의 군사적 AI 거버

넌스 참여보다는 이스라엘 방위군 자체 윤리지침 개발에 

더욱 집중하고 있는 상황이다.

V. Conclusions

본 논문에서는 미국 등 주요국들과 한국의 국방분야 AI 

정책과 도입현황에 대하여 정리하여 설명하였다. 또한 현

재까지 진행되고 있는 러시아-우크라이나 전쟁과 이스라

엘-하마스 전쟁의 실제 사례들을 통해 현재 AI 기술이 국

방 분야에 어떻게 적용되고 있는지 실제 사례를 들어 설명

하였다. AI 기술은 최근 일어난 전쟁에서 드러났듯 미래 

국방 산업과 안보 분야에서 파괴적인 혁신을 일으키고 있

다. 세계 주요국들은 많은 인력과 비용을 들여 기술개발 

및 구현에 전력을 다하고 있지만 한편으로는 국방 분야라

는 특성상 항상 윤리적 문제가 함께 논란이 되고 있다. 그

래서 추후 국방 분야에 책임 있는 AI 기술을 적용하기 위

하여 세계 주요국들이 참여하는 국제협의체와 국제 기구

들이 어떤 노력을 하고 있는지, 또한 한국은 어떻게 추진

할 것인지에 대한 정책적인 연구를 수행할 예정이다.
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