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[Abstract] 

Source code obfuscation is an essential technique for software security and intellectual property 

protection. Traditional source code obfuscation methods depend on human-driven processes or predefined 

algorithms implemented by obfuscation tools. As a result, it becomes difficult to effectively manage the 

quality and complexity of obfuscated code. However, given that the required level of obfuscation differs 

based on the threat model, we need to develop techniques that can flexibly adjust the level and 

complexity of obfuscation. This paper proposes an automated framework that generates obfuscated 

source code from original source code using GPT-4o. The proposed framework generates prompts based 

on 12 obfuscation techniques and utilizes these prompts as input to GPT-4o. The generated obfuscated 

source code is executed and verified to ensure that it maintains the same intended functionality as the 

original code. Experimental results demonstrate that the proposed framework successfully executed 48 

out of 60 obfuscated source codes while effectively applying the intended obfuscation techniques. 
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[요   약]

소스 코드 난독화는 소프트웨어 보안과 지적 재산 보호를 위해 사용되는 중요한 기술이다. 기존의 

소스 코드 난독화 작업은 수작업이나 난독화 도구에 의한 고정된 알고리즘에 의존해 유연성이 부족하

며 난독화된 코드의 품질과 복잡성을 효과적으로 제어하기 어렵다. 그러나 위협 모델에 따라 요구되

는 난독화 수준이 달라지므로 다양한 난독화 수준과 복잡성을 유연하게 조정할 수 있는 기술이 필요

하다. 본 논문에서는 GPT-4o를 활용하여 원본 소스 코드를 난독화된 소스 코드로 자동 생성하는 프레

임워크를 제안한다. 제안하는 프레임워크는 12개의 난독화 기법을 기반으로 프롬프트를 생성해 

GPT-4o에 입력으로 사용한다. 생성된 난독화 소스 코드의 실행 결과를 검증하여 원본과 동일한 의도

를 유지하는지 확인한다. 실험 결과, 제안된 프레임워크는 난독화된 소스 코드 60개 중 48개가 원본과 

동일하게 의도한 대로 성공적으로 실행되었으며 난독화 기법도 제대로 적용된 것을 확인하였다.

▸주제어: 생성형 인공지능, 대규모 언어 모델, 소스 코드 생성, 소스 코드 난독화, 소스 코드 난독화 기법, 

대규모 언어 모델 성능 평가

I. Introduction

소스 코드 난독화(source code obfuscation)는 프로그

래밍 언어로 작성된 코드의 일부 또는 전체를 변형하여 소

스 코드를 이해하기 어렵게 만드는 기법으로써, 소프트웨

어 보안과 지적재산권 보호를 위해 사용되는 중요한 기술

이다. 공격자들은 개인정보를 처리하는 애플리케이션과 같

은 특정 프로그램을 해킹하여 프로그램을 조작한 다음, 프

로그램의 조작 여부를 인지하지 못한 상태로 프로그램을 

실행하도록 공격을 수행한다[1]. 소스 코드 난독화는 공격

자들이 역공학을 통해 프로그램을 쉽게 조작하는 것을 방

지하는 중요한 역할을 한다. 또한 소스 코드 내의 핵심적

인 아이디어나 알고리즘이 불법으로 복제되는 것을 방지

함으로써 지적재산권을 보호하기도 하고 소프트웨어의 취

약점을 탐지하거나 취약점을 이용한 악성코드 제작을 사

전에 방지하는 역할을 한다.

그러나 기존의 소스 코드 난독화 작업은 수작업이나 난

독화 도구에 의한 고정된 알고리즘에 의존해 유연성이 부

족하며 난독화된 코드의 품질과 복잡성을 효과적으로 제

어하기 어렵다. 또한 난독화된 소스 코드와 알고리즘의 계

산복잡도로 인해 실행 과정에서 불필요한 자원 소모가 수

반되기 때문에 난독화 수준과 복잡성을 유연하게 조정할 

수 있는 기술이 필요하다[2]. 

이에, 본 논문은 생성형 AI를 기반으로 Python 스크립

트에 소스 코드 난독화 기법을 적용하여 새로운 스크립트 

코드를 생성하는 자동화 프레임워크를 설계하는 것을 목

적으로 한다. 현재까지의 연구를 살펴본 결과, 생성형 AI

의 fine-tuning 없이 프롬프트 엔지니어링만을 이용한 소

스 코드 난독화 연구는 진행된 바 없다. 본 논문은 소스 코

드 난독화 기법의 자동화 적용을 통해 코드 개발자들의 작

업 시간 단축과 선별적 난독화 기법 적용의 편의성 향상을 

제공한다. 본 문의 기여도를 정리하면 다음과 같다. 

� 본 연구는 생성형 AI를 기반으로 소스 코드 난독화 과

정을 자동화하는 프레임워크를 제시하였다.

� 실용적인 소스 코드 생성을 위해 폭 넓은 자료 조사를 

바탕으로 프롬프트 엔지니어링을 수행함으로써 소스 

코드 난독화 기법 적용에 효과적인 프롬프트를 설계

하였다.

� 다방면의 평가 지표를 바탕으로 프레임워크에 대한 

세부적인 평가를 수행하였으며, 생성형 AI를 활용한 

소스 코드 난독화 적용 기법의 가능성을 확인하였다.

본 논문의 구성은 다음과 같다. II 장 배경지식과 참고문

헌을 서술하고, III 장에서는 본 논문에서 제안하는 전체 

프레임워크와 몇 가지 소스 코드 난독화 기술을 설명한다. 

그리고 IV 장은 실험을 통해 소스 코드 난독화 기법 적용 

자동화 프레임워크의 동작을 검증하고 성능을 평가한 결

과를 제시한다. 마지막으로 V 장에서 결론 및 추후 연구 

방향을 서술하며 마무리한다. 
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II. Backgrounds and Related Works 

1. Backgrounds

1.1 Generative AI and LLM

언어 모델에서 진화한 대형 언어 모델(Large Language 

Model, LLM)은 방대한 데이터 세트로부터 광범위한 훈련

을 거쳐 인간의 언어를 밀접하게 모방하는 방식으로 텍스트

를 이해하고 생성한다. 또한, LLM 모델은 방대한 텍스트 데

이터 전처리를 통해 다듬어진 수많은 파라미터(보통 수십억 

웨이트 이상)를 부여받은 인공지능 신경망이다[3]. LLM 모

델의 사용은 Web-UI 방식과 API 키 발급을 통해 필요한 

파이썬 패키지 다운로드와 라이브러리 임포트(import)할 

수 있다.

LLM 모델은 주로 지속적으로 발생하는 언어 텍스트를 

처리하고 생성하는 데 특화되어 있다 보니, 다음과 같이 

LLM 모델이 최소한 가져야 하는 몇 가지 핵심 기능이 존

재한다[4]. 

� 자연어 텍스트에 대한 심층적인 이해와 해석을 바탕

으로 번역과 같은 다양한 언어 관련 작업을 수행할 

수 있어야 함

� 프롬프트가 표시되면 문장 완성이라던가 문단 구성과 

같은 인간과 유사한 텍스트를 생성할 수 있는 능력이 

있어야 함

� 도메인 전문성과 같은 요소를 고려하여 맥락적 인식

을 보여야 함

� 문제 해결 및 의사 결정에 탁월해야 함

위와 같은 핵심 기능을 바탕으로 LLM 모델은 인간의 

언어 형태인 입력 프롬프트를 기반으로 콘텐츠를 생성하

는 생성형 AI에 사용될 수 있다. 생성형 인공지능

(Generative artificial intelligence) 또는 생성형 

AI(Generative AI)는 데이터의 패턴을 기반으로 텍스트나 

이미지와 같은 새로운 콘텐츠를 만들 수 있는 AI 모델의 

한 유형이다[5]. 생성형 AI는 단순히 행동을 판별하거나 

분류 또는 회귀 문제를 해결하는 방식인 예측적 기계 학습 

시스템과 달리, 입력 정보를 잠재적인 고차원 공간에 매핑

할 수 있는 말뭉치(Corpus, 코퍼스)를 통해 텍스트, 이미

지, 음성과 같은 콘텐츠 생성을 위한 확률적 행동을 자율

적으로 수행할 수 있는 모델을 포함한다 [6]. 

생성형 AI 중에서 입력 텍스트에 대해 출력도 텍스트로 

도출되는 모델(Text-to-Text models)에는 대표적으로 

ChatGPT, Claude, Gemini, LLaMA 등이 있다. ChatGPT

Category Models

Text-to-image models

∎ DALL·E 2

∎ IMAGEN

∎ Muse

Text-to-3D models
∎ Dreamfusion

∎ Magic3D

Image-to-Text models
∎ Flamingo

∎ VisualGPT

Text-to-Video models
∎ Phenaki

∎ Soundify

Text-to-Audio models

∎ AudioLM

∎ Jukebox

∎ Whisper

Text-to-Text models

∎ ChatGPT

∎ LLaMA

∎ Gemini

Text-to-Code models
∎ Codex

∎ Alphacode

Text-to-Science models
∎ Galactica

∎ Minerva

Table 1. Categories for generative AI models [7].

는 개방형 대화에 탁월하고, LLaMA와 Gemini는 전문 영

역에 대한 지원에 중점을 두고 있다. LLaMA는 오픈소스로

써 공개되고 있으며, 파인튜닝 등에 활용되는 반면, 

Gemini는 답변 시 입력한 지시와 관련한 내용을 구글에서 

검색하여 최신 지식을 context에 추가하는 방식이다[7].

1.2 Prompt Engineering

프롬프트 엔지니어링은 생성형 AI 시스템이 고품질의 

결과를 생성하도록 입력을 위한 프롬프트를 작성, 정제 및 

최적화하는 프로세스를 말한다. 이러한 프로세스는 LLM 

모델과 상호작용하면서 LLM 모델의 잠재력을 최대한 활

용하며, 분석가가 적용하고자 하는 도메인에 대해 보다 쉽

게 접근 가능하도록 지원하는 중요한 역할을 한다[8]. 프롬

프트 엔지니어링의 중요성은 모델 응답을 얼마나 정확하

게 신속하게 안내하는지에 따라 강조된다. 이를 통해, 

LLM 모델의 다양성과 관련성은 더욱 강화되고, 여러 도메

인으로 확장할 수 있다[9, 10]. 

프롬프트는 LLM 모델로부터 출력을 생성하기 위해 입

력하는 텍스트를 말한다. 응답 정확성을 높이고 모호성은 

줄이는 방향으로 잘 설계된 프롬프트는 LLM 모델이 정보

를 처리하는 과정에서 발생하는 대표적인 오류인 기계 환

각 (Hallucination), 즉, 모순된 문장, 프롬프트와의 모순, 

사실 왜곡, 허위 정보 생성과 같은 문제에 적절하게 대응

할 수 있다[11]. 다만, LLM 모델은 학습 데이터에 기반하

므로 프롬프트에 대한 응답 역시 학습 데이터의 품질과 편

견이 반영될 수 있고, 프롬프트를 지나치게 구체적으로 서

술하거나 특정한 방식으로 최적화를 진행하다 보면, 과적

합이 발생할 위험이 존재한다.



76   Journal of The Korea Society of Computer and Information 

1.3 Source Code Obfuscation

소스 코드 난독화는 소스 코드를 의도적으로 복잡하게 

만들어 해석을 어렵게 만드는 기술이다[12]. 소프트웨어를 

보호하는 긍정적인 용도로 사용될 수 있지만, 악성코드 개

발자가 이를 악용하여 악성코드 분석을 어렵게 만드는 데

에도 활용될 수 있다. 일반적인 소스 코드 난독화 기법으

로는 Control Flow Obfuscation[13], Data 

Obfuscation[12], Instruction Obfuscation[14] 등이 주

로 사용되며, 지속적으로 새로운 소스 코드 난독화 기법들

이 개발되고 있다. 이에 따라 소스 코드 난독화 기법을 탐

지하고 분석하기 위한 기술도 함께 발전하고 있다.

정적 분석과 동적 분석은 소스 코드 난독화를 탐지하기 

위한 주요 방법으로 사용된다. 정적 분석은 난독화된 코드

를 직접 분석하여 패턴을 추출하는 방식으로 역공학 도구

와 디스어셈블러가 주로 사용된다. 반면, 동적 분석은 실

행 시점에서 코드의 동작을 모니터링하여 소스 코드 난독

화된 부분을 복구하거나 탐지하는 방식으로 샌드박스 환

경과 메모리 디버깅 도구가 활용될 수 있다[12].

2. Related Works

본 절에서는 소스 코드 생성의 자동화와 관련된 연구 및 

이를 지원하는 사전 학습 모델과 오픈 소스 난독화 도구에 

대해 다룬다. 

2.1 Automated Source Code Generation

소프트웨어 개발의 효율성을 높이기 위해 자연어 설명으

로부터 소스 코드를 생성하는 기술의 연구가 활발히 이루어

지고 있다[15]. 이러한 수요에 부응하기 위해, 최근 LLM은 

데이터 수집, 학습 기술, 성능 평가, 실제 응용 등의 목표를 

가지고 개발되고 있으며, 여러 벤치마크[16, 17, 18]를 통해 

LLM의 코드 생성 능력이 지속적으로 개선되고 있다.

대표적인 연구 사례로 CodeBERT가 있다[19]. Feng 등

은 CodeBERT를 통해 프로그래밍 언어와 자연어를 모두 

이해할 수 있는 모델을 제안하였으며, 이를 활용해 코드 

검색, 코드 완성, 버그 수정 등의 작업에서 뛰어난 성능을 

보였다. 이와 유사하게 Wang 등[20]의 CodeT5는 소스 

코드의 식별자 인식을 강화하여 코드 이해와 생성을 효과

적으로 수행할 수 있도록 설계된 사전 학습 모델이다.

2021년, OpenAI는 자연어 명령어로 소스 코드를 생성

할 수 있는 Codex[21]를 발표하였으며, 이를 기반으로 

GitHub Copilot과 같은 도구에서 반복적인 작업을 자동화

하는 데 기여하였다. 또한, Magicoder[22]는 오픈소스 코

드 스니펫을 활용해 다양한 코딩 문제를 학습하고, 모델의 

편향성을 줄이며 현실적인 데이터를 제공함으로써 

HumanEval 벤치마크에서 우수한 성능을 보여주었다. 이 

외에도 Meta의 TestGen-LLM[23]은 단위 테스트 생성을 

자동화하여 테스트 커버리지와 안정성을 개선하였으며, 

Huang 등[24]은 코드 실행 효율성을 높이기 위해 프로파

일 데이터를 기반으로 최적화하는 기술인 SOAP를 제안하

였다.

Hu 등[25]은 기존의 고정된 알고리즘에 기반하는 디컴

파일러의 한계를 극복하기 위해 생성형 AI 기반 디컴파일

러인 DeGPT를 제시하였다. 이는 의미 있는 변수명과 주

석을 통해, 생성된 고급 언어 소스 코드의 가독성을 향상

시킬 뿐만 아니라, 생성된 코드의 구조를 최적화할 수 있

다는 점에서 강점이 있다. 또한, DeGPT가 생성한 소스 코

드는 룰 기반 디컴파일러 대비 평균 75.6%의 구조적 단순

성을 보였으며, 99.2%의 비율로 올바른 주석을 생성하였

다. 이는 생성형 AI의 고급 언어 이해 및 소스 코드 생성 

능력을 보여준다는 점에서 큰 의미를 갖는다. 

이러한 연구들은 소스 코드 생성 자동화를 위한 LLM의 

잠재력을 입증하며, 소프트웨어 개발의 생산성과 정확성을 

높이는 데 기여하고 있다. LLM은 코드 검색, 생성, 테스트 

자동화 등 다양한 작업에서 효율성을 증대시켜 개발자들

이 반복적인 작업에서 벗어날 수 있도록 돕는다. 이를 통

해 LLM 기반 기술은 소프트웨어 개발의 중요한 도구로 자

리 잡고 있으며, 그 활용 가능성은 점점 더 확대되고 있다.

2.2 Existing Source Code Obfuscation Tools

Pyminifier[27]는 주어진 Python 스크립트의 변수, 함

수·메서드, 클래스 등에 대해 이름 맹글링(Name 

Mangling) 기반의 난독화를 수행하는 도구이다. 이 도구

는 비교적 빠른 실행 시간을 제공하지만 클래스 속성에 대

한 맹글링을 지원하지 않으며, f-string 형식의 문자열 출

력 구문에서는 난독화를 수행하지 않는다.

Opy[28]는 이름 맹글링과 문자열 암호화를 수행하는 도

구로 Pyminifier와 마찬가지로 빠른 실행 시간을 보인다. 

그러나 이 도구 역시 f-string 형식의 문자열 출력 구문을 

처리하지 못하며, 제어 흐름 난독화와 같은 고급 난독화 

기법을 적용할 수 없다. 또한, 문자열 리터럴과 관련한 주

석 처리 방법의 제한, '__'로 시작하는 메서드에 대한 이름 

맹글링 미지원 등과 같은 한계가 존재한다.

본 논문에서는 난독화 성능을 평가하기 위해 두 가지 오

픈소스 도구와 비교 분석을 수행하였다.
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III. The Proposed Framework

본 장에서는 제시한 생성형 AI 기반의 소스 코드 난독

화 기법 적용 자동화 프레임워크 설계 및 상세에 관해 논

의한다.

1. Framework Overview

생성형 AI 기반 소스 코드 난독화 기법 적용 자동화 프

레임워크는 소스 코드와 특정 소스 코드 난독화 기법이 입

력으로 주어졌을 때, 형식에 맞춰 생성한 프롬프트를 바탕

으로 API 요청을 수행함으로써 난독화된 코드를 얻는 일

련의 과정을 자동화하는 프레임워크이다. Fig. 1은 본 연

구에서 제시한 프레임워크를 나타내며, 크게 두 부분으로 

나뉜다. 먼저, 프롬프트 생성기는 입력 소스 코드와 함께 

작업 수행 내용, 순서, 제약 사항 등을 명시한 프롬프트를 

생성한다. 반면, API 요청기는 앞서 생성한 프롬프트를 바

탕으로 실제 소스 코드 난독화 기법이 적용된 소스 코드를 

생성하도록 API 요청을 수행하며, 코드 실행 결과를 확인

하고 경우에 따라 재요청을 통해 코드를 정정한 후, 데이

터베이스에 저장한다. 

Fig. 2. Pseudo code for prompt generator.

2. Prompt Engineering

프롬프트 생성기는 생성형 AI가 수행해야 하는 항목을 

명시한 프롬프트의 목록을 자동으로 생성하는 도구이다. 

해당 도구는 소스 코드 난독화 기법을 적용하고자 하는 원

본 코드와 소스 코드 난독화 기법이 명시되어 있는 XML 

파일을 입력으로 하여, 프롬프트를 생성한 뒤 이를 DB에 

저장한다. Fig. 2는 프롬프트 생성기의 동작 과정에 관한 

의사 코드이다.

프롬프트 생성기의 동작 과정은 다음과 같다. 먼저, 프

롬프트 생성기는 입력받은 XML 파일의 내용을 파싱하여 

소스 코드 난독화 기법을 저장하고, 이를 바탕으로 적용하

고자 하는 소스 코드 난독화 기법의 조합을 생성한다. 이

때 XML 파일은 파싱의 용이성을 위해 사용되었으며, 실제 

프레임워크 구현의 동작 시에는 하나의 입력 소스 코드 당 

하나의 소스 코드 난독화 기법을 적용하도록 하여 실험을 

진행하였다. 이후, 소스 코드 난독화 기법 조합을 순회하

며, 미리 작성한 프롬프트 템플릿과 선택된 소스 코드 난

독화 기법, 원본 소스 코드를 입력으로 프롬프트를 생성한

다. 마지막으로, 생성된 프롬프트는 데이터베이스에 저장

되며, 대략적인 비용 계산을 위해 사용하고자 프롬프트의 

토큰량을 계산하여 함께 저장한다. 

사용하는 프롬프트는 각 목적과 수행 내용, 준수 사항 

등을 명확하게 설명하고 있어야 한다. 생성형 AI는 동일한 

프롬프트가 주어져도 상황에 따라 다른 결과를 반환하며 

결과의 통제가 매우 어려운 문제가 있다. 이로 인해 프롬

프트를 상세하고 명확히 제공함으로써 최대한 결과를 통

제하기 위해 노력할 필요가 있다. 따라서, 본 연구에서 사

용한 프롬프트는 각 항목을 구분하여 명시하고 불분명한 

표현 대신 분명한 표현을 사용하고자 하였다.

프롬프트는 크게 다섯 가지의 구별된 task, workflow, 

constraints, techniques, original code 항목으로 구성

되며, 프롬프트 생성기는 각 항목을 결합함으로써 최종적

인 프롬프트를 생성한다. Fig. 3은 본 프레임워크에서 사

용된 프롬프트를 나타낸 것이다. 먼저, Task 항목은 생성

형 AI가 수행해야 하는 업무를 명시한 항목으로, 소스 코

드 난독화 기법과 원본 소스 코드가 주어졌을 때, 원본 소

Fig. 1. Obfuscated code generation framework overview.
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# Task: 

You are provided with a specific code obfuscation 

technique, and the original script (original_script.py). 

Your objective is as follows:

Apply the provided obfuscation technique and its options 

to the original Python script (original_script.py).

Generate and obfuscated version of the original script.

# Workflow:

1. Apply the specified obfuscation technique to the 

original Python script (original_script.py).

3. Generate the obfuscated Python script.

4. Output the final obfuscated code.

# Constraints:

Note that, you must not explain the process, just focus 

on making the final obfuscated code.

The output must only contain the code generated as a 

result, without any explanation.

The examples provided are just examples, you must 

apply the given obfuscation techniques based on the 

(original_script.py).

Resulting code must be executable and contain no 

syntax errors.

# Obfuscation Technique: 

  <technique name="Obfuscation">

    <description>Obfuscation Technique: A set of 

methods designed to make source code difficult to 

understand and analyze without altering the actual 

behavior or output of the program. These techniques 

aim to protect intellectual property, sensitive 

information, and code logic by obscuring code structure 

and increasing the complexity of reverse 

engineering.</description>

      <option name="Function Encoding">

        <description>Encode function definitions or 

calls using Base64 to hide their behavior from static 

analysis.</description>

        **Example:**

        <python>

            {{Example}}

        </python>

      </option>

    </combination_item>

  </technique>

# Original Code:

original_script.py - The following original Python script 

to be obfuscated and converted.

(original_script.py)

{{script_content}}

Fig. 3. Prompt example for generating obfuscated code: a 

ratio comparing the complexity of the obfuscated code to the 

original code, based on Halstead’s Complexity Measures.

스 코드에 주어진 소스 코드 난독화 기법을 적용하고, 결

과적으로 난독화된 소스 코드를 생성하도록 명시하고 있

다. Workflow 항목은 생성형 AI가 수행할 작업의 순서를 

명시하며, task 항목에 명시된 작업의 순서를 표시한다. 

Constraints 항목은 그 외 작업 수행에 있어서 지켜야 하

는 사항을 나타내며, 본 프레임워크에서는 모델의 응답이 

사용하는 토큰량을 줄이기 위해 부가적인 설명 없이 코드

만을 요구하거나, 실행 가능하며 문법적 오류가 없어야 하

고, 소스 코드 난독화 기법과 함께 제공되는 예시를 참고

만 하도록 지시하였다. 나아가 technique에서는 선정한 

소스 코드 난독화 기법을 XML 형식으로 제공하며, 이와 

함께 짧은 예시를 제공한다. 이때 XML 형식은 복수의 소

스 코드 난독화 기법 조합을 적용한 경우에 대한 프롬프트

의 확장성을 고려하여 채택되었다. 마지막으로, original 

code에서는 원본 소스 코드의 내용을 포함한다. 

3. API Requester

API 요청기는 생성형 AI 모델에 대한 API 요청을 수행

하고 결과를 확인 및 저장하는 도구이다. 해당 도구는 앞

서 생성한 프롬프트 목록을 입력으로 하여 API 요청을 통

해 난독화된 코드를 생성한 뒤, DB에 저장한다. Fig. 4는 

API 요청기의 동작 과정에 관한 의사 코드를 나타낸다.

Fig. 4. Pseudo code for API requester.

API 요청기의 동작 과정은 다음과 같다. 먼저, 주어진 

프롬프트를 바탕으로 생성형 AI 모델인 GPT-4o에 API 요

청을 보낸다. 이후, 반환된 응답에서 코드 부분을 파싱한 

뒤 이를 DB에 저장하고 반환받은 코드를 실행한다. 만약 

코드 실행 중 오류가 발생할 경우, 발생한 오류 정보와 함

께 새로운 코멘트를 추가하여 재요청을 수행한다. API를 

통해 요청을 보낼 때, 모델이 이전 요청 내용을 기억하지 

않으므로 최초 요청 프롬프트와 반환된 코드를 함께 포함

하여 요청하도록 구성하였다.

또한, 오류가 발생하지 않을 경우엔 원본 코드의 실행 



Design of an Automated Framework for Applying Generative AI-Based Source Code Obfuscation Techniques   79

결과와 비교하여 각 소스 코드의 실행 결과가 동일한지 비

교하며, 만약 서로 다른 결과를 출력한다면 각각의 결과를 

프롬프트에 포함하여 재요청하도록 설계하였다. 마지막으

로, 이를 최대 재요청 횟수까지 반복하도록 하여 난독화된 

코드를 생성하도록 하였으며, 실제 실험에서 사용된 재요

청 횟수는 5회이다.

프레임워크에서 사용된 데이터베이스는 Table 2와 같이 

테이블을 구성하여 사용하였다. 테이블은 크게 11개의 열

로 구성되어 있으며, 코드 생성 후 각 코드의 생성 과정 및 

결과를 분석하기 위해 필요한 값을 저장하도록 하였다. 먼

저, 테이블은 소스 코드 난독화를 위해 선택된 난독화 기법

과 원본 코드명, 원본 코드를 저장할 수 있다. 이는 생성된 

결과물이 어떤 원본 코드를 바탕으로 어떤 소스 코드 난독

화 기법을 적용했는지 구분하기 위함이다. 다음은 코드 생

성을 위해 사용된 프롬프트와 그에 해당하는 토큰량이 저

장된다. 이는 앞선 프롬프트 생성기를 통해 제작된 프롬프

트를 저장하는 항목으로, 난독화된 코드 생성에 어떤 프롬

프트가 사용되었는지 확인할 수 있도록 하며, 토큰량은 

API 요청을 위해 사용될 대략적인 비용을 추산할 수 있도

록 돕는다. 또한, 테이블은 API 요청 이후 생성된 코드와 

그에 따른 토큰량을 저장하도록 하였으며, 이는 본 연구에

서 제시하는 프레임워크의 주요 결과물이다. 이때 생성형 

AI의 API 요청 시 입력인 프롬프트와 응답인 결과물의 각 

토큰량에 따라 청구되는 비용이 다르기에 앞선 프롬프트 

토큰량과 구분하여 저장하도록 하였다. 마지막으로, 생성된 

코드의 실행 결과에 따라 재요청을 수행하는 경우를 위해 

재요청 횟수와 이때 사용된 최종적인 프롬프트, 최종적으

로 반환 받은 전체 응답을 저장하도록 구성하였다.

No. Column Name Data Type

1 id INTEGER

2 obfuscation_technique TEXT

3 original_code_name TEXT

4 original_code TEXT

5 prompt TEXT

6 prompt_token INTEGER

7 obfuscated_code TEXT

8 obfuscated_code_token INTEGER

9 retry_num TEXT

10 final_prompt TEXT

11 entire_response TEXT

Table 2. Table Components in database.

4. Obfuscation Techniques

본 논문에서는 총 12가지의 소스 코드 난독화 기법

(Obfuscation Techniques)을 사용하여 소스 코드를 난독

화한다. 소스 코드 난독화 기법은 난독화를 적용할 대상

과, 난독화를 수행할 방식을 선택하여 사용하게 된다. 3가

지 소스 코드 난독화 대상과 4가지 소스 코드 난독화 방식

을 조합하여 총 12가지의 소스 코드 난독화 기법을 정의하

였으며, 이를 정리하면 Table 3과 같다. 소스 코드 난독화

가 적용될 대상에는 소스 코드를 구성하는 요소 중 변수, 

함수, 객체가 해당된다. 이는 표에서 Obfuscation 

Component를 나타낸다. 그리고 소스 코드 난독화를 수

행하는 방식은 표에서 Obfuscation Method에 해당하며, 

이름 맹글링, 더미 데이터 삽입, 유사 데이터 삽입, 데이터 

인코딩 방식이 있다. 방식별 소스 코드 난독화를 수행하는 

방식에 대한 자세한 설명은 다음과 같다.

No. Obfuscation Component

1 Variable

2 Function

3 Object

   

No. Obfuscation Method

1 Name Mangling

2 Dummy Data Insertion

3 Similar Data Insertion

4 Data Encoding

Table 3. Obfuscation techniques with components 

and methods.

Method 1. 이름 맹글링(Name Mangling): 코드 구성 

요소의 이름을 의미 없는 문자열로 변환하는 방식이다. 이 

방식은 분석자의 직관적인 이해를 떨어뜨려 코드의 의도

를 파악하기 어렵게 한다.

Method 2. 더미 데이터 삽입(Dummy Data Insertion): 

코드 내에 사용되지 않는 불필요한 데이터를 추가하여 인위

적으로 복잡성을 증가시키는 방식이다. 이 방식은 분석자가 

코드에서 실제 실행과 관련한 요소와 무관한 요소를 구분하

기 어렵게 한다.

Method 3. 유사 데이터 삽입(Similar Data Insertion): 

실제 데이터와 비슷한 요소를 추가하여 원본 데이터와 혼

동되게 하고 코드 분석을 방해하는 방식이다. 더미 데이터

와 마찬가지로 코드의 핵심 논리와 데이터를 추적하는 과

정을 복잡하게 만든다.

Method 4. 데이터 인코딩(Data Encoding): 중요하거

나 민감한 데이터를 인코딩 알고리즘을 통해 변환하여 난

독화하는 방식이다. 이 방식은 데이터를 정적 분석으로부



80   Journal of The Korea Society of Computer and Information 

터 숨기고, 실행 시점에서만 복구되도록 설계되어 보안을 

강화한다. 단, 본 논문의 실험에서는 Base64를 사용한 인

코딩 방식만 사용하였다.

IV. Experiments

본 장에서는 난독화된 코드를 생성하는 실험을 수행하

면서 구성한 실험 환경 및 입력한 원본 소스 코드, 실험의 

상세 및 결과를 소개한다.

1. Experiments Setup

1.1 Environment

코드 생성을 위해 본 연구에서는 대표적인 생성형 AI 

모델 중 하나인 OpenAI의 GPT-4o를 사용하였다. 구현을 

위해 OpenAI Python API 라이브러리의 1.52.2버전을 사

용하였으며, 최소 요구 사항을 충족하기 위해 Python 

3.10 환경에서 실험을 진행하였다. 

1.2 Dataset

프레임워크의 입력 데이터를 위해 다섯 가지 대표적인 

컴퓨터 알고리즘을 선정하였다. 그래프에서 최단 경로를 

계산하는 다익스트라 알고리즘과 효율적인 정렬을 위한 

병합 정렬은 각각 탐욕 알고리즘과 분할 정복 기법의 대표

적인 사례다. 또한, 제한된 용량의 배낭에 최대 가치를 담

는 0-1 배낭 문제 알고리즘과 데이터 비교에서 활용되는 

Longest Common Subsequence(LCS) 알고리즘은 동적 

계획법의 주요 예시로 포함되었다. 마지막으로는 문자열 

검색 분야에서는 활용되는 문자열 검색 알고리즘의 대표

적 사례인 Knuth-Morris-Pratt(KMP) 알고리즘을 선택하

였다. 선정된 다섯 가지 알고리즘은 Python으로 구현되었

으며, 소스 코드 난독화 기법을 실험하기 위해 문자열, 연

산자, 변수, 클래스, 함수 등 다양한 코드를 포함하도록 설

계되었다.

2. Experiments

2.1 Framework Evaluation

실험을 하기에 앞서 본 연구에서는 크게 두 가지의 연구 

질문을 제시하였다. 첫 번째 연구 질문은 “생성형 AI를 사

용하여 난독화된 소스 코드를 효과적으로 생성할 수 있는

가?”이다. 이는 본 연구에서 제시한 프레임워크가 생성형 

AI를 소스 코드 난독화 도구로 활용함에 따라 필히 수반되

는 질문으로, 도구 활용자의 의도에 따라 적절한 코드를 

생성할 수 있는지에 대한 질문이다. 이를 위해 실험에서는 

생성한 코드의 실행 여부, 실행 결과 측면에서 원본 코드

와의 동등성, 적용하고자 하는 소스 코드 난독화 기법이 

의도대로 반영되었는지 등을 확인하였다. 두 번째 연구 질

문은 “난독화된 코드를 생성하기 위해 어느 정도의 비용이 

소모되는가?”이다. 앞서 언급한 것처럼 본 연구에서 제시

하는 프레임워크는 비용 절감 및 편의성 증대를 달성하기 

위해 비용 효율적이어야 할 필요가 있다. 이를 위해 난독

화된 코드 생성에 따라 소모된 비용과 도구의 실행 시간을 

측정함으로써 질문에 대한 답을 구하였다.

본 연구의 실험은 5가지 원본 소스 코드 입력에 대해 각

각 12개의 소스 코드 난독화 기법을 적용하여 총 60개의 

난독화된 코드를 생성하는 방식으로 진행하였다. 앞서 설

명한 프레임워크와 같이 생성된 코드를 실행하여 얻을 수 

있는 결과를 확인하고 이를 반영한 최대 5회의 재요청을 

통해 최종적으로 난독화 코드를 생성하도록 하였으며, 코

드 실행 결과를 반영하지 않고 단일 요청을 수행하는 경

우, 코드 실행 결과 및 소스 코드 난독화 기법 예제를 활용

하지 않은 경우, 코드 실행 결과를 반영하되 재요청 횟수

를 늘린 경우를 베이스라인으로 설정하여 실험 결과를 비

교 및 분석하였다.

Evaluation 

Matrices
Description

Execution 

Success Rate

The ratio of executable code among the 

generated code.

Equality

The ratio of code that produces the 

same output as the original code before 

obfuscation.

Effectiveness

The ratio of code where the intended 

obfuscation technique is correctly 

applied, verified through heuristics

Effort Ratio 

(ER)

The monetary cost calculated based on 

token usage from API requests and the 

program execution time.

Cost

A ratio comparing the complexity of the 

obfuscated code to the original code, 

based on Halstead’s Complexity 

Measures.

Table 4. Evaluation matrices for the experiments.

2.2 Evaluation Metrics

본 연구에서 사용된 평가 지표는 Table 4에 나타난 다섯 

가지이다. 먼저, 실행 성공률(execution success rate)은 

프레임워크가 생성한 코드의 실행 여부를 확인하는 필수적

인 평가 지표이다. 이는 아래의 수식과 같이 표현할 수 있으

며, 이때 은 생성된 코드의 개수를 의미하며, 

는 그 중 성공적으로 실행된 코드의 개수를 의미한다. 
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   


×

또한, 동등성(equality)은 난독화 이전의 코드와 동일한 

출력을 생성하는지를 확인함으로써 소스 코드 난독화 적

용 여부와 상관없이 프로그램의 기능이 유지되는지를 평

가한다. 이는 아래와 같은 수식에 따라 계산될 수 있으며, 

이때 은 원본 코드와 동일한 결과를 출력한 코드의 

개수를 의미한다. 

  


×

반면, 유효성(effectiveness)은 제시한 소스 코드 난독

화 기법이 원본 코드에 의도한 대로 적용되었는지 휴리스

틱을 통해 확인함에 따라 생성된 코드가 유효한지 판별하

기 위한 지표이다. 이는 아래와 같은 수식에 따라 표현할 

수 있으며, 이때 는 사용자의 의도에 따라 난독화 

기법이 적용된 것으로 판별된 코드의 수를 의미한다. 

 


×

나아가, 소스 코드 난독화의 정도를 간접적이지만 정량

적으로 평가하기 위해 Hu 등[25]이 제시한 Effort 

Ratio(ER)을 사용하였다. ER은 Halstead’s Complexity 

Measures[26]를 바탕으로 생성형 AI를 통해 생성한 코드

의 최적화 정도를 평가하기 위해 입력으로 사용된 코드와 

최적화된 코드의 Halstead’s Complexity Measures를 각

각 계산하여 그 비율을 나타낸 것이다. 비록 본 연구에서

는 최적화가 아닌 소스 코드 난독화를 수행하였지만, 반대

로 소스 코드 난독화의 정도를 정량적으로 평가하기 위한 

지표로 활용될 수 있다. 이는 아래의 수식을 통해 계산할 

수 있으며, 과 는 각각 원

본 소스 코드와 생성된 소스 코드의 Halstead’s 

Complexity Measures를 나타낸다. 

 



마지막으로 금전적 및 시간적 비용을 측정하여 도구의 

비용 효율성을 측정하였으며, 이러한 다섯 가지 지표를 바

탕으로 실험의 결과를 종합적으로 평가하였다. 

2.3 Experiments Results

Fig. 5는 난독화된 코드 생성 실험에 따른 결과를 나타낸 

막대그래프이다. 결과에 따르면, 요청을 1회 수행한 경우, 

실행 결과를 반영하여 최대 5회 및 10회 재요청한 경우는 

유사한 결과를 보였으며, 그중 최대 5회의 재요청을 수행했

을 때 가장 높은 지표를 보였다. 이는 반복적인 API 재요청

에 대해 요청 횟수가 증가할수록 더 나은 결과를 보장하는 

것이 아님을 의미한다. 반면, 예제를 제공하지 않은 경우는 

가장 낮은 성능 지표를 보였으며, 유효성에서 특히 낮은 지

표를 나타냈다. 이는 생성형 AI에 대한 API 요청 상에서 의

도하고자 하는 바를 적절히 수행 하도록 하기 위해, 예시를 

함께 제공하는 것에 대한 중요성을 보여준다.

Fig. 5. Results of generating obfuscated code (SR: 

Single Request, SRwE: Single Request without Example, 

R5TF: Retry 5 Times based on Feedback, R10TF: Retry 

10 Times based on Feedback).

또한, Table 5는 앞서 계산한 성공률, 동등성, 유효성을 

종합한 지표를 나타낸 것이다. 즉, 생성한 코드 중 실행이 

가능하면서 원본 코드와 결과가 동일할 뿐만 아니라 의도

에 맞게 소스 코드 난독화 기법이 적용된 비율을 나타낸다. 

또한, Table 5는 앞서 계산한 성공률, 동등성, 유효성을 종

합한 지표를 나타낸 것이다. 즉, 생성한 코드 중 실행이 가

능하면서 원본 코드와 결과가 동일할 뿐만 아니라 의도에 

맞게 소스 코드 난독화 기법이 적용된 비율을 나타낸다.

Cases Success Rate

SR 76.67%

SRwE 53.33%

R5TF

GPT-3.5-turbo 3.33%

GPT-4-turbo 23.33%

GPT-4o 80.00%

R10TF 78.33%

Table 5. Success rates of generating obfuscated 

code by using GPT-4o.

이 중 가장 높은 지표를 보인 것은 앞선 지표와 동일하게 

실행 결과에 따라 최대 5회의 재요청(R5TF)을 수행한 경우

였으며, 예제를 제공하지 않는 경우 제일 낮은 지표를 보였

다. 나아가 생성된 코드를 확인한 결과, 데이터 인코딩을 

적용하도록 요청한 상당수의 코드는 실행되지 않은 것으로 

확인되었으며, 특히 그중 일부는 인코딩되기 이전의 평문

을 소스 코드상에 그대로 노출하는 경우 역시 존재하였다. 
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생성형 AI 모델에 따른 성능 비교를 위해 성능이 가장 

좋은 R5TF에 대해 GPT-3.5-trubo 및 GPT-4-turbo 모

델을 추가적으로 분석하였다. 난독화 적용에는 모델에 따

른 성능 차이가 가장 큰 것을 확인하였다. 

GPT-3.5-turbo(성공률: 3.33%)와 GPT-4-turbo(성공률: 

23.33%)의 경우 난독화 기법을 제대로 적용하지 못하였으

며 생성된 대부분의 코드가 실행되지 않았다.

Cases


(w. de)


(w. de)


(w/o. de)


(w/o. de)

SR 1.2161 0.7111 1.3244 0.5664

SRwE 1.1969 0.5522 1.2144 0.4962

R5TF 1.2656 0.9277 1.3852 0.8772

R10TF 1.2841 0.7899 1.3880 0.6931

Table 6. Average and standard deviation of obfuscated 

code’s ER (: mean, : standard deviation, w. de: with 

data encoding, w/o. de: without data encoding).

나아가, Table 6은 프로그램 실행 결과 생성된 코드별 

ER의 평균을 계산한 것이다. 단, 데이터 인코딩 기법의 경

우 소스 코드에 드러나는 연산자의 수가 크게 줄어들기 때

문에 이를 제외한 지표를 함께 계산하여 확인하였다. 확인 

결과, 난독화된 코드의 연산 횟수는 원본 코드의 약 1.2배

에서 1.3배 수준인 것으로 확인이 되며, 예제를 제공하지 

않은 경우를 제외하면 서로 유사한 수준으로 연산 횟수가 

증가한 것을 확인할 수 있다. 또한, 재요청을 수행하는 경

우가 단일 요청을 수행하는 경우보다 연상 횟수가 높은 것

으로 나타나는데, 이는 실행 결과를 확인하고 응답을 수정

하는 과정에서 추가적인 코드를 삽입함에 따른 영향에 의

한 것으로 보여진다. 반면, 예제를 제공하지 않는 경우엔 

모델이 비교적 상세하지 않은 코드를 제공함에 따라 연산 

횟수의 증가량이 다른 접근 방식에 비해 떨어지는 것을 확

인할 수 있다. 

Fig. 6은 원본 코드 중 하나인 다익스트라 알고리즘 구

현과 프레임워크에 따라 난독화된 코드의 예시를 나타낸 

것이다. 먼저, 이름 맹글링의 경우, 원본 코드의 함수명인 

add_edges를 a2b3c4로 변경하였으며, 더미 데이터 삽입

에선 원본 코드에 없었던 딕셔너리 및 바이트 타입의 변수

를 새로 정의하였다. 또한, 유사 데이터 삽입의 경우, 기존

의 dijkstra 함수 대신 dijikstra라는 함수를 추가하였으

며, 이는 각 노드의 초기값을 0으로 설정하는 등 기존 코

드와 다르게 동작하도록 구현된 것을 확인할 수 있다. 이

는 단순히 이름이 유사한 함수를 추가하는 것뿐만 아니라, 

생성형 AI 바탕의 프레임워크를 사용할 경우, 비교적 정교

하게 소스 코드 난독화를 적용할 수 있는 것을 보여준다. 

Fig. 6. Example of Generated Codes with the Obfuscated 

Techniques.

또한, 데이터 인코딩은 기존의 Graph 클래스 자체를 

Base64로 인코딩하였고, 실제 실행할 때는 디코딩한 후 

실행해야 하도록 함으로써 코드 분석을 어렵게 할 수 있을 

것으로 보여지며, 적절한 소스 코드 난독화가 수행되었음

을 확인할 수 있다. 

Table 7은 난독화된 코드 생성 과정 중 API 요청에 따

라 발생한 금전적 비용과 프로그램 실행 시간을 나타낸 것

이다. 총 60개의 알고리즘 구현에 대한 소스 코드 난독화

를 수행하는 과정에서 지출된 비용은 약 1달러 수준이며, 

수행 시간은 10-20분 정도이다. 이는 앞서 확인한 난독화 

수준을 생각했을 때 본 연구에서 제시한 프레임워크가 충

분히 비용 효율적인 수단으로 활용될 여지가 있다는 것을 

보인다. 또한, 단일 요청과 최대 5회 및 10회 재요청하는 

경우, 금전적 비용과 실행 시간은 비례하여 증가하는 것을 

확인할 수 있으며, Fig. 5와 Table 5에서 확인한 결과를 

고려해 보았을 때, 최대 재요청 횟수를 늘리는 것보다 더 

적은 API 요청을 수행했을 때, 보다 효율적으로 난독화된 

코드를 생성하는 것을 확인하였다. 
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Cases Cost ($) Execution Time (sec)

SR 0.44 678

SRwE 0.43 603

R5TF 0.91 1,214

R10TF 1.90 2,342

Table 7. Cost and execution time of generating 

obfuscated code.

본 연구에서는 제안한 프레임워크의 난독화 성능을 평

가하기 위해 기존 오픈소스 도구인 Pyminifier와 Opy로 

난독화된 소스 코드를 비교 분석하였다. 난독화 기법별 난

독화 수준을 비교하기 위해 코드 변환의 유사성을 측정하

는 지표인 BLEU score[29]를 사용하였으며, BLEU 값이 

낮을수록 난독화가 더 잘 이루어진 것으로 판단하였다.

기존 오픈소스 도구는 미리 정의된 난독화 기법을 모두 

적용하기 때문에, 공정한 비교를 위해 난독화가 적용된 부

분을 식별한 후, 각 난독화 기법에 해당하는 부분만을 남

겨두는 방식으로 실험을 진행하였다. 또한, 각 도구가 공

통적으로 지원하는 난독화 기법에 대해서만 실험을 수행

하였으며, 제안한 프레임워크에서만 제공하는 난독화 기법

은 비교 대상에서 제외하였다. 

Models

Variable 

Name 

Mangling

Function 

Name 

Mangling

Object 

Name 

Mangling

String 

Encoding

Pyminifier [27] 0.3464 0.4588 0.3564 -

Opy [28] 0.4417 0.8216 0.4643 0.9115

Ours 0.3803 0.5923 0.3616 0.9361

Table 8. Average BLEU scores of each model 

categorized by different techniques.

Table 8에 제시된 BLEU 점수를 바탕으로 통계 테스트

를 수행한 결과, Variable Name Mangling 

(  )과 Object Name Mangling (  )

기법에서는 ANOVA 테스트를 통해 통계적으로 유의미한 

차이가 나타나지 않았다. 반면, Function Name 

Mangling 기법에서는 통계적으로 유의미한 차이가 확인

되었으며(  ), 사후 검정으로 Bonferroni 

correction 테스트를 수행한 결과, Pyminifier와 Ours는 

유의미한 차이가 나타나지 않았으나(   ), Opy는 

다른 두 기법과 통계적으로 유의미한 차이를 보였다

(  ). String Encoding 기법에서는 두 기법(Opy

와 Ours)에 대해 t-test를 수행한 결과, 통계적으로 유의

미한 차이가 확인되었다(  ).

결론적으로, 제안하는 프레임워크는 기존 오픈소스 난

독화 도구와 비교하여 성능 면에서 큰 차이를 보이지 않는 

것으로 확인되었다.

V. Conclusions

본 논문에서는 GPT-4o를 이용하여 소스 코드 난독화를 

자동화하는 프레임워크를 제안했다. 기존 난독화 작업의 

유연성과 효율성 부족 문제를 해결하기 위해 12개의 난독

화 기법을 기반으로 GPT-4o에 입력으로 사용할 프롬프트

를 생성하고 이를 통해 난독화된 소스 코드를 자동으로 생

성하는 프레임워크를 구현했다. 제안된 프레임워크는 생성

된 난독화 소스 코드를 자동으로 실행하고 검증하는 과정

을 포함하여 난독화된 소스 코드가 원본과 동일한 의도를 

유지하는지 검증하였다. 제안된 프레임워크는 난독화된 소

스 코드의 80%가 성공적으로 실행되었으며 난독화 기법

도 효과적으로 적용되었음을 확인했다.

향후 연구에서는 제안된 프레임워크를 확장하여 다양한 

프로그래밍 언어와 난독화 기법에 적용 가능성을 확인하

여 범용성을 확보하고, 여러 난독화 기법을 조합하여 복잡

성을 높이려고 한다.
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